Opis przedmiotu zamowienia

~Swiadczenie ustug w zakresie pelnienia funkcji
Inspektora Ochrony Danych (IOD) w okresie
od 28 lutego 2024 roku do 31 grudnia 2024 roku”

1. Przedmiotem zamdwienia jest petnienie funkcji Inspektora Ochrony Danych
przetwarzanych w Urzedzie Miasta Ptocka, w rozumieniu Rozporzadzenia Parlamentu
Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne Rozporzadzenie
o ochronie danych), dalej RODO, na zasadach okreslonych w obowigzujgcych przepisach.

2. Ustuga bedzie swiadczona dla Urzedu Miasta Ptocka.

3. W ramach zamoéwienia Wykonawca petnigc na rzecz Zamawiajacego funkcje Inspektora
Ochrony Danych, zobowigzany jest do kompleksowej obstugi z zakresu ochrony danych
osobowych, okreslonej przepisami dotyczacymi ochrony dany osobowych, ktéra bedzie
polegata m.in. na wykonywaniu nastepujacych czynnosci:

1) przeprowadzenie audytu stanu przetwarzania danych osobowych, w celu sprawdzenia
wypetnienia obowigzkéw przez Zamawiajacego wynikajacych z RODO (oraz zgodnie z
wytycznymi komisji UE, jak réwniez z Ustawg o ochronie danych osobowych ) w zakresie
wymagan:

e technicznych - zabezpieczenia fizyczne, bezpieczenstwo systemow informatycznych
wykorzystywanych do przetwarzania danych osobowych, zabezpieczenie teletransmisji danych,
e organizacyjnych - weryfikacja procedur i prawidtowosci zarzadzania incydentami naruszenia
bezpieczenstwa, analiza zasad dostepu pracownikéw do systemow, opracowanie metodologii i
formularza analizy ryzyka dla planowanych operacji przetwarzania danych osobowych,
e formalno-prawnych - ocena spetnienia obowigzkow informacyjnych, weryfikacja poprawnosci
istniejacych klauzuli zgdd na przetwarzanie danych, oraz wypetnienia obowigzkéw zwigzanych
Z powierzeniem przetwarzania danych osobom trzecim,

2) przedstawianie wynikow audytu w formie raportu, zawierajgcego ocene stosowanych
zabezpieczen, opis stwierdzonych uchybien i nieprawidtowosci oraz wytyczne pozwalajace na
ich usuniecie,

3) przygotowanie nowej lub weryfikacja istniejacej dokumentacji, celem zapewnienia jej
zgodnosci z obowigzujacymi przepisami prawa w zakresie ochrony danych osobowych, w tym
w szczegdlnosci: Polityki Bezpieczenstwa Danych Osobowych, Instrukcji Zarzadzania
Systemami Informatycznymi, ewidencji osdb zatrudnionych przy przetwarzaniu danych
osobowych, imiennych upowaznien do przetwarzania danych osobowych, umowy powierzenia
przetwarzania danych osobowych, klauzul zgdéd na przetwarzanie danych osobowych oraz
klauzul obowigzkow informacyjnych, oswiadczen w przedmiocie poufnosci dla pracownikéw i
kontrahentéw Zamawiajacego,

4) przygotowanie oraz prowadzenie rejestru czynnosci przetwarzania,

5) identyfikacja i aktualizacja rejestrow zbioréw danych osobowych, w tym: zasobdw
informacyjnych i informatycznych zawierajacych dane osobowe we wszystkich komodrkach
organizacyjnych Urzedu Miasta Plocka, analiza legalnosci prowadzenia tych zbiorow (m.in. w
zakresie wypetnienia obowigzku informacyjnego) oraz sporzadzenia i prowadzenia rejestru
zbiorow danych osobowych przetwarzanych przez administratora danych,

6) zlecanie wykonania analizy ryzyka dla zinwentaryzowanych zbioréw danych osobowych i
oceny skutkéw, monitorowanie przestrzegania przepisOw o ochronie danych osobowych w
Urzedzie Miasta Ptocka,

a) wykonywanie audytéw, sprawozdan i kontroli,

b) opiniowanie umow powierzenia przetwarzania danych osobowych,

7) prowadzenie dokumentacji przetwarzania danych osobowych,

8) rozpatrywanie zapytan i skarg zwigzanych z ochrong danych osobowych,

9) rozpatrywanie wnioskow o wydanie upowaznien do przetwarzania danych,

10) zgtoszenia naruszen oraz przeprowadzanie wewnetrznych postepowan wyjasniajacych w
przypadku powstatych naruszen przepisow o ochronie danych osobowych oraz ich
ewidencjonowanie,



11) doradztwo w toku postepowan kontrolnych, w tym biezace wsparcie w przypadku
przeprowadzania kontroli oraz pomoc we wdrazaniu zalecen pokontrolnych,

12) nadzér nad procesem powierzenia danych osobowych,

13) udzielanie odpowiedzi na wszelkie pytania lub watpliwosci zwigzane z ochrong danych
osobowych m.in. poprzez: spotkania w siedzibie Zamawiajgacego, konsultacje mailowe lub
telefoniczne oraz wideokonsultacje,

14) monitorowanie funkcjonowania =zabezpieczen wdrozonych w celu ochrony danych
osobowych,

15) kontrola archiwizacji dokumentéw zawierajacych dane osobowe,

16) wspotpraca z dziatem IT w zakresie tych obszarow, ktore wigzg sie z ochrong danych
osobowych,

17) wykonywanie innych czynnosci niewymienionych, a do ktérych realizacji Zamawiajacy
bedzie zobowigzany na mocy obowigzujacych przepiséw w tym zakresie,

18) przeprowadzanie szkolen dla pracownikéw, ktérzy maja dostep do danych osobowych, w
tym szkolen dla nowozatrudnionych/upowaznionych osdb,

19) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy rozporzadzenia
RODO oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im
w tej sprawie,

20) monitorowanie przestrzegania RODO, innych przepiséw Unii lub panstw cztonkowskich o
ochronie danych oraz polityk administratora lub podmiotu przetwarzajagcego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajace $wiadomosg,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym
audyty:

21) udzielanie na zadanie =zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO,

22) wspétpraca z organem nadzorczym,

23) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

4, Wymagania dodatkowe w zakresie przedmiotu zamodwienia:

1) Inspektor Ochrony Danych jest zobowigzany przyjezdza¢ do siedziby Urzedu Miasta Ptocka
raz w miesigcu w terminie uzgodnionym z Zamawiajqcym.

2) W pozostatym zakresie I0D bedzie dostepny w dni robocze w godzinach pracy Urzedu
Miasta Ptocka pod wskazanym numerem telefonu i adresem e-mail.

3) Ponadto w momencie wystgpienia naruszenia danych osobowych I0OD powinien
niezwtocznie, nie pozniej niz w ciggu 8 godz. stawi¢ sie w siedzibie Zamawiajagcego w celu
zabezpieczenia naruszenia i zgtoszenia go do Prezesa Urzedu Ochrony Danych Osobowych w
Warszawie.

4) 10D zobowigzany jest podpisa¢ Umowe Powierzenia Danych Osobowych.

5) W ramach wykonywanych zadan Inspektor zobowigzany jest zapewnic¢ zastepstwo IOD na
czas swojej nieobecnosci.






