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Opis przedmiotu zamdéwienia

1. Przedmiot i cel zamowienia.

Przedmiotem zamdwienia jest dostarczenie do Zamawiajgcej oraz wdrozenie systemu dystrybucji ustug
sieciowych oraz kompleksowego mechanizmu tworzenia kopii zapasowych.

Przedmiot umowy obejmuje dostawe, montaz oraz wdrozenie przedmiotowego systemu.

2. Infrastruktura swiatlowodowa.

W budynku A oraz budynku F znajduja si¢ gtdwne punkty dystrybucyjne (GPD), ktére sg potgczone ze
sobg $wiatlowodami (zatgcznik nr 2). Odleglos¢ miedzy GPD znajdujacych si¢ w ww. budynkach,
przedstawiona jest na rysunku (zatacznik nr 3). Potagczenie pomiedzy serwerowniami A i F realizowane
jest przez urzadzenia sieciowe ARUBA 2930F.

3. Wdrozenie.
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Wykonanie wizji lokalnej u Zamawiajgcego przed dostarczeniem sprzgtu bedacego
przedmiotem zamoéwienia.

Sprzet musi by¢ kompatybilny ze sprzetem, ktéry posiada Zamawiajacy.

Wykonanie przegladu miejsca instalacji obejmujgcego szafy, w ktorych sprzet bedzie
instalowany pod katem wolnych jednostek U.

Uzgodnienie z Zamawiajagcym adresacji IP interfejsow zarzgdzajacych nowych urzadzen.
Uzgodnienie z Zamawiajgcym linii F/O na potrzeby potaczen FC.

Uzgodnienie z Zamawiajacym termindw wylaczen poszczegolnych serwerdow oraz urzadzenia
backup'owego na potrzeby aktualizacji oprogramowania oraz firmware.

Dostawa i instalacja fizycznych urzadzen bedacych przedmiotem zamowienia.

Montaz sprzetu w uzgodnionych szafach rack wraz z konfiguracja oraz podiaczeniem
interfejséw zarzadzajacych.

Wykonanie aktualizacji oprogramowania poktadowego.
Wykonanie testu komunikacji zarzadzajgcej w obecnosci przedstawicieli Zamawiajgcego.

Konfiguracja przetacznikow FC 1 potgczenie pomiedzy sobg oraz przygotowanie do
przylaczenia do srodowiska produkeyjnego.

Przelaczanie dotychczasowego systemu pamigci masowej z trybu direct do trybu fabric
z biezacg kontrolg poprawnosci funkcjonowania infrastruktury.

Podtaczenie nowo zakupionych serwerow plikow do sieci SAN, wykonanie testu poprawnosci
polaczen oraz aktualizacja oprogramowania urzadzen produkcyjnych wchodzgcych w sktad
klastra witalizacyjnego i infrastruktury towarzyszacej (backupowe;j).

Konfiguracja i organizacja zasobow dyskowych na nowo zakupionych serwerach plikow,
mapowanie hostéw wirtualizacyjnych ESX na macierzach (zaprezentowanie adreséw FC,
grupowanie), utworzenie mapowan dyskéw wirtualnych do hostéw wirtualizacyjnych.

Utworzenie datastore'ow w klastrze wirtualizacyjnym na nowych macierzach.

Przenoszenie zasobow maszyn wirtualnych do nowej infrastruktury (tgcznie z replikacja
1 ewentualng rekonfiguracjg kopii zapasowych).



4. Wymagania w zakresie dokumentacji systemu.

4.1.

4.2.

Wykonawca dostarczy nastgpujacg dokumentacje:

a) dokumentacje powykonawcza, ktora zostanie sporzadzona w trakcie realizacji umowy, opis
funkcjonalny oraz opis techniczny,

b) dokumentacje administratora systemu, tj. szczegdtowy opis wszelkich cech i wiasciwosci,
pozwalajgcy na poprawng konfiguracje, zarzadzanie i instalacje elementéw dostarczonego
systemu zgodnie z jego przeznaczeniem,

c) instrukcje pokazujgce ,krok po kroku” konfiguracj¢ dostarczonych urzadzen w formie
elektronicznej (ptyta CD/DVD),

d) specyfikacje techniczne zamontowanych urzadzen,

e) o$wiadczenie zgodnosci wykonania zgodnie z opisem przedmiotu zamoOwienia oraz
obowigzujgcymi przepisami i normami.

Dokumentacja systemu musi by¢ sporzadzona w jezyku polskim, dostarczona Zamawiajgcemu
w formie papierowej (1 egzemplarz) oraz w formie elektronicznej na ptycie CD/DVD
(1 egzemplarz).

5. Dodatkowe wymagania.
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Sprzet i wszystkie jego komponenty musza by¢ fabrycznie nowe i pochodzi¢ od producenta
oferowanych urzadzen. Sprzet i wszystkie komponenty musza pochodzi¢ z oficjalnego kanatu
dystrybucji na terenie RP celem wykluczenia przypadkéow odmowy serwisowania sprzgtu przez
oficjalny serwis producenta na terenie RP. Zamawiajacy zastrzega sobie prawo do weryfikacji
numerdw seryjnych sprzetu u producenta w celu potwierdzenia powyzszego warunku.

Celem zabezpieczenia interesow zwigzanych z zastosowanym sprzgtem, Zamawiajgcy wymaga
przed jego dostawg wykonania rejestracji u producenta na Zamawiajgcego. Zamawiajgcy
dopuszcza w przypadku niepowodzenia rejestracji sprzetu oswiadczenia w tym zakresie oraz
deklaracji, ze sprzet jest fabrycznie nowy.

Zamawiajgcy wymaga bezposredniego dostgpu do wsparcia technicznego producenta.
Urzadzenia dostarczone do Zamawiajgcego muszg by¢ wyprodukowane w 2024 roku.
Zamawiajacy zastrzega sobie prawo do weryfikacji dostarczonych materiatéw i urzadzen.
Oferowane urzadzenia w dniu sktadania ofert nie moga by¢ na liscie urzadzen wycofywanych
z produkcji.

6. Specyfikacja techniczna

Serwer plikow - 2 szt.
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Typ obudowy Macierz musi by¢ przystosoWana do fﬁéntéZu w szafie rack 19”.

1.

2 Przestrzen dyskowa Macierz musi by¢ wyposazona w minimum 12 dyskow SAS SSD
0 pojemnosci minimum 1,92 TB kazdy.

3. | Mozliwos¢ rozbudowy | Macierz musi umozliwia¢ rozbudowe (bez wymiany kontrolerow
macierzy), do co najmniej 240 dyskéw twardych.

4. | Obstuga dyskow Macierz musi obstugiwac¢ dyski SSD, SAS i NL SAS. Macierz

musi obstugiwac¢ dyski 2,5 jak rowniez 3,5”.
Komunikacja z dyskami 12Gb SAS.
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Sposob zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDI,
RAID10, RAIDS, RAID6 realizowane sprzgtowo za pomocg
dedykowanego uktadu, z mozliwoscig dowolnej ich kombinacji
w obrebie oferowanej macierzy i z wykorzystaniem wszystkich
dyskéw twardych (tzw. wide-striping).

Macierz musi umozliwia¢ utworzenie pojedynczej grupy RAID
zabezpieczonej podwdjng parzystoscig stworzonej ze 128 dyskow.
Konfiguracja takiej grupy RAID musi umozliwia¢ zmiane
rozmiaru takie grupy poprzez dodawanie i odejmowanie
pojedynczych dyskow w trybie online bez koniecznosci
przerywania dostepu do danych.

Tryb pracy kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe
pracujace w trybie active-active i udostepniajgce jednoczesnie
dane blokowe w sieci FC 16Gb. Kontrolery muszg komunikowaé
si¢ miedzy sobg bez stosowania dodatkowych przetagcznikéw lub
koncentratorow FC i LAN.

Pamie¢¢ cache

Kazdy kontroler —macierzowy musi by¢é wyposazony
w minimum 12GB pamigci Cache, 24 GB sumarycznie
w macierzy. Pamie¢ cache musi by¢ zbudowana w oparciu
o wydajng pamie¢ typu RAM.

Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamigci kontrolera)
musza zosta¢ zabezpieczone w przypadku awarii zasilania za
pomocg podtrzymania bateryjnego lub z zastosowaniem innej
technologii.

Rozbudowa pamieci
cache

Macierz musi umozliwiaé¢ zwigkszenie pojemnosci pamieci cache
dla odczytow do minimum 8 TB z wykorzystaniem dyskow SSD
lub kart pamigci flash.

Interfejsy do hostéw

Macierz musi posiada¢, co najmniej 4 porty FC 16Gb obsadzone
wktadkami SFP SW 16 Gb/s z mozliwoscig rozbudowy do
8 portéw FC 16Gb.

10.

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu
graficznego 1 interfejsu znakowego. Zarzgdzanie macierzg musi
odbywac sie bezposrednio na kontrolerach macierzy z poziomu
przegladarki internetowe;j.
Wymagana mozliwo$¢ autentykacji poprzez LDAP oraz
funkcjonalno$¢ role-based access control.
Wymaga  si¢  mozliwosci  definiowania  przynajmniej
nastepujacych pozioméw dostepu do macierzy:

e administrator — peten dostep,

e monitor — mozliwo$¢ odczytu konfiguracji.

11.

Kreator konfiguracji

System zarzadzania powinien posiada¢ funkcjonalno$¢ kreatora
konfiguracji uruchamianego w przypadku braku zdefiniowanych
pul dyskowych i wolumenoéw, w przypadku braku zdefiniowanych
powiadomien oraz braku wykrycia jakichkolwiek zadan
wykonywanych na macierzy.
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Zarzadzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500
wolumendow logicznych w ramach oferowanej macierzy
dyskowej. Mozliwos¢ tworzenia wolumenéw logicznych
o pojemnosci maksymalnej co najmniej 140TB.




Musi istnie¢ mozliwo$¢ rozlozenia pojedynczego wolumenu
logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-
striping), bez koniecznosci tgczenia wielu réznych dyskow
logicznych w jeden wiekszy.

Szyfrowanie

Macierz musi umozliwia¢ szyfrowanie zapisywanych na niej
danych. Nie wymaga si¢ tej funkcjonalnosci w chwili dostawy.

14.

Thin Provisioning

Macierz musi umozliwia¢ udostgpnianie zasobow dyskowych do
serweréw w trybie Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych
po usunietych danych w ramach wolumenow typu Thin. Proces
odzyskiwania danych musi by¢ automatyczny bez koniecznosci
uruchamiania  dodatkowych  procesow na  kontrolerach
macierzowych (wymagana obstuga standardu T10 SCSI
UNMAP).

Jezeli do obslugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla calej pojemnosci
urzadzenia.

15.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw.
migawkowej kopii danych (snapshot, point-in-time) w ramach
macierzy za pomocg wewngtrznych kontroleréw macierzowych.
Kopia migawkowa wykonuje si¢ bez alokowania dodatkowe;
przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowe;j
przestrzeni dyskowej nastepuje w momencie zmiany danych na
dysku zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 64 kopii migawkowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

16.

Wewnetrzne kopie
pelne

Macierz musi umozliwia¢ dokonywanie na zadanie pelnej
fizycznej kopii danych (clone) w ramach macierzy za pomocg
wewngetrznych kontroleréw macierzowych.

Nie wymaga si¢ tej funkcjonalnosci w chwili dostawy.
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Migracja danych w
obrgbie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez
przerywania do nich dostgpu pomigdzy réznymi warstwami
technologii dyskowych na poziomie czesci wolumendw
logicznych (ang. Sub-LUN). Zmiany te musza si¢ odbywac
wewnetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi
umozliwia¢ zdefiniowanie zasobu LUN, ktory fizycznie bedzie
znajdowat si¢ na min. 2 typach dyskéw obstugiwanych przez
macierz, a jego czesci bedg realokowane na podstawie analizy
ruchu w sposéb automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajacych z tego wolumenu hostow.
Zmiany te musza si¢ odbywaé wewnetrznymi mechanizmami
macierzy. Nie wymaga si¢ tej funkcjonalnosci w chwili dostawy.

18.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do
innej macierzy z tej samej rodziny. Replikacja musi byé
wykonywana na poziomie kontroleréw, bez uzycia dodatkowych
serwerdw lub innych urzadzen i bez obcigzania serwer6w
podiaczonych do macierzy.

19.

Podtgczanie
zewnetrznych
systemoOw operacyjnych

Macierz musi umozliwia¢ jednoczesne podigczenie wielu
serwerOw w trybie wysokiej dostepnosci (co najmniej dwoma
$ciezkami).
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Macierz musi wspiera¢ podlagczenie nastgpujacych systemow
operacyjnych: Windows, Linux, VMware.

Dla wymienionych systeméw operacyjnych nalezy dostarczyc
oprogramowanie do przetaczania $ciezek i rownowazenia
obcigzenia  poszczegdlnych  $ciezek.  Wymagane  jest
oprogramowanie dla nielimitowanej liczby serweréw. Dopuszcza
sie rozwigzania bazujgce na natywnych mozliwosciach systemow
operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla maksymalnej liczby
serwerow obstugiwanych przez oferowane urzadzenie.

20.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory
powodowatby brak dostepu do danych. Musi by¢ zapewniona
petna redundancja komponentéw, w szczegélnosci zdublowanie
kontroleréw, zasilaczy i wentylatordw.

Macierz musi umozliwia¢ wymiang elementéw systemu w trybie
,hot-swap”, a w szczegdlnosci takich, jak: dyski, kontrolery,
zasilacze, wentylatory.

Macierz musi mie¢ mozliwos$¢ zasilania z dwu niezaleznych
zrodet zasilania — odpornos$¢ na zanik zasilania jednej fazy lub
awarie jednego z zasilaczy macierzy.
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Dodatkowe wymagania

Oferowany system dyskowy musi si¢ sklada¢ z pojedyncze]
macierzy dyskowej. Niedopuszczalna jest realizacja zamdwienia
poprzez dostarczenie wielu macierzy dyskowych. Za pojedyncza
macierz nie uznaje sie rozwigzania opartego o wiele macierzy
dyskowych (par kontroleréw macierzowych) polaczonych
przetagcznikami SAN Iub tzw. wirtualizatorem sieci SAN czy
wirtualizatorem macierzy dyskowych.
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Gwarancja

Okres gwarancji jako kryterium podlega ocenie punktowe;.

Urzadzenie transmisji danych — 4 szt.

 Cech:

JLpil o Ce 3 ,

1. | Typ obudowy Obudowa do montazu w szafie rack 19” za pomoca dostarczonych

dedykowanych elementow.

2. | Typ przetacznika | e Przetgcznik FC musi by¢ wykonany w technologii FC minimum 32

Gb/s i zapewnia¢ mozliwosé pracy portow FC z predkosciami 32,
16, 8, 4 Gb/s w zaleznosci od rodzaju zastosowanych wktadek SFP.

e Przelgcznik FC musi by¢ wyposazony, w co najmniej 8 aktywnych
portow FC obsadzone wktadkami SFP 16Gb/s.

3. | Mechanizmy e Mechanizm tzw. Fabric Binding, ktory umozliwia zdefiniowanie
zwiekszajace listy kontroli dostepu regulujacej prawa przetgcznikéw FC
poziom do uczestnictwa w sieci fabric.
bezpieczefistwa | ¢ Uwierzytelnianie (autentykacja) przelgcznikoéw w sieci Fabric

za pomoca protokoléw DH-CHAP i FCAP.
Uwierzytelnianie (autentykacja) urzadzen koncowych w sieci Fabric
za pomocg protokotu DH-CHAP.

Szyfrowanie potgczenia z konsolg administracyjng. Wsparcie dla
SSHv2.
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Definiowanie wielu kont administratorow 2z mozliwoscig
ograniczenia ich uprawnien za pomocg mechanizmu tzw. RBAC
(Role Based Access Control).

Definiowane kont administratorow w srodowiskach RADIUS,
TACACS+, LDAP w MS Active Directory.

Szyfrowanie komunikacji narzedzi administracyjnych za pomocg
SSL/HTTPS obstuga SNMP v1 oraz v3

[P Filter dla portu administracyjnego przetgcznika

Mozliwosé
konfiguracji

Polecenia tekstowe w interfejsie znakowym konsoli terminala.
Przegladarke internetowa 2z interfejsem graficznym lub
dedykowane.

Narzgdzia
diagnostyczne

Logowanie zdarzen poprzez mechanizm ,,syslog”.

Ciaglte monitorowanie parametréw pracy przetacznika, portow,
wkiadek SFP i sieci fabric z automatycznym powiadamianiem
administratora, wylgczeniem pracy portu lub przesunigciem
przeptywow tzw. slow drain na niski priorytet w przypadku
przekroczenia zdefiniowanych wartosci granicznych.
Powiadamianie administratora musi by¢é mozliwe za pomocg
wysytania wiadomosci e-mail, putapki SNMP lub komunikatu
w logu.

Port diagnostyczny tzw. D port. Port diagnostyczny musi
umozliwia¢ wykonanie testow sprawdzajgcych komunikacje portu
przetacznika z wktadka SFP, polaczenie optyczne pomiedzy dwoma
przetacznikami,  testowe  obcigzenie  polgczenia  pelng
przepustowoscig  16Gbps/32Gbps oraz pomiar opodZnienia
i odlegtosci miedzy przelgcznikami z doktadnoscia, co najmniej do
5m dla wktadek SFP 16Gbps lub 32Gbps. Testy wykonywane przez
port diagnostyczny nie moga wptywac¢ w zaden sposéb na dziatanie
pozostatych portow przetgcznika i calej sieci fabric.

FC ping

FC traceroute

Dodatkowe
wymagania

Wszystkie zaoferowane porty przetacznika FC muszg umozliwiaé
dziatanie bez tzw. oversubscrypcji gdzie wszystkie porty
w maksymalnie rozbudowanej konfiguracji przelgcznika moga
pracowaé réwnoczes$nie z petng predkoscig 16Gb/s lub 32Gb/s
w zaleznosci do zastosowanych wkiadek FC.

Calkowita przepustowos¢ przetagcznika FC dostgpna dla
maksymalnie rozbudowanej konfiguracji wyposazonej we wkladki
32Gb/s musi wynosi¢ minimum 768 Gb/s end-to-end.

Oczekiwana warto$¢ opdznienia przy przesylaniu ramek FC miedzy
dowolnymi portami przetacznika nie moze by¢ wieksza niz 900ns.
Rodzaj obstugiwanych portéw, co najmniej: E, D oraz F.
Przetgcznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka
wysokosci szafy montazowej) i szeroko$¢ 19” oraz zapewniad
techniczng mozliwo$¢ montazu w szafie 19”.

Maksymalny dopuszczalny pobdér mocy przetacznika FC
wyposazonego w 24 wktadki SFP 32Gb/s to 80W.

Maksymalna ilo$¢ ciepta wydzielanego przez przetgcznik FC
wyposazony w 24 wktadki SFP 32Gb/s to 220 BTU na godzine.
Przetgcznik FC musi posiada¢ mozliwosé¢ obstugi mechanizmu
agregacji minimum 8 potgczen ISL migdzy dwoma przelacznikami
i tworzenia w ten logicznych potaczen typu ISL Trunk
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o przepustowosci minimum 256 Gb/s half duplex (dla wktadek
32Gbps) dla kazdego logicznego potaczenia. Load balancing ruchu
miedzy fizycznymi potgczeniami ISL w ramach potgczenia
logicznego typu trunk musi by¢ realizowany na poziomie
pojedynczych ramek FC a potaczenie logiczne musi zachowywac
kolejnos¢ przesytanych ramek. Licencja na opisang funkcjonalnosé
nie jest wymagana.

Przetacznik FC musi mie¢ mozliwos¢ wymiany i aktywacji wersji
firmware’u (zaréwno na wersje wyzszg jak i na nizszg) w czasie
pracy urzadzenia i bez zaktdcenia przesytanego ruchu FC.
Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez
zintegrowany port Ethernet, RS232 oraz inband IP-over-FC.
Przetacznik FC musi zapewnia¢ obstuge protokotu NVMe over FC.
Przetgcznik FC musi zapewnia¢ obstuge interfejsu zarzadzajacego
REST API.

Przetgcznik FC musi realizowad kategoryzacje ruchu miedzy parami
urzadzen (initiator - target) oraz przydzielenie takich par urzadzen
do kategorii o wysokim, S$rednim lub niskim priorytecie.
Konfiguracja przydziatu do réznych klas priorytetéw musi sig¢
odbywa¢ za pomoca standardowych narzedzi do konfiguracji
zoningu.

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga, co
najmniej 255 wirtualnych urzadzen na pojedynczym porcie
przetacznika

7. Gwarancja

Okres gwarancji jako kryterium podlega ocenie punktowe;.

Naczelnik Wydziatu
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