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Ogłoszenie

Numer

2023-48419-145008

Id

145008

Powstaje w kontekście projektu

POPC.05.01.00-18-0001/21 - Zwiększenie zdolności Starostwa Powiatowego w Dębicy w zakresie realizacji 
usług publicznych na drodze teleinformatycznej

Tytuł

Przeprowadzenie diagnozy cyberbezpieczeństwa w Starostwie 
Powiatowym w Dębicy zgodnie z zakresem oraz formularzem 
stanowiącym Załącznik nr 8 – Formularz informacji 
związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa 
do Regulaminu Konkursu Grantowego „Cyfrowy Powiat”

Warunki zmiany umowy

1.�Zamawiający przewiduje możliwość dokonania następujących zmian postanowień zawartej umowy w 
stosunku do treści oferty:
1)�zmiana terminu wykonania zadania w następujących przypadkach:
a)�w przypadku wystąpienia okoliczności niezależnych zarówno od Zamawiającego, jak i od Wykonawcy 
uniemożliwiających terminowe wykonanie zamówienia,
b)�z powodu okoliczności siły wyższej, np. wystąpienia zdarzenia losowego wywołanego przez czynniki 
zewnętrzne, którego nie można było przewidzieć, w szczególności zagrażającego bezpośrednio życiu lub 
zdrowiu lub grożącego powstaniem szkody w znacznych rozmiarach:
2)�gdy nastąpi zmiana stawki podatku VAT przez władzę ustawodawczą w trakcie trwania umowy, 
wynikająca ze zmiany ustawy o podatku od towarów i usług oraz podatku akcyzowego;
3)�gdy nastąpi zmiana przepisów prawnych mających wpływ na realizację umowy, w szczególności na jej 
zakres, termin;
4)�gdy nastąpi zmiana formy organizacyjno-prawnej lub siedziby Wykonawcy.

Załączniki

Dodane do ogłoszenia w obowiązującej wersji z dn. 2023-02-02
1. Umowa powierzenie przetwarzania danych
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2. Zal. nr 1 - Oferta
3. Zal. nr 2 - Wzór umowy
4. Zal. nr 3 - Oświadczenie o braku powiązań
5. Zal. nr 4 - Wykaz osób
6. Zal. nr 5 - Wykaz wykonanych audytów
7. Zal. nr 6 - Oświadczenie Wykonawcy
8. Załącznik_nr_7_-_Formularz_informacji_związanych_z_przeprowadzeniem_diagnozy
9. Zapytanie ofertowe_Cyfrowy Powiat

Czy dopuszczalna oferta częściowa?

NIE

Data opublikowania ogłoszenia

2023-02-02

Data ostatniej zmiany

2023-02-02

Termin składania ofert

2023-02-09 11:00:00

Planowany termin podpisania umowy

2023-02

Dane adresowe ogłoszeniodawcy

Powiat Dębicki
Parkowa 28
39-200 Dębica
NIP: 8722128819

Osoby do kontaktu

Rafał  Bednarczyk
tel.: 146803118
e-mail: r.bednarczyk@powiatdebicki.pl

MIchał  Dymiński
tel.: 146803126
e-mail: admin@powiatdebicki.pl

Części zamówienia

Część: 1
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Tytuł części 1

Przeprowadzenie diagnozy cyberbezpieczeństwa 

Czy dopuszczalne oferty wariantowe

NIE

Przedmioty zamówienia do części 1

Typ

Usługa

Podkategoria

Usługi IT

Opis

1.�Przedmiotem zamówienia jest przeprowadzenie diagnozy cyberbezpieczeństwa w Starostwie 
Powiatowym w Dębicy w ramach realizacji przez Powiat Dębicki projektu grantowego na podstawie 
Umowy o powierzenie grantu o numerze 5448/P/2022 w ramach Programu Operacyjnego Polska 
Cyfrowa na lata 2014-2020, Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej 
odporności na zagrożenia REACT-EU, działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej 
odporności na zagrożenia dotyczącej realizacji konkursu grantowego „Cyfrowy Powiat” o numerze 
POPC.05.01.00-00-0001/21-00.
2.�Diagnoza musi być przeprowadzona i zakończona raportem zgodnie z zakresem oraz formularzem 
stanowiącym Załącznik nr 8 – „Formularz informacji związanych z przeprowadzeniem diagnozy 
cyberbezpieczeństwa” do Regulaminu Konkursu Grantowego „Cyfrowy Powiat” z uwzględnieniem 
informacji o zmianach w dokumentacji konkursowej. 
Ww. formularz, dostępny na stronie Centrum Projektów Polska Cyfrowa pod adresem:-

  https://www.gov.pl/web/cppc/cyfrowy-powiat, został załączony jako Załącznik nr 7 do zapytania 
ofertowego. 
Formularz należy wypełnić zgodnie z zaleceniami dotyczącymi sposobu wypełniania załącznika nr 8 
oraz zaleceniami dotyczącymi sposobu wypełniania pól opisowych (tekstowych) w arkuszach KRI 
oraz CERT opisanymi w dokumencie pn. Diagnoza Cyberbezpieczeństwa – zalecenia dotyczące 
zasad wypełniania i wysyłania do NASK dokumentów w ramach konkursu grantowego „Cyfrowy 
Powiat”.
W przypadku zmiany formularza informacji związanych z przeprowadzeniem diagnozy 
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cyberbezpieczeństwa przez Grantodawcę, Wykonawca zobligowany będzie wykonać zamówienie z 
uwzględnieniem jego aktualnej wersji.
3.�Diagnoza musi zostać przeprowadzona przez osobę posiadającą uprawnienia wykazane w 
Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów 
uprawniających do przeprowadzenia audytu i dysponująca 4 różnymi certyfikatami wskazanymi w 
rozporządzeniu.
Wykaz certyfikatów wskazanych w w/w rozporządzeniu znajduje się poniżej:
1)�Certified Internal Auditor (CIA);
2)�Certified Information System Auditor (CISA);
3)�Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy 
PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z 
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. 
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób;
4)�Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 
wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 
kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
5)�Certified Information Security Manager (CISM);
6)�Certified in Risk and Information Systems Control (CRISC);
7)�Certified in the Governance of Enterprise IT (CGEIT);
8)�Certified Information Systems Security Professional (CISSP);
9)�Systems Security Certified Practitioner (SSCP);
10)� Certified Reliability Professional;
11)�Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.
4.�Diagnoza cyberbezpieczeństwa (audyt) musi zostać przeprowadzona zgodnie z Ustawą z dnia 
5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (t.j. Dz.U. z 2022 r. poz. 1863 ze zm.) 
oraz Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram 
Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci 
elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (tj. Dz.U. 2017 poz. 
2247 ze zm.).
5.�Wykonawca zobowiązany jest do kompleksowej realizacji zamówienia tzn. wykonania diagnozy 
cyberbezpieczeństwa i opracowania raportu po przeprowadzeniu diagnozy, wypełnienia i podpisania 
wymaganych dokumentów zgodnie z Regulaminem Konkursu Grantowego „Cyfrowy Powiat” i 
zapisami umowy o powierzenie grantu oraz ich dostarczenia do siedziby Zamawiającego w wersji 
papierowej i w postaci elektronicznej w formacie .xlsx lub .xls (edytowalny plik Excel) oraz w formacie 
.pdf (wersja PDF powinna być podpisana przez audytora wykonującego diagnozę) – w jednym 
egzemplarzu.
6.�Zamawiający dopuszcza wykonanie diagnozy zdalnie w obszarach badania audytorskiego, 
w których jest to możliwe. Badanie zabezpieczeń w tym przeprowadzenie wszelkich testów 
penetracyjnych sieci LAN, diagnozy cyberbezpieczeństwa, podatności systemów, Wykonawca musi 
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wykonać na miejscu w siedzibie Zamawiającego. Szczegółowy zakres przedmiotu zamówienia 
zawiera formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa 
stanowiący załącznik nr 8 do Regulaminu Konkursu Grantowego „Cyfrowy Powiat”.
7.�Wykonawca zobowiązany jest do współpracy i konsultacji z Zamawiającym oraz do wprowadzania 
poprawek w sporządzanej przez siebie dokumentacji na każdym etapie realizacji zamówienia, aż do 
zaakceptowania dokumentów przez Grantodawcę Konkursu „Cyfrowy Powiat”.
8. Zamawiający wymaga, aby Wykonawca wykazał, że zrealizował co najmniej 5 audytów 
bezpieczeństwa o podobnym zakresie w ostatnich 3 latach przed złożeniem oferty w tym 
przeprowadził minimum 1 diagnozę cyberbezpieczeństwa w ramach projektu „Cyfrowy Powiat” o 
numerze POPC.05.01.00-00-0001/21-00.

Okres gwarancji

12 miesięcy

Kody CPV

72000000-5 Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i 
wsparcia
72810000-1 Usługi audytu komputerowego
73431000-2 Testy i ocena sprzętu bezpieczeństwa
79212000-3 Usługi audytu

Miejsca realizacji

adres

Kraj

Polska

Województwo

podkarpackie

Powiat

dębicki

Gmina

Dębica

Miejscowość

Dębica

Warunki, jakie musi spełniać oferent

Typ

Wiedza i doświadczenie

Opis
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Zamawiający wymaga, aby Wykonawca wykazał, że zrealizował co najmniej 5 audytów 
bezpieczeństwa o podobnym zakresie w ostatnich 3 latach przed złożeniem oferty w tym 
przeprowadził minimum 1 diagnozę cyberbezpieczeństwa w ramach projektu „Cyfrowy Powiat” o 
numerze POPC.05.01.00-00-0001/21-00.

Kryteria oceny do części 1

Czy kryterium cenowe?

TAK

Opis

Cena - 100 %

Podsumowanie

Oś czasu związana z ogłoszeniem i ofertowaniem

-> 2023-02-02 - data opublikowania

-> 2023-02-09 11:00:00 - termin składania ofert

-> 2023-02 - planowany termin podpisania umowy

Oś czasu realizacji przedmiotów zamówienia

Brak zdefiniowanych etapów dla przedmiotów zamówienia.


