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DOSTAWA SYSTEMU BEZPIECZENSTWA (UTM), CENTRALNEGO SYSTEMU LOGOWANIA,
SYSTEMU CENTRALNEGO ZARZADZANIA URZADZENIAMI BEZPIECZENSTWA
WRAZ ZE SZKOLENIAMI

ZAMAWIAJACY:
POWIATOWA STACJA SANITARNO-
EPIDEMIOLOGICZNA W SZCZECINKU
UL. ORDONA 22, 78-400 SZCZECINEK
e-mail: psse.szczecinek@sanepid.gov.pl

tel. (094} 374-05-59

Zaprasza do ztozenia oferty wtrybie art. 275 pkt 1 (w trybie podstawowym bez negocjacji)

o wartosci zamodwienia nieprzekraczajgcej progow unijnych o jakich stanowi art. 3 ustawy z

11 wrzesnia 2019 r. - Prawo zamowien publicznych (tj. Dz. U. z 2023 r. poz. 1605 ze zm.) -
dalej ustawa PZP.

Nr postepowania: PPIS.272.1.2023

Zataczniki:

Zatgcznik nr 1_formularz ofertowy

Zatgcznik nr 2_oswiadczenie o braku podstaw wykluczenia wykonawcy

Zatgcznik nr 3_oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu
Zatagcznik nr 4_oswiadczenie wykonawcow wspdlnie ubiegajacych sie o zamowienie
Zatacznik nr 5_zobowigzanie

Zatgcznik nr 6_opis przedmiotu zamoéwienia — wykaz oferowanego sprzetu

Zatgcznik nr 7_ wzor umowy
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| ROZDZIAL. | Podstawowe informacje o postepowaniu, tryb udzielania zaméwienia

1. Zamawiajacy:

* POWIATOWA STACJA SANITARNO-EPIDEMIOLOGICZNA W SZCZECINKU,

Ul. ORDONA 22, 78-400 SZCZECINEK, NIP: 673-11-37-277, REGON: 330927448

* numer telefonu: (094) 374-05-59

« adres poczty elektronicznej: psse.szczecinek@sanepid.gov.pl

« adres strony internetowej prowadzonego postepowania (na stronie tej udostepniane bedg
tez zmiany i wyjasnienia tresci SWZ oraz inne dokumenty zamoéwienia bezposrednio
zwigzane z postepowaniem o] udzielenie zamowienia):
https://platformazakupowa.pl/pn/psse-szczecinek

« o0sobg uprawniong do komunikowania sie z wykonawcami jest Anna WozZniak
tel.: (094) 374-05-59 w godz. 08:00-14:30,

e godziny pracy zamawiajgcego: 07:25-15:00.

. Nazwa postepowania: ,,Dostawa systemu bezpieczenstwa (UTM), centralnego
systemu logowania, systemu centralnego zarzgdzania urzadzeniami bezpieczenstwa
wraz ze szkoleniami".

3. Podstawa prawna: ustawa z dnia 11 wrzesnia 2019 r. Prawo zaméwiehn publicznych (t.j.

Dz.U. z 2023r., poz.1605 ze zm.), zwana dalej ustawg Pzp.

4. Postepowanie jest prowadzone w trybie podstawowym bez negocjacji, na podstawie art. 275
pkt 1 ustawy.

5. Do udzielenia przedmiotowego zamdwienia publicznego stosuje sie przepisy dotyczace dostaw.

6. Do czynnosci podejmowanych przez zamawiajgcego i wykonawcoéw w postepowaniu o udzielenie
zamowienia publicznego stosuje sie przepisy ustawy oraz aktow wykonawczych wydanych na jej
podstawie, dotyczgce zamowien o wartosci rownej lub przekraczajgcej kwote 130 000 zt.

7. Do spraw nieuregulowanych w SWZ zastosowanie majg przepisy ustawy Pzp. Do spraw
nieuregulowanych ustawg majg zastosowanie przepisy Kodeksu Cywilnego.

8. Zamowienie jest finansowane z w ramach realizacji projektu nr POIS.I.03.00-00-0192/22 pn.
~Wzmocnienie infrastruktury powiatowych stacji sanitarno-epidemiologicznych w celu zwiekszenia
efektywnosci ich dziatania" realizowanego w ramach osi priorytetowej X| REACT-EU dziatania 11.3
Wspieranie naprawy i odpornosci systemu ochrony zdrowia Programu Operacyjnego Infrastruktura
i Srodowisko na lata 2014-2020 w zakresie wsparcia organéw Panstwowej Inspekcji Sanitarne;.

9. Zamawiajacy przewiduje mozliwo$¢ uniewaznienia postepowania o udzielenie zaméwienia na
podstawie art. 310 pkt. 1 ustawy Pzp jezeli srodki publiczne, ktére Zamawiajgcy zamierzat
przeznaczy¢ na sfinansowanie catosci lub czesci zamowienia, nie zostang mu przy znane.

10. Zamawiajgcy nie dopuszcza skfadania ofert wariantowych.

11. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

N

ROZDZIAL. Il  Informacje o srodkach komunikacji elektronicznej. Wymagania techniczne i
organizacyjne sporzadzania, wysylania i odbierania korespondencji elekironicznej

1. Informacje o sSrodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie
komunikowat sie z wykonawcami:

1) Z zastrzezeniem art. 61 ust. 2 ustawy, komunikacja miedzy zamawiajgcym a
wykonawcami, w tym oferty oraz wszelkie o$wiadczenia (w tym o wyjasnienie tresci
SWZ), zawiadomienia iinformacje przekazywane sg wytgcznie poprzez ich ztozenie na
elektronicznej platformie ,Open Nexus" pod adresem https://platformazakupowa.pl
(zwana dalej ,Platformg") i pod nazwg postepowania wskazang w tytule SWZ.

2) Korespondencja przekazana zamawiajgcemu w inny sposob (np. listownie, mailem) nie
bedzie brana pod uwage, z zastrzezeniem pkt. 3.

3) W sytuacji awarii platformy ,Open Nexus" lub przerwy technicznej jej dziatania
Zamawiajgcy dopuszcza komunikacje za pomoca poczty elektronicznej na adres:
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psse.szczecinek@sanepid.gov.pl_(nie dotyczy sktadania ofert).

2. Wymagania techniczne i organizacyjne sporzadzania, wysytania i odbierania
korespondencji elektronicznej.

1)

Oferte i oSwiadczenie, o ktorym mowaw art. 125 ust. 1 ustawy, sktadasie, pod rygorem

niewaznosc1 w formie elektronicznej (tj. przy uzyciu kwalifikowanego podpisu

elektronicznego) lub w postaci elektronicznej opatrzonej podpisem zaufanym lub
podpisem osobistym.

Sposob sporzgdzenia podmiotowych srodkow dowodowych, przedmiotowych srodkéw

dowodowych oraz innych dokumentéw lub oswiadczeh musi by¢ zgodny zwymaganiami

okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020r. w

sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych

dla dokumentéw elektronicznych oraz $rodkdéw komunikacji elektronicznej w

postepowaniu o udzielenie zamowienia publicznego lub  konkursie oraz w

rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020r. w

sprawie podmiotowych srodkéw dowodowych oraz innych dokumentéw lub oswiadczen,

jakich moze zada¢ zamawiajgcy od wykonawcy.

W zaleznosci od formatu podpisu (PAdES, XAdES) i jego typu (zewnetrzny, wewnetrzny)

wykonawca dotgcza do Platformy uprzednio podpisane dokumenty wraz z

wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z wszytym podpisem

(typ wewnetrzny):

a) dokumenty w formacie ,pdf" zaleca sie podpisywa¢ formatem PAdES,

b) zamawiajacy dopuszcza podpisanie dokumentéw w formacie innym niz ,pdf", wtedy
nalezy uzy¢ formatu XAdES.

Uwaga: W przypadku wykorzystania formatu podpisu XAdES zewnetrzny.
Zamawiajgcy wymaga dofqczenia odpowiedniej liczby plikéw tj. podpisywanych plikow
z danymi oraz plikbw podpisu w formacie XAdES

Szczegotowe informacje o sposobie pozyskania:

a) ustugi kwalifikowanego podpisu elektronicznego oraz warunkach jej uzycia mozna
znalez¢ na stronach internetowych kwalifikowanych dostawcéw ustug zaufania,
ktorych lista znajduje sie pod adresem internetowym:
http://www.nccert.pl/kontakt.htm,

b) profilu zaufanego mozna znalezé pod adresem
internetowym:  https://www.gov.pl/web/gov/zaloz-
profil-zaufany,

c) podpisu osobistego mozna znalez¢ pod adresem
internetowym: https://www.gov.pl/web/e-
dowod/podpis-osobisty.

Zamawiajgcy zaleca aby w przypadku podpisywania pliku przez kilka osob, stosowac

podpisy tego samego rodzaju. Podpisywanie réznymi rodzajami  podpisow

np. osobistym

i kwalifikowanym moze doprowadzi¢ do problemoéw w weryfikacji plikow.

Zamawiajgcy zaleca, aby wykonawca z odpowiednim wyprzedzeniem przetestowat

mozliwo$¢ prawidtowego wykorzystania wybranej metody podpisania plikow oferty.

Formaty plikbw wykorzystywanych przez wykonawcéw powinny by¢ zgodne z

Obwieszczeniem Prezesa Rady Ministrow z dnia 9 listopada2017 r. w sprawie ogtoszenia

jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacii

w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych™.
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Zamawiajgcy rekomenduje wykorzystanie formatow: .pdf .doc .xls .jpg (.jpeg) ze
szczeg6lnym wskazaniem na .pdf. W celu ewentualnej kompresji danych Zamawiajgcy
rekomenduje wykorzystanie jednego z formatéw: .zip, .72.

8) Wymagania sprzetowe dla wykonawcy:

a) staly dostep do sieci Internet o gwarantowanej przepustowoscinie mniejszej niz 512
kb/s,

b) komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamie¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow operacyjnych—MS
Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

c) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

d) wilaczona obstuga JavaScript,

e) zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format plikow
.pdf,

f)  Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

g) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz
doktadny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera
synchronizowanego z zegarem Gtéwnego Urzedu Miar.

9) W celu ztozenia oferty wykonawca zobowigzany jest zapozna¢ sie z Regulaminem
Internetowej Platformy zakupowej platformazakupowa.pl Open Nexus Sp. z o.0.
dostepnym na stronie Platformy pod adresem https://platformazakupowa.pl/strona/1-
requlamin postepowaé zgodnie z instrukcjg zawartg w nim.

10) Zamawiajgcy informuje, Ze instrukcje  korzystania z platformazakupowa.pl
dotyczace w szczegdlnosci logowania, sktadania wnioskdéw o wyjasnienie tresci SWZ,
sktadania ofert oraz innych czynnos$ci podejmowanych w niniejszym postepowaniu przy
wzyciu platformazakupowa.pl znajdujg sie w zakfadce instrukcje dla Wykonawcow" na
stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

11) Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu
sktadania ofert wycofac oferte. Sposdb dokonywania wycofania oferty zamieszczono w
instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

12) Wykonawca nie moze wycofa¢ oferty po uptywie terminu skfadania ofert.

13) Przegladanie i pobieranie publicznej tresci dokumentacji postepowania nie wymaga
posiadania konta na Platformie ani logowania do Platformy.

14) Komunikacja poprzez Wyslij wiadomos$¢ umozliwia dodanie do tresci wysytanej
wiadomosci plikéw lub spakowanego katalogu (zatgcznikow). Wystepuje limit objetosci
plikow lub spakowanych folderéw do ilosci 10 plikéw lub spakowanych folderéw przy
maksymalnej sumarycznej wielkosci 500 MB.

15) Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikéw podpisywanych profilem
zaufanym, ktéry wynosi max 10MB, oraz na ograniczenie wielkosci plikow
podpisywanych w aplikacji eDoApp stuzacej do sktadania podpisu osobistego, ktory
wynosi max 5MB.

16) Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych
formularzy do: ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy
komunikacji wielko$¢ pliku to maksymalnie 500 MB.

17) Wystepuje limit objetosci plikéw lub spakowanych folderéw w zakresie catej oferty do
ilosci 10 plikéw lub spakowanych folderow przy maksymalnej wielkosci 150 MB.

18) Dokumenty elektroniczne, os$wiadczenia lub elektroniczne kopie dokumentéw Iub
oswiadczeh sktadane sg przez wykonawce za posrednictwem przycisku Wyslij
wiadomos¢ jako zatgczniki.

19) Wykonawca otrzyma powiadomienia tj. wiadomos$¢ email dotyczgce komunikatéw w
sytuacji, gdy zamawiajgcy opublikuje informacje publiczne lub spersonalizowang
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wiadomos¢ zwang prywatng korespondencja.

20) Warunkiem otrzymania powiadomien systemowych, o ktérych mowa w ppkt. 19 jest
wczesniejsze poinformowanie przez zamawiajgcego 0 postepowaniu, ztozenie
oferty jak i wystosowanie wiadomosci przez wykonawce w obrebie postepowania, na
ktorg otrzyma odpowiedz.

21) Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow i
wiadomoscibezposrednio na platformazakupowa.pl przestanych przez zamawiajgcego,
gdyz system powiadomien moze ulec awarii lub powiadomienie moze trafi¢ do folderu
SPAM.

22) Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wcze$niejsze podpisanie
kazdego ze skompresowanych plikow.

23) Zamawiajgcy zaleca aby nie wprowadzaé jakichkolwiek zmian w plikach po ich
podpisaniu. Moze to skutkowaé naruszeniem integralnosci plikow co réwnowazne
bedzie z konieczno$cig odrzucenia oferty w postepowaniu.

24) Za date przekazania skfadanych dokumentéw, oswiadczen, wnioskéw (innych niz
wnioski o dopuszczenie do udzialu w postepowaniu), zawiadomien, zapytan oraz
przekazywanie informacji uznaje sie klikniecie przycisku Wyslij wiadomos¢, po ktorych
pojawi sie komunikat, ze wiadomos$¢ zostata wystana do zamawiajgcego.

25) We wszelkiej korespondencji zwigzanej z niniejszym postepowaniem zaleca sie
postugiwanie nazwg postgpowania Ilub numerem referencyjnym niniejszego
postepowania.

26) Zasady okreslone w niniejszym rozdziale nie dotyczg dokumentéw sktadanych przez
wykonawcow przed podpisaniem umowy oraz zabezpieczenia nalezytego wykonania
umowy, jezeli sg wymagane.

ROZDZIAL. 1l Wspolne ubieganie sie o udzielenie zamoéwienia publicznego

Wykonawcy wspadlnie ubiegajgcy sie o udzielenie zamowienia ustanawiajg petnomocnika

do reprezentowania ich w postepowaniu albo do reprezentowania ich w postepowaniu i

zawarcia umowy.

Petnomocnictwo, o ktérym mowa w pkt 1 nalezy dotgczy¢ do oferty.

Wszelkg korespondencje w postepowaniu zamawiajgcy kieruje do petnomocnika.

Wspdlnicy spoéiki cywilnej sg wykonawcami wspdlnie ubiegajgcymi sie o udzielenie

zamowienia i majg do nich zastosowanie zasady okreslone w pkt 1- 3.

Przed zawarciem umowy wykonawcy wspolnie ubiegajgcy sie o udzielenie zamodwienia

bedg mieli obowigzek przedstawi¢ zamawiajgcemu kopie umowy regulujgcej wspotprace

tych wykonawcow, zawierajgcg, co najmniej:

1) zobowigzanie do realizacji wspdlnego przedsiewziecia  gospodarczego
obejmujgcego swoim zakresem realizacje przedmiotu zaméwienia,

2) okreslenie zakresu dziatania poszczegolnych stron umowy,

3) czas obowigzywania umowy, ktéry nie moze by¢ krotszy, niz okres obejmujgcy
realizacje zamoéwienia.

ROZDZIAL. IV Jawnos¢ postepowania. RODO

Zamawiajgcy prowadzi i udostepnia protokdt postepowania na zasadach okreslonych w
ustawie oraz Rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 18 grudnia
2020 r. w sprawie protokotdéw postepowania oraz dokumentacji postepowania o
udzielenie zamdwienia publicznego.

Nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji,
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jezeli wykonawca, wraz z przekazaniem takich informaciji, zastrzegt, ze nie moga by¢

one udostepniane oraz wykazat, ze zastrzezone informacje stanowig tajemnice

przedsiebiorstwa. Zamawiajgcy nie ponosi odpowiedzialno$ci za ujawnienie ww.

informaciji, w sytuacji, gdy wykonawca odpowiednio nie wydzieli tych informacji i

odpowiednio ich nie oznaczy. Wykonawca nie moze zastrzec informacji, o ktérych

mowa w art. 222 ust. 5 ustawy.

W sytuaciji, gdy wykonawca zastrzeze w ofercie informacje, ktére nie stanowig tajemnicy

przedsiebiorstwa lub sg jawne na podstawie przepiséw ustawy lub odrebnych przepisow,

informacje te bedg podlegaty udostepnieniu na takich samych zasadach, jak pozostate
niezastrzezone dokumenty.

Zamawiajgcy udostepnia dane osobowe, o ktérych mowa w art. 10 rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie

ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowychi w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str.1, ze zm.),
zwanego dalej ,RODO" w celu umozZliwienia korzystania za srodkdw ochrony prawnej,

o ktérych mowa w ustawie, do uptywu terminu na ich wniesienie.

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o danych) (Dz.

U. UE L119 z dnia 4 maja 2016 r., str. 1); zwanym dalej "RODO", informujemy, ze:

1) administratorem Pani/Pana danych osobowych jest Powiatowa  Stacja
Sanitarno-

Epidemiologiczna w Szczecinku.

2) administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie
kontaktowa¢ pod adresem e-mail: it.psse.szczecinek@sanepid.gov.pl

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c
RODO w celu
zwigzanym z przedmiotowym postepowaniem o udzielenie zamdwienia
publicznego, prowadzonym w trybie przetargu nieograniczonego.

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktéorym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 74 p.z.p.
oraz w stosunku do wybranego Wykonawcy pozostali Zamawiajgcy, z ktorymi
zostanie podpisana umowa.

5) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 p.z.p.
przez okres 4 lat od dnia zakonczenia postepowania o udzielenie zamowienia, a
jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje
caty czas trwania umowy;

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczacych jest wymogiem ustawowym okreslonym w
przepisach  p.z.p., zwigzanym z udziatem w postepowaniu o udzielenie
zamoOwienia publicznego.

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane
w sposob zautomatyzowany, stosownie do art. 22 RODO.

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagatoby po
stronie administratora niewspdtmiernie duzego wysitku moze zostac
Pani/Pan zobowigzana do wskazania dodatkowych informacji majgcych na
celu sprecyzowanie zadania, w szczegdlnosci podania nazwy Ilub daty
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postepowania o udzielenie zamodwienia publicznego lub konkursu albo
sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie
zamowienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych (skorzystanie z prawa do sprostowania nie moze skutkowac
zZmiang wyniku postepowania o0 udzielenie zamdéwienia publicznego ani
zZmiang postanowien umowy w zakresie niezgodnym z ustawg PZP oraz nie
moze naruszac¢ integralno$ci protokotu oraz jego zatgcznikow);

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania

d) danych osobowych z zastrzezeniem okresu trwania postepowania o udzielenie
zamowienia

e) publicznego Iub konkursu oraz przypadkéw, o ktéorych mowa w art. 18 ust. 2
RODO (prawo do ograniczenia przetwarzania nie ma zastosowahia Ww
odniesieniu do przechowywania, w celu zapewnienia korzystania ze Srodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej Iub
panstwa cztonkowskiego);

f) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO,;

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lube RODO prawo do usuniecia danych
osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych
osobowych jest art. 6 ust. 1 lit. c RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na
niezgodne z RODO przetwarzanie Pani/Pana danych osobowych przez
administratora. Organem wiasciwym dla przedmiotowej skargi jest Urzgd Ochrony
Danych Osobowych w Warszawie.

ROZDZIAL. V Warunki udzialu w postepowaniu. Podstawy wykluczenia.

1.

O udzielenie zamdwienia moze sie ubiega¢ Wykonawca, ktory spetnia ponizej okreslony
warunek udzialu w postepowaniu dotyczacy zdolnosci technicznej lub zawodowej.
Zamawiajgcy uzna, ze Wykonawca spetnia warunek udziatu w zakresie zdolnosci
technicznej lub zawodowej, jezeli Wykonawca wykaze ze posiada odpowiednie normy
zarzadzania jakoscig:

a) Certyfikat 1SO 9001:2015 lub réwnowazny,

b) Certyfikat 1SO-27001 lub réownowazny,

w zakresie swiadczenia ustug serwisowych (podmiot serwisujacy).

W przypadku wspodlnego ubiegania sie Wykonawcow o udzielenie zaméwienia ww. warunek
zostanie uznany za spetniony, jezeli co najmniej jeden z Wykonawcow wspdlnie
ubiegajgcych sie o udzielenie zamoéwienia bedzie posiadat wymagany powyzej certyfikat i
zrealizuje zakres zamowienia, do ktérego realizacji ten certyfikat jest wymagany.

O udzielenie zamowienia moze sie ubiega¢ wykonawca, ktéry nie podlega
wykluczeniu z postepowania na podstawie:

1) art. 108 ust. 1 ustawy Pzp;

2) art. 109 ust. 1 pkt 4 ustawy Pzp;
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3) art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz. U. z 2023 r., poz. 1497).

3. Wykonawca nie podlega wykluczeniu w okolicznosciach, o ktérych mowa w art. 108
ust.1pkt 1,
215 lub art. 109 ust. 1 pkt 4, jezeli udowodni zamawiajgcemu, ze spetnit fgcznie
nastepujgce przestanki:

1) naprawit lub zobowigzat sie do naprawienia szkody wyrzagdzonej przestepstwem,
wykroczeniem lub swoim nieprawidlowym postepowaniem, w tym poprzez
zadoscuczynienie pieniezne;

2) wyczerpujgco wyjasnit fakty i okolicznoscizwigzane z przestepstwem, wykroczeniem
lub swoim nieprawidtowym postepowaniem oraz spowodowanymi przez nie
szkodami, aktywnie wspodtpracujac odpowiednio z wtasciwymi organami, w tym
organami $cigania, lub zamawiajgcym,;

3) podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla
zapobiegania dalszym przestepstwom, wykroczeniom lub nieprawidtowemu
postepowaniu, w szczegolnosci:

a) zerwat wszelkie powigzania z osobami lub podmiotami
odpowiedzialnymi za nieprawidtowe postepowanie wykonawcy,
b) zreorganizowat personel,
c) wdrozyt system sprawozdawczosci i kontroli,
d) utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania
przepisow, wewnetrznych regulacji lub standardéw,
e) wprowadzit wewnetrzne regulacje = dotyczace odpowiedzialnosci i
odszkodowan za
nieprzestrzeganie przepiséw, wewnetrznych regulacji lub standardéw.
4. Wykluczenie wykonawcy nastepuje przy uwzglednieniu przepisu art. 111 ustawy Pzp.
5. Wykonawca nie podlega wykluczeniu, jezeli Zamawiajgcy, uwzgledniajgc wage i
szczegblne okolicznosci czynu wykonawcy, uzna za wystarczajgce dowody
przedstawione na podstawie ust. 3 powyzej.

6. Zamawiajgcy moze wykluczy¢ wykonawce na kazdym etapie postepowania o udzielenie
zaméwienia.

ROZDZIAL. VI Wymagane dokumenty - podmiotowe sSrodki dowodowe, przedmiotowe
Srodki dowodowe oraz inne oswiadczenia

1. WYKAZ WYMAGANYCH OSWIADCZEN | DOKUMENTOW SKLADANYCH WRAZ Z OFERTA:

1) Formularz oferty, wedtug wzoru stanowigcego zatgcznik nr 1 do SWz;

2) Wykaz oferowanego sprzetu wraz ze wskazaniem w tym wykazie oznaczen
identyfikujgcych oferowany przedmiot zamowienia ( nalezy podac¢ oferowane parametry
— pod rygorem odrzucenia oferty);

3) W celu potwierdzenia, ze osoba dziatajgca w imieniu wykonawcy, wykonawcy
wspolnie ubiegajgcego sie o udzielenie zamodwienia, jest umocowana do jego
reprezentowania wykonawca sktada wraz z ofertg:

a) odpis Ilub informacje z Krajowego Rejestru Sadowego, Centralnej
Ewidencji
i Informacji o Dzialalno$ci Gospodarczej lub innego wlasciwego rejestru. W
przypadku wykonawcow wspélnie ubiegajgcych sie o zamowienie, kazdy z
wykonawcow zobowigzany jest do ztozenia
ww. dokumentow
Uwaga: wykonawca nie jest zobowigzany do ztozenia ww. dokumentéw, jezeli
zamawiajgcy moze je uzyska¢ za pomoca bezptatnych i ogélnodostepnych baz
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danych, o ile wykonawca wskazat odpowiednio w zalaczniku nr 1 do SWZ
(Formularz ofertowy) dane umozliwiajgce dostep do tych dokumentéw;

b) petnomocnictwa Iub inne dokumenty potwierdzajgce umocowanie do
reprezentowania (odpowiednio:  wykonawcy, wykonawcow  wspalnie
ubiegajacych sie o udzielenie zamdwienia), jezeli w jego imieniu dziata osoba,
ktorej umocowanie do reprezentowania nie wynika z dokumentéw, o ktérych
mowa w pkt 1 ppkt 1 lit. a) powyzej;

Przedmiotowe srodki dowodowe, tj. odpowiednie normy zarzadzania jakos$cig w

zakresie serwera do instalacji systemu centralnego logowania z systemem

uwierzytelniania, autoryzacja i kontrolg dostepu:

a) certyfikat 1S0O-9001:2015, [ISO-50001 oraz ISO-14001 Iub certyfikat
rownowazny, na oferowany serwer,

b) certyfikat ISO 1043-4 lub réwnowazny, dla ptyty gtdwnej oraz elementéw
wykonanych z tworzyw sztucznych o masie powyzej 25 gr,
oraz

c) oswiadczenie, ze oferowany serwer spetnia wymogi okre$lone w Dyrektywie
RoHS (dyrektywa 2002/95/WE), wprowadzajgcej ograniczenia stosowania
niektérych niebezpiecznych substancji i materiatdw w sprzecie elektrycznym
i elektronicznym.

UWAGA! Wszystkie przedmiotowe $rodki dowodowe muszg by¢ ztozone w

jezyku polskim.

Zgodnie z art. 107 ust. 2 ustawy Prawo zamowieh publicznych, jezeli

Wykonawca nie ztozy przedmiotowych $rodkéw dowodowych Ilub ztozone

przedmiotowe $rodki dowodowe sg niekompletne, Zamawiajgcy wezwie do ich

ztozenia lub uzupetnienia w wyznaczonym terminie.

W celu potwierdzenia braku podstaw wykluczenia wykonawca sktada wraz z ofertg

oswiadczenie wykonawcy o braku podstaw wykluczenia wykonawcy, wediug

wzoru stanowigcego zatacznik nr 2 do SWZ.

W przypadku wspodlnego ubiegania sie wykonawcow o0 udzielenie zamdéwienia

ww. dokument skfada kazdy z wykonawcow wspodlnie ubiegajgcych sie o

zamowienie.

W celu potwierdzenia spetnienia warunkéw udziatu w postepowaniu Wykonawca

sktada wraz z ofertg oswiadczenie Wykonawcy o spetnieniu warunkéw udziatu w

postepowaniu, wedtug wzoru stanowigcego zatgcznik nr 3 do SWZ.

W przypadku wspolnego ubiegania sie Wykonawcow o udzielenie zamoéwienia ww.

dokument sktada petnomocnik Wykonawcow wspdlnie ubiegajgcych sie o zamoéwienie.

oswiadczenie Wykonawcow wspoélnie ubiegajagcych sie o udzielenie
zamowienia wskazujgce, ktore dostawy wykonajg poszczegdlni Wykonawcy, wedtug
wzoru stanowigcego zatacznik nr 4 do SWZ.

Ww. dokument nalezy ztozy¢é w przypadku wspolnego ubiegania sie Wykonawcoéw o

udzielenie zamoéwienia.

zobowigzanie podmiotu udostepniajgcego zasoby wediug wzoru stanowigcego
zatacznik nr 5 do SWZ, do oddania Wykonawcy do dyspozyciji niezbednych zasobow
na potrzeby realizacji danego zamdwienia wraz z o$wiadczeniem podmiotu
udostepniajgcego zasoby, potwierdzajgcym brak podstaw wykluczenia tego podmiotu
oraz spetnianie warunkéw udziatu w postepowaniu, w zakresie, w jakim Wykonawca
powotuje sie na jego zasoby, wedtug wzoru przekazanego przez Zamawiajgcego.
Zobowigzanie podmiotu udostepniajgcego zasoby moze byé zastgpione innym
podmiotowym Ssrodkiem dowodowym potwierdzajgcym, ze Wykonawca realizujgc
zamowienie, bedzie dysponowat niezbednymi zasobami tego podmiotu.

Ww. zobowigzanie nalezy ztozy¢ tylko wtedy, gdy Wykonawca polega na zdolnoSciach
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lub_sytuacji podmiotu udostepniajagcego zasoby.

2. WYKAZ WYMAGANYCH OSWIADCZEN | DOKUMENTOW SKEADANYCH NA
WEZWANIE ZAMAWIAJACEGO:

1)

2)

W celu potwierdzenia spetnienia warunku udzialu w postepowaniu
Zamawiajgcy wezwie wykonawce, ktorego oferta zostata najwyzej oceniona, do
ztozenia w wyznaczonym terminie, nie krétszym niz 5 dni, aktualnych na dzien
zlozenia odpowiednich norm zarzadzania jakoscia, tj.:

a) Certyfikat ISO 9001:2015 lub rébwnowazny,

b) Certyfikat ISO-27001 lub rownowazny,

w zakresie $wiadczenia ustug serwisowych (podmiot serwisujacy).

W celu potwierdzenia braku podstaw wykluczenia z postepowania
Zamawiajagcy wezwie wykonawce, ktdrego oferta zostata najwyzej oceniona, do
ztozenia w wyznaczonym terminie, nie krotszym niz 5 dni, aktualnych na dzien
ztozenia podmiotowych srodkéw dowodowych tj. odpisu lub informacji z
Krajowego Rejestru Sadowego Ilub z Centralnej Ewidencji i Informacji o
Dziatalno$ci Gospodarczej, w zakresie art. 109 ust. 1 pkt. 4 ustawy Pzp,
sporzgdzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidencji;

W przypadku sktadania oferty wspolnej ww. dokument sktada kazdy z wykonawcow
Ssktadajgcych oferte wspoing.

Zamawiajgcy nie wzywa do zfoZzenia podmiotowych Srodkéw dowodowych (odpisu lub
informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i Informaciji
o Dziatalnosci Gospodarczej), jezeli moze je uzyska¢ za pomocg bezptatnych
i ogdlnodostepnych baz danych, g ile wykonawca wskazat w zataczniku nr2 do SWZ
dane umozliwiajgce dostep do tych dokumentow.

UWAGA: Jezeli wykonawca ma siedzibe Iub miejsce zamieszkania poza
granicami Rzeczypospolitej Polskiej, zamiast odpisu lub informacji z Krajowego
Rejestru Sadowego Ilub z Centralnej Ewidencji i Informacji o Dziatalnos$ci
Gospodarczej, sktada dokument lub dokumenty wystawione w kraju, w ktérym
wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajace, ze nie otwarto
jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub
sgd, nie zawart uktadu z wierzycielami, jego dziatalno$s¢ gospodarcza nie jest
zawieszona ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajgcej z
podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.
Dokument powinien by¢ wystawiony nie wczesniej niz 3 miesigce przed jego
ztozeniem.

Jezeli w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania lub
miejsce zamieszkania ma osoba, ktoérej dokument dotyczy, nie wydaje sie
dokumentéw jw., zastepuje sie je odpowiednio w catoscilub w czesci dokumentem
zawierajgcym odpowiednio oswiadczenie wykonawcy, ze wskazaniem osoby albo
0s6b uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktorej
dokument miat dotyczy¢, ztozone pod przysiegg, lub jezeli w kraju w ktérym
wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma
osoba, ktérej dokument miat dotyczy¢, nie ma przepiséw o oswiadczeniu pod
przysiega, ztozone przed organem sgdowym lub administracyjnym, notariuszem,
organem samorzgdu zawodowego lub gospodarczego wtasciwym ze wzgledu na
siedzibe lub miejsce zamieszkania wykonawcy. Dokument powinien by¢
wystawiony nie wczesniej niz 3 miesigce przed jego ztozeniem.
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3. WYMAGANIA DODATKOWE:
1) Wykonawca sktada Oferte sporzadzong na Formularzu ofertowym, stanowigcym
zalacznik nr 1do SWZ.

2) Wykonawca wraz z ofertg zobowiagzany jest do ztozenia Wykazu oferowanego sprzetu
(stanowigcego jednoczesnie Opis przedmiotu zaméwienia) oraz do wskazania w ww.
wykazie oznaczen identyfikujgcych oferowany przedmiot zamdwienia - nalezy podaé
oferowane parametry (nie dopuszcza sie stwierdzen TAK, OK itp.).

UWAGA! Brak wskazania oznaczen identyfikujgcych oferowany przedmiot
zamoéwienia, w celu jego weryfikacjiprzez Zamawiajgcego, bedzie skutkowac
odrzuceniem oferty Wykonawcy.

3) Oferta (dokumenty tworzace oferte) musi by¢ podpisana przez osoby upowaznione
do reprezentowania wykonawcy, zgodnie z formg reprezentacji wykonawcy
okre$long w rejestrze lub innym dokumencie, wtasciwym dla danej fomy
organizacyjnej wykonawcy albo przez umocowanego przedstawiciela wykonawcy. W
zwigzku z powyzszym wykonawca sktada wraz z ofertg dokumenty, z ktérych
wynika umocowanie do podpisania oferty oraz wszelkich
dokumentéw/o$wiadczen skfadanych wraz z ofertg (w przypadku petnomocnictw -
oryginat lub poswiadczona notarialnie kopia) chyba, ze zamawiajgcy moze je uzyskac
za pomocgbezptatnych i ogdlnodostepnych baz danych, w szczegdélnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzaciji
dziatalnos$ci podmiotéw realizujgcych zadania, a wykonawca wskazat w ofercie
odpowiedni adres internetowy, na ktérym zamawiajagcy moze pobra¢ dokument. W
przypadku wskazania przez wykonawce dostepnosci ww. dokumentuw formie
elektronicznej pod okreslonymi adresami internetowymi ogdlnodostepnychi
bezptatnych baz danych, zamawiajgcy pobiera je samodzielnie. W przypadku braku
podaniaw ofercie ww. adresu, zamawiajgcy moze pobra¢ ww. dokumenty w formie
elektronicznej, o ile te sg dostepnew ogdlnodostepnychibezptatnych bazach danych.

4) W przypadku wspdlnego ubiegania sie o udzielenie zamoéwienia wykonawcoéw
wystepujgcych wspoélnie (dotyczy rowniez spoéitki cywilnej) - z ofertg nalezy ztozyc
petnomocnictwo do reprezentowania w postepowaniu 0 udzielenie zamowienia
publicznego albo reprezentowania w postepowaniu i zawarcia umowy w sprawie
zamowienia publicznego (oryginat lub poswiadczona notarialnie kopia).

5) Postepowanie o udzielnie zamowienia prowadzi sie w jezyku polskim. Dokumenty
lub oswiadczenia sporzadzone w jezyku obcym skladane sa wraz z
tlumaczeniem na jezyk polski. Zasada ta rozcigga sie na sktadane w toku
postepowania dokumenty, wyjasnienia, oswiadczenia, wnioski, zawiadomienia
oraz informacje itp.

6) W przypadku wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamowienia
(spotki cywilne, konsorcja), zaden z nich nie moze podlega¢ wykluczeniu na
podstawie art. 108 ust. 1 i 109 ust.

1 pkt 4 ustawy Pzp, a takze art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegoblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine.

7) Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli
moze je uzyskaé za pomocg bezptatnych i ogdlnodostepnych baz danych, w
szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. 0
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, o ile
wykonawca wskazat w oswiadczeniu o braku podstaw wykluczenia (zatacznik nr 2
do SWZ), dane umoZzliwiajgce dostep do tych srodkow.
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8) Wykonawca nie jest zobowigzany do Zzlozenia podmiotowych Srodkow
dowodowych, ktére zamawiajgcy posiada, jezeli wykonawca wskaze te sSrodki
oraz potwierdzi ich prawidtowos$¢ i aktualnosc.

9) W zakresie nie uregulowanym SWZ, zastosowanie majg przepisy Rozporzadzenia
Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych srodkéw dowodowych oraz innych dokumentow lub oswiadczen, jakich
moze zgda¢ zamawiajgcy od wykonawcy.

10) Podmiotowe srodki dowodowe oraz inne dokumenty lub oswiadczenia, o ktérych
mowa w nhiniejszej SWZ sporzgdza sie w formie elektronicznej (podpisane kwalifikowanym
podpisem elektronicznym) lub w postaci elektronicznej opatrzonej podpisem zaufanym
lub podpisem osobistym w sposob okreslony w Rozporzgdzeniu Prezesa Rady
Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i przekazywania
informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz
srodkow komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia
publicznego lub konkursie.

ROZDZIALVII Opis sposobu przygotowania oferty

Wykonawca ma prawo ztozy¢ tylko jedng oferte.

Zaleca sie, aby przed rozpoczeciem wypetniania Formularza sktadania oferty wykonawca
zalogowat sie na Platformie, a jezeli nie posiada konta, zatozyt bezptatne konto. W
przeciwnym wypadku wykonawca bedzie miat ograniczone funkcjonalnosci, np. brak
widoku wiadomosci prywatnych od zamawiajgcego w systemie lub wycofania oferty lub
whniosku bez kontaktu z Centrum Wsparcia Klienta.

Konto wykonawcy tworzone jest tylko raz, w kolejnych postepowaniach wykorzystuje sie
juz istniejgce konto.

Wykonawca sktada oferte za posrednictwem Formularza sktadania oferty dostepnego
na platformazakupowa.pl w konkretnym postepowaniu w sprawie udzielenia
zamowienia publicznego.

Jezeli zamawiajgcy w ogtoszeniu o zamdwieniu czy SWZ nie zaznaczyt inaczej,
wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy
z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji, ktére wykonawca
zastrzeze jako tajemnice przedsiebiorstwa, powinny zostaé zatgczone w osobnym
miejscu w kroku 1 sktadania oferty przeznaczonym na zamieszczenie tajemnicy
przedsiebiorstwa.

Zgodnie z§ 4. ust 1. Rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.
w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej
w postepowaniu o udzielenie zaméwienia publicznego lub konkursie wymaga sie, aby
dokumenty  zawierajgce informacje  stanowigce tajemnice przedsiebiorstwa w
rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji, wykonawca przekazat w wydzielonym i odpowiednio oznaczonym pliku.
UWAGA: W przypadku, gdy oferta, oswiadczenia Iub dokumenty bedzie zawierata
informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu  przepisow o0
zwalczaniu nieuczciwej konkurencji, Wykonawca, nie pdozniej niz w terminie sktadania
ofert, powinien w sposéb niebudzacy watpliwosci zastrzec, Zze nie mogg by¢ one
udostepniane oraz wykazaé, ze =zastrzezone informacje stanowig tajemnice
przedsiebiorstwa. Nie mogg stanowi¢ tajemnicy przedsiebiorstwa informacje podawane
do wiadomosci podczas otwarcia ofert, o ktérych mowa w rozdziale XIlI pkt. 9 SWZ.
Zastrzezenie informacji, danych, dokumentéw i os$wiadczen niestanowigcych
tajemnicy przedsiebiorstwa w rozumieniu przepisow 0 nieuczciwej konkurencji
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spowoduje ich odtajnienie przez Zamawiajgcego.

Do oferty nalezy dofgczy¢ wszystkie wymagane w Ogtoszeniu i SWZ dokumenty i

oswiadczenia.

Po wypetnieniu Formularza sktadania oferty i zatadowaniu wszystkich wymaganych

zatgcznikdw nalezy klikng¢ przycisk ,Przejdz do podsumowania”.

Szczegdtowa instrukcja dla Wykonawcow dotyczgca ztozenia, zmiany i wycofania ofery

znajduje sie na stronie internetowej pod adresem:

Jiplatf | L r ki

Wykonawca po uptywie terminu sktadania ofert nie moze dokonaé zmiany zloZzonej

oferty.

Zamawiajgcy nie ponosi odpowiedzialnosci za nieprawidtowe lub nieterminowe ztozenie

oferty. Zaleca sie, aby =zatozy¢ profil wykonawcy i rozpoczg¢ sktadanie oferty z

odpowiednim wyprzedzeniem.

W przypadku sktadania oferty przez wykonawcow wspadlnie ubiegajacych sie o udzielenie

zamoéwienia (konsorcjum) - Petnomocnikiem konsorcjum jest wykonawca, ktéry zaloguje sie

na swoim profilu wykonawcy i sktadajgc oferte w zaktadce ,wykonawcy" doda pozostatych

Wykonawcéw wpisujgc ich dane.

Oferta musi by¢ ztozona przed uptywem terminu sktadania ofert.

Wykonawca ztozy oferte zgodnie z wymaganiami SWZ.

W formularzu ofertowym wykonawca wskazuje, wytgcznie do celéw statystycznych, czy

jest mikroprzedsiebiorstwem bgdz matym Iub $rednim przedsiebiorstwem lub innym

podmiotem. | tak zgodnie z przepisami ustawy z dnia 6 marca 2018 r. Prawo
przedsiebiorcow:

1) mikroprzedsiebiorca - to przedsiebiorca, ktéry w co najmniej jednym roku z dwdch
ostatnich lat obrotowych spetniat tgcznie nastepujgce warunki: a) zatrudniat
sredniorocznie mniej niz 10 pracownikdw oraz b)osiggnat roczny obrot netto ze
sprzedazy towaréw, wyrobow i ustug oraz z operacji finansowych nieprzekraczajgcy
rownowartosci w Zztotych 2 miliondw euro, lub sumy aktywow jego bilansu
sporzadzonego na koniec jednego z tych lat nie przekroczyty réwnowartosci w ztotych
2 miliondéw euro;

2) maly przedsiebiorca - to przedsiebiorca, ktéry w co najmniej jednym roku z dwéch
ostatnich lat obrotowych spetniat tgcznie nastepujgce warunki: a) zatrudniat
Sredniorocznie mniej niz 50 pracownikéw oraz b) osiggnat roczny obrét netto ze
sprzedazy towardw, wyrobow i ustug oraz z operacji finansowych nieprzekraczajgcy
rownowartosci w Zziotych 10 milionéw euro, lub sumy aktywéw jego bilansu
sporzadzonego na koniec jednego z tych lat nie przekroczyty rownowartosci w ztotych
10 milionéw euro, i ktéry nie jest mikroprzedsiebiorca,

3) sredni przedsiebiorca - to przedsiebiorca, ktéry w co najmniej jednym roku z dwéch
ostatnich lat obrotowych spemiat fgcznie nastepujgce warunki: a)zatrudniat
Sredniorocznie mniej niz 250 pracownikéw oraz b)osiggnat roczny obrot netto ze
sprzedazy towarow, wyrobow i ustug oraz z operacji finansowych nieprzekraczajgcy
rownowartosci w ziotych 50 milionéw euro, lub sumy aktywdéw jego bilansu
sporzadzonego na koniec jednego z tych lat nie przekroczyty rownowartosci w ztotych
43 milionéw euro, i ktory nie jest mikro przedsiebiorcg ani matym przedsiebiorca.

Uwaga: Por. zalecenie Komisji zdnia 6 maja 2003 r. dotyczgcego definicji przedsiebiorstw

mikro, matych i $rednich (notyfikowane jako dokument nr C{2003) 1422) (Dz.U. L

124 z 20.5.2003, s. 36-41).

ROZDZIAL. VIIl Termin wykonania zaméwienia

Termin wykonania przedmiotu zamowienia: - do 14 dni od dnia zawarcia umowy.
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ROZDZIAL. IX Wadium

Zamawiajgcy hie wymaga wniesienia wadium w niniejszym postepowaniu.

ROZDZIAL. X Wyjasnienia tresci SWZi jej modyfikacja

Wykonawca moze zwrdci¢ sie do zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ.
Zamawiajgcy udzieli wyjasnien niezwtocznie, jednak nie pdzniej niz na 2 dni przed uptywem
terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SWZ wptynie do
Zamawiajgcego hie pozniej niz na 4 dni przed uptywem terminu skfadania ofert.

Zaleca sie, aby wnioski 0 wyjasnienie tresci SWZ byty przekazywane w wersji edytowalnej.
Tre§¢ pytan wraz z wyjasnieniami zamawiajgcy udostepnia na stronie internetowej
prowadzonego postepowania bez ujawniania zrodta zapytania.

W uzasadnionych przypadkach zamawiajacy moze przed uptywem terminu sktadania ofert
zmieni¢ tre§¢ SWZ. Dokonang zmiane tresci SWZ zamawiajgcy udostepnia na stronie
internetowej prowadzonego postepowania.

Za date przekazania (wptywu) oswiadczen, wnioskow, zawiadomien oraz informacji przyjmuje
sie date ich przestania za posrednictwem platformazakupowa.pl poprzez Kkliknigcie
przycisku ,\Wyslij wiadomos$¢ do zamawiajgcego” po ktérych pojawi sie komunikat, ze
wiadomos¢ zostata wystana do zamawiajgcego.

| ROZDZIAL XI Sposob obliczenia ceny oferty

o

Wykonawca w formularzu ofertowym wskazuje:

1) wartos¢ oferty brutto (zt),

2) stawke podatku VAT(%),

zgodnie z trescig Formularza ofertowego.

Warto$¢ oferty brutto podlega ocenie w ramach kryterium oceny ofert ,cena" - rozdziat XIII
SWZ.

Cena oferty musi uwzglednia¢ cato$¢ ponoszonego przez Zamawiajgcego wydatku na
sfinansowanie zamdwienia i stanowi jednoczesnie maksymalny koszt Zamawiajgcego w zwigzku z
realizacjg zamowienia. Cena ta nie podlega negocjacjom czy zmianie w toku postepowania z
zastrzezeniem art. 223 ust. 2 ustawy Pzp.

Cena oferty brutto musi uwzgledniaé wszystkie koszty zwigzane z realizacjg przedmiotu
zamdwienia, zgodnie z Opisem przedmiotu zamodwienia stanowigcym zatgcznik nr 3 do SWZ, w
tym ryzyko Wykonawcy z tytutu oszacowania wszelkich kosztéw zwigzanych z realizacjg
zamowienia, a takze oddziatywania innych czynnikéw majgcych lub mogacych mie¢ wptyw na
koszty. W cenie oferty uwzgledni¢ nalezy wszelkie nalezno$ci publiczno-prawne wykonawcy, w tym
podatek od towarow i ustug (podatek VAT), jezeli na podstawie obowigzujgcych w Polsce przepiséw
prawa, w tym przepisdw obowigzujgcej ustawy z dnia 11 marca 2004 r. o podatku od towardw i
ustug.

Cene oferty brutto nalezy poda¢ w ztotych w kwocie brutto w odniesieniu do catego przedmiotu
zamowienia, z doktadnoscig do dwdch miejsc po przecinku (zgodnie z matematycznymi zasadami
zaokraglen).

Zamawiajgcy nie przewiduje rozliczen w walucie obce;j.

Wyliczona cena oferty brutto bedzie stuzy¢ do rozliczenia w trakcie realizacji zamdwienia.
Jezeli zostata ztozona oferta, ktorej wyboér prowadzitby do powstania u zamawiajgcego obowigzku
podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towarow i ustug dla celow
zastosowania kryterium ceny lub kosztu zamawiajgcy dolicza do przedstawionej w tej ofercie ceny
kwote podatku od towardw i ustug, ktdérg miatby obowigzek rozliczy¢.

W ofercie, o ktérej mowa w pkt 8, Wykonawca ma obowigzek:
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1) poinformowania zamawiajgcego, ze wybor jego oferty bedzie prowadzit do
powstania u zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;

3) wskazania  warto$ci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajagcego, bez

4) kwoty podatku;

5) wskazania stawkipodatku od towaréw iustug, ktéra zgodnie z wiedzg wykonawcy, bedzie
miata zastosowanie.

Powyzsze informacje zaleca sie poda¢ na odrebnym zatgczanym do oferty dokumencie,
przygotowanym przez Wykonawce. Brak zatgczenia do oferty tego dokumentu (o ile Wykonawca
nie wskazat takiej informacji w dokumentach swojej oferty) oznacza, izwybér oferty Wykonawcy
nie prowadzi do powstania u Zamawiajgcego obowigzku, o ktérym mowa w pkt 8.

ROZDZIAL XIl Skiadanie i otwarcie ofert

Hw

Oferte sktada sie pod rygorem niewaznosci w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

Oferte wraz z wymaganymi oswiadczeniami oraz dokumentami nalezy ZzZlozy¢ za
posrednictwem Platformy w terminie do dnia 03.11.2023 r., do godz. 09:00.

Otwarcie ofert odbedzie sie w dniu 03.11.2023 r., 0 godz. 09:15.

Za date przekazania oferty przyjmuje sie date jej przekazania na Platforme.

Wykonawca pozostaje zwigzany ofertg przez okres nie dtuzszy niz 30 dni tj. do dnia
02.12.2023 r. Bieg terminu zwigzania oferta rozpoczyna sie wraz z uptywem terminu
sktadania ofert. Szczegdtowe informacje dotyczace terminu zwigzania ofertg okreslono w
przepisach m.in. art. 307 ustawy Pzp.

Otwarcie ofert nastgpi przy uzyciu systemu teleinformatycznego. W przypadku awarii tego
systemu, ktéra spowoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
zamawiajgcego, otwarcie ofert nastgpi niezwtocznie po usunieciu awarii.

W sytuacji, o ktérej mowa w pkt 6 zamawiajgcy zamiesci na stronie internetowej
prowadzonego postepowania informacje o zmianie terminu otwarcia ofert.

Zamawiajgcy najpozniej przed otwarciem ofert, udostepni na stronie internetowe;j
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢é na
sfinansowanie zamdwienia.

Zamawiajgcy, niezwlocznie po otwarciu ofert, udostepni na stronie internetowej
prowadzonego postepowania informacje, o ktérych mowa w art. 222 ust. 5 ustawy Pzp.

str.15




Fundusze : Unia Europejska
Europejskie séfsclfaPOSpouta Europejski Fundusz
Infrastruktura i Srodowisko - Rozwoju Regionalnego

Sfinansowano w ramach reakgji Unii na pandemie COVID-19

ROZDZIAL XII Opis kryteriow oceny ofert, wraz z podaniem wag tych kryteriéow i sposobu oceny

ofert
1. Wybér oferty najkorzystniejszej zostanie dokonany wedtug nastepujgcych kryteriow oceny
ofert:
Lp. Kryterium Waga kryterium Liczba punktéw
1 Cena 80% 80 pkt
2 Okres gwarancji 20% 20 pkt

1) ,,Cena" - waga kryterium 80%.
Sposdéb przyznania  punktow w
kryterium .cena":
najnizsza cena ofertowa
brutto
sposrod ofert niepodlegajgcych odrzuceniu
C= x 100 pkt x 80%
cena ofertowa brutto w ofercie ocenianej
Podstawg przyznania punktéw w kryterium ,cena" bedzie cena oferty brutto podana przez
Wykonawce w Formularzu Ofertowym. Cena oferty brutto musi uwzglednia¢ wszelkie koszty jakie

Wykonawca poniesie w zwigzku z realizacjg przedmiotu zamoéwienia. W tym kryterium Wykonawca
moze uzyska¢ maksymalnie 80 punktow.

2) ,,Okres gwarancji" - waga kryterium 20%
Kryterium ,Okres gwarancji" bedzie rozpatrywany na podstawie
okresu gwarancji zadeklarowanego przez Wykonawce na Formularzu
Ofertowym.
Zamawiajgcy wymaga, aby minimalny okres gwarancji wynosit 60 miesiecy od dnia podpisania
protokotu odbioru przedmiotu umowy.

Liczba punktéw w ramach kryterium ,Okres gwarancji" zostanie przyznana w nastepujgcy
sposob:

60 miesiecy -0 pkt
84 miesigce -10 pkt
85 i wiecej - 20 pkt
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W tym kryterium Wykonawca moze uzyska¢ maksymalnie 20 punktéw.

UWAGA:
W przypadku btednego wypetnienia formularza w zakresie okresugwaranciji, tj. braku wskazania okresu gwaranciji,
wskazania dwéch punktéw w zakresie gwarancji, bgdz wskazanie innego okresu gwarancji, niz 60 m-cy/ 84 m-ce/
lub 85 i wiecej, oferta otrzyma w tym kryterium 0 pkt, a okres gwarancji zostanie przyjety jako minimalny tj. 60
miesiecy.

2. Zamawiajagcy oceni oferty sumujac punkty uzyskane z kryteriow zgodnie z wzorem:
liczba punktéw uzyskana przez oferte badang=
liczba punktéw uzyskana w kryterium ,,Cena"
+liczba punktéw uzyskana w kryterium ,,Okres gwaranc;ji"

3. Zamawiajgcy wybierze oferte, ktdra uzyskata najwiecej punktow, spetniajgcg wymagania okreslone w SWZ.

ROZDZIAL XIV  Zawarcie umowy oraz informacja o formalnosciach jakie muszg zosta¢ dopetnione po
wyborze oferty w celu zawarcia umowy w sprawie zamoéwienia publicznego

1. Projektowane postanowienia umowy, ktdre zostang wprowadzone do tresci tej umowy zawarte sg we
wzorze umowy stanowigcym zatacznik nr 7 do SWZ. Wykonawca ma obowigzek zawrze¢ umowe
zgodnie z tymi postanowieniami.

2. Zakres swiadczenia Wykonawcy wynikajgcy z umowy jest tozsamy z jego zobowigzaniem zawartym
w ofercie.

3. Zamawiajgcy przewiduje mozliwos¢ zmiany zawartej umowy w stosunku do tresci wybranej oferty
w zakresie uregulowanym w art. 454-455 PZP oraz wskazanym we Wzorze Umowy, stanowigcym
Zatacznik nr 7 do SWZ.

4. Zmiana umowy wymaga dla swej waznosci zachowania formy pisemnej pod rygorem niewaznosSci.

5. Przed zawarciem umowy Wykonawca zobowigzany jest do przedtoZzenia Zamawiajgcemu:

1) petnomocnictw, chyba, ze w ofercie znajdujg sie dokumenty lub petnomocnictwa upowazniajgce
osoby lub osobe do podpisania umowy w sprawie udzielenia zamowienia publicznego w imieniu
wykonawcy lub w imieniu wykonawcéw wspolnie ubiegajgcych sie o udzielenie zamoéwienia
publicznego,

2) umow z ewentualnymi aneksami regulujgcych wspotprace miedzy wykonawcami wystepujgcymi
wspolnie. Umowa regulujgca wspotprace tych wykonawcoéw winna zawieraé co najmniej:

a) zobowigzanie do realizacji wspdélnego przedsiewziecia gospodarczego obejmujgcego swoim
zakresem realizacje przedmiotu zamowienia,

b) okreslenie zakresu dziatania poszczegdlnych stron umowy,

c) czas obowigzywania umowy, ktéry nie moze by¢ krétszy, niz okres obejmujgcy realizacje
zamowienia.

| ROZDZIAL XV Zabezpieczenie nalezytego wykonania umowy

Wykonawca nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

| ROZDZIAL XVI Pouczenie o srodkach ochrony prawnej

1. Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamdéwienia oraz poniést
lub moze ponies¢ szkode w wyniku naruszenia przez zamawiajgcego przepisow ustawy, przystuguja
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srodki ochrony prawnej (odwotanie i skarga) przewidziane w Dziale IX Ustawy Pzp.

Srodki ochrony prawnej wobec ogtoszenia wszczynajgcego postepowanie o udzielenie zaméwienia

oraz dokumentoéw zamodwienia przystugujg rowniez organizacjom wpisanym na liste, o ktérej mowa

w art. 469 pkt 15 ustawy, oraz Rzecznikowi Matych i Srednich Przedsiebiorcow.

Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynno$¢ zamawiajgcego, podjetg w postepowaniu o udzielenie
zamowienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamowienia, do ktoérej zamawiajacy byt
obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamdwienia, mimo ze zamawiajgcy byt
do tego obowigzany.

Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej, zwanej dalej Izbg. Odwotujgcy

przekazuje zamawiajgcemu odwotanie wniesione w formie elektronicznej albo postaci elektronicznej

albo kopie tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed uptywem terminu

do wniesienia odwotania w taki sposdb, aby mégt on zapoznac sie z jego trescig przed uptywem tego

terminu.

Domniemywa sie, ze zamawiajacy mogtzapoznac sie z tre$cig odwotania przed uptywem terminu do

jego wniesienia, jezeli przekazanie odpowiednio odwotania albo jego kopii nastgpito przed uptywem

terminu do jego wniesienia przy uzyciu srodkow komunikaciji elektroniczne;.

Odwotanie wnosi sie w terminie:

1) 5 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego
whniesienia, jezeli informacja zostata przekazana przy uzyciu srodkéw komunikacji elektronicznej,

2) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego
wniesienia, jezeli informacja zostata przekazana w sposoéb inny niz okreslony w ppkt 1).

Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamowienia lub

wobec tre$ci dokumentéw zamowienia wnosi sie w terminie 5 dni od dnia zamieszczenia ogtoszenia

w Biuletynie Zamoéwien Publicznych lub dokumentéw zamoéwienia na stronie internetowe]

prowadzonego postepowania.

Odwotanie w przypadkach innych niz okreslone w pkt 6 i 7 wnosi sie w terminie 5 dni od dnia,

w ktérym powzieto lub przy zachowaniu nalezytej starannos$ci mozna byto powzigé wiadomos¢ o

okolicznosciach stanowigcych podstawe jego wniesienia.

Jezeli zamawiajgcy mimo takiego obowigzku nie przestat wykonawcy zawiadomienia o wyborze

najkorzystniejszej oferty, odwotanie wnosi sie nie pozniej niz w terminie:

1) 15 dni od dnia zamieszczenia w Biuletynie Zamowien Publicznych ogtoszenia o wyniku
postepowania;

2) miesigca od dnia zawarcia umowy, jezeli zamawiajgcy nie zamiescit w Biuletynie Zamoéwien
Publicznych ogtoszenia o wyniku postepowania.

Odwotanie zawiera elementy wskazane w art. 516 ustawy.

Na orzeczenie Izby oraz postanowienie Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy,

stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sgdu.

W postepowaniu toczacym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy ustawy z

dnia 17 listopada 1964r. - Kodeks postepowaniacywilnego o apelaciji, jezeli przepisy Dziatu IX ustawy

nie stanowig inaczej.

Skarge wnosi sie do Sagdu Okregowego w Warszawie - sgdu zamowien publicznych.

Skarge wnosi sie za posrednictwem Prezesa Izby, w terminie 14 dni od dnia dorgczenia orzeczenia

Izby lub postanowienia Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy, przesytajac

jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placoéwce pocztowej operatora

wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe jest rownoznaczne

Z jej wniesieniem.

Skarga powinna czyni¢ zado$¢ wymaganiom przewidzianym dla pisma procesowego oraz zawiera¢
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oznaczenie zaskarzonego orzeczenia, ze wskazaniem, czy jest ono zaskarzone w catosci, czy w czesci,
przytoczenie zarzutéw, zwiezte ich uzasadnienie, wskazanie dowodow, a takze wniosek o uchylenie
orzeczenia lub o zmiane orzeczenia w catoscilub w cze$ci, z zaznaczeniem zakresu zgdanej zmiany.

| ROZDZIAL XVI Podwykonawstwo

1.
2.

Wykonawca moze powierzy¢ wykonanie czesci zaméwienia podwykonawcy.
Zamawiajgcy nie zastrzega obowigzku osobistego wykonania przez wykonawce kluczowych zadan
dotyczacych prac zwigzanych z rozmieszczeniem i instalacja.

| ROZDZIAL XVII Opis przedmiotu zaméwienia

©

10.

Przedmiotem zamowienia jest Dostawa systemu bezpieczenstwa (UTM) centralnego systemu
logowania, system centralnego zarzadzania urzgdzeniami bezpieczenstwa wraz ze szkoleniami.
Wykonawca w ramach realizacji zaméwienia publicznego zobowigzany jest do przeprowadzenia
szkolen, o ktéorych mowa w opisie przedmiotu zamowienia, stanowigcego zatgcznik nr 6 do SWZ.
Wykonawca, w ramach realizacji zamowienia, musi dysponowaé¢ min. dwoma inzynierami, zgodnie z
OPZ, posiadajgcymi certyfikaty oferowanej przez Wykonawce technologii (na Zadanie
Zamawiajgcego, Wykonawca zobowigzany bedzie poda¢ numery certyfikatow, w celu weryfikacji,
poprzez wprowadzenie go na dedykowanej stronie internetowej jednostki certyfikujacej (producenta
rozwigzania).
Wykonawca wraz z oferta przedtozy przedmiotowe srodki dowodowe, w zakresie serwera do
instalacji systemu centralnego logowania z systemem uwierzytelniania, autoryzacjg i kontrolg
dostepu:
d) certyfikat ISO-9001:2015, 1ISO-50001 oraz ISO-14001 lub certyfikat rownowazny, na oferowany
serwer,
e) certyfikat ISO 1043-4 Ilub réwnowazny, dla ptyty gtdwnej oraz elementdw wykonanych
z tworzyw sztucznych o masie powyzej 25 gr,
f) oswiadczenia, ze oferowany serwer spetnia wymogi okreslone w Dyrektywie RoHS (dyrektywa
2002/95/WE), wprowadzajgcej ograniczenia stosowania niektorych niebezpiecznych substancii
i materiatdow w sprzecie elektrycznym i elektronicznym.
Szczego6towy opis oraz sposob realizacji zamdwienia zawiera opis przedmiotu zamodwienia,
stanowigcy Zatacznik nr 6 do SWZ.
Wspolny Stownik Zaméwien CPV:
48000000-8 Pakiety oprogramowania i systemy informatyczne
Przedmiot zamodwienia nie zostat podzielony na czesci. Zamawiajgcy nie dopuszcza skifadania ofert
czesciowych.
Ze wzgledow organizacyjnych i technicznych oraz jednorodnosci przedmiotu zamowienia, Zamawiajgcy
nie dokonat podziatu zaméwienia na czesci. Celem wprowadzenia mozliwosci podzialu zaméwieh na
czesci jest zwiekszenie udziatu sektora matych i $rednich przedsiebiorstw (MSP) w rynku zaméwien
publicznych. Brak podziatu zamoéwienia na czesci nie skutkuje brakiem mozliwosci ztozenia oferty w
niniejszym postepowaniu przez matych i $rednich przedsigbiorcéw.
Zamawiajgcy nie przewiduje udzielania zaméwien, o ktérych mowa w art. 214 ust. 1 pkt 8 p.z.p.
Wykonawca ztozy oferte zgodnie z Formularzem Ofertowym Stanowigcym zatgcznik nr 1 do SWZ.
Przedmiot zamdéwienia zostanie zrealizowany zgodnie ze wzorem umowy, stanowigcym zatgcznik
nr 7 do SWZ oraz opisem przedmiotu zaméwienia, zawartym w zatgczniku nr 6 do SWZ.
Zamawiajgcy zastrzega, ze wszedzie tam, gdzie w tresci niniejszej SWZ oraz zatgcznikach do niej, zostaty
w opisie przedmiotu wskazane znaki towarowe, patenty lub pochodzenie, zrodta lub szczegdlne procesy,
ktore charakteryzujg produkty lub ustugi dostarczane przez konkretnego wykonawce - Zamawiajgcy
dopuszcza metody, materiaty, urzadzenia, technologie itp. rbwnowazne do przedstawionych w opisie
przedmiotu zaméwienia, rozumiane jako wykonane przez dowolnych producentéw przy zachowaniu
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identycznych lub lepszych parametréw technicznych i waloréw uzytkowych oraz w petni kompatybilnych
z resztg urzadzen pod warunkiem, iz spetnig one te same wiasciwosci techniczne oraz na etapie realizacji
uzyskajg akceptacje Zamawiajgcego. Decyzje Zamawiajgcego w tym zakresie oparte bedg na
wymaganiach sformutowanych w dokumentach zamdwienia, umowie, a takze normach i wytycznych.
Parametry wskazanego standardu okreslajg minimalne warunki techniczne, eksploatacyjne, uzytkowe,
jakosciowe i funkcjonalne, jakie ma spetnia¢ przedmiot zamoéwienia. Wskazane marki, nazwy producenta,
znaki towarowe, patenty, pochodzenie, zrédta lub szczegdlne procesy, ktére charakteryzujg produkty -
stuzg ustaleniu pozadanego standardu wykonania i okresleniu wtasciwosci, wymogow technicznych
produktu, metody, materiatdw, urzgdzen, technologii itp. zatozonych w tresci SWZ oraz zatgcznikach.
Dopuszcza sie mozliwo$¢ zastosowania rozwigzan rownowaznych do wszystkich elementéw przedmiotu
zamowienia, ktdre mogty zosta¢ opisane przy uzyciu norm, europejskich ocen technicznych, aprobat,
specyfikacji technicznych i systemow referencji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2i ust.
3 ustawy Pzp.

Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne, jest zobowigzany wykazaé, ze oferowane
przez niego rozwigzanie spetnia wymagania okreslone przez Zamawiajgcego.

Wykonawca zrealizuje niezbedne czynnosci i poniesie wszelkie koszty zwigzane z realizacjg zamdwienia.
Realizacja zaméwienia podlega prawu polskiemu, w tym w szczegolnosci ustawie Kodeks cywilny i
ustawie Prawo zamowien publicznych.

Signature Not Verified
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Zatacznik nr 1 do SWZ/ nr 2 do umowy

FORMULARZ OFERTOWY

Informacje dotyczace wykonawcy
{ldentyfikacja wykonawcy):

Odpowiedz:
(wypetnia wykonawca)

Nazwa i adres wykonawcy™:

Numer NIP:
Numer REGON?:

Dane teleadresowe  wykonawcy’:
Telefon:

Adres e-mail:

Rodzaj Wykonawcy
(wybraé odpowiednie)®

mikroprzedsiebiorstwo

mate przedsigbiorstwo

Srednie przedsiebiorstwo

jednoosobowa dziatalno$¢ gospodarcza

osoba fizyczna nieprowadzaca dziatalnosci gospodarczej
inny rodzaj

Dane osoby upowazniongj do
reprezentowania wykonawcy w
postepowaniu:

Imie i nazwisko:

Stanowisko:

Podstawa umocowania:

Czy dokumentacja, z ktorej wynikg
sposob reprezentacji wykonawcy (np!
organ uprawniony do reprezentacj
podmiotu) mozna uzyska¢ za pomocg
bezptatnych i ogdlnodostepnych baz
danych*.

Jezeli powyzsze dane sg dostepne w
formie elektronicznej, prosze wskazac
dane niezbedne do ich pobrania:

[ 1Tak, moznauzyska¢ zapomocy bezptatnych i ogéinodostepnych baz danych
[ I'Nie

(np. adres internetowy, wydajacy urzad lub organ, doktadne dane referencyjne
dokumentacji, identyfikator wydruku}:

1 W przypadku skfadania oferty przez podmioty wystepujace wspédlnie podac¢ nazwy (firmy) i dokfadne adresy wszystkich cztonkéw konsorcjum

lub spdtki cywilnej.

2W przypadku skfadania oferty przez podmioty wystepujgce wspdlnie numer NIP i REGON wszystkich cztonkéw konsorcjum lub spétki cywilnej.

3 patrz rozdziat VIl pkt. 15 SWZ.
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W odpowiedzi na ogtoszenie o zamdwieniu prowadzonym w trybie podstawowym bez negocjacji pn.:
,Dostawa systemu bezpieczenstwa (UTM), centralnego systemu logowania, system centralnego
zarzadzania urzadzeniami bezpieczenstwa wraz ze szkoleniami" niniejszym:

10.

SKLADAMY oferte na wykonanie przedmiotu zamdwienia zgodnie ze SWZ.

OSWIADCZAMY, ze zapoznaliSmy sie ze SWZ i uznajemy sie za zwigzanych okre$lonymi w niej
postanowieniami i zasadami postepowania.

OFERUJEMY wykonanie przedmiotu zaméwienia, zgodnie z Opisem przedmiotu zamdéwienia, za cene ofertowg
w tym:

1) System bezpieczenstwa (UTM) — 2 szt.

................................................................................................... ztotych brutto, wtym.......% podatku VAT,

................................................................................................... ztotych brutto, wtym.......% podatku VAT,

................................................................................................... ztotych brutto, wtym.......% podatku VAT.

OSWIADCZAMY, ze udzielamy gwarancji na okres: (uzupetni¢ poprzez wpisanie ,X" w odpowiednig kratke):
O - 60 miesiecy, liczac od dnia podpisania protokotu odbioru przedmiotu umowy
O - 84 miesigce, liczgc od dnia podpisania protokotu odbioru przedmiotu umowy

O - 85 miesiecy i wiecej, liczac od dnia podpisania protokotu odbioru przedmiotu umowy
OSWIADCZAMY, ze w przypadku zaistnienia wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania) znajdujg zastosowanie przepisy prawa
dotyczace produktéw podwdjnego zastosowania, a tre$¢ tych regulacji jest mi znana, w szczegdlnosci
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/821 z dnia 20 maja 2021 r. ustanawiajgce unijny
system kontroli wywozu, posrednictwa, pomocy technicznej, tranzytu i transferu produktéw podwdjnego
zastosowania oraz Ustawa z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Ustawa z 29 listopada 2000 r.).

UWAZAMY SIE za zwigzanych niniejszg ofertg przez czas wskazany w SWZ.

OSWIADCZAMY, ze zapoznali$my sie ze wzorem umowy i zobowigzujemy sie, w przypadku wyboru naszej oferty,

do zawarcia umowy zgodnej z niniejszg ofertg, na warunkach okreslonychw SWZiwterminie wyznaczonym

przez Zamawiajgcego.

OSWIADCZAMY, ze wypehilismy obowigzkiinformacyjne przewidziane w art. 13 lub art. 14 RODO® wobec 0s6b
fizycznych, od ktérych dane osobowe bezpos$rednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie
zamowienia publicznego w niniejszym postepowaniu®.

OSWIADCZAMY, iz informacje i dokumenty zawarte na stronach nrod __ do stanowig
tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, co wykazaliSmy w
zatgczniku nr_ do oferty i zastrzegamy, ze nie mogg by¢ one udostepniane.

OSWIADCZAMY, Ze sposob reprezentacji spotki/ konsorcjum dla potrzeb niniejszego zamdéwienia jest
nastepujacy (niepotrzebne skreslic):

(Wypetniajg jedynie przedsiebiorcy sktadajagcy wspdlng oferte - spotki cywilne lub konsorcja)
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11. WSZELKA KORESPONDENCJE w sprawie niniejszego postepowania nalezy kierowaé na ponizszy adres:

tel. e-mail:

‘rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119

7 04.05.2016, str. 1).

'skredlic w przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych Ilub zachodzi wytgczenie stosowania obowigzku
informacyjnego, stosownie do art. 13 ust. 4 lub ort. 14 ust. 5 RODO

Nalezy podpisac zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzqdzania i
przekazywania informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie.
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Zatacznik nr 2do SWZ

OSWIADCZENIE WYKONAWCY
DOTYCZACE PRZESLANEK WYKLUCZENIA ZPOSTEPOWANIA

Ja (My), NIZEJ POAPISANY (M) . eenii ittt ettt ettt et ettt ettt ee et et e e et et et et n et e e e e et e e e e e eeeas
dziatajgc w imieniu i na rzecz:

(petna nazwa wykonawcy)

(adres siedziby wykonawcy)

przystepujgc do postepowania o udzielenie zamoéwienia publicznego, w trybie podstawowym, pod nazwg
»Dostawa systemu bezpieczenstwa (UTM), centralnego systemu logowania, systemu centralnego zarzgdzania
urzadzeniami bezpieczenstwa wraz ze szkoleniami" zgodnie z ustawg z dnia 11 wrzesnia 2019 r. Prawo zamdwien
publicznych (Dz. U. z 2023 r. poz. 1605 ze zm.), oSwiadczam, co nastepuje:

[ OSWIADCZENIE WYKONAWCY |

1) Oswiadczam, ze na dzieh sktadania ofert nie podlegam wykluczeniu z postepowania na podstawie art. 108
ust. 1 oraz art. 109 ust. 1 pkt. 4 ustawy Pzp.

2) Oswiadczam, ze na dzien sktadania ofert nie podlegam wykluczeniu z postepowania na podstawie art. 7 ust.
1 ustawy z dnia 13 kwietnia 2012 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzacych ochronie bezpieczehnstwa narodowego.

3)

PROCEDURA SAMOOCZYSZCZENIA
(uzupetnic jesli dotyczy)

Oswiadczam, ze na dzien sktadania ofert, zachodzg w stosunku do mnie podstawy wykluczenia z
postepowania na podstawie art. ............. ustawy Pzp (poda¢ majgca zastosowanie podstawe wykluczenia
sposrod wymienionych w art. 108 ust. 1 oraz art. 109 ust. 1 pkt. 4 ustawy Pzp). Jednoczes$nie oswiadczam, ze
w zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy Pzp.

podjatem nastepujgce Srodki naprawcze:............coevevennns {opisac podjete $rodki naprawcze)

| INFORMACJA DOTYCZACA DOSTEPU DO BEZPLATNYCH | OGOLNODOSTEPNYCH BAZ DANYCH |

Ja/my nizej podpisany(-a)(-i) aby wyrazam(-y) zgode aby Zamawiajgcy uzyskat dostep do dokumentéw
potwierdzajgcych informacje, ktére zostaty przedstawione w zataczniku nr 2 do SWZ na potrzeby niniejszego
postepowania, miedzy innymi w zakresie podstawy wykluczenia o ktérej mowa w art. 109 ust. 1 pkt. 4 ustawy
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Pzp,
Dokumenty te pobra¢ mozna pod adresami:
- odpis lub informacja z Krajowego Rejestru Sgdowego: https://ems.ms.gov.pl/

- odpis lub informacja z Centralnej Ewidencji i Informacji o Dzatalnosci Gospodarczej:
https://prod.ceidg.gov.pl;

W przypadku, gdy dokumenty te dostepne sg pod innymi adresami niz powyzej podaé nalezy np. adres
internetowy, wydajacy urzad lub organ, doktadne dane referencyjne dokumentacji, identyfikator wydruku:
| OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI |

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne z prawda
oraz zostaty przedstawione z petng Swiadomos$cig konsekwencji wprowadzenia zamawiajgcego w btad przy
przedstawianiu informacji.

Nalezy podpisac zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzqdzania i
przekazywania informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie.


https://ems.ms.gov.pl/
https://prod.ceidg.gov.pl/
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Zatacznik nr 3do SWzZ

OSWIADCZENIE WYKONAWCY O SPELNIANIU
WARUNKOW UDZIALU W POSTEPOWANIU
(sktadane na podstawie art. 125 ust. 1 ustawy PZP)

Dziatajgc w imieniu i na rzecz :

(adres siedziby wykonawcy)

w odpowiedzi na ogtoszenie o postepowaniu na:

,Dostawa systemu bezpieczenstwa (UTM), centralnego systemu l|ogowania, systemu centralnego
zarzadzania urzadzeniami bezpieczenstwa wraz ze szkoleniami”

oswiadczam, Zze wykonawca, ktérego reprezentuje spetnia warunki udzialtu w postepowaniu okreslone w
Rozdziale V pkt 1 SWZ.

Nalezy podpisac zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzqdzania i
przekazywania informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie.
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Zalacznik nr 4do SWZ

OSWIADCZENIE WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE
O UDZIELENIE ZAMOWIENIA
(skltadane na podstawie art. 117 ust. 4 ustawy)

DZiatajgC W iMIENIU 1 N FZECZ .ottt te ettt e e saeste e st e et e s ebe st e b et ebestesestessstaseet s e e s s bansasssbnnsasessnnnnes

(petna nazwa Wykonawcy)
(adres siedziby Wykonawcy)
w odpowiedzi na ogtoszenie o postepowaniu na:

,Dostawa systemu bezpieczenstwa (UTM), centralnego systemu l|ogowania, systemu centralnego
zarzadzania urzadzeniami bezpieczenstwa wraz ze szkoleniami”

oswiadczamy, ze nastepujgcy zakres zamodwienia wykonajg poszczegdlni, wspdlnie ubiegajacy sie o udzielenie
zamoéwienia*, Wykonawcy:

L. VWYKONAWECA (NMAZWA): . eenietetieeetaeteeee e e e ee e e e e e e e e e s eea et e et e et s ee s et s e e e e e 2 s 2b e 4ot e re skt e e en s e en s et e ee b e e te e se e
11742 1= T T TP P PP PTRP PRI
VA (oY =NV oz T (= A= ) ST

1441 Ce L= AT TP TP VPTION

* - dotyczy jedynie Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamoéwienia — nalezy dostosowac
formularz do liczby Wykonawcdw wystepujgcych wspdlnie

Uwaga:
Oswiadczenie skilada tylko wykonawca wspolnie ubiegajacy sie o udzielenie zamoéwienia.

Nalezy podpisaé¢ zgodnie z Rozporzqdzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzqdzania i
przekazywania informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie.
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Zalacznik nr 5do SWZ

ZOBOWIAZANIE
do oddania Wykonawcy do dyspozycji niezbednych zasobéw oraz oswiadczenie podmiotu
udostepniajgcego zasoby o niepodleganiu wykluczeniu oraz spetnianiu warunkéw udziatu
w postepowaniu

Nazwa podmiotu udoStepnIaiacegO ZasSODY ...o.iuieii i e ,

adres: ... WOJEWOAZEWO ..ottt e e ettt et et e e e e e e e e e e
REGON: ..o NIP €-Mail .. ,
Nrtelefonu . ..o

Reprezentowany przez:

(podstawa do reprezentacji podmiotu udostepniajacego zasoby)

na podstawie art. 118 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (t.j. Dz. U.
z 2023 r. poz. 1605) zobowigzuje sie do udostepnienia do dyspozycji Wykonawcy:

(nazwa Wykonawcy)

zasobow wskazanych w niniejszym o$wiadczeniu na potrzeby realizacji zamdéwienia pod nazwg: ,,Dostawa
systemu bezpieczenstwa (UTM), centralnego systemu logowania, systemu centralnego zarzadzania
urzadzeniami bezpieczenstwa wraz ze szkoleniami"

Ponadto oswiadczam, ze:

a) udostepniam Wykonawcy zasoby, w nastepujgcym zakresie:

nalezy doktadnie wskazac, co jest przedmiotem udostepnienia (np. doswiadczenie w wykonaniu dostaw, dysponowanie
osobami)

b) sposdb wykorzystania udostepnionych przeze mnie zasobdw bedzie nastepujacy:.........cccovveevnnennn.
nalezy wskazac w jaki sposob zasoby bedg udostepnionei wykorzystane przy realizacji zamowienia oraz wskazac rodzaj
stosunku prawnego, jaki bedzie tgczyt wykonawce z podmiotem udostepniajgcym zasoby (np. umowa o wspotpracy
w przypadku udostepniania oséb, podwykonawstwo w przypadku udostepniania do$wiadczenia)

nalezy wskazac jakie dostawy zrealizuje podmiot udostepniajgcy zasoby oraz w jakim zakresie

e) w stosunku do podmiotu, ktéry reprezentuje nie zachodza podstawy wykluczenia 2z postepowania
w sytuacjach okreslonych w SWZ

f) podmiot, ktéry reprezentuje spetnia warunki udziatu w postepowaniu, w zakresie w jakim Wykonawca powotuje sie
na jego zasoby.

Zobowigzanie podpisuje Podmiot udostepniajgcy zasoby (osoby uprawnione do reprezentacji podmiotu
udostepniajgcego zasoby):

Nalezy podpisaé¢ zgodnie z Rozporzgdzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania
i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz Srodkéw komunik acji elektronicznej
w postepowaniu o udzielenie zamdwienia publicznego lub konkursie.
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Zatgcznik nr 6 SWZ/ nr 1 do umowy
OPIS PRZEDMIOTU ZAMOWIENIA

Wykaz oferowanego sprzetu wraz ze wskazaniem w tym wykazie oznaczen identyfikujgcych oferowany
przedmiot zamoéwienia (nalezy podac oferowane parametry — pod rygorem odrzucenia oferty);

W celu poprawnej integracji wszystkie oferowane rozwigzania muszg pochodzi¢ od jednego producenta.

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie ustug dostarczanych od dostawcy fgcza internetowego.

Nalezy poda¢ producenta i oferowany model
System realizujgcy funkcje Firewall musi zapewni¢
prace w jednym z trzech trybéw: Routera z funkcjg
NAT, transparentnym oraz monitorowania na porcie
SPAN.

System musi umozliwi¢  budowe minimum 2
oddzielnych (fizycznych lub logicznych) instanciji
systemow w zakresie: Routingu, Firewall'a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwos¢ dedykowania co najmniej 4
administratorow do  poszczegolnych instancji
systemu.

System musi wspiera¢ protokoty IPv4 oraz IPv6 w
zakresie:

e Firewall.

e Ochrony w warstwie aplikaciji.

¢ Protokotéw routingu dynamicznego
Redundancja, monitoring i wykrywanie awarii
W przypadku systemu petnigcego funkcje: Firewall,
IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwos¢ fgczenia w Kklaster Active-Active lub
Active-Passive. W obu trybach system firewall musi
zapewni¢ funkcje synchronizacji sesji.

System musi zapewni¢ monitoring i wykrywanie

uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczeh oraz tgczy
sieciowych.

System musi umozliwi¢ monitoring  stanu
realizowanych potgczen VPN.

System musi umozliwi¢ agregacje linkéw statyczng
oraz w oparciu o protokot LACP. Ponadto daje
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mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie

System musi dysponowaC €O najmniej ponizszg
liczbg i rodzajem interfejsow:
¢ 10 portéw Gigabit Ethernet RJ-45.

System musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozZliwiajgce
podigczenie modemu 4G/5G oraz instalacji
oprogramowania z klucza USB.

System realizujgcy funkcje firewall jest wyposazony
w lokalng przestrzen dyskowg o pojemnosci 128
GB.

System musi umozliwi¢ skonfigurowanie co najmniej
200 interfejsow wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC wraz
z zasilaczem.

Parametry wydajnosciowe

W zakresie Firewall'a musi obstugiwac nie mniej niz
700 tys. jednoczesnych potgczen oraz 32 tys.
nowych potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10
Gbps dla pakietéw 512 B.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli
Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem
AES z kluczem 128 nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w
ramach modutu IPS)dla ruchu Enterprise Traffic Mix
- 1.3 Ghps.

Wydajnosé skanowania ruchu typu Enterprise Mix z
wigczonymi funkcjami: IPS, Application Control,
Antywirus - 650 Mbps.

Wydajnos¢ systemu w  zakresie inspekciji
komunikacji szyfrowanej SSL dla ruchu http — 600
Mbps.

Funkcje Systemu Bezpieczenstwa

W ramach systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcije:

Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

Kontrola Aplikacii.

Poufnosé¢ transmisji danych - potgczenia szyfrowane
IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention
System.

Kontrola dostepu do stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla

protokotow SMTP, POP3.
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Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej
informaciji (DLP).

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem
tokenébw  sprzetowych  lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub
programowe, ktére bedg zastosowane do
dwusktadnikowego uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu
client-to-site. Zamawiajgcy dysponuje urzadzeniami
mobilnymina ktérych zainstalowano system Android
w wersji 11. Wsparcie dla tokenéw programowych
(software token) musi by¢ realizowane dla co
najmniej takiego systemu operacyjnego oraz
wyzszych wersji systemu Android w przypadku ich
aktualizacji (do najnowszej dostepnej wersji w dniu
dostawy). Dla tokenow na system Android wymaga
sie: aktywacji z centralnego systemu
uwierzytelniania (seed provisioning), mozliwosci
konfiguracji ilosci generowanych cyfr (6 lub 8),
generowania kodu (cyfr) co 30 lub 60 sekund,
mozliwosci  dezaktywacji tokenu oraz jego
reinstalacji (przeniesienia na inne urzadzenie
mobilne), ochrony dostepu poprzez konfigurowalny
kod PIN.

Inspekcja (minimum: IPS) ruchu szyfrowanego
protokotem SSL/TLS, minimum dla nastepujgcych
typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP,
POP3.

Funkcja lokalnego serwera DNS z mozliwoscig
filtrowania zapytan DNS na lokalnym serwerze DNS
jak i w ruchu przechodzacym przez system.

Wbudowane mechanizmy automatyzaciji polegajgce
na wykonaniu okreslonej sekwenciji akciji (takich jak
zmiana konfiguracji, wystanie powiadomien do
administratora) po  wystgpieniu  wybranego
zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

W ramach polityk i firewalla muszg by¢ realizowane wszystkie ponizsze funkcije:

Polityka  Firewall —uwzglednia: adresy IP,
uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System realizuje translacje adresow NAT:

zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

W ramach systemu mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.
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System wykorzystuje w politykach bezpieczenstwa
zewnetrzne repozytoria zawierajgcych: kategorie
URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w
zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrédiowe lub docelowe.

System posiada mozliwos¢ ustawienia przedziatu
czasu, w ktérym dana reguta w politykach firewall
jest aktywna.

Element systemu realizujgcy funkcje Firewall
integruje sie z nastepujgcymirozwigzaniami SDN w
celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby
uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

¢ Google Cloud Platform (GCP).

¢ OpenStack.

o VMware NSX.

Potaczenia VPN

W ramach potgczen VPN muszg by¢ realizowane wszystkie ponizsze funkcije:

System umozliwia konfiguracje potgczen typu IPSec

VPN. W zakresie tej funkcji musi zapewnic:

e Wsparcie dla IKE v1 oraz v2.

¢ Obstuge szyfrowania protokotem minimum AES z
kluczem 128 oraz 256 bitbw w trybie pracy
Galois/Counter Mode(GCM).

¢ Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke
oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-
to-Site.

e Monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci.

eMozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

o \Wsparcie dla nastepujgcych typow
uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli
IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu
IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania
zapasowego tunelu.

¢ Obstuge mechanizméw: IPSec NAT Traversal,
DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-
to-Site.
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System umozliwia konfiguracje potgczen typu SSL

VPN. W zakresie tej funkcji musi zapewnic:

ePrace w ftrybie Portal - gdzie dostep do
chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie
system zapewnia strone komunikacyjng dziatajgca
w oparciu o HTML 5.0.

ePrace w trybie Tunnel z mozliwoscig wigczenia
funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

eProducent rozwigzania posiada w ofercie
oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako
opcja i nie jest wymagane w implementaciji.

Routing i obstuga tagczy WAN

W zakresie routingu rozwigzanie musi zapewni¢ obstuge:

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w
zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczeh Type of Service w
nagtdwkach IP).

Protokotéw dynamicznego routingu w oparciu o
protokoly: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwo$¢ filtrowania tras rozgtaszanych w
protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu
réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z
danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych
tras z tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotow
dynamicznego routingu przy konfiguraciji
réwnowazenia obcigzenia do tgczy WAN.

SD-WAN wspiera zaréwno interfejsy fizyczne jak i
wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

System Firewall umozliwia zarzgdzanie pasmem
poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla
poszczegolnych aplikaciji.

System pozwala zdefiniowaé pasmo dla wybranych
uzytkownikéw niezaleznie od ich adresu |P.

System zapewnia mozliwos¢ zarzgdzania pasmem
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dla wybranych kategorii URL.

Ochrona przed malware

W ramach systemu ochrony przez malware muszg by¢ realizowane wszystkie ponizsze

funkcije:

Silnik antywirusowy umozliwia skanowanie ruchu w
obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

Silnik  antywirusowy  zapewnia  skanowanie
nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

System umozZliwia skanowanie archiwéw, w tym co
najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢é okreslenia, ile
zagniezdzen kompresji system bedzie prébowat
zdekompresowaé w  celu  przeskanowania
zawartosci.

System umozliwia blokowanie i logowanie
archiwow, ktore nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system
nie wspiera inspekciji tego typu archiwéw.

System dysponuje sygnaturami do ochrony
urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android w wersji 11 bedacym na
wyposazeniu zamawiajgcego).

Baza sygnatur musi by¢  aktualizowana
automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspoditpracuje z dedykowang platformg typu
Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy
typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi
typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci
plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

Mozliwo$s¢  wykorzystania  silnika  sztucznej
inteligencji Al wytrenowanego przez laboratoria
producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu.

Ochrona przed atakami

W ramach systemu ochrony przed atakami muszg by¢ realizowane wszystkie ponizsze

funkcije:

Ochrona IPS opiera sie co najmniej na analizie
sygnaturowej oraz na analizie anomali w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce
na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000




Fundusze X
E Europejskie Rzeczpospolita

Infrastruktura i Srodowisko - Polska

Unia Europejska

Rozwoju Regionalnego

Sfinansowano w ramach reakgji Unii na pandemie COVID-19

wpisow i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez
administratora.

Administrator systemu ma mozliwos¢ definiowania
wiasnych wyjatkéw oraz wiasnych sygnatur.

System zapewnia wykrywanie anomalii protokotow i
ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz
DDoS.

System dysponuje sygnaturami do ochrony przed
atakami na systemy przemystowe SCADA.

Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity,
Roboty).

Mozliwo$¢ kontrolowania dlugosci nagtowka, ilosci
parametréow URL oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla
wybranych zakresow komunikacji  sieciowe;.
Mechanizmy ochrony IPS nie mogg dziata¢
globalnie.

Kontrola aplikacji

W ramach kontroli aplikacji muszg by¢ realizowane wszystkie ponizsze funkcije:

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu
na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000
sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook,
Google Docs, Dropbox) sg kontrolowane pod
wzgledem  wykonywanych  czynnosci, np.:
pobieranie, wysytanie plikéw.

Baza sygnatur zawiera kategorie aplikacji
szczegolnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania
wyjatkéw oraz wiasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych
na niestandardowych portach (np. FTP na porcie
2021).

System daje mozliwos¢ okreslenia dopuszczalnych
protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu
(np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

W ramach kontroli WWW muszg by¢ realizowane wszystkie ponizsze funkcije:

Modut kontroli WWW korzysta z bazy zawierajacej |
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co najmniej 40 miliondbw adresow URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne
z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrédiem ztodliwego
oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW dostarcza kategorii stron zabronionych
prawem np.: Hazard.

Administrator ma mozliwos¢ nadpisywania kategorii
oraz tworzenia wyjatkbw — biate/czarne listy dla
adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowa¢ strony z zastosowaniem
wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu
L~Warning” — ostrzezenie uzytkownika wymagajace
od niego potwierdzenia przed otwarciem zgdanej
strony.

Funkcja Safe Search - przeciwdziatajgca
pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma  mozliwos¢  definiowania
komunikatow zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut
filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL
lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacii.

Uwierzytelnianie uzytkownikéw w ramach sesji

W ramach uwierzytelnianie uzytkownikéw w ramach sesji muszg by¢ realizowane ponizsze
funkcije:

System Firewall umozliwia weryfikacje tozsamosci
uzytkownikéw za pomoca;:

» Haset statycznych i definicji uzytkownikéw
przechowywanych w lokalnej bazie systemu.
* Haset statycznych i definicji uzytkownikéw

przechowywanych w bazach zgodnych z LDAP.
* Haset dynamicznych (RADIUS, RSA SecurlD) w
oparciu o0 zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym
procesie uwierzytelniania dwusktadnikowego.

System umozliwia budowe architektury
uwierzytelniania typu Single Sign On przy integraciji
ze  Srodowiskiem  Active  Directory oraz
zastosowanie innych mechanizmoéw: RADIUS, API
lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w
politykach bezpieczenstwa systemu dotyczgcych
ruchu HTTP.
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Zarzadzanie

W ramach systemu zarzadzania muszg by¢ realizowane wszystkie ponizsze funkcije:

Elementy systemu bezpieczenstwa muszg mie¢
mozliwos¢ zarzgdzania lokalnego z wykorzystaniem
protokotdbw: HTTPS oraz SSH, jak i moga
wspotpracowa¢ z dedykowanymi platformami
centralnego zarzgdzania i monitorowania.

Komunikacja elementow systemu zabezpieczen z
platformami  centralnego zarzadzania  jest
realizowana z wykorzystaniem szyfrowanych
protokotéw.

Istnieje  mozliwos¢ witaczenia mechanizmdw
uwierzytelniania dwu-skfadnikowego dla dostepu
administracyjnego.

System wspoipracuje z rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia przekazywanie statystyk ruchu
za pomocg protokotéw Netflow lub sFlow.

System daje mozliwos¢ zarzgdzania przez systemy
firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacije.

Element systemu petnigcy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw,
monitorowanie procesowania sesji oraz stanu sesji
firewall.

Element systemu realizujgcy funkcje Firewall
umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do
zarzadzania okreslonymi czes$ciamisystemu (RBM).

Mozliwo$s¢ zarzadzania systemem tylko z
okreslonych adresow zrédtowych IP.

Logowanie

W ramach systemu logowania muszg by¢ realizowane wszystkie ponizsze funkcije:

Elementy systemu bezpieczenstwa realizujg
logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej
lub programowe;.

W ramach logowania element systemu petnigcy
funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratoréw, zuzyciu zasobéw oraz
stanie pracy systemu. Ponadto zapewnia mozliwosé
jednoczesnego wysytania logow do wielu serwerow
logowania.
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Logowanie  obejmuje  zdarzenia dotyczace
wszystkich modutéw sieciowych i bezpieczenstwa.

Mozliwo$¢ wigczenia / wylgczenia logowania per
reguta w polityce firewall.

System zapewnia mozliwo$¢ logowania do serwera
SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemoéw
jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe
systemu mogg by¢é zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacije
producenta oraz wykonane testy wydajnosciowe.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisow wymagane s3g licencje:
Kontrola Aplikaciji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego
Android w wersji 11 bedgcym na wyposazeniu
zamawiajgcego), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adresow
IP/domen na okres 60 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System jest objety serwisem
gwarancyjnym producenta przez okres 60 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia
w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego
serwisu producent zapewnia dostep do aktualizaciji
oprogramowania oraz wsparcie techniczne w trybie
24x7.




Fundusze . Unia Europejska
Europejskie scz,?sc;gospo“ta Europejski Fundusz
Infrastruktura i Srodowisko - Rozwoju Regionalnego

Sfinansowano w ramach reakgji Unii na pandemie COVID-19

Rozszerzone wsparcie serwisowe AHB/SOS
System jest objety rozszerzonym wsparciem
technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy
sprzetu w ciggu 8 godzin od momentu potwierdzenia
zasadnosci  zgtoszenia, realizowanym przez
producenta rozwigzania lub autoryzowanego
dystrybutora przez okres co najmniej 60 miesiecy.
Dla zapewnienia wysokiego poziomu ustug, podmiot
serwisujgcy posiada certyfikat ISO 9001:2015 Iub
rownowazny w zakresie Swiadczenia ustug
serwisowych — dokumenty potwierdzajgce nalezy
zatgczy¢ do oferty. Zgloszenia serwisowe s3g
przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz
infolinie w jezyku polskim 24x7. Czas reakcji jest nie
diuzszy niz 1 godzina —reakcja w postaci potgczenia
telefonicznego lub  odpowiedzi w  portalu
serwisowym. Wymagania powinny by¢
potwierdzone dokumentem o$wiadczanie
wykonawcy lub producenta lub autoryzowanego
dystrybutora swiadczgcego wsparcie techniczne o
gotowosci Swiadczenia wymaganego serwisu
(zawierajgce: adres strony internetowej serwisu i
numer infolinii telefonicznej) dotgczy¢ do oferty.

W celu poprawnej integracji wszystkie oferowane rozwigzania muszg pochodzi¢ od jednego producenta (z
wytgczeniem serwera do instalacji oprogramowania). Zamawiajacy aktualnie dysponuje 20 urzadzeniami
Fortigate-60F i oferowany systemu musi umozliwia¢ petng wspétprace oraz petng integracje, ze wskazanymi
urzadzeniami.

A. System centralnego logowania

Wymagania ogdlne

Nalezy poda¢ producenta i model oferowanego
rozwigzania

W ramach postepowania wymaganym jest
dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajgcego
centralizacje procesu logowania zdarzen
sieciowych, systemowych oraz bezpieczenstwa w
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ramach catej infrastruktury zabezpieczen

Rozwigzanie musi zosta¢ dostarczone w postaci
komercyjnej platformy dziatajgcej w Srodowisku
wirtualnym lub w postaci komercyjnej platformy
dziatajgcej na bazie linux w srodowisku
wirtualnym, z mozliwoscig uruchomienia na co
najmniej nastepujgcych hypervisorach: Microsoft
Hyper-V Server 2010, 2012 R2, 2016, 2022;
VMware ESXi, ESX wersje:4,5,6; Xen, Microsoft
Azure.

Interfejsy, Dysk

System musi obstugiwaé co najmniej 4 interfejsy
sieciowe oraz wspiera¢ powierzchnie dyskowg o
pojemnosci 10 TB.

Parametry wydajnosciowe

System musi by¢ w stanie przyjmowaé minimum
10 GB logéw na dzien.

Rozwigzanie musi umozliwia¢ kolekcjonowanie
logébw z co najmniej 1000 systemow.

Logowanie

Podglad logowanych zdarzen w czasie
rzeczywistym.

Mozliwos¢ przegladania logow historycznych z
funkcijg filtrowania.

System musi oferowac predefiniowane (lub mieé

mozliwosc¢ ich konfiguracji) podreczne raporty

graficzne lub tekstowe obrazujgce stan pracy

urzadzenia oraz ogolne informacje dotyczace

statystyk ruchu sieciowego i zdarzen

bezpieczehstwa. Muszg one obejmowaé co

najmniej:

o Liste najczesciej wykrywanych atakéw.

e Liste najbardziej aktywnych uzytkownikow.

e Liste najczesciej wykorzystywanych aplikaciji.

e Liste najczesciej odwiedzanych stron www.

o Liste krajow, do ktérych nawigzywane sg
potgczenia.

e Liste najczesciej wykorzystywanych polityk
Firewall.

e Informacije o realizowanych potgczeniach IPSec.

Rozwigzanie musi posiada¢ mozliwosc
przesyfania kopii logéow do innych systemdw
logowania i przetwarzania danych. Musi w tym
zakresie zapewniaC mechanizmy filtrowania dla
wysytanych logow.

Komunikacja systeméw bezpieczenstwa (z
ktérych przesytane sg logi) z oferowanym
systemem centralnego logowania musi by¢
mozliwa co najmniej z wykorzystaniem UDP/514
oraz TCP/514.
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System musi realizowac cykliczny eksport logow
do zewnetrznego systemu w celu ich dtugo
czasowego sktadowania. Eksport logdbw musi by¢
mozliwy za pomocg protokotu SFTP lub na

zewnetrzny zasob sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniac:

Generowanie raportéw co najmniej w formatach:
PDF, CSV.

Predefiniowane zestawy raportow, dla ktérych
administrator systemu moze modyfikowac¢
parametry prezentowania wynikow.

Funkcje definiowania wiasnych raportow.

Mozliwos¢ spolszczenia raportéw.

Generowanie raportow w sposob cykliczny lub na
zgdanie, z mozliwoscig automatycznego
przestania wynikow na okreslony adres lub adresy

email.

Korelacja logow

W zakresie korelacji zdarzen system musi zapewniac:

Korelowanie logow z okresleniem urzadzen, dla
ktérych ten proces ma by¢ realizowany.

Konfiguracje powiadomienh poprzez: e-mail, SNMP
w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

Wybor kategorii zdarzen, dla ktorych tworzone

bedg reguty korelacyjne. System korelowaé

zdarzenia co najmniej dla nastepujgcych kategorii

zdarzen:

e Malware.

¢ Aplikacje sieciowe.

e Email.

¢|PS.

o Traffic.

e Systemowe: utracone potgczenie vpn, utracone
potgczenie sieciowe.

Funkcje analizy logéw archiwalnych wzgledem
aktualnej wiedzy producenta o zagrozeniach, w
celu wykrycia potencjalnych stacji - narazonych na
zagrozenie w ostatnim czasie.

Zarzadzanie

W zakresie zarzgdzania system musi zapewniac:

System logowania i raportowania musi mie¢
mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH lub
producent rozwigzania musi dostarczaé
dedykowanej konsoli zarzadzania, ktéra
komunikuje sie z rozwigzaniem przy
wykorzystaniu szyfrowanych protokotow.

Proces uwierzytelniania administratoréw musi by¢
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realizowany w oparciu o: lokalng baze, Radius,
LDAP, PKI.

System musi umozliwia¢ zdefiniowanie co
najmniej 4 administratoréw z mozliwoscig
okreslenia praw dostepu do logowanych informaciji
i raportéw z perspektywy poszczegolnych
systemow, z ktérych przesytane s3 logi.

Serwisy i licencje

Wsparcie: System musi by¢ objety serwisem
producenta przez okres co najmniej 60 miesiecy,
upowazniajgcym do aktualizacji oprogramowania

oraz wsparcia technicznego w trybie 24x7.

B. System uwierzytelniania, autoryzacji i kontroli dostepu

Oferowane rozwigzanie musi pozwalac¢ na
centralne zarzadzenie kontami uzytkownikoéw oraz
procesem uwierzytelnienia —w tym celu musi
zapewnia¢ wszystkie wymienione ponizej funkcije.

Nalezy podaé producenta i model oferowanego

rozwigzania

Parametry systemu

Poszczegolne elementy wchodzgce w sktad

systemu muszg zapewnia¢ obstuge:

¢4 wirtualnych interfejsow sieciowych.

o Mozliwos$¢ uruchomienia w srodowiskach: Microsoft
Hyper-V Server 2010, 2012 R2, 2016, 2022; VMware
ESXi, ESX wersje:4,5,6; Xen, Microsoft Azure.

Parametry wydajnosciowe i licencyjne

System musi obstugiwaé co najmniej:

e Uwierzytelnianie dla 100 uzytkownikow.

¢ 25 tokenow dla uwierzytelniania
dwusktadnikowego.

e 30 klientow protokotu RADIUS (urzadzen NAS,
ktére mozna podpig¢ do systemu).

e Mozliwo$¢ zdefiniowania co najmniej 10 grup
uzytkownikow,

e 5 lokalnych centrow certyfikacji (CA).

e Mozliwos¢ wygenerowania 100 certyfikatow dla

uzytkownikéw.

Wymagania ogolne

System musi zapewniaé nie mniej niz:

Mozliwos¢ pracy w konfiguracji HA (High
Availability) z trybem Active-Passive lub Active-
Active w celu zwiekszenia niezawodnosci.

Graficzng reprezentacije statusu uwierzytelnionych
uzytkownikéw.

Logowanie wszystkich zdarzen uwierzytelniania
wraz z ich statusem, szczegotami dotyczacymi
powoddéw niepowodzenia oraz nazwag

uzytkownika:
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e Lokalnie.
¢ Zdalnie w oparciu o protokdt Syslog.

Konfiguracje Captive Portalu.

Wymagania funkcjonalne — uwierzytelnianie

Celem realizacji funkcji uwierzytelniajgcych, system musi zapewnia¢ nie mniej niz:

Lokalng, wbudowang baze uzytkownikow.

Przechowywanie nastepujgcych informacji o
uzytkowniku: nazwa, imie i nazwisko, adres email,
numer telefonu, adres, kraj, wojewodztwo.

Mozliwos¢ zdefiniowania co najmniej 3
indywidualnie konfigurowalnych pdl dla kazdego z
uzytkownik éw.

Mozliwos¢ importu informaciji o uzytkownikach z
zewnetrznego serwera LDAP lub pliku CSV.

Konfigurowalng polityke haset uzytkownikow w

ramach ktérej mozliwym jest okreslenie:

e poziomu ztozono$ci hasta (jego dtugosci
minimalnej, wystepowania matych i duzych liter,
cyfr i znakoéw specjalnych),

e czasu waznosci hasta,

Konfigurowalng polityke blokowania kont, ktora

bedzie uwzgledniac:

¢ilos¢ nieudanych logowan,

e czas blokowania konta,

e okres nieaktywnosci, po ktérym konto jest
blokowane.

Mozliwos¢ odzyskiwania haset:
¢ 7z wykorzystaniem adresu email,
¢ z wykorzystaniem pytania pomocniczego.

Obstuge protokotu RADIUS zgodng z RFC, w tym
zakresie system musi oferowac:

e wbudowany serwer RADIUS,
eintegracje z zewnetrznymi serwerami RADIUS —
praca jako klient.

Obstuge protokotu LDAP, w tym zakresie system

musi oferowac:

e wbudowany serwer LDAP,

e mozliwos¢ zautomatyzowanej synchronizacji z
zewnetrznym serwerem LDAP (zaréwno kont
uzytkownikow jak i atrybutow LDAP).

Obstuge protokotu SAML - Identity Provider (IdP)
proxy.

Realizacje funkcji SSO (Single Sign On) w oparciu

0:

e integracje z Active Directory, réwniez bez
koniecznosci instalacji dodatkowego
oprogramowania na kontrolerach domeny,

¢ dedykowang aplikacje instalowang na stacjach

roboczych z systemem Windows,
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e kontekst uzytkownika przesytany z serwera
RADIUS,
sinformacje uzyskiwane poprzez protokét Syslog.

Wymagania funkcjonalne — uwierzytelnianie dwusktadnikowe

Realizujgc uwierzytelnianie dwusktadnikowe, system musi zapewnia¢ nie mniej niz:

Dwusktadnikowe uwierzytelnianie z
wykorzystaniem tokendw sprzetowych lub
programowych. Konieczne sg co najmniej 2
tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwuskfadnikowego
uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site. Zamawiajgcy
dysponuje urzgdzeniami mobilnymi na ktérych
zainstalowano system Android w wersji 11.
Wsparcie dla tokendéw programowych (software
token) musi by¢ realizowane dla co najmniej
takiego systemu operacyjnego oraz wyzszych
wersji systemu Android w przypadku ich
aktualizacji (do najnowszej dostepnej wersji w
dniu dostawy). Dla tokenéw na system Android
wymaga sie: aktywaciji z centralnego systemu
uwierzytelniania (seed provisioning), mozliwosci
konfiguraciji ilodci generowanych cyfr (6 lub 8),
generowania kodu (cyfr) co 30 lub 60 sekund,
mozliwosci dezaktywaciji tokenu oraz jego
reinstalacji (przeniesienia na inne urzgdzenie
mobilne), ochrony dostepu poprzez
konfigurowalny kod PIN.

Zamawiajgcy dysponuje komputerami z
zainstalowanym systemem Microsoft Windows 10
/11 w wersji PRO. Nalezy zapewni¢ mozliwos¢
integracji z logowaniem do systemu Windows.

Wymagania funkcjonalne — 802.1x

System powinien umozliwia¢ realizacje uwierzytelniania z wykorzystaniem protokotu
802.1x, spetniajac nie mniej niz nastepujgce warunki:

Obstuga co najmniej ponizszych protokotéw EAP:
e PEAP,

e EAP-TTLS,

e EAP-TLS,

e EAP-GTC.

Wsparcie dla uwierzytelnienia w oparciu o adres
MAC (MAC based authentication).

Zarzadzanie certyfikatami (w oparciu o wtasne
CA) celem wykorzystania w ramach PEAP, TTLS,
TLS.

Wymagania funkcjonalne — zarzadzanie certyfikatami

System powinien spetnia¢ nastepujgce wymagania w zakresie zarzadzania certyfikatami,
nie mniej niz:

Obstuga wbudowanego CA (Certificate Authority).

Obstuga CA posredniczacych (Intermediate CA).
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Reczne generowanie certyfikatow z
wykorzystaniem interfejsu graficznego.

Mozliwo$¢ pobrania wygenerowanych
certyfikatow.

Mozliwo$¢ podpisywania certyfikatéw z
wykorzystaniem protokotu SCEP.

Mozliwos¢ automatycznego i recznego
generowania certyfikatéw z wykorzystaniem
protokotu SCEP.

Mozliwo$¢ generowania certyfikatow typu
wildcard.

Realizacja CRL (Certificate Revocation List).

Wsparcie dynamicznego odwotywania
certyfikatow z wykorzystaniem protokotu OCSP
(RFC2560).

Powinna istnie¢ mozliwosé¢ zdefiniowania co

najmniej 4 lokalnych kont administracyjnych.

Zarzadzanie

W zakresie zarzadzania system musi zapewniag¢:

Zarzgdzanie w oparciu o protokot HTTPS (interfejs
graficzny) z wykorzystaniem przegladarki.

System udostepnia graficzny interfejs zarzadzania
poprzez szyfrowane potgczenie HTTPS.

Tworzenie kopii bezpieczehstwa konfiguraciji z
poziomu graficznego interfejsu zarzgdzajgcego
(GUI) oraz na zewnetrzny serwer FTP/SFTP w
oparciu o harmonogram, ktéry bedzie umozliwiat
wskazanie konkretnego czasu kiedy proces ma
sie rozpoczag.

Powinna istnie¢ mozliwos¢ zdefiniowania co
najmniej 4 lokalnych kont administracyjnych.

Serwis

Wymaga sie aby dostawa obejmowata rowniez
serwis producenta przez okres co najmniej 60
miesiecy, uprawniajgcy do aktualizacji
oprogramowania oraz wsparcia technicznego w
jezyku polskim w trybie 24x7.

C. Serwer do instalacji systemu centralnego logowania z systemem

uwierzytelniania, autoryzacja i kontrola dostepu

Nalezy podac producenta i model oferowanego

rozwigzania

Obudowa

Obudowa Rack o wysokosci max 1U z
mozliwoscig instalacji min. 8 dyskéw 2,5” wraz z
kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do
celow serwisowych oraz organizatorem do kabili.
Obudowa wyposazenia w karte umozliwiajgca
dostep bezposredni poprzez urzgdzenia mobilne -

serwer musi posiada¢ mozliwo$¢ konfiguraciji oraz
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monitoringu najwazniejszych komponentow
serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android w wersji 11 — bedacy na
wyposazeniu zamawiajgcego) przy uzyciu jednego
z protokotéw BLE/ WIFI.

Ptyta gtowna

Ptyta gtéwna z mozliwoscig zainstalowania do
dwoch procesorow. Obstuga procesoréw 56
rdzeniowych. Ptyta gtbwna musi by¢
zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do
pracy w serwerach dwuprocesorowych.

Procesor

Zainstalowane dwa procesory kazdy min. 12-
rdzeniowy, klasy x86 dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 216 w tescie
SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguraciji dwuprocesorowse.

RAM

Minimum 128GB DDR5 RDIMM 4800MT/s, na
ptycie gldwnej powinno znajdowac¢ sie minimum
32 sloty przeznaczone do instalacji pamieci. Ptyta

gldéwna powinna obstugiwa¢ do 8TB pamieci RAM.

Funkcjonalnos¢ pamieci RAM

Advanced ECC, Self Healing, Memory Health
Check, DIMM Map Out, Memory Page Retire,
Fault Resilient Memory

Gniazda PCI

Minimum trzy sloty PCle x16 (2 gniazda 5
generacji 4, 1 gniazdo 4 generacji) mozliwosé
zmiany slotow na min. 2 sloty PCle x16 5
generaciji

Interfejsy sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb
Ethernet w standardzie BaseT oraz 2 interfejsy
sieciowe 25Gb Ethernet w standardzie SFP28
(porty nie mogag by¢ osiggniete poprzez karty w
slotach PCle)

W komplecie dostarczone 2 wkfadki SFP+
producenta serwera

Dodatkowa dwuportowa karta 32Gb FC.

Dyski twarde

Mozliwos$¢ instalacji dyskow SAS, SATA, SSD
Zainstalowane 5 dyskow 1.92TB SSD vSAS
Mixed Use 12Gbps 512e 2.5in Hot-Plug ,AG Drive

SED, 3DWPD



http://www.spec.org/
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Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 8
GB nieulotnej pamieci cache, mozliwe
konfiguracje poziomoéw RAID: 0, 1, 5, 6, 10, 50,
60. Wsparcie dla dyskow samoszyfrujgcych.
Wsparcie dla dyskow 22.5 Gbps SAS, 12 Gbps
SAS, and 6 Gbps SATA/SAS. Gen3 (8 GT/s) and
Gen4 (16 GT/s) NVMe

System operacyjny/System wirtualizacji

Microsoft Windows Serwer Standard 2022 2 core
z ubezpieczeniem wersji na okres 3 lat w
licencjonowaniu Microsoft MPSA — 24 sztuki

lub réwnowazny spetniajgcy min. ponizsze

wymagania:

eLicencja musi uprawnia¢ do uruchamiania
serwerowego systemu operacyjnego w
srodowisku fizycznym i czterech wirtualnych
Srodowiskach serwerowego systemu
operacyjnego za pomocg wbudowanych
mechanizmdw wirtualizaciji.

eMozliwos$¢ wykorzystywania 64 procesoréw
wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny.

eMozliwo$¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych
mechanizmdéw wspotdzielenia pamieci.

e\Wsparcie (na umozliwiajgcym to sprzecie)
dodawania i wymiany pamieci RAM bez
przerywania pracy.

e\Wsparcie (na umozliwiajgcym to sprzecie)
dodawania i wymiany procesoréw bez
przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur
sterownikow w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

eMozliwos¢ dynamicznego obnizania poboru
energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy.

eMechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy
Hyper-Threading;

o\Wbudowany mechanizm klasyfikowania i

indeksowania plikow (dokumentéw) w oparciu o

ich zawartosé.
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e\Wbudowane szyfrowanie dyskoéw przy pomocy
mechanizmdéw posiadajgcych certyfikat FIPS
140-2 lub réownowazny wydany przez NIST lub
inng agende rzgdowg zajmujgcy sie
bezpieczenstwem informaciji.

eMozliwos$¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET.

eMozliwos¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serwerdéw.

e\Wbudowana zapora internetowa (firewall) z
obstugg definiowanych regut dla ochrony
potagczen internetowych i intranetowych.

¢ Zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

eMozliwo$¢ zmiany jezyka interfejsu po
zainstalowaniu systemu, dla co najmniej 2
jezykdéw poprzez wybor z listy dostepnych
lokalizaciji.

e\Wsparcie dla wiekszosci powszechnie
uzywanych urzgdzen peryferyjnych (drukarek,
urzgdzen sieciowych, standardow USB,
Plug&Play).

eMozliwos¢ zdalnej konfiguraciji, administrowania
oraz aktualizowania systemu.

e\Wsparcie dostepu do zasobu dyskowego SSO
poprzez wiele sciezek (Multipath).

eMozliwos$¢ instalacji poprawek poprzez wgranie
ich do obrazu instalacyjnego.

eMechanizmy zdalnej administracji oraz
mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

e Mozliwo$¢ migracji konfiguracji systemu
Microsoft Windows Serwer 2019/2016.

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0, 2x
VGA

Video

Zintegrowana karta graficzna umozliwiajgca
wyswietlenie rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1400W kazdy.

Bezpieczenstwo

e Zatrzask gornej pokrywy oraz blokada na ramce
panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskow
twardych.
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e Mozliwos$¢ wytgczenia w BIOS funkcji przycisku
zasilania.

¢BIOS ma mozliwosc¢ przejscia do bezpiecznego
trybu rozruchowego z mozliwoscig zarzadzania
blokadg zasilania, panelem sterowania oraz
zmiang hasta

e¢\Wbudowany czujnik otwarcia obudowy
wspotpracujgcy z BIOS i kartg zarzadzajgca.

eModut TPM 2.0

eMozliwos¢ dynamicznego witgczania | wytgczania
portow USB na obudowie — bez potrzeby restartu
serwera

eMozliwo$¢ wymazania danych ze znajdujgcych
sie dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

e\Wbudowany w BIOS mechanizm umozliwiajgcy
usuniecie konfiguracji kart zarzgdzajgcych, BIOS
oraz danych ze wszystkich wewnetrznych
urzadzen pamieci masowej. Dane muszg by¢
usuniete zgodnie ze standardem Instant Secure
Erase.

¢BIOS musi posiada¢ mozliwos¢ przetgczenia do
trybu uniemozliwiajgcego zmiane jego
konfiguracji oraz jakiekolwiek zmiane w firmware
komponentéw serwera.

e Mozliwos$¢ automatycznego przywrocenia BIOS
do poprzedniej wersji w przypadku wykrycia
nieautoryzowanej modyfikacii.

Diagnostyka

Panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskéw, BIOS'u, zasilaniu
oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze

systemu operacyjnego posiadajgca dedykowany

port Gigabit Ethernet RJ-45 i umozliwiajgca:

ezdalny dostep do graficznego interfejsu Web
karty zarzadzajgcej;

ezdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguraciji serwera);

eszyfrowane potgczenie (TLS) oraz autentykacje i
autoryzacje uzytkownika;

emozliwos$¢ podmontowania zdalnych wirtualnych
napeddéw;

ewirtualng konsole z dostepem do myszy,
klawiatury;

swsparcie dla IPv6;
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swsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH, Redfish;

emozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru prgdu przez serwer;

emozliwos¢ zdalnego ustawienia limitu poboru
pradu przez konkretny serwer;

eintegracja z Active Directory;

emozliwos¢ obstugi przez dwdch administratoréw
jednoczesnie;

swsparcie dla dynamic DNS;

ewysytanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

emozliwo$¢ bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu
serwera

emozliwos¢ zarzadzania do 100 serwerow
bezposrednio z konsoli karty zarzgdzajgce;j
pojedynczego serwera bez koniecznosci
instalacji dodatkowego oprogramowanie oraz
niezaleznie od zainstalowanego systemu
operacyjnego

¢Obstuga Redfish SSE

e Serwer musi posiada¢ mozliwos¢ uruchomienia
funkcjonalnosci umozliwiajgcej dostep
bezposredni poprzez urzgdzenia mobilne -
serwer musi posiada¢ mozliwos¢ konfiguracji
oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikaciji
mobilnej min. (Android w wersji 11 — bedacy na
wyposazeniu zamawiajgcego) przy uzyciu
jednego z protokotéw BLE lub WIFI.

Oprogramowanie do zarzadzania

e\Wsparcie dla serwerdw, urzgdzen sieciowych
oraz pamieci masowych

eintegracja z Active Directory

eMozliwos$¢ zarzadzania dostarczonymi
serwerami bez udziatu dedykowanego agenta

e\Wsparcie dla protokotéw SNMP, IPMI, Linux
SSH, Redfish

eMozliwo$¢ uruchamiania procesu wykrywania
urzgdzen w oparciu 0 harmonogram

e Szczegdtowy opis wykrytych systeméw oraz ich
komponentéw

eMozliwos¢ eksportu raportu do CSV, HTML,
XLS, PDF

e Mozliwos¢ tworzenia wiasnych raportow w
opraciu o wszystkie informacje zawarte w

inwentarzu.
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e Grupowanie urzadzen w oparciu o kryteria
uzytkownika

e Tworzenie automatycznie grup urzgdzeh w
opraciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu
gwarancji

eMozliwos$¢ uruchamiania narzedzi
zarzadzajgcych w poszczegdlnych urzgdzeniach

¢ Szybki podglad stanu srodowiska

ePodsumowanie stanu dla kazdego urzgdzenia

e Szczegotowy status
urzgdzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu
urzadzenia.

e Filtry raportow umozliwiajgce podglad
najwazniejszych zdarzen

eIntegracja z service desk producenta
dostarczonej platformy sprzetowe;j

eMozliwos$¢ przejecia zdalnego pulpitu

eMozliwos¢ podmontowania wirtualnego napedu

eKreator umozliwiajgcy dostosowanie akciji dla
wybranych alertow

eMozliwos¢ importu plikow MIB

ePrzesytanie alertéw ,as-is” do innych konsol firm
trzecich

eMozliwos¢ definiowania rél administratorow

eMozliwos¢ zdalnej aktualizacji oprogramowania
wewnetrznego serwerow

e Aktualizacja oparta o wybranie Zrédta bibliotek
(lokalna, on-line producenta oferowanego
rozwigzania)

e Mozliwosc¢ instalacji oprogramowania
wewnetrznego bez potrzeby instalacji agenta

eMozliwo$¢ automatycznego generowania i
zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serwerow

eModut raportujgcy pozwalajgcy na
wygenerowanie nastepujgcych informaciji: nr
seryjne sprzetu, konfiguracja poszczegdinych
urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCI i gniazd
pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie
gwaranciji, adresy IP kart sieciowych,
wystepujgcych aletrow, MAC adresow kart
sieciowych, stanie poszczegdinych
komponentéw serwera.

e Tworzenie gotowych paczek informaciji
umozliwiajgcych zdiagnozowanie awarii
urzadzenia przez serwis producenta.
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e Zdalne uruchamianie diagnostyki serwera.

eDedykowana aplikacja na urzgdzenia mobilne
integrujgca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

e Oprogramowanie dostarczane jako wirtualny
appliance dla KVM, ESXi i Hyper-V.

eDostarczone oprogramowanie powinno
umozliwia¢ stworzenie niestandardowego
automatycznego dziatania dla wykrytego
zdarzenia

eMozliwos¢ tworzenia sprzetowej konfiguraciji
bazowej i na jej podstawie weryfikacji Srodowiska
w celu wykrycia rozbieznosci.

e\Wdrazanie serwerdw, rozwigzan modularnych
oraz przetgcznikow sieciowych w oparciu o
profile

eMozliwos¢ migracji ustawien serwera wraz z
wirtualnymi adresami sieciowymi (MAC, WWN,
IQN) miedzy urzadzeniami.

eIntegracja oprogramowanie zarzadzajgcego z
konsolami zarzadzania typu vCenter i MS
System Center

eDostarczone oprogramowanie powinno
umozliwia¢ zarzadzanie urzgdzeniami firm
trzecich bez potrzeby instalacji dedykowanego
oprogramowania.

eUmozliwia aktualizacje firmware i sterownikéw
komponentéw serwera

¢Obstuga do minimum 8000 urzadzen per
instancja

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z
normami 1ISO-9001:2015, ISO-50001 oraz 1SO-
14001 lub normami réwnowaznymi. Serwer musi
posiada¢ deklaracje zgodnosci CE. Oferowane
produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg
zawierac farb i powtok na duzych plastikowych
czesciach, ktérych nie da sie podda¢ recyklingowi
lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie
materiatdw i komponentéw powinno odbywac sie
zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac sie z co
najmniej w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich
produktach czesci tworzyw sztucznych wieksze
niz 25-gramowe powinny zawierac nie wiecej niz

Sladowe ilosci srodkédw zmniejszajacych palnosé
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sklasyfikowanych w dyrektywie RE 67/548/EEC.
Potwierdzeniem spetnienia powyzszego wymogu
jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej
Epeat Silver wedlug normy wprowadzonej w 2019
roku - Wykonawca dotgczy do oferty dokument
potwierdzajgcy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie
Windows Server Catalog i posiadac status
,Certified for Windows” dla systeméw Microsoft
Windows Server 2019, Microsoft Windows Server
2022.

Zaoferowane w urzgdzeniu zasilacze muszg
posiada¢ wydajnos$¢ na poziomie Titanium. Do
Oferty nalezy dostarczy¢ wydruk ze strony
80plus.org potwierdzajgcy spetnienie wymogu.
Potwierdzenie spetnienia kryteriow
Srodowiskowych, w tym zgodnosci z dyrektywg
RoHS Unii Europejskiej o eliminacji substanciji
niebezpiecznych w postaci oswiadczenia
producenta serwera (wg wytycznych Krajowej
Agenciji Poszanowania Energii S.A, zawartych w
dokumencie ,,Opracowanie propozyciji kryteriow
Srodowiskowych dla produktow zuzywajgcych
energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamowien
publicznych”, pkt 3.4.2.1; dokument z grudnia
2006 r.), w szczegolnosci zgodnosci z normg ISO
1043-4 lub rownowazng dla ptyty gtéwnej oraz
elementow wykonanych z tworzyw sztucznych o
masie powyzej 25 gr - Wykonawca ztozy
dokument potwierdzajgcy spetnianie wymogu.

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku
polskim lub angielskim.

Mozliwos$c¢ telefonicznego sprawdzenia
konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego
przedstawiciela.

Gwarancja oraz wsparcie

60 miesiecy gwarancji producenta.
Zamawiajgcy oczekuje mozliwosci zgtaszania
zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem dedykowanej do
tego celu aplikacji.

Zamawiajgcy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Technik Wykonawcy lub
Producenta z wiasciwym zestawem czesci do
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naprawy (potwierdzonym na etapie diagnostyki)
ma rozpoczg¢ naprawe w siedzibie
Zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia lub
zakonczenia diagnostyki. Naprawa ma sie
odbywac w siedzibie zamawiajgcego, chyba, ze
Zamawiajgcy dla danej naprawy zgodzi sie na
inng forme.

Zamawiajgcy oczekuje bezposredniego dostepu
do wykwalifikowanej kadry inzynierow
technicznych a w przypadku koniecznosci
eskalacji zgtoszenia serwisowego do
wyznaczonego Kierownika Eskalacji po stronie
Wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu
kontaktu dla catego zaoferowanego rozwigzania,
w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez
zespot pomocy technicznej (mail/telefon / aplikacja
/ portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.
Mozliwo$¢ sprawdzenia statusu gwaranciji poprzez
strone producenta podajgc unikatowy numer
urzgdzenia oraz pobieranie uaktualnieh mikrokodu
oraz sterownikéw nawet w przypadku wygasniecia
gwarancji serwera.

Zamawiajgcy oczekuje nieodptatnego
udostepnienia narzedzi serwisowych i procesow
wsparcia umozliwiajgcych co najmniej:
wykrywanie usterek sprzetowych z predykcijg
awarii oraz automatyczng diagnostyke i zdalne
otwieranie zgtoszen serwisowych.

Zamawiajgcy wymaga od producenta sprzetu
dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Mozliwo$¢ rozszerzenia gwarancji u Producenta
zaoferowanego rozwigzania do co najmniej 84
miesiecy.

Dla zapewnienia wysokiego poziomu ustug,
podmiot serwisujgcy musi posiada¢ ISO
9001:2015 lub réwnowazny oraz ISO-27001 lub
réwnowazny na Swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta
zaoferowanych urzadzen do wykonywania napraw

— dokumenty potwierdzajgce nalezy zatgczy¢ do
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oferty.

Wymagane dotagczenie do oferty oswiadczenia
Wykonawcy lub Producenta potwierdzajgce, ze
serwis urzgdzen bedzie realizowany bezposrednio
przez producenta i/lub we wspotpracy z
autoryzowanym partnerem serwisowym
producenta za posrednictwem wykonawcy.

W ramach postepowania wymaganym jest dostarczenie systemu centralnego zarzgdzania oraz
logowania i raportowania, przystosowanego do wspdtpracy z systemem bezpieczenstwa sieciowego
Fortigate 60-F bedgcym na wyposazeniu zamawiajgcego. Rozwigzanie musi zosta¢ dostarczone w
postaci komercyjnej platformy sprzetowe;.

Nalezy podac¢ producenta i oferowany model

Interfejsy, Dyski

System musi dysponowac co najmniej:

¢ 4 portami Gigabit Ethernet RJ-45,

e oraz portem konsoli szeregowe;.

Powierzchnia dyskowa min. 8 TB.

Z punktu widzenia bezpieczenstwa platformy, na
ktérych realizowane bedg funkcje logowania
muszg mie¢ mozliwos$¢ rozbudowy o mechanizmy
zabezpieczajgce przed utratg danych w przypadku
awarii nosnika — minimum RAID 0,1

System musi by¢ wyposazony w zasilanie AC.
Parametry wydajnosciowe

System musi umozliwia¢ zarzadzenie co najmniej
40 systemami bezpieczenstwa Fortigate 60-F lub
wyZszymi.

Rozwigzanie musi umozliwia¢ kolekcjonowanie
logéw z co najmniej 40 systemdw Fortigate 60-F
lub wyzszymi.

System musi by¢ w stanie przyjmowa¢ minimum 2
GB logéw na dzien.

Funkcje systemu centralnego zarzadzania
W ramach centralnego systemu zarzadzenia muszg by¢ realizowane co najmniej ponizsze
funkcije:

System musi posiada¢ system zarzgdzenia
zmianami konfiguracji (WorkFlow, mechanizm
audytu oraz poréwnania konfiguraciji).

System musi dawac¢ mozliwos¢ petnej konfiguraciji
urzgdzen, ze wszystkimi ich funkcjami
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skfadowymi.

System musi posiada¢ mozliwos¢ skonfigurowania
godziny implementacji zmian (harmonogram dla
instalowania zmian).

System musi przechowywac i implementowac
polityki bezpieczenstwa dla urzadzen i grup
urzagdzen z mozliwoscig dziedziczenia ustawien
po grupie nadrzednej.

System musi wersjonowac polityki w taki sposadb,
aby w kazdej chwili dato sie odtworzy¢
konfiguracje z dowolnego punktu w przesziosci.

System musi umozliwia¢ zarzgdzenie wersjami
firmware’u oraz zapewniac centralng aktualizacje
oprogramowania.

System musi by¢ w stanie wysta¢ tg sama
konfiguracje na wiele urzadzen.

System musi umozliwia¢ prace wielu
administratoréw jednoczesnie (system musi mie¢
mozliwos¢ blokady kontekstu urzgdzenia).

System musi by¢ w stanie zarzgdza¢ wersjami
baz sygnatur na urzgdzeniach oraz zdalnymi
uaktualnieniami.

System musi zapisywac¢ i zdalne wykonywanie
skryptédw na urzadzeniach.

System musi monitorowac¢ w czasie rzeczywistym
stan urzadzen (uzycie CPU, RAM).

System musi automatyzowac proces konfiguracji
struktur VPN typu hub-and-spoke oraz full-mash.

Konfiguracje powiadomienh poprzez: e-mail, SNMP
v1/v2c/iv3 w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz
bezpieczenstwa.

Funkcje logowania

Podglad logowanych zdarzen w czasie
rzeczywistym.

Mozliwos$¢ przegladania logéw historycznych z
funkcijg filtrowania.

System musi oferowaé predefiniowane (lub mie¢
mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy
urzadzenia oraz ogoélne informacje dotyczace
statystyk ruchu sieciowego i zdarzen
bezpieczenstwa. Muszg one obejmowaé co
najmniej:

o Liste najczesciej wykrywanych atakéw.

e Liste najbardziej aktywnych uzytkownikow.

e Liste najczesciej wykorzystywanych aplikaciji.
e Liste najczesciej odwiedzanych stron www.

o Liste krajow, do ktérych nawigzywane sg

potgczenia.
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o Liste najczesciej wykorzystywanych polityk
Firewall.
e Informacje o realizowanych potgczeniach IPSec.

Funkcja raportowania

Generowanie raportow co najmniej w formatach:
HTML, PDF, CSV.

Predefiniowane zestawy raportow, dla ktérych
administrator systemu moze modyfikowacé
parametry prezentowania wynikow.

Funkcje definiowania wtasnych raportow.

Generowanie raportow w sposob cykliczny lub na
zadanie, z mozliwoscig automatycznego
przestania wynikow na okreslony adres lub adresy
email.

Funkcje korelacji

W zakresie korelacji zdarzen system musi zapewniac:

Korelowanie logow z okresleniem urzadzen, dla
ktérych ten proces ma by¢ realizowany.

Konfiguracje powiadomienh poprzez: e-mail, SNMP
w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

Wybor kategorii zdarzen, dla ktérych tworzone

bedg reguty korelacyjne. System korelowaé

zdarzenia co najmniej dla nastepujgcych kategorii

zdarzen:

e Malware.

e Aplikacje sieciowe.

e Email.

e IPS.

e Traffic.

e Systemowe: utracone potgczenie vpn, utracone
potgczenie sieciowe.

Zarzadzanie

System logowania i raportowania musi mie¢
mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH.

Proces uwierzytelniania administratorow musi by¢
realizowany w oparciu o: lokalng baze, Radius,
LDAP, TACACS+, PKI.

System musi umozliwia¢ definiowanie wielu
administratoréw z mozliwoscig okreslenia praw
dostepu do logowanych informacii i elementéw
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zarzgdzania z perspektywy poszczegdlnych
zarzgdzanych systemow.

System musi posiada¢ API ktére umozliwia
zarzgdzenie urzadzeniami podigczonymi do
systemu za pomocg polecen REST API.
Powinna istnie¢ mozliwo$¢ zdefiniowania co
najmniej 4 lokalnych kont administracyjnych.

Gwarancja oraz wsparcie

Gwarancja: System jest objety serwisem
gwarancyjnym producenta przez okres 60
miesiecy, polegajgcym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewniac
réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

Szkolenia, instalacja i konfiguracja

Nalezy wykona¢ szkolenie dla 25 pracownikéow Panstwowej Inspekcji Sanitarnej z wojewddztwa
zachodniopomorskiego (wskazanych przez zamawiajgcego) z obstugi urzadzen Fortigate 60F
wyposazonymi w system operacyjny FortiOS w wersji 7.4.1. Szkolenie musi by¢ przeprowadzone
przez osobe / osoby legitymujace sie certyfikatem na poziomie NSE8 (zamawiajgcy moze zazgdaé
numerow certyfikatéw, ktére muszg by¢ weryfikowalne poprzez wprowadzenie ich na dedykowanej
stronie internetowej producenta dostepnej (na dzien publikacji ogloszenia) pod adresem:
https://training.fortinet.com/mod/customcert/verify _certificate.php). Szkolenie moze obywac sie
zdalnie w grupach maksymalnie 10 osobowych. Diugos$¢ szkolenia dla kazdej grupy wynosi 3 dni
robocze. Szkolenie musi by¢ realizowane w jezyku polskim. Szkolenie musi zostac¢ realizowane w
ciggu 3 miesiecy od daty dostawy a termin szkolenia zostanie ustalony w porozumieniu z Wykonawca.

W ramach dostawy nalezy wykonaC takze szkolenie dla 5 pracownikow Panstwowej Inspekciji
Sanitarnej z wojewddztwa zachodniopomorskiego (wskazanych przez zamawiajgcego) z oferowanej
technologii systemu centralnego zarzadzania, systeméw centralnego logowania z systemem
uwierzytelniania, autoryzacjg i kontrolg dostepu. Szkolenie musi by¢ przeprowadzone przez
certyfikowanego w zakresie cyberbezpieczenstwa inzyniera oferowanej technologii. Poziom
certyfikacji musi by¢ na najwyzszym poziomie dostepnym u producenta oferowanej technologii
(zamawiajgcy moze zazgdaé¢ numeréw certyfikatow, ktére muszg by¢ weryfikowalne poprzez
wprowadzenie ich na dedykowanej stronie internetowej producenta zaproponowanego rozwigzania).
Szkolenie moze odby¢ sie zdalnie. Dtugos$¢ szkolenia wynosi 3 dni robocze. Szkolenie musi by¢
realizowane w jezyku polskim. Szkolenie musi zosta¢ realizowane w ciggu 3 miesiecy od daty dostawy
a termin szkolenia zostanie ustalony w porozumieniu z Wykonawca.

Wykonawca musi zapewni¢ wsparcie wdrozeniowe obejmujgce cato$¢ zamodwienia dla
zamawiajgcego w wymiarze 80 godzin roboczych. Wsparcie musi byé udzielone przez minimum
dwach inzynieréw posiadajgcych certyfikaty oferowanej technologii. Poziom certyfikacjimusi by¢ na
najwyzszym poziomie dostepnym u producenta oferowanej technologii (zamawiajgcy moze zazgdaé
numerow certyfikatéw, ktére muszg by¢ weryfikowalne poprzez wprowadzenie ich na dedykowanej
stronie internetowej producenta zaproponowanego rozwigzania). W przypadku gdy wsparcie zostanie
udzielone przez producenta zaproponowanego rozwigzania a wsparcie bedzie realizowane przez
duzg grupe pracownikow certyfikaty nie sg wymagane. Catos¢ procesu wsparcia musi by¢ realizowana
w jezyku polskim. Do kontaktu z inzynierami wyznaczeni zostang pracownicy Panstwowej Inspekc;ji
Sanitarnej wskazani przez zamawiajgcego.
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Zatacznik nr 7do SWZ

zawarta W dniu .......c.cccceeeee. 2023 1o Wi pomiedzy:

Skarbem Panstwa - ...................... W o, R V| DO ) eeeeeeereeans , NIP , REGON: ..o ,
zwanym w dalszej tresci niniejszej umowy ,Zamawiajgcym",

ktérego reprezentuje:

1) .

zwanym w dalszej tresci niniejszej umowy "Wykonawcg"
ktérego reprezentuje:

§1
Niniejsza umowa zostaje zawarta w wyniku dokonania przez Zamawiajgcego wyboru oferty Wykonawcy, w
postepowaniu publicznym, pn. ,Dostawa systemu bezpieczenstwa (UTM), centralnego systemu logowania,
systemu centralnego zarzadzania urzadzeniami bezpieczenstwa wraz ze szkoleniami”, prowadzonym na
podstawie art. 275 pkt 1) ustawy z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych.

§2
1. Przedmiotem zamdwienia jest dostawa systemu bezpieczenstwa (UTM) — 2 szt., centralnego systemu logowania,
systemu centralnego zarzgdzania urzgdzeniami bezpieczenstwa wraz ze szkoleniami.

2. Szczegotowy opisprzedmiotu zamowienia (OPZ) zawarty jestw zalgczniku nr 1 do umowy.

3. Wykonawca oswiadcza, ze przedmiot umowy okreslony w ust. 1 spetnia wymagania okreslone w OPZ i
jest zgodny z ofertg Wykonawcy stanowigcg zalgcznik nr 2 do umowy.

4. Wykonawca os$wiadcza, ze przedmiot umowy jest fabrycznie nowy, nie poleasingowy, nieuzywany oraz
nieeksponowany na wystawach, pochodzi z autoryzowanego zrédta sprzedazy, sprawny technicznie, wolny
od wad prawnych i fizycznych, bezpieczny, kompletny i gotowy do pracy, a takze spetnia wymagania
techniczno-funkcjonalne wyszczegolnione w szczegétowym OPZ.

5. Wykonawca os$wiadcza, ze przedmiot umowy okreslony w ust. 1 jest dopuszczony do obrotu prawnego na
terytorium RP.

6. Oferowany przedmiot zamowienia spetnia wszelkie wymogi norm okreslonych obowigzujgcym prawem.

7. Zamawiajgcy i Wykonawca, wybrany w postepowaniu o udzielenie zamdwienia, zobowigzani sg
wspotdziata¢ przy wykonaniu umowy w sprawie zamowienia publicznego, w celu nalezytej realizacji
zamowienia.

8. Przed podpisaniem protokotu odbioru  Wykonawca przekaze Zamawiajgcemu komplet
dokumentéw w jezyku polskim/ angielskim, w szczegdlnosci:

1) karty gwarancyjne,

2) instrukcje obstugi i dokumentacje techniczng oferowanego sprzetu,

3) dokumenty okreslajgce zasady $wiadczenia ustug przez autoryzowany serwis w okresie
gwarancyjnym,

4) licencje jak rowniez wszelkie prawa na dostarczone programy i systemy operacyjne, wystawione
na rzecz Zamawiajgcego,

5) certyfikaty/ rownowazne dokumenty dla minimum dwéch inzynieréw zgodnie z OPZ.

9. Przedmiot zamowienia jest wspotfinansowany na podstawie realizacji projektu ,Wzmocnienie infrastruktury
powiatowych stacji sanitarno-epidemiologicznych w celu zwiekszenia efektywnosci ich dziatania"
realizowanego w ramach osi priorytetowej XI REACT-EU dziatania 11.3 Wspieranie naprawy i odpornosci
systemu ochrony zdrowia Programu Operacyjnego Infrastruktura i Srodowisko na lata 2014-2020 w
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zakresie wsparcia organdéw Panstwowej Inspekcji Sanitarnej, opartego na  porozumieniu zawartym
pomiedzy Gtéwnym Inspektoratem Sanitarnym a kazdg z Powiatowych Stacji Sanitarno-
Epidemiologicznych bedacych Zamawiajgcym.

§3

Wykonawca zobowigzuje sie zrealizowa¢ przedmiot umowy na podstawie niniejszej umowy.
Termin dostawy przedmiotu umowy- do 14 dni od dnia zawarcia umowy.
Jezeli zwioka, w stosunku do terminu okre$lonego w ust. 2, przekroczy 3 dni robocze, Zamawiajacy zastrzega
sobie prawo odstgpienia od Umowy z winy Wykonawcy.
Przedmiot umowy Wykonawca dostarczy na wiasny koszt i ryzyko do Powiatowej Stacji Sanitarno-
Epidemiologicznej w Szczecinku, ul. Ordona 22, 78-400 Szczecinek.
Transport przedmiotu zamowienia krajowy i zagraniczny wraz z ubezpieczeniem, wszelkimi optatami
celnymi, skarbowymi oraz innymi optatami posrednimi obcigzajg Wykonawce.
Wykonawca zobowigzuje sig, co najmniej na 3 dni przed planowanym terminem dostawy, powiadomié

Zamawiajgcego drogg elektroniczng na adres poczty elektronicznej:
.................................................................................. o dacie i godzinie dostawy.
Odbidr bedzie polegat na stwierdzeniu zgodnosci z OPZ oraz Ofertg Wykonawcy, w szczegolnosci braku
uszkodzen mechanicznych, pochodzenia z autoryzowanego zrodta czy poprawnosci dziatania. Z czynnosci
odbioru zostanie sporzgdzony protokédt odbioru Przedmiotu Umowy. Protokét winien dodatkowo zawieraé
wszelkie uwagi i zastrzezenia, w tym w zakresie pochodzenia przedmiotu umowy z autoryzowanego zrodta.
W przypadku stwierdzenia wad lub niezgodnosci Przedmiotu Umowy z trescig OPZ lub Ofertg Wykonawcy lub
postanowieniami niniejszej umowy, w szczegolnosci stwierdzenia uszkodzen mechanicznych, niezgodnosci w
zakresie parametréw technicznych jak i funkcjonalnych, pochodzenia przedmiotu umowy z nie autoryzowanego
zrodta Wykonawca niezwtocznie, ale nie pdzniej niz w terminie 7 dni, dokona wymiany przedmiotu umowy na
wolny od stwierdzonych wad lub niezgodnosci z trescig z OPZ. Nie dokonanie wymiany, w powyzszym terminie,
skutkuje uprawnieniem Zamawiajgcego do odstgpienia od umowy z winy Wykonawcy.
Szkolenia, o ktéorych mowa w zatgczniku nr 1 do umowy, bedg odbywaé sie w terminach
uzgodnionych przez Strony, w okresie eksploatacji przedmiotu umowy.
Do koordynacji spraw zwigzanych z przedmiotem zamodwienia Wykonawca upowaznia
................... tel. ey, €Ml

§4
Za prawidtowe wykonanie Przedmiotu umowy, Zamawiajgcy zaptaci Wykonawcy cene brutto
.............. ztotych (stownie) .......ccccceveeevvvrcenene,, W tym podatek VAT 23%.

Wynagrodzenie Wykonawcy obejmuje wszystkie elementy przedmiotu zaméwienia wymienione w OPZ.

Rozliczenie nastgpi w formie przelewu, z konta Zamawiajgcego na konto Wykonawcy, w terminie

do 30 dni kalendarzowych, liczgc od daty otrzymania przez Zamawiajgcego prawidiowo wystawionej

faktury. Termin, o ktébrym mowa w zdaniu pierwszym jest zastrzezony na korzy$¢ Zamawiajgcego. Podanie

na fakturze terminu ptatnosci innego niz w zdaniu powyzej nie zmienia warunkoéw ptatnosci.

Podstawg wystawienia faktury przez Wykonawce jest podpisany przez Zamawiajgcego bez zastrzezen

protokot odbioru, o ktorym mowa w§ 3 ust. 7 Umowy.

Za date dokonania przez Zamawiajgcego ptatnosci uznaje sie date ztozenia przelewu naleznosci w banku

Zamawiajgcego.

Jesli numer rachunku rozliczeniowego wskazany przez Wykonawce jest rachunkiem, dla ktérego zgodnie z

Rozdziatem 3a ustawy z dnia 29 sierpnia 1997 r. - Prawo Bankowe prowadzony jest rachunek VAT to:

1) Zamawiajgcy os$wiadcza, ze bedzie realizowaé ptatnosci za faktury z zastosowaniem mechanizmu
podzielonej ptatnosci tzw. ,,split payment". Zaptate w tym systemie uznaje sie za dokonanie ptatnosci w
terminie ustalonym w ust. 3,

2) Podzielong ptatnos¢ tzw. ,split payment" stosuje sie wytgcznie przy ptatnosciach bezgotowkowych,
realizowanych za posrednictwem polecenia przelewu lub polecenia zaptaty dla czynnych podatnikéw VAT.
Mechanizm podzielonej ptatnosci nie bedzie wykorzystywany do zaptaty za czynnosci lub zdarzenia
pozostajgce poza zakresem VAT (np. zaptata kar, odszkodowania), a takze za $wiadczenia zwolnione z
VAT, opodatkowane stawkg 0% lub objete odwrotnym obcigzeniem,
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3) Wykonawca os$wiadcza, ze wyraza zgode na dokonywanie przez Zamawiajgcego ptatnosci w systemie
podzielonej ptatnosci tzw. ,,split payment".

§5

Na przedmiot umowy Wykonawca udziela.......... miesiecznej gwarancji*.
*) zgodnie z ofertg Wykonawcy- kryterium oceny ofert
Okres rekojmi jest tozsamy z okresem gwarancji.
Termin udzielonej gwarancji i rekojmi rozpoczyna bieg od momentu aktywacji licencji na
urzgdzeniu, o ktorym mowa w§ 2 ust. 1.
Wykonawca, w okresie gwarancji, gwarantuje czas reakcji serwisu zgodnie z wymaganiami
okreslonymi w OPZ.
Okres trwania gwarancji i rekojmi bedzie automatycznie wydtuzony, od dnia zgtoszenia wady lub
nieprawidiowosci dziatania urzgdzenia, do czasu faktycznego jego naprawienia i udostepnienia go
Zamawiajgcemu.
Wszelkie koszty zwigzane ze $wiadczeniem ustug gwarancyjnych obcigzajg Wykonawce.
W razie nieuwzglednienia reklamacji przez Wykonawce, Zamawiajacy moze wystgpi¢ z wnioskiem o
przeprowadzenie ekspertyzy przez rzeczoznawce z danej dziedziny.
Jezeli reklamacja Zamawiajgcego okaze sie uzasadniona, koszty zwigzane z przeprowadzeniem ekspertyzy
oraz koszty zwigzane z usunieciem wad ponosi Wykonawca.
Jezeli w okresie gwarancji, na skutek dostarczenia przez Wykonawce wadliwego przedmiotu umowy
Zamawiajgcy poniesie dodatkowe koszty, zwigzane z wykonywang w oparciu o wadliwy przedmiot umowy
dziatalnoscig, Wykonawca zobowigzuje sie do zwrotu Zamawiajgcemu tych kosztéw, po uprzednim
uzgodnieniu formy zwrotu.
Zamawiajgcy ma prawo dochodzi¢ uprawnien przystugujgcych z tytutu rekojmi za wady, niezaleznie od
uprawnien wynikajgcych z gwarangji.
W przypadku stwierdzenia usterki/wady przedmiotu umowy w okresie objetym gwarancja, Strony komunikuja
sie za posrednictwem poczty elektronicznej. Korespondencje w powyzszym zakresie kierowaé nalezy na adres
mailowy:

1) ZamawiajgCego - ...cccviereeeiiieieiieeeie e s s e e

2) WYKONAWCY = oo e e ceens e e e enaenn oo
Wykonawca zapewni autoryzowany polskojezyczny serwis gwarancyjny.

§6

Zamawiajgcy ma prawo naliczy¢ Wykonawcy kare umowng w nastepujacych okolicznosciach:

1) w przypadku odstgpienia od umowy przez Wykonawce lub Zamawiajgcego, z przyczyn zawinionych po
stronie Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 10% wartosci
wynagrodzenia brutto, o ktérym mowa w§ 4 ust. 1 umowy;

2) w przypadku zwtoki w realizacji przedmiotu umowy, w terminie okreslonym w § 3 ust. 2 Umowy,
Wykonawca zaptaci Zamawiajgcemu karg umowng w wysokosci 1% wartosci wynagrodzenia brutto, o
ktérym mowa w§ 4 ust. 1 umowy, za kazdy dzien zwtoki;

3) w przypadku zwtoki w wymianie sprzetu na wolny od wad/na wolny od niezgodnosci lub naprawie
wadliwego przedmiotu umowy, w terminie okreslonym w § 3 ust. 8 lub § 5 ust. 4 umowy, Wykonawca
zaptaci Zamawiajgcemu kare umowng w wysokosci 0,5 % wartosci wynagrodzenia brutto, o ktdrym mowa
w§ 4 ust. 1 umowy za kazdy dzien zwtoki.

Limit kar umownych, 2z tytutdbw przewidzianych w niniejszej umowie, wynosi 25 % wartosci

wynagrodzenia brutto okreslonego w§ 4 ust. 1.

Kary umowne stajg sie wymagalne w pierwszym dniu kiedy mozliwe jest ich naliczenie, a w przypadku

kar za zwtoke z kazdym dniem zwtoki.

Zamawiajgcy moze dochodzi¢ odszkodowania uzupetniajgcego przenoszgcego wysokos¢ kar

umownych nazasadach ogélnych kodeksu cywilnego.

Zamawiajgcemu przystuguje prawo potrgcenia kar umownych z wynagrodzenia Wykonawcy. Wysoko$¢ oraz

rodzaj natozonej kary zostang okre$lone przez Zamawiajgcego w nocie obcigzeniowej, ktérg otrzyma

Wykonawca.

§7

Zamawiajgcemu przystuguje w szczegolnosci prawo odstgpienia od umowy w nastepujgcych sytuacjach:

1) w razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy w catosci
lub w jej czesci nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili jej zawarcia
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lub dalsze wykonywanie umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu. W takiej sytuacji Wykonawca moze zgdac¢ wytgcznie wynagrodzenia
naleznego z tytutu wykonania czesci umowy,

2) dostawy innego przedmiotu umowy niz okreslony w opisie przedmiotu zamowienia,

3) jezeli Wykonawca, w chwili ztozenia oferty, podlegat wykluczeniu na podstawie okolicznosci, o ktérych
mowa w art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego i
ztozyt w tym zakresie nieprawdziwe oswiadczenie,

4) jezeli Wykonawca nie dokonat wymiany sprzetu, zgodnie z wymogiem zawartym w§ 3 ust. 8 umowy,

5) jezeliWykonawca nie zapewni polskojezycznego serwisu gwarancyjnego,

6) jezeli Wykonawca nie zapewni, minimum dwoch inzynieréw, posiadajacych certyfikaty / rownowazne
dokumenty, zgodnie z wymaganiami okreslonymi w OPZ.

2. Zamawiajgcy bedzie mogt odstgpi¢c od umowy w kazdym momencie, od powzigcia wiadomosci o
okolicznosciach stanowigcych podstawe odstgpienia.

3. Odstgpienie od niniejszej umowy uznaje sie za skuteczne z chwilg doreczenia Wykonawcy oswiadczenia

Zamawiajgcego drogg mailowa, na adres ...................., jesli zostanie potwierdzone nastepnie listem
poleconym wystanym na adres Wykonawcy.

4. Kazda ze Stron moze wypowiedzie¢ lub odstgpi¢ od Umowy w razie zaistnienia przypadku sity wyzszej,
ktorego skutkiem jest niemozno$¢é wykonania obowigzkéw wynikajgcych z Umowy przez ktérgkolwiek ze

Stron przez okres ponad 30 dni. Po uptywie wskazanego terminu kazda ze Stron moze wypowiedzie¢ lub
odstgpi¢ od Umowy ze skutkiem natychmiastowym i w drodze pisemnego oswiadczenia przestanego drugiej
Stronie wraz z udowodnieniem tych okolicznos$ci poprzez przedstawienie dokumentacji potwierdzajgcej
wystgpienie zdarzen majgcych cechy Sity wyzszej oraz wskazania wptywu, jaki zdarzenie miato na przebieg
realizacji umowy.

5. Przez pojecie sity wyzszej nalezy rozumie¢ zdarzenie zewnetrzne, kitérego nie mozna byto przewidziec,
analizujgc i uwzgledniajgc wszystkie okolicznosci sprawy, jak rowniez, ktbremu nie mozna byto zapobiec
znanymi, normalnie stosowanymi sposobami w szczegodlnosci zdarzenia o charakterze katastrofalnych
dziatan przyrody albo nadzwyczajnych i zewnetrznych wydarzen, ktérym zapobiec nie mozna, jak wojna,
konflikt zbrojny na terenach graniczgcych z Rzeczgpospolita Polskg, restrykcje stanu wojennego, powstanie,
rewolucja, zamieszki.

§8
1. Przewiduje sie mozliwosci zmiany umowy, gdy:

1) ulegnie zmianie stan prawny w zakresie dotyczgcym realizowanej umowy, ktéry spowoduje konieczno$¢
zmiany sposobu wykonania zamowienia przez Wykonawce;

2) wystgpig przeszkody o obiektywnym charakterze (zdarzenia nadzwyczajne, zewnetrzne iniemozliwe
do zapobiezenia, a wigc mieszczgce sie¢ w zakresie pojeciowym tzw. ,sity wyzsze]" w tym kleski
zywiotowej). W takim przypadku termin realizacji przedmiotu umowy moze ulec
przesunigciu 0 czas trwania przeszkody. Strony zobowigzujg sie do natychmiastowego
poinformowania sie nawzajem o wystgpieniu ww. przeszkdd;

2. Zadnej ze stron Umowy nie przystuguje roszczenie o zawarcie aneksu (obie strony muszg wyrazi¢ zgode na
zawarcie aneksu).

§9

1. Wykonawca nie ma prawa przenoszenia praw lub obowigzkéw wynikajgcych z niniejszej umowy na rzecz
0s6b trzecich bez zgody Zamawiajgcego wyrazonej pod rygorem niewaznos$ci na pismie.

2. Niewazno$¢ lub nieskutecznos¢ ktéregokolwiek z postanowien Umowy nie wptywa na waznos$¢ i
skuteczno$¢ pozostatych jej postanowien. Strony bedg dazyly do zastgpienia niewaznego lub
nieskutecznego postanowienia przez wazne i skuteczne postanowienie, ktdre pozwoli osiggngé w sposob
jak najbardziej zblizony taki sam lub podobny cel Umowy.

3. Ewentualne spory wynikte z niniejszej Umowy rozstrzygane beda przez miejscowo wiasciwy Sad dla siedziby
Zamawiajgcego.

4. Wszelka korespondencja kierowana bedzie przez strony wzajemnie na adresy wskazane w nagtéwku
umowy. Kazda ze stron zobowigzana jest niezwiocznie powiadomi¢ drugg strone o zmianie adresu do
doreczen wskazanego w nagtéwku umowy lub pozostatych danych kontaktowych, pod rygorem uznania za
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prawidtowe doreczenia na dotychczasowy adres.

5. Strony zobowigzujg sie do wzajemnego, niezwtocznego informowania o kazdej zmianie statusu prawnego i
adresu siedziby. W przypadku niedopetnienia ww. obowigzkéw przez ktérgkolwiek ze Stron, Strone te
obcigza¢ bedg ewentualne koszty moggce wynikngé wskutek zaniechania.

6. W sprawach nie uregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu cywilnego.

7. Umowa zostata sporzgdzona w formie elektronicznej zgodnie z art. 78! § 1 Kodeksu cywilnego
pod rygorem niewaznosci i zawarta w dacie ztozenia podpisu przez ostatnig ze Stron.

Zatgczniki do umowy:

1. Opis przedmiotu zamowienia z parametrami oferowanymi przez Wykonawce
2. Oferta Wykonawcy

Zamawiajacy Wykonawca
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