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AT.ZP.271.37.2022.PK
WYJASNIENIE TRESCI SWZ

Dotyczy postepowania o udzielenie zamodwienia publicznego prowadzonego w trybie
podstawowym bez negocjacji, o ktérym mowa w art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (Dz. U. z 2022 r. poz. 1710 z pézn. zm.), zwanej dalej ,ustawa
Pzp” - pn. ,Rozbudowa istniejacego systemu bezpieczenstwa sieci dla Urzedu Miejskiego
w Stupsku”

WYJASNIENIE TRESCI SWZ

Zamawiajacy, Miasto Stupsk informuje, iz wptynety zapytania dotyczace wyjasnienia
tresci Specyfikacji Warunkéw Zamowienia w zakresie czesci |l postepowania.
Dziatajac na podstawie art. 284 ust. 6 ustawy Pzp udostepnia sie tres¢ zapytania wraz z
wyjasnieniami:

Pytanie 1

Prosze o odpowiedz na nastepujace w sprawie postepowania AT.ZP.271.37.2022.PK pytania

1. Z tresci wymagan nie wynika jednoznacznie, czy wykonawca ma dostarczy¢ system SIEM
razem z hardware, czy tez system na funkcjonowa¢ na hardware Zamawiajacego.
Zapewne bardziej prawdopodobna jest druga opcja, stad pytanie 2.

2. Jakie s podstawowe parametry wydajnosci hardware Zamawiajacego, przeznaczonego
na dziatanie zamoéwionego systemu SIEM.

3. Wymaganie 1.4: w jaki sposob Wykonawca ma udokumentowac spetnienie wymogu
kompresji logow w skali co najmniej 50-1?

Odpowiedz:

Ad.1i2
System SIEM bedzie uruchamiany na istniejacym Srodowisku wirtualizacyjnym
Zamawiajacego. Mozliwe maksymalne parametry maszyny wirtualnej (CPU: 2 - 10 core @
2,1 GHz; RAM: do 48 GB; LAN: 1 Gbit; Dysk: 1 TB)

Ad. 3
Informacja o wspotczynniku kompresji logow musi znajdowac sie na oficjalnej stronie
producenta dotyczacej oferowanego systemu. Jesli nie ma takiej informacji nalezy
przesta¢ poswiadczone oswiadczenie producenta oprogramowania z wymagang informacja.



Pytanie 2

W zwigzku z okresleniem w wymaganiu 1.13 ze dostarczone Licencja rozwigzania
monitorujacego musi obejmowac obstuge minimum 100 urzadzen/systemow Prosze o okreslenie
orientacyjnie jaka ilo$¢ analizowanych danych np. w GB na dzien lub EPS ma by¢ obstugiwana
przez system dla posiadanych 100 uradzen. Stwierdzenie potrzeby analizy z milionow plikow i
zdarzen jest niejednoznaczne / niesciste i niepowalajace na dobranie odpowiedniej technologii
spetniajacej wymagania.

Odpowiedz:
Zamawiajacy nie posiada obecnie informacji jaka ilos¢ danych podlegataby analizie.

Pytanie 3

Prosimy uszczegotowienie co wchodzi w sktad catej infrastruktury zamawiajacego podajac ilosci
urzadzen i ich typy np.:

Serwery windows 10 sztuk

Serwery linux 10 sztuk ..ipt

Odpowiedz:

Zamawiajacemu w tym zapisie chodzi o to by system byt w stanie monitorowac cata
infrastrukture IT a nie tylko jej wybrane elementy. W chwili uruchomienia system ma
monitorowac¢ wymagane minimum urzadzen/systemow.

Obecna infrastruktura to orientacyjnie:
Serwery Windows: 6szt

Serwery Linux: 40szt

Przetaczniki sieciowe: 60szt

UTM: 1szt

Pytanie 4

Prosimy o okreslenie jaka ilos¢ zdarzen w sieci obecnie wystepuje u Zmawiajgcego (w postaci
Flow Per Minute (FPM)

Okreslenie ze system

Musi by¢ w stanie skorelowac miliony zdarzen z sieci, systemow, aplikacji, maszyn wirtualnych i
infrastruktury pamieci masowej przy uzyciu funkcji korelacji w czasie rzeczywistym jest
niejednoznaczne / niesciste i niepowalajace na dobranie odpowiedniej technologii spetniajacej
wymagania

Odpowiedz:
Zamawiajacy nie posiada obecnie informacji jaka ilos¢ zdarzen podlegataby analizie.

Pytanie 5

Prosimy o uszczegotowienie jaka wielos¢ przechowywanych danych ma by¢ obstuzona przez
system. Dodatkowo to wymaganie moze by¢ odczytane aby dostarczy¢ rozwigzanie SIEM
sprzetowe (tak zwany appliance)

Prosimy o wyrazne okreslenie czy Zamawiajacy oczekuje systemu SIEM w postaci sprzetowej
APPLIANCE lub w postaci software- a sprzet zapewni we wtasnym zakresie



Odpowiedz:

Zamawiajacy zaakceptuje dostarczenie systemu SIEM w postaci software a sprzet zapewni we
wtasnym zakresie. System bedzie uruchamiany na istniejagcym S$rodowisku wirtualizacyjnym

Zamawiajacego. Mozliwe maksymalne parametry maszyny wirtualnej
CPU: 2 - 10 core @ 2,1 GHZ

RAM: do 48 GB

LAN: 1 Gbit

Dysk: 1TB

Zamawiajacy nie posiada obecnie informacji jaka wielos¢ przechowywanych danych ma by¢
obstuzona przez system.

Pytanie 6

Licencjonowanie musi by¢ oparte jedynie na ilosci monitorowanych urzadzen/systemow -
Wymaganie to preferuje jedynie technologie ktére licencjonowane sg na ilos¢ urzadzen - obecnie
na rynku taka oferta dostarczaja jedynie 2 firmy. Zamawiajacy tym samym ogranicza ilos¢
wykonawcow, ktdrzy moga przystapi¢ do tego postepowania tym samym tamiac ustawe i tryb
tego Zamoéwienia ktore jest prowadzone na podstawie: art. 275 pkt 1 ustawy Inne sposoby
licencjonowania np. GB/ dzien czy EPS czy Nody systemu SIEM sa réwnowazne do
licencjonowania na ilo§¢ monitorowanych urzadzen/systeméw i powinny by¢ uwzglednione
jako rozwiagzanie rownowazne.

Prosimy o zmiane tego wymagania

Odpowiedz:
Zamawiajacy nie posiada obecnie informacji jaka ilos¢ zdarzen, GB/ dzien czy EPS podlegataby

analizie dlatego wybrany zostat model licencyjny oparty jedynie na ilosci monitorowanych
urzadzen/systemow.

Pytanie 7

Prosimy o uszczegotowienie co dla zamawiajacego oznacza wiele wbudowanych regut <10 < 100
<1000 < 1 Milion regut

Odpowiedz:
Chodzi o min. 100 regut.

Pytanie 8

Proponowane rozwiazanie monitorujace nie moze by¢ specyficzne dla producenta - Prosimy o
uszczegotowienie tego wymagania. Kazdy producent SIEM posiada specyficzne dla siebie
rozwigzanie wyrozniajace go na ryknu. Np. ilos¢ gotowych raportow , obstugiwane standardy
formaty - gotowe konektory itp. Czy to wymaganie nalezy traktowad jako potrzebe zakupu
systemu SIEM zbudowanego tylko z kodu Open Source -

Odpowiedz:
Chodzi o to by rozwigzanie monitorujace mozna byto zainstalowac¢ na réznych rozwiazaniach

sprzetowych oraz by nie obstugiwato tylko sprzetu jednego producenta (ma obstugiwaé sprzet i
systemy wielu réznych producentow).



Pytanie 9

Ponadto, dla obliczenia niezbednych danych systemu prosimy o podanie bardziej szczegétowych
danych obejmujacych ilosci sprzetu (komputerdw, serwerow, urzadzen sieciowych etc.).

Zasoby IT TOTAL llos¢ ( Odpowiedz)
Windows Servers - HIGH EPS (10% of total) Brak danych
Windows Servers - MED EPS (50% of total) Brak danych
Windows Servers - LOW EPS (40% of total) Brak danych
Windows Servers 6
Windows Desktops (Laptops / tablets / POS) 400
Linux / Unix Servers 40
Mainframe / Midrange 0
Network Routers 5
Network Switches 60
Network Flows (NetFlow / Jflow / S-Flow) Brak danych
Network Wireless LAN 6
Network Load-Balancers 0
WAN Accelerator 0
Other Network Devices Ok 200 drukarek sieciowych
Network Firewalls (Check Point - Internal) 0
Network Firewalls (Check Point - DMZ) 0
Network Firewalls (Cisco - Internal) 0
Network Firewalls (Cisco - DMZ) 0
Network Firewall (Palo Alto) 0
Network IPS/IDS 1 ( zintegrowany w UTM)
Network VPN / SSL VPN 1 (zintegrowane w UTM)
Network AntiSpam 1 (zintegrowane w UTM)
Network Web Proxy 1 (zintegrowane w UTM)
Other Security Devices 0
Web Servers (1IS, Apache, Tomcat) 5
Database (MSSQL, Oracle, Sybase) 7
Email Servers (Exchange, Sendmail, BES, etc) 1
AntiVirus / DLP Server 1
Other Applications (ERP, Inhouse, etc) 3

Pytanie 10

Wykonawca wnosi o zmikane tyerminu wykonania umowy. Biorac pod uwage termin ztozenia
oferty 21.12.2022, okres dni wolnych od pracy, okres na wniesienie ewentualnych odwotan od
decyzji Zamawiajacego, uwazamy ze pozostajacy do konca 2022r. kilkudniowy termin na

wykonanie umowy jest nierealny,

Odpowiedz:

Zamawiajacy nie ma mozliwosci zmiany terminu realizacji umowy. Zadanie finansowane jest z

budzetu 2022 roku.
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