~CENTRUM
ZASOBOW CYBERPRZESTRZENI
Sit. ZBROJNYCH

CZCSZ.WZP.2616.57.2024.EB Warszawa, dn. 25.09.2024 r.

Do wszystkich
zainteresowanych Wykonawcow

Dotyczy: postepowania prowadzonego w trybie przetargu nieograniczonego na Rozbudowe
infrastruktury sprzetowej na potrzeby ZWSI RON dla przetwarzania systemow
w technologii SAP HANA (database in-memory) - nr sprawy 2616.57.2024.EB.

W nawigzaniu do otrzymanych pytan dotyczgcych postepowania o udzielenie
zamodwienia publicznego pn. ,Rozbudowa infrastruktury sprzetowej na potrzeby ZWSI RON
dla przetwarzania systeméw w technologii SAP HANA (database in-memory)”- Nr sprawy
2616.57.2024.EB, Zamawiajgcy w trybie art. 135 ust. 1 oraz ust. 6 ustawy z dnia 11 wrzesnia
2019 r. Prawo zamowien publicznych (Pzp), udziela nastepujgcych odpowiedzi:

Pytanie nr 1:

Dziatajgc na podstawie art. 135 ust. 1 ustawy Prawo zamdwienh publicznych, zwracamy sie
do Panstwa z uprzejmg prosbg o umozliwienie zaoferowania notebooka ultralekkiego
z modemem LTE renomowanego producenta. Zamawiajgcy zatytutowat zadanie nr 2
ww. postepowania w nastepujgcy sposob: ,Czes¢ nr 2: Dostawa ultralekkich notebookow
z modemem LTE” i jednoczesnie Zamawiajgcy zamiescit opis wymagan technicznych, ktére
to wymagania stanowig lekko zmodyfikowane wymagania zawarte w ,Wykazie
obowigzujgcych standardéw sprzetu informatyki i oprogramowania do stosowania w resorcie
obrony narodowej” w wersji 11.00 z dnia 19 grudnia 2019 roku. Swiadczg o tym chociazby
wymaog testu MobileMark2018 Overall, standard MIL-STD-810 w wersji ,G”, czy tez normy ISO
9001 w wersji 2000. Zamawiajgcy majgc swiadomos¢ zmian na runku urzgdzeh mobilnych,
kilkukrotnie modyfikowat Wykaz obowigzujgcych standardéw sprzetu informatyki
i oprogramowania do stosowania w resorcie obrony narodowej celem dopasowania wymogow
do dostepnych obecnie na rynku rozwigzan. Pragniemy zwrdci¢ uwage na fakt, ze zawartych
przez Zamawiajgcego wymogow technicznych nie jest w stanie spetni¢ zaden producent
ani zaden wykonawca. Obecnie nie ma mozliwosci publikacji testow MobileMark2018,
na ten moment obowigzujgcg wersjg jest Mobile Mark 25. Obecnie dostepne biznesowe
notebooki 14 calowe (i mniejsze) nie posiadajg czytnika kart SD. W zwigzku z powyzszym
prosimy o potwierdzenie, iz Zamawiajgcy zaakceptuje zaoferowanie notebooka ultralekkiego
z modemem LTE, ktéry bedzie spetniat wymogi techniczne opisane ponizej, dodatkowo
wyposazony w zewnetrzny czytnik kart SD, umieszczony bezposrednio w porcie USB.



Ponizszy opis jest kompilacja obowigzujgcych standardéw sprzetu informatyki
i oprogramowania do stosowania w resorcie obrony narodowej w wersji 15.00
Z dnia 15 grudnia 2023 roku — pozycja 2.3.1 Notebook ultralekki z modemem LTE NBU, opisu
notebooka ,Notebook ultralekki z modemem LTE NB DMZ-A” z postepowania 2616.5.2024.EB
oraz trendow, ktore ksztattujg wspotczesny rynek urzgdzeh mobilnych.

Notebook NBU (parametry minimalne):

Typ: Komputer przenosny typu notebook z matowym ekranem o przekatnej nie
mniejszej niz 13" i nie wigkszej niz 14,5" o rozdzielczosci min. 1920x1080 px,
IPS.

W ofercie wymagane jest podanie producenta, modelu oraz symbolu.

Wymagane jest jawne wyspecyfikowanie w ofercie uzytych podzespotéw ij.: ptyty
gtéwnej, procesora, pamieci (RAM, dyskow twardych i innych zainstalowanych
nosnikéw danych), zasilacza, kart sieciowych, poprzez podanie typu oraz nazwy
handlowej (oznaczenie i kod producenta). Dla dyskéw twardych wymagane jest
podanie rodzaju, typu i pojemnosci.

Procesor: Architektura zgodna z x86, wielordzeniowy, wykonany w technologii mobilnej,
osiggajagcy w tescie MobileMark 25 DC Performance wynik co najmniej 900 pkt.
oraz Battery Life nie nizszy niz 420 minut (przy natywnej rozdzielczosci
wyswietlacza i wigczonych wszystkich zainstalowanych urzgdzeniach).

Potwierdzeniem spetnienia tego wymogu bedzie wydruk z przeprowadzonych
testébw potwierdzajgcy, ze procesor w oferowanej konfiguracji komputera
osiggngt wymagany wynik. Testy powinny by¢ potwierdzone przez
przedstawiciela producenta komputera w Polsce - Wykonawca ztozy dokument
potwierdzajgcy spetnianie wymogu.

Testy dla oferowanego modelu notebooka w oferowanej konfiguracji muszg by¢
opublikowane i ogolnie dostepne na stronie
https://results.bapco.com/results/benchmark/MobileMark 25 najpdzniej w dniu
skfadania ofert - Wykonawca ztozy dokument potwierdzajgcy spetnianie wymogu,
tj. wydruk z ww. strony internetowej potwierdzajgcy, ze oferowany model
notebooka w oferowanej konfiguracji umozliwia osiggniecie powyzszego wyniku.
Pamie¢ RAM: 16 GB DDR5, wymagane dwa sloty, mozliwos¢ rozbudowy do min. 32 GB.

Dysk twardy: Minimum 500 GB SSD NVMe M.2 PCle

Karta graficzna: Grafika zintegrowana z procesorem, ze sprzetowym wsparciem dla kodowania
H.264 oraz MPEGZ2, DirectX 12, WDDM 2.0, Open GL 4.x, OpenCL 1.2, Shader
5 posiadajgca minimum 16EU (Graphics Execution Unit) oraz Dual HD HW
Decode.

Multimedia: Karta dzwiekowa zgodna z HD, wbudowane gtosniki.

Bateria i zasilacz: | System szybkiego tadowania baterii, ktéry umozliwia szybkie natadowanie
akumulatora notebooka z wykorzystaniem zasilacza zewnetrznego o mocy max
65 W, w ten sposdb, ze czas fadowania akumulatora od 0% do 80% bedzie
wynosit maksymalnie 1 godzine.

Funkcje BIOS: BIOS zgodny ze specyfikacjg UEFI.

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera Ilub innych, podtgczonych do niego urzgdzen zewnetrznych
odczytania z BIOS (nieedytowalnych z poziomu BIOS) biezacych informaciji o:
wersji BIOS, numerze seryjnym komputera, ilosci pamieci RAM, modelu
procesora;

Funkcja blokowania/odblokowania bootowania notebooka z zewnetrznych
urzadzen. Funkcja blokowania/odblokowania bootowania notebooka z USB.
Mozliwo$¢ wigczenia/wytgczenia funkcjonalnosci Wake On LAN.

Funkcja wylgczenia/wigczenia: zintegrowanej karty sieciowej, portow USB,
mikrofonu, kamery, modutéw: WWAN, WLAN i Bluetooth z poziomu BIOS, bez
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego, urzgdzen zewnetrznych.

Funkcja wtgczenia/wytgczenia funkcjonalnosci Wake On LAN.



https://results.bapco.com/results/benchmark/MobileMark_25

Aktualizacja BIOS za pomocg strony internetowej Producenta w oparciu
0 najnowsze, aktualne wersje BIOS — wymagany link strony internetowej
producenta aktualizacji BIOS.

System diagnostyczny z graficznym interfejsem (petna obstuga za pomocg
klawiatury oraz urzadzenia wskazujgcego i myszy) dostepny w BIOS z pozyciji
szybkiego menu bootowania, bez potrzeby uruchamiania systemu operacyjnego,
dostepny nawet bez dysku twardego umozliwiajgcy przetestowanie w celu
wykrycia usterki skladowych i komponentéw oferowanego notebooka (co
najmniej testy: magistrali PCle, panelu LCD, dysku twardego, CPU,
zainstalowanej baterii).

System dziatajgcy nawet w przypadku braku dysku twardego lub w przypadku
jego uszkodzenia, bez wykorzystania zewnetrznych nosnikéw pamieci masowej
oraz dostepu do sieci lokalnej i Internetu, pozwalajgcy na uzyskanie wyzej
wymienionych funkcjonalnosci (w tym interfejsu graficznego), a w szczegdlnosci
na przetestowanie: procesora i pamieci.

Certyfikaty
standardy:

o Certyfikat 1SO 9001 dla producenta notebooka obejmujgcy proces
projektowania i produkcji - Wykonawca ztozy dokument potwierdzajacy
spetnianie wymogu.

o0 Certyfikat I1ISO 14001 dla producenta notebooka - Wykonawca zlozy
dokument potwierdzajacy spetnianie wymogu.

o Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN ISO
50001 Ilub os$wiadczenie producenta o stosowaniu w fabrykach polityki
zarzadzania energig, ktéra jest zgodna z obowigzujgcymi przepisami na terenie
Unii Europejskiej - Wykonawca ztozy dokument potwierdzajacy spetnianie
wymogu.

o Deklaracja zgodnosci CE - Wykonawca ztozy dokument potwierdzajacy
spetnianie wymogu.

o Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia
i recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych
czesciach, ktérych nie da sie podda¢ recyklingowi lub ponownie uzyc.
Wszystkie produkty zawierajgce podzespoty elektroniczne oraz niebezpieczne
skfadniki powinny byé bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatbw i komponentéw powinno odbywac¢ sie zgodnie
z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg skfadaé sie
z co najmniej w 65% ze skiadnikow wielokrotnego uzytku/zdatnych
do recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze
niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci Srodkow
zmniejszajgcych palnosc¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
Potwierdzeniem spetnienia powyzszego wymogu bedzie wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajacy spetnianie wymogu.

o Wykonawca dostarczy os$wiadczenie Producenta, iz oferowany notebook
spetnia  normy MIL-STD-810H - Wykonawca zlozy dokument
potwierdzajacy spetnianie wymogu.

o Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A, zawartych w dokumencie ,Opracowanie propozyciji
kryteriow srodowiskowych dla produktéw zuzywajacych energie mozliwych
do wykorzystania przy formutowaniu specyfikacji na potrzeby zamowien
publicznych”, pkt 3.4.2.1; dokument z grudnia 2006 r.), w szczegdlnosSci
zgodnosci z normg ISO 1043-4 dla ptyty gldwnej oraz elementéw wykonanych
z tworzyw sztucznych o masie powyzej 25 g - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

o Oferowane modele notebookédw muszg poprawnie wspétpracowac
z zamawianymi systemami operacyjnymi - jako potwierdzenie poprawnej
wspotpracy Wykonawca przedstawi dokument w postaci wydruku
potwierdzajgcy certyfikacje, dodatkowo potwierdzony przez producenta
oferowanego notebooka - Wykonawca ztozy dokument potwierdzajacy
spetnianie wymogu.




o Notebook musi spetnia¢ wymogi TCO, potwierdzeniem spetnienia wymogu
bedzie publikacja na stronie: http://tcocertified.com/product-finder/ -
Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu.

o Wykonawca dotgczy do oferty link do strony internetowej producenta notebooka
zawierajgcej dokumentacje techniczng, ktéra w czytelny sposdb przedstawia
opis oraz metodologie i schematy wymiany poszczegélnych komponentéw
notebooka,
co najmniej: dysk twardy, pamie¢ RAM, bateria oraz karty rozszerzen.

o Oswiadczenie producenta notebookéw potwierdzajace, ze sprzet pochodzi
z oficjalnego kanatu dystrybucyjnego producenta.

Ergonomia:

Gtosnos¢ jednostki centralnej w oferowanej konfiguracji mierzona zgodnie
znormg ISO 7779 oraz wykazana zgodnie z norma ISO 9296 w pozycji operatora
w trybie jalowym (IDLE), wynoszgcg maksymalnie 22 dB - Wykonawca ztozy
o$wiadczenie producenta wraz z raportem badawczym wystawionym przez
niezalezng akredytowang jednostke w zakresie 1ISO 7779.

Bezpieczenstwo:

e Komputer musi posiada¢ ukryty w laminacie ptyty aktywny uktad zgodny
ze standardem Trusted Platform Module (TPM v 2.0). stuzgcy do tworzenia
i zarzagdzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢c mozliwos¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Proba usuniecia dedykowanego uktadu doprowadzi
do uszkodzenia catej ptyty gtdownej.

o Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtéwne;j.

e Wbudowany czytnik linii papilarnych.

e Zlgcze typu security lock.

Waga.: Waga maksymalnie 1,6 kg.
Gabaryty: Grubo$¢ maksymalnie 22 mm (mierzona boczna krawedz bez dystansow
gumowych/nézek).
Warunki Min. 36 miesiecy.
gwarancji: e Gwarancja producenta $wiadczona na miejscu u klienta.
e Czas reakcji serwisu - do konca nastepnego dnia roboczego od chwili
zgtoszenia
¢ Firma serwisujgca musi posiada¢ ISO 9001 na $swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta notebooka — Wykonawca zlozy
dokument potwierdzajgcy spetnianie wymogu.
e Serwis urzgdzen musi by¢ realizowany przez producenta lub Autoryzowanego
Partnera Serwisowego producenta — Wykonawca ziozy o$wiadczenie
producenta potwierdzajgce, Zze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego producenta lub bezposrednio przez
producenta.
o W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajgcego.
e Oswiadczenie producenta notebooka, ze w przypadku niewywigzywania sie
z obowigzkéw gwarancyjnych Oferenta lub firmy serwisujgcej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem - Wykonawca ziozy
os$wiadczenie Producenta.
Wymagana Na baterie wymaga sie 12 miesiecznej gwarancji Producenta.
gwarancja na
baterie
Wsparcie Mozliwo$¢é sprawdzenia telefonicznego bezposrednio u producenta oraz
techniczne na stronie internetowej producenta oferowanego notebooka, po podaniu numeru
producenta: seryjnego - konfiguracji sprzetowej notebooka oraz warunkéw gwaranciji.
Dostep do najnowszych sterownikow i uaktualnien na stronie producenta
notebooka, realizowany poprzez podanie na stronie internetowej producenta
numeru seryjnego
lub modelu notebooka — do oferty nalezy dotaczy¢ link strony.
Wymagania Wbudowane porty, ztgcza i czytniki:
dodatkowe: ¢ nie mniej niz 1x USB 3.2,

e nie mniej niz 2 ztgcza USB-C, w tym jedno ztgcze Thunderbolt 4,
o HDMI,
® RJ-45,




e czytnik kart SD lub micro SD lub zewnetrzny czytnik kart micro SD umieszczony
bezposrednio w porcie USB

e czytnik SmartCard,

e wspoétdzielone lub oddzielne zigcze stuchawkowe stereo i ztgcze mikrofonowe,

¢ gniazdo karty SIM (micro lub nano),

Whbudowane urzadzenia:

e kamera panoramiczna HD 720p z mozliwoscig  fizycznego
wigczenia/wylgczenia dedykowanym przyciskiem bgdz mechanicznego
zastoniecia/odstoniecia w  sposéb uniemozliwiajgcy przypadkowg
(nieautoryzowana) rejestracje obrazu. Dopuszczalne sg réwniez rozwigzania
akcesoryjne nieograniczajgce pozostatych funkcjonalnosci urzadzenia.

o karta sieciowa bezprzewodowa WLAN 802.11ax,

¢ Bluetooth 5.2,

e modem LTE (przynajmniej 4G),

e touchpad,

¢ klawiatura z podswietleniem (backlite).

Inne wymagania:

e obudowa wykonana z aluminium lub magnezu lub karbonu lub innego
wytrzymatego materiatu

e wymagane porty, ztgcza i czytniki nie mogg byé uzyskane przez stosowanie
konwerteréw, przejscidwek, adapterow itp.

Oprogramowanie
OEM:

e System operacyjny  64-bit, zgodny z  wymogami  WYKAZU
OBOWIAZUJACYCH STANDARDOW SPRZETU INFORMATYKI
| OPROGRAMOWANIA DO STOSOWANIA W RESORCIE OBRONY
NARODOWEJ, w rozdziale: Oprogramowanie i kryteria sSrodowiskowe -
System operacyjny dla stacji roboczych, stacji graficznych i notebookéw
w wersji PL, niewymagajacy podawania klucza licencyjnego podczas
instalacji, Klucz zaszyty trwale w BIOS na etapie produkcji komputera
i automatycznie pobierany przez instalowane oprogramowanie.

o Komplet sterownikéw.

o Komplet sterownikéw umozliwiajgcy instalacje systemu operacyjnego w wers;ji
min. Windows 11 za pomocg Microsoft Endpoint Configuration Manager
w wersji co najmniej 2010 lub nowszego oraz sterowniki obstugujgce karte
sieciowg i dostep do dysku w srodowisku co najmniej Windows PE for Windows
11 lub nowszym.

e Oprogramowanie dostarczone przez producenta komputera pozwalajgce na
zdalng inwentaryzacje komputeréw w sieci, lokalng i zdalng inwentaryzacje
komponentéw komputera, umozliwiajgce co najmniej:

o zdalne zablokowanie portow USB;

o zdalne uaktualnianie BIOS zaréwno na pojedynczym komputerze,
a takze na grupie komputeréw w tym samym czasie;

o zdalng konfiguracje BIOS w czasie rzeczywistym w tym, co najmniej
ustawienie hasta, wpisanie unikalnego numeru nadanego przez
uzytkownika, sekwencji startowej, wigczenia/wytgczenia portéw USB,
wigczenia/wytgczenia karty dzwigkowe;;

o zdalne wytgczanie oraz restart komputera w sieci;

otrzymywanie informacji WMI — Windows Management Interface;

o monitorowanie stanu komponentéow: CPU, pamie¢ RAM, dysk twardy,

wersje BIOS;

O

PowyZej opisane oprogramowanie musi by¢ wyprodukowane przez jednego
producenta, oferowane oprogramowanie ma w pelni integrowaé sie
Z oprogramowaniem MECM.

o Podktadka materiatowa pod mysz (max 260 x 220 mm, powierzchnia robocza
z tkaniny, spéd antyposlizgowy z gumy).

0 Zasilacz,

o Kabel zasilajgcy z korncéwkg odpowiednig do posiadanego przez urzgadzenie
gniazda zasilania, umozlwiajgcy zasilanie z sieci 230V. (jesli nie jest
zintegrowany z zasilaczem).

0 Kabel komunikacyjny RJ-45—RJ-45 kat. 6 o dtugosci minimum 3 metry.




o Mysz optyczna bezprzewodowa (Bluetooth lub z wtasnym nadajnikiem
radiowym),
2-przyciskowa, z rolka, dedykowana do pracy z notebookiem.
0 Torba transportowa, min. jednokomorowa, o gabarytach jak najmniej
przekraczajgcych gabaryty oferowanego notebooka.
o Naped optyczny 8 x DVD+/-RW zewnetrzny na USB (jesli nie wystepuje jako
wbudowany).
o Karta micro SD
Pojemnosc karty: 64 GB;
Typ karty: micro SD
Klasa szybkosci UHS: minimum U3;
Klasa szybkos$ci wideo: minimum V30
o karta mikroprocesorowa SafeNet IDPrime 930 z poziomem certyfikacji FIPS
140-2 level 2

Jesli powyzsze wyposazenie:
- nie stanowi kompletu (komplet — rozumiany jako standardowe, fabryczne
wyposazenie, umieszczone fizycznie w urzadzeniu przez Producenta
urzagdzenia), a oddzielne pozycje handlowe (dodatkowe wyposazenie,
ukompletowanie), to kazda powinna posiada¢ oznaczenie i kod producenta oraz
wystepowac jako oddzielna pozycja formularza cenowego,
- nie jest wyszczegodlniane w Karcie Sprzetu dla danego urzgdzenia.
Sprzet musi obligatoryjnie spetnia¢ zapisy: WYKAZU OBOWIAZUJACYCH STANDARDOW
SPRZETU INFORMATYKI | OPROGRAMOWANIA DO STOSOWANIA W RESORCIE OBRONY
NARODOWEJ
w rozdziale:

e Warunki zawierania umowy,

e Oprogramowanie i kryteria Srodowiskowe.

Pozytywne odpowiedzi na postawione pytanie pozwoli na zaoferowanie produktu najwyzszej
jakosci renomowanego producenta sprzetu spetniajgcego wszystkie wymogi Zamawiajgcego.

Odpowiedz:

Zamawiajgcy nie wyraza zgody oraz pozostawia zapisy Opisu Przedmiotu Zamoéwienia bez
zmian

DYREKTOR

wz. ptk Mirostaw SOBOL

(podpis elektroniczny)
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