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Zatacznik nr 1b do SWz

Szczegotowy opis przedmiotu zamodwienia na dostawe i wdrozenie
sprzetu informatycznego w ramach konkursu grantowego
,Cyberbezpieczny Samorzad”
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Wstep

W ramach zadania wykonawca dostarczy sprzety i oprogramowanie wyszczegdlnione w niniejszym
dokumencie oraz dokona wdrozenia zgodnego z opisem w sekcji ,Wdrozenie”.

Wymagania ogdlne dla dostarczanego sprzetu i oprogramowania (dotyczy wszystkich systeméw opisanych w
tym dokumencie):

a) Catosc dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentéw z obszaru Unii Europejskiej,

b) Zamawiajgcy wymaga, by dostarczone urzgdzenia byty nowe oraz by nie byty uzywane

c) Sprzet musi posiadac stosowny pakiet ustug gwarancyjnych swiadczonych przez producenta sprzetu (lub
autoryzowany serwis) kierowanych do uzytkownikow z obszaru Rzeczpospolitej Polskiej;
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d) Catosc dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o $wiadczenia gwarancyjne producentéw.
Wymagane jest utrzymanie $wiadczen gwarancyjnych (przez producenta urzadzen lub jego autoryzowang
placéwke serwisowaq) takze w przypadku niemozliwosci ich wypetnienia przez Wykonawce (np. w
przypadku jego bankructwa);

e) Wykonawca zapewnia i zobowigzuje sie, ze zgodne z niniejsza umowa korzystanie przez Zamawiajgcego z
dostarczonych produktéw nie bedzie stanowié naruszenia majgtkowych praw autorskich osdb trzecich;

Serwer (1 sztuka)

LP | Parametr lub Minimalne wymagania
warunek
minimalny
1. Obudowa ® Typu RACK, wysokosé nie wiecej niz 1U;

e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej
® Mozliwos¢ zainstalowania 8 dyskéw twardych hot plug 2,5”;

® Mozliwos¢ zainstalowania zabezpieczenia (np. na klucz lub
elektrozamek) uniemozliwiajgce fizyczny dostep do dyskow twardych;

® Zainstalowane 2 szt. dyskéw SSD M.2 960GB skonfigurowane w raid
1,

® Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu blu-
ray.

2. Ptyta gtéwna e Dwuprocesorowa;

e Wyprodukowana i zaprojektowana przez producenta serwera;
e Mozliwosé instalacji procesoréw 60-rdzeniowych;

® zainstalowany modut TPM 2.0;

® 4 ztgcza PCl Express x16 w tym minimum 3 ztgcza generacji 5;

e Opcjonalnie mozliwos$¢ uzyskania ztgcza typu petnej wysokosci tzw.
FH;

® 32 gniazda pamieci RAM;

® Obstuga 8 TB pamieci operacyjnej RAM DDR4;
e Wsparcie dla technologii:

e Memory Scrubbing;

e SDDC;

e ECC;
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® Memory Mirroring;
e ADDDC;

e Mozliwos¢ instalacji 2 dyskéw M.2 na ptycie gtownej (lub
dedykowanej karcie PCl Express) dyski nie mogg zajmowac klatek dla
dyskow hot-plug.

® BIOS UEFI w specyfikacji 2.7.

3. Procesory e Dwa procesory 8-rdzeniowe, taktowanie bazowe 2,6 GHz,
architektura x86_64;

® osiggajgce w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base 258 pkt (wynik osiggniety dla zainstalowanych
dla dwéch procesoréw). Wynik musi by¢ opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html dla dowolnego serwera
z oferty producenta.

4. Pamie¢ RAM ® 128 GB pamieci RAM;
e DDR4 Registered 4800MT/s;

® Pamieci obsadzone w sposdb gwarantujgcy najwyzsza mozliwosé

wydajnosé;

5. Kontrolery 1/0 ® karta 2x16GB FC

6. Kontrolery LAN e Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI
Express:

® 4x 1Gbit Base-T,

e Mozliwos¢ uzyskania czterech interfejséw 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;

e Interfejsy LAN zainstalowane w slotach PCl-e:

2x10Gbit SFP obsadzone wktadkami swiattowodowymi MultiMode 10G

7. Kontroler e Kontroler pracujgcy w trybie Host Bus Adapter z zewnetrznym
porteme SAS
8. Porty ® Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera

e 2 porty USB 3.0 dostepne z tytu serwera;
e 2 porty USB 3.0 na panelu przednim;

e Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do
zarzadzania serwerem;
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e llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejscidowek, rozgateziaczy czy dodatkowych
kart rozszerzen zajmujgcych jakikolwiek slot PCI Express i/lub USB

serwera.
9. Zasilanie, e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
chtodzenie Titanium) o mocy 900W;

e Redundantne wentylatory hotplug.

10. | Zarzadzanie e Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie
serwera - system przewidywania, rozpoznawania awarii;

e informacja o statusie pracy (poprawny, przewidywana usterka lub
usterka) nastepujgcych komponentow:

® karty rozszerzen zainstalowane w dowolnym slocie PCI Express;
® procesory CPU;

e pamie¢ RAM z doktadnoscig umozliwiajgcg jednoznaczng
identyfikacje uszkodzonego modutu pamieci RAM;

e status karty zarzadzajacej serwera;

e wentylatory;

® bateria podtrzymujgca ustawienia BIOS ptyty gtéwnej;
® zasilacze;

e system przewidywania/rozpoznawania awarii musi by¢ niezalezny i
dziata¢ w przypadku odtgczenia kabli zasilajgcych serwera
(podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia
przy odtgczonym zasilaniu sieciowym);

® Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajacy petne zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45 do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym;

e Dostep poprzez przeglgdarke Web, SSH;

® Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;
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® Zarzadzanie alarmami (zdarzenia poprzez SNMP);
® Mozliwos¢ przejecia konsoli tekstowej;

® Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwos$¢é montowania zdalnych napeddw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM);

® Obstuga serwerdw proxy (autentykacja);

e Obstuga VLAN;

e Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU);
e Wsparcie dla protokotu SSDP;

e Obstuga protokotéw TLS 1.2, SSL v3;

e Obstuga protokotu LDAP;

® Integracja z HP SIM;

® Synchronizacja czasu poprzez protokét NTP;

e Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz
ustawien karty zarzadzajacej;

e Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemodw operacyjnych, zdalne zarzgdzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamie¢ operacyjna);

e Wbudowana w karte zarzadzajaca (lub zainstalowana) pamie¢ flash
dajagca mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;

e Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikow serwera bezposrednio z GUI (graficzny interfejs)
karty zarzadzajgcej serwera bez posrednictwa innych nosnikow
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej.

11.

Wspierane OS

e Microsoft Windows Server 2022, 2019;
e VMWare vSphere 8.0;;

® Suse Linux Enterprise Server 15;
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e Red Hat Enterprise Linux 9, 8;

e Microsoft Hyper-V Server 2019

12.

Gwarancja

e 5 lat gwarancji producenta serwera w trybie on-site z czasem
skutecznej naprawy w miejscu uzytkowania sprzetu do konca
nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta
serwera lub autoryzowany przez producenta serwis. Dyski twarde nie
podlegajg zwrotowi organizacji serwisowej;

® Funkcja automatycznego zgtaszania usterek i awarii sprzetowych w
helpdesk/servicedesk producenta sprzetu;

® Firma serwisujgca musi posiadac ISO 9001:2000 na swiadczenie ustug
serwisowych;

® Bezptatna dostepnosé poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera —
jezeli funkcjonalnos$é ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

e Mozliwosé odptatnego wydtuzenia gwarancji producenta do 7 lat w
trybie onsite z gwarantowanym skutecznym zakorniczeniem naprawy
serwera najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki
(podac koszt na dzien sktadania oferty).

13.

Dokumentacja,
inne

e Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancja producenta, o wymaganym w specyfikacji
poziomie SLA —wymagane oswiadczenie wykonawcy lub producenta;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub
producenta;

e Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac link do strony producenta na ktdrej
znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac usterki;

e \W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu
na infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej
konfiguracji sprzetowej serwera, w tym model i typ dyskow twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

e Mozliwosé aktualizacji i pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
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bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

e Nalezy dostarczyc i wstepnie skonfigurowac system zarzadzania
infrastrukturg IT. Musi by¢ mozliwos¢ monitorowania stanu Srodowiska
IT minimum dla oferowanego serwera. System zarzadzania posiada
jeden spdjny interfejs GUI HTML do zarzadzania catym oferowanym
srodowiskiem sprzetowym. System zarzgdzania opiera sie o tzw. Virtual
Appliance kompatybilny z platformg wirtualng VMware vSphere,
Microsoft Hyper-V, KVM. System zarzgdzania umozliwia aktualizacje
oprogramowanie systemowego (firmware) na serwerach w zakresie
wszystkich istotnych elementéw sprzetowych min: BIOS, kontrolery
RAID, kontrolery KVM, karty sieciowe. System zarzgdzania posiada
wsparcie dla nastepujacych mechanizméw komunikacji zewnetrznej:
HTTPS, SNMP, IPMI. System zarzgdzania musi mie¢ mozliwos¢
wyeksportowania inwentarza $Srodowiska co najmniej w postaci pliku
Csv.

e Mozliwosé pracy w pomieszczeniach o wilgotnosci w zawierajace;j sie
w przedziale 10 - 85 %;

e Serwer musi by¢ certyfikowany do pracy z systemem Ubuntu 22.04;

e Zgodnos¢ z normami: CB, RoHS, WEEE, GS oraz CE.

Serwerowy system operacyjny (4 sztuki)

LP | Parametr lub Minimalne wymagania
warunek
minimalny

1. Minimalne Licencja na serwerowy system operacyjny musi uprawnia¢ do
parametry zainstalowania serwerowego systemu operacyjnego w srodowisku

fizycznym lub umozliwia¢ zainstalowanie dwdéch instancji wirtualnych
tego serwerowego systemu operacyjnego. Licencja musi zostaé tak
dobrana, aby byta zgodna z zasadami licencjonowania producenta oraz
pozwalata na legalne uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiadaé nastepujace, wbudowane
cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym.

2) Mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3) Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztdw, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.
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4) Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdéw wspdétdzielenia pamieci.
5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.
6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.
7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.
8) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzgledniad specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading.
9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koricowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikow i folderow,
c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderow,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
10) Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentéw) w oparciu o ich zawartosc.
11) Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub rdwnowazny wydany przez NIST
lub inng agende rzadowa zajmujaca sie bezpieczenstwem informacji.
12) Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET
13) Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.
14) Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regut dla ochrony potgczen internetowych i intranetowych.
15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.
16) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przeglagdarka internetowa, pomoc, komunikaty systemowe,
17) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla
co najmniej 10 jezykdw poprzez wybor z listy dostepnych lokalizacji.
18) Mechanizmy logowania w oparciu o:
a) Login i hasto,
b) Karty z certyfikatami (smartcard),
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¢) Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),
19) Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikéw, zastosowanej klasyfikacji
danych, centralnych polityk dostepu w sieci, centralnych polityk
audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.
20) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).
21) Mozliwosc¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.
22) Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.
23) Pochodzacy od producenta systemu serwis zarzgdzania polityka
dostepu do informacji w dokumentach (Digital Rights Management).
24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.
25) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow (oprogramowania)
innych producentéw wymagajgcych dodatkowych licencji:
a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,
b) Ustugi katalogowe oparte o LDAP i pozwalajace na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujgcych funkc;ji:
i. Podtaczenie do domeny w trybie offline — bez
dostepnego potgczenia sieciowego z domeng,
ii. Ustanawianie praw dostepu do zasobow domeny na
bazie sposobu logowania uzytkownika — na przykfad
typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych obiektéw
ustugi katalogowej z mechanizmu kosza.
iv. Bezpieczny mechanizm dotgczania do domeny
uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych o0 iOS i Windows 8.1.
c¢) Zdalna dystrybucja oprogramowania na stacje robocze.
d) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej
e) Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:
i. Dystrybucje certyfikatow poprzez http
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ii. Konsolidacje CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatéw pomiedzy
réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.
f) Szyfrowanie plikéw i folderéw.
g) Szyfrowanie potgczen sieciowych pomiedzy
serwerami oraz serwerami i stacjami roboczymi (IPSec).
h) Mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerow.
i) Serwis udostepniania stron WWW.
j) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmdw Suite B (RFC 4869),
[) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potfaczen i niewymagajgce
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
m) Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie do 1000 aktywnych srodowisk
wirtualnych systemoéw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci
mogq by¢ przenoszone pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnié
wsparcie dla:
i. Dynamicznego podtfaczania zasobdw dyskowych typu
hot-plug do maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.
iii. Obstugi 4-KB sektoréw dyskow
iv. Nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra
v. Mozliwosci wirtualizacji sieci z zastosowaniem
przetgcznika, ktérego funkcjonalnosé moze byc
rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.
vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowe;j
maszyny wirtualnej (tzw. trunk mode)

26) Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego

umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez

administratora, bez pofaczenia z siecig Internet.
27) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).
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28) Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

30) Mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.
Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Przetgcznik sieciowy ( 1 sztuka)

W ramach postepowania wymaganym jest dostarczenie elementdw systemu niezbednych do zbudowania
bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostac¢ dostarczone w postaci

komercyjnych platform sprzetowych lub programowych.

Zamawiajgcy jest w posiadaniu rozwigzania Fortigate, model Fortiswitch 148poe. W ramach rozbudowy
istniejgcego systemu, ktérej celem jest rozszerzenie mechanizmoéw bezpieczeristwa o warstwe dostepows,
wymaganym jest dostarczenie przetgcznika oraz innych elementéw funkcjonalnych, wspétpracujacych z

istniejgcym rozwigzaniem Fortigate, o nastepujgcych parametrach:

LP Parametr lub Minimalne wymagania
warunek
minimalny
1. Parametry fizyczne | ¢ Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19",
platformy obudowa nie moze by¢ wyzsza niz 1U.
e Zasilanie AC 230V.
e Maksymalny pobdr mocy: 60 W.
e Minimalny zakres temperatury pracy: 0-40°C.
2. Interfejsy sieciowe | 1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi
- wymagania interfejsami sieciowymi (nie dopuszcza sie portow typu combo) w ilosci:
minimalne
a) 48 porty GE RJ-45.
e) 4 porty 10 GE SFP+.
3. Zarzadzanie ¢ Zarzgdzanie przez: command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS).
¢ Wsparcie dla SNMP w wersjach 1-3
¢ Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikéw lub
system zarzgdzania, pozwalajacy na automatyczne wykrywanie,
centralne konfigurowanie oraz zarzadzanie przetgcznikami.
¢ Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg
GUL.
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¢ Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje
konfiguraciji offline.

¢ Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI
(TFTP/FTP).

¢ Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w
tym celu serwerdw Radius i TACACS+.

* Funkcja definiowania rél administratorow z mozliwoscig okreslenia
trybu dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do
wybranych czesci konfiguracji.

¢ Automatycznie wykonywane rewizje konfiguracji.

funkcje urzadzenia

4. Parametry * Przepustowos¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-
wydajnosciowe speed na wszystkich portach) oraz min. 250 Mpps.
¢ Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.
* Opdinienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.
5. Wymagane funkcje | ® Funkcja automatycznej negocjacji predkosci i duplexu dla potaczen.
¢ Obstuga Jumbo Frames.
¢ Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree),
802.1s (Multiple Spanning Tree).
* Agregacja portéw zgodna ze standardem 802.3ad.
¢ Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.
¢ Obstuga routingu statycznego.
e Port-mirroring.
¢ Uwierzytelnianie 802.1x na poziomie portu.
¢ Uwierzytelnianie 802.1x w oparciu o adres MAC.
¢ W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest
VLAN).
e W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstugujg tego
protokotu, na podstawie adresu MAC urzadzenia.
¢ W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
¢ Obstuga protokotu sFlow.
6. Dodatkowe 1. Przetaczniki muszg wspierac tryb pracy, w ktérym sg zarzgdzane przez

fizyczny element nadrzedny (przetgcznik lub dedykowany kontroler)
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przy integracji z
systemem
centralnego
zarzadzania / NAC

(tzw. port extender lub element leaf w architekturze spine-leaf). Zakres
zarzadzania przez element nadrzedny musi zawierac co najmnie;j:

¢ Centralne zarzadzanie konfiguracjg urzadzenia

¢ Aktualizacja oprogramowania realizowana z systemu centralnego
zarzadzania

¢ Centralne zarzadzanie sieciami VLAN.
* Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

¢ Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zaréwno stacji
klienckich, jak i urzgdzen typu drukarki, routery, przetaczniki, itp..

* Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W
przypadku wykrycia urzadzenia niepasujacego do zaakceptowanych
schematow, urzadzenie powinno przeniesé go do strefy odizolowane;j.

¢ Integracje z systemem kontroli dostepu. Urzagdzenie musi
podejmowac decyzje o dostepie na podstawie przynajmniej
nastepujacych czynnikdw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

¢ Automatyczna detekcja i rekomendacje konfiguracji.
* Przesyfanie logdw na zewnetrzny serwer syslog.

¢ Funkcja uruchomienia Captive Portalu w celu identyfikacji
uzytkownikow.

¢ Obstuga biatych i czarnych list adreséw MAC.
¢ Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potaczenie z elementami
zarzadzajacymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich
licencji niezbednych do uruchomienia na przetgczniku w/w funkcji,

polegajacych na integracji z systemem centralnego zarzadzania lub NAC.

Funkcje urzadzenia
przy integracji z
systemem
centralnego
zarzadzania lub
bezpieczenstwa

¢ System musi realizowac funkcje Stateful Firewall pomiedzy sieciami
VLAN realizowanymi na urzadzeniu dostepowym.

¢ System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej
OSPF) oraz Policy Based Routing.
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Gwarancja oraz
wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta
przez okres 24 miesiecy, polegajagcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniac réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.

Opisy do wymagan
ogdinych

1.0pis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W
przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktow podwdjnego zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent
winien przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Access Point (4 sztuki)

LP | Parametr lub Minimalne wymagania
warunek
minimalny

1. Wymagania Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z
minimalne poziomu kontrolera sieci bezprzewodowe;j.

1. Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub Scianie
wewnatrz budynku i zapewnia¢ prawidtowg prace urzadzenia w
nastepujgcych warunkach klimatycznych:

a. Temperatura 0-50°C,
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b. Wilgotnos¢ 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujacymi.
Obudowa musi by¢ fabrycznie przystosowana do zastosowania linki
zabezpieczajacej przed kradziezg i by¢ wyposazona w ztgcze typu
Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe
pracujgce w podanych ponizej pasmach i obstugiwaé nastepujgce
standardy:

a. 2.4 GHz 802.11b/g/n,
b. 5 GHz 802.11a/n/ac/ax,
c. 5/6 GHz 802.11a/n/ac/ax

4. Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej
24 SSID.

5. Urzadzenie musi by¢ wyposazone w modut BLE.

6. Urzadzenie musi by¢ wyposazone w dwa interfejsy Ethernet:
10/100/1000 Base-TX oraz 100/1000/2500 Base-TX,

7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie
802.3at lub zewnetrzny zasilacz.

8. Punkt dostepowy musi umozliwiaé nastepujgce tryby przesytania
danych:

a. Tunnel,
b. Bridge,
c. Mesh.

9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per
uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2,
WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS,
EAP-TTLS/MSCHAPv2, EAPVO/EAP-MSCHAPV2, PEAPV1/EAP-GTC, EAP-
SIM, EAP-AKA, EAP-FAST).

11. Interfejs radiowy urzadzenia powinien wspierac nastepujgce
funkcje:

a. MIMO - 2x2,
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b. Maksymalna przepustowos¢ dla poszczegdlnych modutéw
radiowych:

i. 574 Mbps;

ii. 1201 Mbps;

iii. 2401 Mbps;

c. Wymagana moc nadawania:

i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 22 dBm dla pasma 5GHz z mozliwo$cig zmiany co 1dBm;
iii. min. 21 dBm dla pasma 6GHz z mozliwoscig zmiany co 1dBm;
d. Wsparcie dla 802.11n 20/40Mhz HT,

e. Wsparcie dla kanatéw 80 i 160MHz,

f. Anteny — wbudowane dla nadajnikéw standardu 802.11 o zysku min.
4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz, 5.5dBi dla pasma 6GHz.

g. Nieuzywany modut radiowy moze zostaé wytgczony programowo w
celu obnizenia poboru mocy,

12. Maksymalna deklarowana liczba klientéw na kazdy modut radiowy —
512;

13. Funkcje dodatkowe:

a. OFDMA ULi DL

b. Spatial Reuse (BSS Coloring)

c. UL-MU-MIMO

d. DL-MU-MIMO

e. Enhanced Target Wake Time (TWT)
f. Wbudowany analizator widma

g. Wbudowane mechanizmy WIPS/WIDS

Gwarancja oraz
wsprarcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje
producenta, tj. do 5 lat od zaprzestania produkcji oraz by¢ objete
serwisem gwarancyjnym producenta przez okres minimum 24 miesiecy,
polegajgcym na naprawie lub wymianie urzagdzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 24x7.
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LP Parametr lub Minimalne wymagania
warunek
minimalny
1. Sprzet Dostarczenie macierzy dyskowej umozliwiajgcych prace w trybie

(synchronicznym/ asynchronicznym) Active/Active. Macierz musi by¢
gotowa na prace z drugg macierzg pomiedzy zdalnymi lokalizacjami
(min.20 km) oraz szyfrowanie danych. Wyposazona w dwa kontrolery
pracujgce w trybie active/active w zakresie danych wejsciowych,
zamawiajgcy dopuszcza tryb ALUA w przypadku zaoferowania
rozwigzania z pamiecig cache min 512GB na kontroler. Tryb
Active/Active nie moze powodowac obnizenia ktéregokolwiek z
parametréw macierzy.

Potaczenia pomiedzy komponentami macierzy dyskowej muszg by¢
realizowane w oparciu o technologie technologii PCle lub NVMe.

Macierz musi obstugiwaé wytgcznie dyski typu NVMe niezaleznie od
skali systemu.

Macierz musi by¢ wyposazona w procesory wyposazone we wsparcie
dla protokotu NVME. Zamawiajgcy dopuszcza architekture X86 dwéch
producentéw procesorow Intel (z generacjg co najmniej Skylake) oraz
AMD (z generacjg Epyc).

Oferowana macierz dyskowa musi posiada¢ minimum 192 GB pamieci
cache na kontroler. Zamawiajacy nie dopuszcza mozliwosci
zastosowania dyskéw SSD lub kart pamieci FLASH jako pamieci cache.

Macierz musi posiada¢ dwa niezalezne kontrolery z mozliwoscig
rozbudowy poprzez bezprzerwowg wymiane kontroleréw do modelu
wyzszego. Proces wymiany nie moze wymagac¢ od zamawiajgcego okien
serwisowych, producent musi zapewnic konsystencje danych w trakcie
w.w procesu. Wydajnosc¢ i pojemnos¢ takiej macierzy musi wéwczas
rosngc liniowo. Zabrania sie wykonywania ww. rozbudowy poprzez
wymiane macierzy na model z innej rodziny produktowe;j.

Macierz musi mie¢ mozliwosc¢ zainstalowania w standardowe;j szafie
serwerowej 19” lub musi by¢ dostarczona z dedykowang szafg
umozliwiajgcy podtaczenie do infrastruktury zamawiajgcego.

Macierz dyskowa musi sie cechowac zuzyciem energii ponizej 1 kWh na
3U rozmiaru fizycznego w szafie RACK.

18



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez 1&%?“":%
B Fosi: Unie Europeiska 2o

Zatacznik nr 1b do SWz

2. Pojemnos¢

Macierz musi gwarantowaé 22 TB przestrzeni z uwzglednieniem
ochrony danych na poziomie RAID6 oraz mechanizméw deduplikacji
oraz kompresji danych bez wykorzystania Thin Provisioningu.

Macierz musi umozliwia¢ rozbudowe do konfiguracji gwarantujacej
przestrzen RAW nie mniejszg niz 94 TB.

3. Wydajnos¢

Oczekiwana wydajnosé to minimum 200 000 IOPS. Dla wydajnosci
macierzy prosze przyjac¢ warunki: zapis/odczyt na poziomie 30/70,
100% losowo przy bloku 8kB, zerowych trafieniach w pamie¢ CACHE
oraz przy dopuszczalnym srednim opdznieniu max 0.4 ms. Wydajnos¢
jest liczona w obrebie dwdch kontroleréw, przy czym awaria kontrolera
macierzy nie moze powodowac spadku wydajnosci systemu.
Deduplikacja, kompresja, implementacja podwdjnej parzystosci,
szyfrowanie wszystkich danych oraz uruchomione snapshoty nie moga
wptywad na wydajnos¢ macierzy.

4. Wysoka
dostepnos¢

Kontrolery muszg pracowac w trybie wysokiej dostepnosci, tzn. w
przypadku awarii jednego kontrolera, inny kontroler automatycznie
przejmuje jego funkcje, czyli udostepnia klientom (tzw. hostom)
wszystkie zdefiniowane w macierzy zasoby bez utraty potgczenia do
tych zasobdéw. Awaria kontrolera nie moze powodowac spadku
wydajnosci macierzy w punktu widzenia hostéw.

Macierz bedzie zasilana jednoczesnie z dwéch niezaleznych zrédet
zasilania. Zanik jednego z nich nie moze powodowacé przerwy w pracy
urzadzenia.

Wszystkie krytyczne komponenty macierzy: kontrolery, zasilacze,
wentylatory muszg pracowaé w trybie nadmiarowym, tak aby awaria
pojedynczego elementu nie wptywata na funkcjonowanie catego
systemu.

Mozliwo$¢ uaktualniania oprogramowania (firmware’u) macierzy bez
przerywania pracy systemu i bez przerwy w dostepie do danych od
strony hostow oraz bez spadku wydajnosci w trakcie trwania w.w
operacji.

Macierz musi zapewniaé poziom protekcji danych odpowiadajacy
cechom RAID 6.

W przypadku awarii dwdch dyskow w grupie dyskowej odbudowa nie
moze mie¢ wptywu na wydajnos¢ systemu.

Macierz musi wspiera¢ obstuge wielu kanatéw I/O (multipathing). W
przypadku awarii Sciezki dostepu do macierzy musi nastgpic
automatyczne przetgczenie kanatu komunikacji. Przetagczanie kanatow
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I/0O musi by¢ wspierane przez natywne mechanizmy systeméw
operacyjnych wspieranych przez macierz.

Bezpieczenstwo
danych

Macierz muszg realizowad szyfrowanie danych algorytmem AES 256 lub
lepszym — globalnie i domysinie dla wszystkich danych zapisywanych na
systemie. Dodatkowo macierz musi realizowac szyfrowanie wszystkich
zainstalowanych dyskéw. Oba niezalezne klucze szyfrujgce muszg byé
wymieniane domyslnie co 24h oraz po kazdym zdarzeniu wyjecia
nos$nika danych.

Macierz mogg zostaé zabezpieczone kluczem sprzetowym w celu
zablokowania dostepu do danych na wypadek préby uruchomienia
macierzy w sposéb nieautoryzowany. Usuniecie klucza sprzetowego z
macierzy uniemozliwia odczyt danych uzytkownika.

Macierz musi wspierac¢ szyfrowanie dyskéw natywnie lub za pomocg
dostarczonych narzedzi zewnetrznych bez wptywu na wydajnos¢
macierzy.

a. Szyfrowanie powinno umozliwia¢ zabezpieczenie danych zgodnie z
minimum FIPS 140-2.

b. Produkt lub oprogramowanie do szyfrowania musi znajdowac sie na
liscie weryfikacji programu FIPS 140-3
https://csrc.nist.gov/Projects/cryptographic-module-validation-
program/modules-in-process/modules-in-process-list

c. Wszystkie zasoby macierzy, w tym klony i kopie migawkowe
(snapshoty), moga by¢ objete konfigurowalng retencjg danych o
dtugosci do 30 dni

d. Usuniecie dowolnego zasobu, w tym klona czy migawki, nie oznacza
jego skasowania przynajmniej na okres 24 godzin.

e. Usuniete zasoby macierzy, w tym klony i migawki, moga zostaé
przywroécone przez okreslony (konfigurowalny) czas.

f. Ostateczne skasowanie dowolnego zasobu macierzy, w tym klona czy
migawki, nie moze odby¢ sie z pominieciem skonfigurowanego czasu
retencji (np. od razu po jego usunieciu).

g. Czas retencji moze zostac¢ skonfigurowany globalnie dla wszystkich
zasobow i/lub za pomocg regut dla wybranej grupy zasobow.

h. Czas retencji moze zostac zablokowany w taki sposéb, aby
administrator macierzy nie miat mozliwosci jego skrdcenia niezaleznie
od poziomu jego uprawnien.

i. Czas retencji moze by¢ zablokowany w taki sposdb, aby administrator
nie miat mozliwosci ostatecznego skasowania zasobdw macierzy, w tym
migawek czy klonéw, przed uptywem skonfigurowanego dla tych
zasobdw czasu retencji i niezaleznie od poziomu uprawnien
administracyjnych.

j. Zapetnienie macierzy w 100% dostepnej pojemnosci nie moze
powodowac utraty dostepu do danych.
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k. Analiza i ochrona wolumendw pod katem atakéw ransomware.

I. Migawki i klony sg zawsze oparte o wskazniki (metadane)

m. Wykonanie migawki dowolnego zasobu jest natychmiastowe i nie
zajmuje dodatkowego miejsca na dane

n. Wykonanie migawki nie inicjuje zadnego procesu kopiowania danych
0. Dla zasobow replikowanych synchronicznie, polityka retencji danych
rowniez podlega replikacji i jest spdjna dla obu macierzy biorgcych
udziat w relacji replikacji synchroniczne;j.

p. Dla zasobdw replikowanych asynchronicznie, polityka retencji danych
moze byc¢ skonfigurowana niezaleznie dla zrédfa i celu w relacji
replikacji.

g. Dla zasoboéw klonowanych polityka retencji danych moze by¢ inna niz
dla zasobdw Zrédtowych.

Uszkodzone dyski pozostajg wtasnoscig Zamawiajgcego. Rozwigzanie
rownowazne — macierz szyfruje wszystkie dane i nosniki algorytmem
minimum AES256 z wymiang kluczy szyfrujgcych domysinie co 24h oraz
po kazdym zdarzeniu wyjecia nosnika danych.

Protokoty / Porty
dostepowe

Macierz musi prezentowac dane z uzyciem FC 32/64Gb, iSCSI, NVMe-o-
Fabric (TCP, FCP, RDMA) oraz natywnie realizowac¢ ustugi plikowe dla
protokotéow NFS v3/v4 i SMB v2/v3

Natywna obstuga protokotdéw NFS oraz SMB musi by¢ realizowana w
obrebie kontroleréw macierzy bez koniecznosci dodawania
zewnetrznych gtowic NAS lub wewnetrznego oprogramowania
producentéw innych niz producent macierzy np. w postaci kontenera,
wirtualnej maszyny itp.

Oprogramowanie macierzy musi realizowac:

a. Wsparcie dla wolumendw blokowych LUN min. 64TiB

b. Wsparcie dla wolumendw Plikowych NAS CIFS/NFS min. 1PiB

c. Obstuge minimum 5 miliardéw plikéw per system

Macierz musi posiadaé mozliwos¢ podtgczenia do sieci SAN co najmniej
4 portami SFP+ 64Gbps FC (wktadki 32Gbit/s FC bedg dotgczone do
macierzy).

Macierz musi posiadaé¢ mozliwosé podtgczenia do sieci Ethernet co
najmniej 4 portami SFP+ 10/25Gbps (wktadki $wiattowodowe
obstugujace transfer 10Gbps bedg dotgczone do macierzy).

Efektywnos¢
danych

a. Deduplikacja, kompresja oraz thin provisioning nie wymagajg zadnej
konfiguracji i s3 zawsze wtagczone oraz zachodzg dla wszystkich danych
zapisywanych na macierzy w trybie in-line oraz post-process.

b. Deduplikacja odbywa sie zmiennym blokiem od 512B do 32KB —
zamawiajgcy dopusci rozwigzanie deduplikujgce statym blokiem w
przypadku zaoferowania 2x wiekszej pojemnosci netto tj. 44TB netto)
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c. Kompresja implementowana jest minimum 5 zmiennymi
algorytmami.

d. Deduplikacja, kompresja i thin provisioning nie wptywajg na
wydajno$é macierzy.

e. Macierz raportujg globalny wspétczynnik redukcji danych i jego
zZmiany w czasie.

f. Raportowany wspétczynnik redukcji danych uwzglednia tylko dane
uzytkowe i nie obejmuje kopii migawkowych.

8. Kopie zapasowe Macierz musi umozliwia¢ tworzenie snapshotdw istniejgcych
wolumenodw (minimalna liczba snapshotéw 100 tys). Migawki
(snapshoty) mogg byc¢ tworzone w oparciu o harmonogramy,
niezaleznie, dla réznych grup zasobdw wraz z konfigurowalna,
automatyczng retencja.

a. Migawki i klony sg zawsze oparte o wskazniki.

b. Wykonanie migawki dowolnego zasobu jest natychmiastowe.

c. Wykonanie migawki wielu zasobdw jest natychmiastowe.

d. Wykonanie migawki nie inicjuje zadnego procesu kopiowania danych.
e. Wykonanie klona nie inicjuje zadnego procesu kopiowania danych.
f. Odtworzenie danych z migawki nie inicjuje zadnego procesu
kopiowania danych.

g. Odtworzenie danych z klona nie inicjuje zadnego procesu kopiowania
danych.

h. Klonowanie zasobdw jest natychmiastowe, niezaleznie od rozmiaru
oraz ilosci klonowanych zasobdw.

i. Klonowaniu podlega réwniez rozmiar wolumenu zrédtowego.

j- Wykonanie migawki na zasobach replikowanych synchronicznie
odbywa sie na obu macierzach jednoczesnie i nie inicjuje zadnego
procesu kopiowania danych.

k. Odtworzenie z migawki zasobéw replikowanych synchronicznie nie
zaburza procesu replikacji synchronicznej i odbywa sie w sposéb
natychmiastowy i niewymagajacy resynchronizacji danych.

l. Po sklonowaniu zasobu (klon dostepny R/W), zaséb zrédtowy moze
by¢ od razu usuniety. Usuniecie nie inicjuje Zzadnego procesu
kopiowania danych.

m. Migawki i klony w momencie utworzenia nie zajmujg przestrzeni
dyskowej (cienkie klony oraz cienkie migawki oparte o wskazniki -
pointers).

n. Migawki mogg by¢ tworzone w oparciu o harmonogramy,
niezaleznie, dla réznych grup zasobéw wraz z konfigurowalng,
automatyczna retencja.

0. Przywrdcenie wolumenu z migawki lub klona przywraca réwniez
rozmiar zapisany w klonie lub migawce.

p. Tworzenie migawek lub klonéw nie blokuje zadnych operacji
administracyjnych na wolumenie (np. mozna zmienié rozmiar
wolumenu pomimo istniejgcych migawek czy klonéw tego wolumenu).
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g. Utworzenie klona nie tworzy zadnej relacji pomiedzy klonem a
wolumenem Zrédtowym.

r. Wydajnos¢ klona jest taka sama jak wolumenu zrédtowego od razu po
zainicjowaniu operacji klonowania.

s. Klon jest dostepny dla hostow w trybie R/W od razu po zainicjowaniu
operacji klonowania.

Replikacja
synchroniczna

Macierz musi posiada¢ mozliwos¢ replikacji danych w trybie
synchronicznym. Funkcjonalnos¢ replikacji musi spetnia¢ nastepujgce
zatozenia:

a. Parametry danego zasobu (rozmiar, nazwa) réwniez podlegajg
replikacji.

b. Migawki danego zasobu réwniez podlegajg replikacji synchronicznej.
c. Zasoby replikowane synchronicznie mogg by¢ replikowane réowniez
asynchronicznie (kaskadowo lub niezaleznie)

d. Klony dowolnych zasobdw sg automatycznie replikowane
synchronicznie.

e. Komunikacja z mediatorem ($wiadkiem, quorum) klastra odbywa sie z
uzyciem protokotu TCP/IP (HTTPS),

f. Zmiana mediatora (Swiadka) w relacji synchronicznej nie wymaga
przerwania proceséw replikacji danych.

g. Replikacja moze odbywac sie z uzyciem zaréwno sieci IP lub FC.

h. W przypadku awarii jednej z macierzy lub potgczenia miedzy
macierzami mechanizm replikacji synchronicznej gwarantuje
dostepnos¢ danych na co najmniej jednej macierzy. Przywrécenie
potaczenia automatycznie resynchronizuje dane i automatycznie
przywraca dostep do danych z obu macierzy jednoczesnie — nie jest
dozwolone wymaganie interwencji manualnej celem przywrdcenia
dziatania replikacji.

i. Replikacja synchroniczna zasobéw moze by¢ zamieniona na replikacje
asynchroniczng bez przerwania dostepu do danych.

j- Replikacja asynchroniczna zasobéw moze byé zamieniona na
replikacje synchroniczng bez przerwania dostepu do danych.

k. Mediator w replikacji synchronicznej musi umozliwia¢ konfiguracje
ustugi na minimum 2000 wolumenow.

I. System musi wspiera¢ RTT na poziomie min 10ms. umozliwiajgc
replikacje w mniej wydajnych sieciach

10.

Replikacja
asynchroniczna

a. Migawki moga podlegac replikacji asynchronicznej niezaleznie od
innych mechanizméw replikacji danych.

b. Replikacja asynchroniczna migawek zasobdw replikowanych
synchronicznie.

c. Replikacja wg harmonogramu replikacji z konfigurowalng retencja,
niezaleznie, na macierzy zrédtowej i docelowe;j.

d. Replikacja dowolnego zasobu na inng macierz na zyczenie.

11.

Replikacja semi-
synchroniczna

a. Wbudowana w macierz jako natywna ustuga replikacji

23



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez 1&%?“":%
B Fosi: Unie Europeiska 2o

Zatacznik nr 1b do SWz

b. Umozliwiajgca replikowanie duzych zasobdéw danych bez wptywu na
wydajnosé zasobdéw zrédtowych

c. Obstuga wolumendw Blokowych oraz Plikowych

d. Mechanizm kontroli konsystencji oparty o Journal Log

e. Mozliwos¢ pre-mapowania hostéw z wolumenami zdalnymi

f. Tolerancja dla dowolnej latencji i dtugosci tacza

12.

Kompatybilnos$¢

Macierz musi wspierac nastepujgce najnowsze systemy operacyjne (tj.
wersje datowane na ostatnie 6 miesiecy) bez koniecznosci zakupu
dodatkowego ptatnego oprogramowania dla nastepujacych platform
operacyjnych:

a. Windows Server

b. Linux — CentOS, Ubuntu, RedHat

c. Vmware

System operacyjny macierzy musi umozliwiac¢ integracje z Vmware
vSphere poprzez instalacje wtyczki (pluginu) do Vmware vCenter,
Vmware vRealize (Orchestrator oraz Operations Manager) oraz VM Log
Insight. Wymienione aplikacje muszg rozpoznawaé natywnie oferowana
macierz oraz intepretowac jej statystyki.

System operacyjny macierzy musi sie integrowac z funkcjonalnoscia
Commvault Intellisnap i by¢ przez nig obstugiwany. Potwierdzenie
integracji musi by¢ potwierdzone przez dokumentacje producenta
CommVaulte na stronie:
https://documentation.commvault.com/snap/#/storage_search

Nalezy dostarczy¢ wszystkie wymagane licencje jezeli sg wymagane do
poprawianego dziatania systemu kopii zapasowych CommVault
Intellisnap z oferowanym systemem.

System operacyjny macierzy musi sie integrowac z funkcjonalnoscia
Veeam Backup and Recovery minimum v12 i by¢ przez nig natywnie
obstugiwany.

13.

Zarzadzanie

Macierz musi posiadaé graficzny interfejs web umozliwiajgcy zdalne
zarzadzanie macierza.

Macierzami mozna zarzadza¢ z poziomu wbudowanego GUI(HTMLS5),
CLI (SSH) oraz REST API bez koniecznosci uzycia oprogramowania
instalowanego poza macierza.

Dostep do GUI i/lub CLI moze zosta¢ skonfigurowany z uzyciem Active
Directory. Dla CLI, dodatkowo, dostep moze odbywac sie z uzyciem
kluczy SSH.

Macierz posiada REST API i CLI umozliwiajgce automatyzacje
jakichkolwiek funkcjonalnosci dostepnych w ramach macierzy, zgodnie
ogélnie przyjetymi, najlepszymi praktykami w zakresie bezpieczenstwa
tego typu operacji.
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14.

Monitorowanie

Macierz powinna by¢ dostarczona z oprogramowaniem pozwalajgcym
na ciggte monitorowanie i raportowanie zasobéw i wydajnosci.

Obstuga Ustugi Phonehome/Call home, za pomocg bezpiecznego kanatu
komunikacji (HTTPS oparty o SSL minimum 128 bit) miedzy produktami
macierzg a platforma analityczng, pozwalajaca na przesytanie danych
telemetrycznych i logéw do chmury, gdzie sg one przetwarzane na
potrzeby analizy wsparcia oraz wykorzystywane przez rézne interfejsy
uzytkownika.

a. Macierz majg mozliwos¢ wysytania telemetrii bezposrednio do
producenta z mozliwoscig podgladu przez administratora, rowniez
danych historycznych.

b. Macierz majg mozliwos$¢ nawigzania zdalnej sesji VPN do centrum
serwisowego w celu umozliwienia dostepu przez personel producenta.
Funkcjonalnos¢ jest wigczana lub wytgczana w dowolnej chwili przez
administratora macierzy.

15.

Platforma
monitoringu

Platforma Analityczna zarzadzania oraz monitoringu pamiecig masowa,
ktora musi oferowac szereg funkcji utatwiajacych zarzadzanie
infrastrukturg pamieci masowej, takich jak:

a. monitorowanie wydajnosci i stanu pamieci masowej w czasie
rzeczywistym. Uzytkownicy moga $ledzi¢ wykorzystanie zasobdw,
wydajnosé i inne kluczowe wskazniki.

b. wykorzystanie narzedzi do planowania pojemnosci i wydajnosci,
pozwalajgce na lepsze zarzadzanie zasobami macierzowym oraz
unikanie problemdéw zwigzanych z przecigzeniem.

c. Musi umozliwiaé zarzadzanie pamiecia masowa na podstawie
zdefiniowanych polityk, pozwalajac na automatyzacje i optymalizacje
operacji.

d. Musi umozliwia¢ automatyczne rebalansowanie obcigzen i
zarzadzanie wieloma systemami pamieci masowej jako jedng spdjna
catosc.

e. Platforma musi umozliwia¢ monitoring bezpieczenstwa
oprogramowania wraz z wykonywac zdalng bezprzerwowg aktualizacje
oprogramowania oraz zabezpieczen macierzy na zadanie uzytkownika
bez ingerencji wsparcia technicznego.

f. Ocena odpornosci danych, wybudowane narzedzie do $ledzenia
polityk adaptacji technologii ochrony danych, wraz ze wskaznikiem
oceny poziomu ochrony danych na skali od 0 do 5.

g. Wykrywanie anomalii redukcji danych — musi zawieraé funkcje analizy
zmiany poziomu redukcji danych wraz z potencjalng identyfikacjg ataku
ransomware, wspomagajac szybsze odzyskiwanie danych.

h. Oznaczanie (tagowanie) zasobéw, Musi umozliwia¢ uzytkownikom
kategoryzowanie zasobdw, takich jak Macierz, wolumeny czy inne
urzadzenia, za pomoca tagéw. Tagi moga by¢ uzywane do
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raportowania, zarzadzania cyklem zycia, alertéw, powiadomien, polityk
bezpieczenstwa i ochrony.

i. Platforma Analityczna umozliwia zarzgdzanie dostepem do funkcji za
pomocg flag funkcji, co pozwala na kontrolowanie, ktére funkcje sg
dostepne dla okreslonych organizacji lub uzytkownikéw.

Wraz z macierzg musi zosta¢ dostarczone oprogramowanie do analityki
end-to-end srodowiska Vmware vSphere Zamawiajgcego

a. by¢ dostepne dla administratora poprzez przegladarke WWW

b. Umozliwia¢ jednoczesng analize co najmniej: pojedynczej maszyny
wirtualnej, pojedynczego pliku VMDK, pojedynczego hosta ESXi,
pojedynczego wolumenu macierzy

c. raportowac nastepujgce metryki w formie numerycznej i graficznej

a. IoOPS

b. Przepustowosc¢ na sekunde (MB/GB per second)

c. Opdznienie (latencje) w ms

d. Obcigzenie CPU i pamieci dla maszyn wirtualnych
d. Wskazywaé w formie graficznej korelacje analizowanego
komponentu z pozostatymi monitorowanymi komponentami
srodowiska Vmware. Komponentem jest VM, plik VMDK, host ESXi,
wolumen macierzy, kontroler macierzy.
e. Raportowac powyzsze metryki historycznie na co najmniej 7 dni
wstecz

Jezeli do dziatania w/w oprogramowania wymagana jest licencja musi
ona zosta¢ dostarczona na petng oferowang pojemnos¢ macierzy ze
wsparciem producenta na okres zgodny z gwarancjg macierzy.

korzystajgcego z zasobdw oferowanej macierzy. Oprogramowanie musi:

16.

Gwarancja

Urzadzenie musi by¢ objete gwarancjg min. 3 lat 24/7 z NBD czasem
wymiany uszkodzonych komponentdéw, niezaleznie od ilosci danych
zapisanych na nosnikach pétprzewodnikowych. Tryb gwarancji musi
umozliwiac ciggte rozszerzenie/przedtuzenie gwarancji dla macierzy
przez producenta.

System musi umozliwia¢ bezprzewodowg aktualizacje oprogramowania
oraz sprzetu do wyzszych generacji w ramach ustugi gwarancyjnej
producenta. W ramach aktualizacji oprogramowania oraz wymiany
sprzetu, nie moze wystgpic¢ koniecznos¢ ustawiania okien serwisowych,
oznacza to zZe system powinien podczas prac aktualizacyjnych by¢ w

petni dostepny, a prace te nie powinny wptywacé na wydajnos¢ systemu.
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System kontroli i zarzadzania dostepem do sieci (NAC)

Przedmiotem postepowania jest dostarczenie centralnego systemu kontroli i zarzadzania dostepem do sieci

LAN oraz WLAN wspétpracujgcego z posiadang przez Zamawiajgcego infrastrukturg dostepowa.

Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu NAC byty zrealizowane w postaci
osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach

ogoblnego przeznaczenia w Srodowisku wirtualnym. W przypadku implementacji programowej dostawca musi

zapewnic¢ niezbedne platformy wirtualne wraz z odpowiednio zabezpieczonym systemem operacyjnym.
Platformy wirtualne muszg wspierac nastepujgce rodzaje hypervisoréw: Vmware vSphere oraz Microsoft

Hyper-V.

W ramach postepowania muszg zosta¢ dostarczone wszystkie elementy fizyczne lub wirtualne niezbedne do

monitorowania i zarzgdzania kontrolg dostepu.

LP Parametr lub
warunek
minimalny

Minimalne wymagania

1. Architektura

1. System musi umozliwiac instalacje rozproszong na wielu serwerach
fizycznych lub wirtualnych w celu zapewnienia wysokiej niezawodnosci i
mozliwosci stopniowego zwiekszania wydajnosci systemu (skalowanie).

2. Elementy Systemu muszg umozliwia¢ klastrowanie active-passive.
3. Wszystkie elementy Sytemu powinny by¢ zarzadzane centralnie.

4. System i jego wszystkie funkcje muszg w petni wspdtpracowac z
urzadzeniami Zamawiajgcego (tj. mozna na nich wydawac polecenia
konfiguracyjne z poziomu systemu kontroli i zarzadzania dostepem do
sieci):

e Firewall: Fortigate 60F
¢ Przetgczniki Fortiswitch148F-POE

e Domena Active Directory

2. Funkcje Systemu

1. System musi umozliwia¢ uwierzytelnienie uzytkownikdéw i urzadzen
podtgczanych do sieci lokalnej LAN i sieci bezprzewodowej WLAN z
wykorzystaniem:

¢ standardu 802.1X
e adresu MAC urzadzenia

e formularza webowego (captive portal) z wykorzystaniem LDAP lub
przy pomocy loginu i hasta z lokalnej bazy danych uzytkownikéw w
Systemie.
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2. System musi obstugiwa¢ uwierzytelnianie w oparciu o: wbudowany
serwer RADIUS, zewnetrzny serwer Radius, protokét LDAP, jak rowniez
w oparciu o wewnetrzng baze uzytkownikéw i urzadzen.

3. System musi obstugiwac autoryzacje w oparciu o adresy MAC
definiowane w wewnetrznej bazie z wykorzystaniem protokotu RADIUS.

4. System musi zapewnia¢ automatyczne wykrywanie urzadzen
koncowych i Sledzenie ich potozenia poprzez identyfikowanie nowych
adresow MAC i IP, nowych sesji uwierzytelniajgcych (802.1X,
wykorzystujgce przegladarke internetowg, LDAP) lub zgdania RADIUS
pochodzacych z przetacznikdw dostepowych. W ramach postepowania
muszg zosta¢ dostarczone wszystkie niezbedne elementy, ktére
umozliwig realizacje powyzszej funkcji we wszystkich lokalizacjach i
segmentach sieci.

5. System powinien logowac i przetrzymywac we wiasnej bazie danych
co najmniej nastepujgce informacje:

¢ adresy MAC przetacznikéw, urzadzen koncowych i dostepowych,
¢ adresy IP ww. urzadzen

e identyfikatory i nazwy portow przetgcznikdéw okreslajgce porty na
przetacznikach i urzadzeniach dostepowych do ktdérych podtgczane sg
urzadzenia konicowe

e stan skanowania - wyniki skanowania urzadzenia kor\cowego i jego
ocena. w oparciu skanowanie przeprowadzone przy pomocy
dostepnych w rozwigzaniu agentéw

¢ informacje o uzytkownikach
¢ nazwa uzytkownika do ktdrego przypisany jest urzgdzenie koricowe

* nazwa zalogowanego uzytkownika na urzadzeniu koficowym, jesli
wykonywana jest na nim autoryzacja

e profil/rola jak zostata przydzielona urzgdzeniowi koricowemu przez
System

e data zarejestrowania urzadzenia koncowego w Systemie

* data ostatniego logowania urzgdzenia koficowego w sieci lub/i
podtaczenia

6. System musi umozliwiac¢ tworzenie regut autoryzacji (kontroli
dostepu) opartych o ztozone i wielowarunkowe polityki
bezpieczenstwa. Powinny one obejmowac co najmniej: lokalizacja
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urzadzenia w sieci, przynaleznos¢ do grupy administracyjnej, parametr
opisujacy urzadzenie lub uzytkownika.

7. System musi aktywnie zapobiega¢ przed dostepem do sieci
nieautoryzowanych uzytkownikéw, zagrozonych urzadzen koricowych i
innych niechronionych urzadzen. Dla tak zdefiniowanych urzadzen
koncowych muszg by¢ zapewnione mechanizmy automatycznej
kwarantanny oraz blokowania.

8. System musi zapewnia¢ mozliwos¢ powiadamiania poprzez SYSLOG
oraz poczte elektroniczng o sytuacjach krytycznych np. zwigzanych z
prébg nieautoryzowanego dostepu do sieci lub awarii wewnetrznych
ustug Systemu NAC.

9. System musi posiada¢ wewnetrzng baze urzadzen. Baza musi
umozliwia¢ wprowadzanie danych poprzez import danych,
wprowadzanie danych z poziomu Systemu lub z wykorzystaniem API.

10. System musi wykorzystywaé informacje zawarte w bazie urzadzen
koncowych dla potrzeb proceséw wykrywania, oceniania, kwarantanny,
korygowania oraz autoryzacji.

11. System musi posiadac baze minimum 30 kategorii urzadzen
koncowych.

12. System musi mie¢ mozliwos¢ klasyfikacji jednorazowej przy
wstepnym uwierzytelnianiu/rejestracji badz klasyfikacji wielokrotnej.
Klasyfikacja urzadzen i uzytkownikdw musi bazowaé na harmonogramie
z czestotliwoscig w przedziale od kilku minut do kilku tygodni.

13. System musi umozliwia¢ wykonywanie na urzgdzeniach sieciowych
skryptéw CLI, ktére sg elementem polityk bezpieczeristwa.

14. System musi obstugiwac telefony IP wraz z mozliwoscig podtaczenia
do nich stacji koricowych (przez wbudowany przetgcznik w telefonie)
przypisujac kazdemu z urzadzen dedykowane polityki bezpieczenstwa.

15. System musi podejmowacé decyzje o przytgczeniu urzadzen
koncowych do sieci poprzez ocene ich zgodnosci ze zdefiniowanymi
wymaganiami. Ocena zgodnosci musi by¢ realizowana zaréwno bez
dedykowanego agenta instalowanego na stacji korncowej (za pomoca
metod takich jak: WinRM, WMI) jak i z uzyciem agenta. Ocena stanu
stacji konicowych musi by¢ mozliwa zaréwno w trybie ,,pre-connect”
przed udzieleniem dostepu do sieci, jak i w trybie , post-connect — po
udzieleniu dostepu do sieci.
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16. Klasyfikacja urzadzen koricowych z uzyciem agenta dedykowanego
dla komputeréw z systemem Windows i MAC OS X musi umozliwiac
przeprowadzenie nastepujgcych testow:

a. Sprawdzenie wersji agenta
b. Sprawdzenie wersji systemu operacyjnego,

c. Sprawdzenie obecnosci i stanu oprogramowania antywirusowego
(niezainstalowany/zainstalowany, uruchomiona ochrona,
zaktualizowany),

d. test zapory (wtgczona/wytaczona),

e. test poprawek do systemdéw Windows (sprawdzanie czy poprawka
jest zainstalowana badz nie),

f. test ustugi Windows Update z opcjg automatycznego naprawienia
niezgodnosci

g. test obecnosci/niewystepowania pliku o okreslonej nazwie
h. test obecnosci procesu (uruchomiony/nieuruchomiony)

i. test rejestru dla systemow Windows (obecnosé klucza o zdefiniowanej
nazwie, typie wartosci i wartosci, rowny badz rézny zadanemu)

j. test stanu ustugi (uruchomiona/nieuruchomiona)

k. test obecnosci aplikacji (sprawdzenie czy aplikacja zdefiniowanej
nazwie jest zainstalowana)

17. System musi mie¢ mozliwos¢ przeprowadzania réznych metod
testowania w zaleznosci od lokalizacji urzagdzenia w sieci, przynaleznosci
do grupy administracyjnej, parametru opisujgcego urzadzenie lub
uzytkownika.

18. Podczas oceniania urzadzenia koicowego musi by¢ mozliwosé
okreslenia alternatywnej polityki dostepu do zasobdéw w przypadku
braku zgodnosci.

19. System musi mie¢ mozliwos¢ przeniesienia urzgdzenia do
kwarantanny w przypadku braku komunikacji z agentem.

20. Na urzadzeniu podlegajgcym kwarantannie musi zosta¢ wyswietlona
informacja o fakcie przeniesienia urzgdzenia do kwarantanny oraz
informacja z wytycznymi o dziataniach jakie uzytkownik urzadzenia musi
podjac¢ w celu usuniecia niezgodnosci.
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21. Administrator musi mie¢ mozliwos¢ okreslenia poziomu
niezgodnosci z politykami, po ktérym bedzie nastepowato przeniesienia
stacji do kwarantanny.

22. System musi zapewniac integracje z rozwigzaniami bezpieczenstwa
(platformy Firewall, systemy SIEM, systemy Antymalware, systemy
MDM) na potrzeby oceny stanu urzgdzen konicowych oraz okreslenia
ich zgodnosci z polityka bezpieczeristwa NAC. Ocena stanu stacji
koncowych musi by¢ mozliwa zaréwno w trybie , pre-connect” przed
udzieleniem dostepu do sieci, jak i w trybie ,,post-connect — po
udzieleniu dostepu do sieci.

3. Profilowanie 1. System musi umozliwiaé rozpoznawanie rodzaju urzadzen
urzadzen podtgczonych do sieci lokalnej LAN i sieci bezprzewodowej WLAN
poprzez analize informacji pochodzacych z co najmniej nastepujacych
zrédet: DHCP, Network Scan (NMAP), HTTP/HTTPS, SNMP, SSH, TCP,
Telnet, UDP, ONVIF, WMI, OUI producenta, WinRM, WMI,

2. System musi posiadac funkcje automatycznego profilowania
urzadzen nie posiadajgcych agenta 802.1x (suplikanta) na podstawie:
DHCP, Network Scan (NMAP), HTTP/HTTPS, SNMP, SSH, TCP, Telnet,
UDP, ONVIF, WMI, OUI producenta, WinRM, WMI i przyznawania
dostepu do sieci na podstawie zdefiniowanych polityk dostepu do sieci.

3. System musi umozliwia¢ dodawania rozpoznanych urzadzen do grup
systemowych.

4. System na podstawie rodzaju rozpoznanego urzadzenia musi
umozliwia¢ réznicowanie poziomu dostepu.

5. System musi rozpoznawac co najmniej nastepujgce rodzaje urzadzen:
¢ urzadzenia z systemem Android,

e urzadzenia Apple (iPad, iPhone, iPod )

¢ drukarki sieciowe,

e telefony IP,

e stacje robocza z systemem Microsoft Windows,

e stacje robocza z systemem MAC OS,

¢ stacje robocza z systemem Linux.

4. Logowanie, 1. System musi zapewniac dane dla potrzeb audytu (dziennik zdarzen).
Raportowanie i
Alarmowanie
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2. System musi mie¢ mozliwos¢ generowania szczegétowego wykazu
urzadzen podfaczonych do sieci, zorganizowanego wedtug typu
urzadzenia koficowego.

3. System musi rejestrowac dane o atrybutach urzadzen koncowych i
raportowac zmiany w atrybutach np. przydziat do VLAN-u, przyznany
adres IP, klasyfikacja urzagdzenia w Systemie.

4. System musi zapewnia¢ dane historyczne o zmianach stanu
konfiguracji portow dostepowych.

5. System musi posiada¢ centralng baze, zawierajacg historyczne dane
zwigzane z operacjami zarzadzania i procesem podtfgczanych urzadzen.
Dane muszg by¢ przechowywane i dostepne do analizy przez co
najmniej 12 miesiecy.

6. System musi oferowaé mozliwosé tworzenia wtasnych szablonow
raportow.

7. System musi umozliwia¢ logowanie do zewnetrznych serweréw
logowania z wykorzystaniem Syslog.

8. System musi umozliwia¢ konfiguracje generowanych alarméw i
zautomatyzowanych akcji w oparciu o zdarzenia wewnetrzne np. w
przypadku stwierdzenia zagrozenia na stacji, zablokowanie jej i
powiadomienie administratora.

Zarzadzanie
systemem

1. System musi posiadac¢ graficzny interfejs zarzagdzania — zarzadzanie
poprzez przegladarke internetowg w wersji oferowanej przez
producenta przegladarki lub dedykowanga aplikacje.

2. System musi umozliwia¢ uwierzytelnienie i autoryzacje dostepu do
interfejsu zarzadzania w oparciu o wewnetrzng baze uzytkownikéw lub
zewnetrzne repozytorium uzytkownikéw (LDAP lub Radius).

3. System musi umozliwia¢ definiowanie zréznicowanego poziomu
dostepu do interfejsu zarzadzania - RBA.

4. System musi umozliwia¢ zdefiniowanie co najmniej 3
administratoréw z mozliwoscig okreslenia praw dostepu do
poszczegdlnych elementdw systemu.

5. System musi umozliwia¢ personalizacje wygladu interfejsu
zarzadzania, w tym co najmniej zmiane koloru tta i czcionek, tresci,
grafiki.

6. System musi posiadac¢ panel administracyjny, przedstawiajgcy
szczegdtowy obraz stanu zabezpieczen podtgczonych lub prébujgcych
sie podtaczy¢ urzadzen koricowych.
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6. Zarzadzanie 1. System musi umozliwiaé przyznawanie dostepu goscinnego do sieci
dostepem lokalnej LAN i sieci bezprzewodowej WLAN poprzez wypetnienie
goscinnym formularza w portalu rejestracyjnym.

2. System musi umozliwiaé realizacje ustug BYOD dla urzadzen
prywatnych pracownikow.

3. Funkcja portalu rejestracyjnego powinna dziata¢ bez udziatu lub przy
minimalnym udziale pracownikéw IT. System powinien posiadaé
mozliwo$é delegowania uprawnien do akceptowania kont gosci przez
pracownikéw nieposiadajgcych uprawnien administracyjnych w
Systemie.

4. Wsparcie dla linkdw akceptacyjnych generowanych z portalu
sponsorskiego.

5. Rejestracja gosci powinna umozliwiaé¢ powigzanie z bramkg SMS
celem wysytania PIN-6w weryfikacyjnych. Wymagana jest obstuga PIN-
ow skfadajacych sie ze znakdw alfanumerycznych i znakdéw specjalnych.

6. System musi umozliwia¢ przyznanie dostepu czasowego dla gosci.

7. System musi umozliwia¢ dopasowanie wygladu portalu logowania
goscinnego, w tym co najmniej zmiane logo strony logowania, zmiane
koloru tta i czcionek, tresci, grafiki.

7. Licencje i serwisy 1. W ramach postepowania koniecznym jest dostarczenie 200 licencji
umozliwiajgcych uruchomienie wszystkich wyzej wymienionych funkcji z
zastosowaniem agenta na stacjach koicowych, z zatozeniem ze sg one
rownoczesnie podfgczone do sieci lokalnej LAN i sieci bezprzewodowej
WLAN.

5. Licencje w ramach rozwigzania powinny by¢ dostarczone w modelu
permanentnym. Zamawiajgcy nie dopuszcza licencji bazujgcych na
subskrypcji.

6. Dostarczony System NAC musi zawiera¢ wszystkie niezbedne
komponenty programowe, na ktérych mozliwa bedzie licencyjna
rozbudowa do min. 200 urzadzen réwnoczesnie podtgczonych do sieci
lokalnej LAN i sieci bezprzewodowej WLAN, z uwzglednieniem instalacji
agentowej.

7. Wsparcie: System musi by¢ objety serwisem producenta przez okres
24 miesiecy, upowazniajgcym do aktualizacji oprogramowania oraz
wsparcia technicznego w trybie 24x7.

8. System musi by¢ dostarczony w modelu ,,na wtasnos¢” tj.
niewykupienie odnowienia licencji wsparcia technicznego dla
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rozwigzania nie spowoduje zablokowania funkcjonowania systemu a
jedynie pozbawi mozliwo$ci pobierania aktualizacji oprogramowania.

Opisy wymagan
ogolnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W
przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdin. zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspélnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktow podwdjnego zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent
winien przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Szkolenie NAC

Przedmiotem zamdwienia jest przeprowadzenie szkolenia dla dziatu IT Zamawiajgcego z obstugi systemu

Network Access Control (NAC), ktdry zostanie dostarczony przez Wykonawce w ramach niniejszego

postepowania. Celem szkolenia jest przygotowanie dziatu iT do skutecznego zarzadzania i monitorowania
systemu NAC, aby umozliwi¢ kontrole dostepu do sieci oraz realizacje polityki bezpieczenstwa sieciowej

organizacji.
LP | Parametr lub Minimalne wymagania
warunek
minimalny
1. Wymagania Zakres szkolenia:
minimalne

Podstawy dziatania systemu NAC — omdwienie architektury i gtéwnych
funkcji systemu, w tym zasad dostepu do sieci, proceséw
autoryzacyjnych oraz polityk bezpieczenstwa.

Konfiguracja systemu — wprowadzenie do konfiguracji polityk
dostepowych, metod uwierzytelniania oraz integracji z innymi
systemami bezpieczenstwa, zgodnie z funkcjonalnoscig dostarczonego
przez Wykonawce rozwigzania.
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Monitorowanie i analiza zdarzen — nauka monitorowania aktywnosci
sieciowej oraz reagowania na incydenty zwigzane z naruszeniami
polityk bezpieczenstwa.

Raportowanie i audyt — szkolenie z obstugi narzedzi raportujgcych oraz
przeprowadzania audytow, zgodnie z funkcjonalnoscig dostarczonego
rozwigzania NAC.

Praktyczne ¢wiczenia — warsztaty z samodzielnego zarzadzania i
rozwigzywania probleméw w ramach systemu NAC, dostosowane do
interfejsu i specyfiki rozwigzania dostarczonego przez Wykonawce.

Wymagania dotyczace szkolenia:
Szkolenie musi by¢ przeprowadzone w formie stacjonarne;j.

Szkolenie powinno obejmowac czes¢ teoretyczng oraz praktyczng, tak
aby uczestnicy nabyli umiejetnosci konieczne do samodzielnej obstugi i
zarzgdzania systemem NAC w $srodowisku Zamawiajgcego.

System do zbierania logéw
LP Parametr lub Minimalne wymagania
warunek minimalny

1. Wymagania ogélne | W ramach postepowania wymaganym jest dostarczenie centralnego
systemu logowania, raportowania i korelacji, umozliwiajgcego
centralizacje procesu logowania zdarzen sieciowych, systemowych
oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zostac dostarczone w postaci komercyjnej
platformy dziatajgcej w Srodowisku wirtualnym lub w postaci
komercyjnej platformy dziatajgcej na bazie linux w Srodowisku
wirtualnym, z mozliwoscig uruchomienia na co najmniej
nastepujgcych hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5,
6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016;
Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web
Services (AWS), Microsoft Azure, Google Cloud (GCP).

2. Interfejsy, Dysk: 1. System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz
wspierac¢ powierzchnie dyskowa o pojemnosci 3 TB.

3. Parametry 1. System musi by¢ w stanie przyjmowaé minimum 5 GB logéw na
wydajnosciowe dzien.

2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej
1000 systemoéw.
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W ramach centralnego systemu logowania, raportowania i korelacji
muszg by¢ realizowane co najmniej ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.
2. Mozliwos¢ przegladania logéw historycznych z funkcja filtrowania.

3. System musi oferowacé predefiniowane (lub mie¢ mozliwosé ich
konfiguracji) podreczne raporty graficzne lub tekstowe obrazujgce
stan pracy urzgdzenia oraz ogdlne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowacé co
najmniej:

a. Liste najczesciej wykrywanych atakéw.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktdrych nawigzywane sg potaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potaczeniach IPSec.

4. Rozwigzanie musi posiadaé¢ mozliwosc¢ przesytania kopii logéw do
innych systemdw logowania i przetwarzania danych. Musi w tym
zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych logéw.

5. Komunikacja systemdéw bezpieczenstwa (z ktérych przesytane sg
logi) z oferowanym systemem centralnego logowania musi by¢
mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logéw do zewnetrznego
systemu w celu ich dtugo czasowego sktadowania. Eksport logéow musi
by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb
sieciowy.

Raportowanie

W zakresie raportowania system musi zapewnia¢:
1. Generowanie raportdéw co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportéw, dla ktérych administrator
systemu moze modyfikowac parametry prezentowania wynikdéw.

3. Funkcje definiowania wtasnych raportow.

4. Mozliwosc¢ spolszczenia raportow.
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5. Generowanie raportdw w sposdb cykliczny lub na zgdanie, z
mozliwoscig automatycznego przestania wynikdw na okreslony adres
lub adresy email.

6. Korelacja logéow W zakresie korelacji zdarzen system musi zapewniaé:

1. Korelowanie logdw z okresleniem urzadzen, dla ktérych ten proces
ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku
wystapienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktorych tworzone bedg reguty
korelacyjne. System korelowac zdarzenia co najmniej dla
nastepujgcych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.

® Email.

e |PS.

e Traffic.

e Systemowe: utracone pofaczenie vpn, utracone potgczenie sieciowe.

4. Funkcje analizy logdéw archiwalnych wzgledem aktualnej wiedzy
producenta o zagrozeniach, w celu wykrycia potencjalnych stacji -
narazonych na zagrozenie w ostatnim czasie.

7. Zarzadzanie 1. System logowania i raportowania musi mie¢ mozliwos$¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH lub
producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktdra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotéw.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w
oparciu o: lokalng baze, Radius, LDAP, PKI.

2. System musi umozliwia¢ zdefiniowanie co najmniej 4
administratoréw z mozliwoscig okreslenia praw dostepu do
logowanych informacji i raportéw z perspektywy poszczegdlnych
systemow, z ktorych przesytane s3 logi.

8. Serwisy i licencje 1. System musi by¢ dostarczony w modelu ,,na wtasnosc” tj.
niewykupienie odnowienia licencji wsparcia technicznego dla
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rozwigzania nie spowoduje zablokowania funkcjonowania systemu a
jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania.

2. Wsparcie: System musi by¢ objety serwisem producenta
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7 oraz mieé zalicencjonowang funkcje
analizy logdéw archiwalnych przez okres 24 miesiecy.

Opisy wymagan
ogolnych

1. Opis przedmiotu zamodwienia (nie techniczny, tylko ogéliny): W
przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty
podwadjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000
r. 0 obrocie z zagranica towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z
2004, Nr 229, poz. 2315 z pdzn. zm.) oraz dokument potwierdzajacy,
ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zaméwienia (nie techniczny, tylko ogdlny): Oferent
winien przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

System kopii bezpieczenistwa
Cate rozwigzanie musi by¢ kompleksowe tj. sktadac sie z biblioteki, dedykowanego serwera oraz

odpowiedniego oprogramowania do backup’u. Minimalne parametry poszczegdlnych elementdw ponize;j:

LP | Parametr lub Minimalne wymagania
warunek minimalny
Biblioteka
1. Autoloader/bibliote | ® Typ napedu zainstalowanego napedu — LTO 8 z interfejsem SAS

ka tasmowa w
obudowie RACK

® Liczba zainstalowanych napedow — 1 szt.
® Liczba obstugiwanych napeddw - 1 szt.

e Liczba dostarczonych aktywnych slotéw — 8 szt.
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® Liczba slotéw Import/Export - 1 szt.

e Wbudowany skaner kodéw paskowych na nosnikach LTO
e Lokalne zarzadzanie za pomocg panelu/pulpitu operatora
® Obstuga szyfrowania danych na nosniku LTO

® Obstuga no$nikéw LTO RW oraz LTO WORM

o Gwarantowana kompatybilno$é odczytu tasm LTO-7

e Gwarantowana kompatybilnos¢ zapisu tasm LTO-7

o Interfejs zdalnego zarzadzania - Ethernet 10/100Mb/s ztgcze RJ-45
® Zapis danych: 300 MB/s

e Odczyt danych: 750 MB/s

® Rozmiar bufora: 1000 MB

® 1 nosnik czyszczacy LTO

® 8 nosnikéw LTO-8 RW

Gwarancja jakosci
producenta

® 60 miesieczny okres gwarancji ze skuteczng naprawg w nastepny
dzien roboczy

e Realizowana w miejscu instalacji sprzetu, gwarantowana wizyta
certyfikowanego serwisanta producenta w miejscu uzytkowania
sprzetu do konca nastepnego dnia roboczego od zgtoszenia.

® Firma serwisujgca musi posiadac ISO 9001:2000 na swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta —
dokumenty potwierdzajace zataczy¢ do oferty.

Spetniane normy i
standardy

e EN 60950-1, IEC 60950-1, UL 60950-1, CSA 60950-1

e EN 55022 Class A, EN 61000-3-3, EN 61000-3-2, ICES 003 Class A,
FCC Part-15 Class A, VCCI Class A, AS/NZS CISPR22 Class A, CNS 13438,
EN 55024

® RoHS, Weee, 2011/65/EC

Oprogramowanie do backupu

Wymagania
minimalne

1 Rozwigzanie musi zapewniac wsparcie backupu dla nastepujgcych
platform wirtualizacyjnych, srodowisk chmurowych i maszyn
fizycznych, przy czym obstuga poszczegdlnych z nich moze by¢
uwarunkowana wybranym typem licencji

39



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez 1&%?“":%
B Fosi: Unie Europeiska 2o

Zatacznik nr 1b do SWz

a) Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016,
2012R2, 2012

b) Vmware vSphere min. w wersjach v5.5 - v8.0U3
c) Nutanix AHV v6.5.4 (LTS)
d) Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012

e) Microsoft 365 (Exchange online, One Drive for Business,
Sharepoint, Teams)

2. Oprogramowanie musi wspierac¢ wszystkie systemy operacyjne
goscia, ktore sg obstugiwane przez natywny backup srodowisk
VMware vSphere, MS Hyper-V

3. Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢
mozliwos¢ uruchomienia:

a) na serwerze Windows lub Linux

b) jako maszyna wirtualna Vmware

c) jako maszyna wirtualna Amazon

d) na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western
Digital

4. Oprogramowanie do backupu musi pozwala¢ na wykorzystanie
dowolnego serwera oraz przestrzeni dyskowej (nie dedykowanych), za
posrednictwem protokotow CIFS lub NFS

5. Oprogramowanie nie moze wymagac instalacji dedykowanego
agenta wewnatrz maszyny wirtualnej w celach backupu/przywracania

6. Oprogramowanie nie moze wymagac dodatkowej instalacji
zewnetrznych aplikacji lub baz danych (jezeli oprogramowanie
wymaga bazy danych musi ona by¢ instalowana automatycznie z
paczki opracowanej przez producenta i nie wymaga¢ dodatkowych
licencji).

Licencjonowanie

1. Wszystkie funkcje i komponenty oprogramowania dla srodowisk
Vmware i Hyper-V powinny by¢ licencjonowane per gniazdo procesora
w hostach wirtualizacyjnych stuzgcych za zrédto backupu lub
replikacji. Licencjonowanie powinno by¢ realizowane w wariancie
wieczystym, w ktérym licencja nie ma terminu waznosci

2. Dopuszczalne jest dostarczenie oprogramowania w wersji
umozliwiajgcej ograniczong rozbudowe srodowiska, wersja ta

40



Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita Dofinansowane przez 1&%?“":%
B Fosi: Unie Europeiska 2o

Zatacznik nr 1b do SWz

powinna jednak umozliwia¢ rozbudowe do nie mniej niz 6 gniazd
procesoréw w obrebie srodowiska

3. W ramach dostarczonej licencji na okreslong ilos¢ gniazd
procesoréw wymagane jest zapewnienie 2 lat wsparcia technicznego
producenta, zapewniajgcego dostep do aktualizacji i poprawek
oprogramowania oraz umozliwiajgcego kontakt z dziatem
technicznym producenta w zakresie oferowanego oprogramowania

4. W ramach dostawy wymagane jest dostarczenie licencji na ochrone
4 gniazd procesoréw w hostach Vmware lub Hyper-V

5. Licencjonowanie innych srodowisk moze by¢ realizowane na
zasadzie wymagajacej zakupu dedykowanej licencji dla Srodowiska

Ochrona danych

1. Oprogramowanie musi posiadac funkcje backupu i replikacji:
a) Backup maszyn wirtualnych Vmware

b) Replikacja maszyn wirtualnych Vmware (tworzenie | aktualizacja
identycznych kopii dla Zrédtowych maszyn wirtualnych). Replikacja nie
moze wymagac utworzenia backupu

c¢) Backup maszyn wirtualnych Hyper-V

d) Replikacja maszyn wirtualnych Hyper-V (tworzenie | aktualizacja
identycznych kopii dla Zrédtowych maszyn wirtualnych). Replikacja nie
moze wymagac utworzenia backupu

e) Mozliwos¢ przestania pierwszych kopii za posrednictwem dyskow
zewnetrznych do lokalizacji docelowej oraz pdzniejsze wznowienie
ochrony maszyn wirtualnych

f) Mozliwosé okreslania pasma wykorzystywanego przez
oprogramowanie do backupu globalnie lub per zadanie

g) Mozliwos¢ tworzenia do 1000 punktéw przywracania dla kazdej z
maszyn wirtualnych w ramach zadania backupu

h) Obstuga retencji zgodnie z zasadg Grandfather-father-son —
oprogramowanie musi pozwala¢ na rotacje punktéw przywracania w
trybie dziennym, tygodniowym, miesiecznym oraz rocznym

i) "Kopia backupu (replikacja) do innych repozytoriéw backupu
lokalnych oraz zdalnych

Oprogramowanie musi pozwala¢ na utworzenie kopii Zrédtowego
repozytorium backupu oraz tylko wybranych backupow. Kopia
tworzona jest zgodnie z okreslonym harmonogramem"
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j) Oprogramowanie musi pozwalaé na okreslenie kolejnosci, w jakiej sg
backupowane lub replikowane maszyny wirtualne w ramach zadania

k) Oprogramowanie musi umozliwia¢ tworzenie scenariuszy
odtwarzania w srodowiskach wirtualnych skfadajacych sie z wielu
etapow np. wytgczenia/wigczenia maszyny, odczekania okreslonego
czasu, wykonania jednego lub wielu wczesniej utworzonych zadan
backupu lub replikacji

[) Oprogramowanie musi udostepnia¢ widok kalendarza z
naniesionymi zadaniami backupu/replikacji w celu tatwiejszego
zarzadzania zadaniami w bardziej ztozonych srodowiskach

Optymalizacja
wykorzystania
miejsca na dane

1. Oprogramowanie musi posiadaé ponizsze funkcje pozwalajgce na
ograniczenie wielkosci backupowanych danych:

a) Deduplikacja backupu, ktéra dziata w ramach catego repozytorium
backupu oraz obejmuje wszystkie dane, ktdre sg w tym repozytorium
przechowywane

b) Kompresja backupu, w tym konfigurowalny stopien kompresji

¢) Automatyczne pomijanie plikéw i partycji wymiany w systemach
Windows i Linux dziatajacych jako maszyny wirtualne

Spdéjnosc danych

1. Oprogramowanie musi posiadaé ponizsze funkcje, gwarantujgce
spojnosc danych:

a) Spéjny backup i replikacja maszyn wirtualnych z systemami
Windows i Linux

b) Oprogramowanie musi umozliwia¢ wykonywanie wtasnych
skryptow przed wykonaniem backupu oraz po jego wykonaniu

c) Automatyczne usuwanie (trunking) logédw transakcyjnych z
ponizszych aplikacji:

Microsoft Exchange 2013, 2016, 2019
Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

d) Automatyczna weryfikacja utworzonych backupéw oraz replik ze
Srodowiska Vmware poprzez uruchamianie maszyny wirtualnej
bezposrednio z backupu lub uruchamianie repliki

e) Oprogramowanie pozwala na generowanie oraz automatyczne
wysytanie raportéw ze zrzutami ekranu testowanych maszyn
wirtualnych Vmware i Hyper-V
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f) Petna weryfikacja wszystkich danych przechowywanych w
repozytorium backupu na zgdanie, ze wskazaniem niespdjnych
punktéw przywracania

g) Szyfrowanie danych przesytanych przez sie¢ do zdalnego
repozytorium backupu i/lub repozytorium replikacji

Przywracanie
danych

1. Oprogramowanie musi posiadac ponizsze funkcje:

a) Przywracanie petnych maszyn wirtualnych z backupu do
oryginalnego lub innego serwera wirtualizacji

b) Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu
w Srodowisku VMware (bez wczesniejszego przywracania maszyny
wirtualnej)

c¢) Przywracanie pojedynczych plikow czy folderéw bezposrednio z
plikdw backupu (bez wczesniejszego przywracania catej maszyny
wirtualnej)

d) Przywracanie pojedynczych obiektéw z ponizszych aplikacji,
bezposrednio z plikéw backupu (bez wczesniejszego przywracania
catej maszyny wirtualnej z backupu czy rozpakowywania plikow
backupu):

Microsoft Exchange
MS Active Directory
MS SQL

e) Migracja dyskéw maszyn wirtualnych pomiedzy srodowiskami
wirtualizacji Vmware i Hyper-V i odwrotnie.

(7))
O

Wydajno

1. Oprogramowanie do backupu musi pozwala¢ na:

a) Tworzenie backupu | replik przyrostowo przy wykorzystaniu
VMware CBT oraz Hyper-V RCT

b) Wykonywanie backupdéw przyrostowych bez wymogu okresowego
tworzenia kopii petnych

c¢) Backup z pominieciem sieci lan dzieki opcjom dostepu
bezposredniego w sieciach SAN

d) Akceleracje sieciowa umozliwiajgcg redukcje ilosci danych
przesytanych w sieci

e) Wsparcie dla urzadzen oferujgcych dodatkowga deduplikacje danych

Zarzadzanie

1. Oprogramowanie musi pozwala¢ na nastepujace formy zarzadzania:
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a) By¢ wyposazone w interfejs web do zarzadzania wszystkimi
aspektami zwigzanymi z backupem i przywracaniem danych

b) Umozliwiaé wysytanie powiadomien w formie email dotyczacych
wykonywanych zadan backupu, bteddw, cyklicznych raportéw oraz
wiadomosci email z zatgcznikami potwierdzajgcymi poprawnosc
odtworzenia maszyn wirtualnych dla wybranych zadan w formie
zrzutéw ekranu z uruchomionej z backupu maszyny wirtualnej

¢) Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z
harmonogramem, z opcja dodawania wielu harmonogramow dla
pojedynczego zadania

d) Pliki backupu muszg mie¢ mozliwos¢ eksportu z opcjg wyboru
rodzaju dyskow do ktérych bedzie robiony eksport.

e) Oprogramowanie musi pozwala¢ na eksportowanie oraz
importowanie konfiguracji na cele reinstalacji czy migracji

f) Oprogramowanie musi umozliwia¢ integracje z Active Directory

g) Oprogramowanie musi wspierac tzw. tryb multi tenant,
umozliwiajgcy podzielenie oprogramowania do backupu na kilka
podinstancji zarzadzanych z odrebnych interfejséw w celu roztozenia
zarzadzania w ztozonych srodowiskach

Serwer

1. Obudowa e Typu RACK, wysokos$é nie wiecej niz 1U;
e Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej
® Mozliwos¢ zainstalowania 8 dyskéw twardych hot plug 2,5”;

e Mozliwos¢ zainstalowania zabezpieczenia (np. na klucz lub
elektrozamek) uniemozliwiajgce fizyczny dostep do dyskéw twardych;

® Zainstalowane 2 szt. dyskow SSD M.2 960GB skonfigurowane w raid
1,

e Mozliwosé zainstalowania dedykowanego wewnetrznego napedu blu-
ray.

2. Ptyta gtéwna e Dwuprocesorowa;
e Wyprodukowana i zaprojektowana przez producenta serwera;
e Mozliwos¢ instalacji procesoréw 60-rdzeniowych;

® zainstalowany modut TPM 2.0;
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® 4 ztgcza PCl Express x16 w tym minimum 3 ztgcza generacji 5;

e Opcjonalnie mozliwos$¢ uzyskania ztgcza typu petnej wysokosci tzw.
FH;

® 32 gniazda pamieci RAM,;

® Obstuga 8 TB pamieci operacyjnej RAM DDR4;
® Wsparcie dla technologii:

e Memory Scrubbing;

® SDDC;

e ECC;

® Memory Mirroring;

e ADDDC;

e Mozliwosé instalacji 2 dyskdw M.2 na ptycie gtéwnej (lub
dedykowanej karcie PCl Express) dyski nie mogg zajmowac klatek dla
dyskow hot-plug.

® BIOS UEFI w specyfikacji 2.7.

Procesory

e Dwa procesory 8-rdzeniowe, taktowanie bazowe 2,6 GHz,
architektura x86_64;

® 0siggajace w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base 258 pkt (wynik osiggniety dla zainstalowanych
dla dwéch procesoréw). Wynik musi by¢ opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html dla dowolnego serwera
z oferty producenta.

Pamie¢ RAM

® 128 GB pamieci RAM;
e DDR4 Registered 4800MT/s;

® Pamieci obsadzone w sposdb gwarantujgcy najwyzsza mozliwosé
wydajnosé;

Kontrolery 1/0

e karta 2x16GB FC

Kontrolery LAN

e Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PClI
Express:

® 4x 1Gbit Base-T,

e Mozliwos¢ uzyskania czterech interfejsdw 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;
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e Interfejsy LAN zainstalowane w slotach PCl-e:

2x10Gbit SFP obsadzone wktadkami swiattowodowymi MultiMode 10G

Kontroler

e Kontroler pracujgcy w trybie Host Bus Adapter z zewnetrznym
porteme SAS

Porty

® Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera
e 2 porty USB 3.0 dostepne z tytu serwera;
® 2 porty USB 3.0 na panelu przednim;

e Opcjonalny port serial, mozliwo$é wykorzystania portu serial do
zarzadzania serwerem;

@ llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejScidwek, rozgateziaczy czy dodatkowych
kart rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub USB
serwera.

Zasilanie,
chtodzenie

e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
Titanium) o mocy 900W;

e Redundantne wentylatory hotplug.

10.

Zarzadzanie

e Wbudowane diody informacyjne lub wyswietlacz informujace o stanie
serwera - system przewidywania, rozpoznawania awarii;

e informacja o statusie pracy (poprawny, przewidywana usterka lub
usterka) nastepujgcych komponentow:

® karty rozszerzen zainstalowane w dowolnym slocie PCl Express;
® procesory CPU;

e pamie¢ RAM z doktadnoscig umozliwiajgcg jednoznaczng
identyfikacje uszkodzonego modutu pamieci RAM,;

e status karty zarzadzajgcej serwera;

e wentylatory;

® bateria podtrzymujgca ustawienia BIOS ptyty gtéwnej;
e zasilacze;

e system przewidywania/rozpoznawania awarii musi by¢ niezalezny i
dziata¢ w przypadku odtgczenia kabli zasilajgcych serwera
(podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia
przy odtgczonym zasilaniu sieciowym);
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® Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym;

e Dostep poprzez przeglagdarke Web, SSH;

® Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;
® Zarzadzanie alarmami (zdarzenia poprzez SNMP);

® Mozliwosé przejecia konsoli tekstowej;

® Przekierowanie konsoli graficznej na poziomie sprzetowym oraz
mozliwo$¢é montowania zdalnych napeddw i ich obrazéw na poziomie
sprzetowym (cyfrowy KVM);

e Obstuga serwerdw proxy (autentykacja);

® Obstuga VLAN;

e Mozliwos¢ konfiguracji parametru Max. Transmission Unit (MTU);
e Wsparcie dla protokotu SSDP;

® Obstuga protokotéw TLS 1.2, SSL v3;

® Obstuga protokotu LDAP;

® Integracja z HP SIM;

® Synchronizacja czasu poprzez protokét NTP;

e Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz
ustawien karty zarzadzajgcej;

e Oprogramowanie zarzgdzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajace konfiguracje kontrolera RAID,
instalacje systemow operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w ramach
zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i Srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamie¢ operacyjna);

e Wbudowana w karte zarzadzajacg (lub zainstalowana) pamie¢ flash
dajaca mozliwosé zdalnej reinstalacji systemu lub aplikacji z obrazéw
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zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania
zewnetrznych nosnikéw lub kopiowania danych poprzez sie¢ LAN;

e Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji BIOS,
Firmware, sterownikow serwera bezposrednio z GUI (graficzny interfejs)
karty zarzadzajgcej serwera bez posrednictwa innych nosnikow
zewnetrznych i wewnetrznych poza obrebem karty zarzadzajacej.

11.

Wspierane OS

e Microsoft Windows Server 2022, 2019;
e VMWare vSphere 8.0;;

® Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9, 8;

e Microsoft Hyper-V Server 2019

12,

Gwarancja

e 5 lat gwarancji producenta serwera w trybie on-site z czasem
skutecznej naprawy w miejscu uzytkowania sprzetu do konca
nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta
serwera lub autoryzowany przez producenta serwis. Dyski twarde nie
podlegajg zwrotowi organizacji serwisowej;

® Funkcja automatycznego zgtaszania usterek i awarii sprzetowych w
helpdesk/servicedesk producenta sprzetu;

® Firma serwisujgca musi posiadac ISO 9001:2000 na Swiadczenie ustug
serwisowych;

® Bezptatna dostepnosé poprawek i aktualizacji
BIOS/Firmware/sterownikdéw dozywotnio dla oferowanego serwera —
jezeli funkcjonalnosé ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w ofercie;

e Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w
trybie onsite z gwarantowanym skutecznym zakorniczeniem naprawy
serwera najpozniej w nastepnym dniu roboczym od zgtoszenia usterki
(podac koszt na dzien sktadania oferty).

13.

Dokumentacja,
inne

e Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdow lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancja producenta, o wymaganym w specyfikacji
poziomie SLA — wymagane oSwiadczenie wykonawcy lub producenta;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub
producenta;
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e Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac link do strony producenta na ktérej
znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac usterki;

e \W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po podaniu
na infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej
konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

® Mozliwos¢ aktualizacji i pobrania sterownikdéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

e Nalezy dostarczy¢ i wstepnie skonfigurowac system zarzadzania
infrastrukturg IT. Musi by¢ mozliwo$¢ monitorowania stanu Srodowiska
IT minimum dla oferowanego serwera. System zarzadzania posiada
jeden spdjny interfejs GUI HTML do zarzadzania catym oferowanym
sSrodowiskiem sprzetowym. System zarzgdzania opiera sie o tzw. Virtual
Appliance kompatybilny z platformg wirtualng VMware vSphere,
Microsoft Hyper-V, KVM. System zarzgdzania umozliwia aktualizacje
oprogramowanie systemowego (firmware) na serwerach w zakresie
wszystkich istotnych elementéw sprzetowych min: BIOS, kontrolery
RAID, kontrolery KVM, karty sieciowe. System zarzgdzania posiada
wsparcie dla nastepujgcych mechanizméw komunikacji zewnetrznej:
HTTPS, SNMP, IPMI. System zarzadzania musi mie¢ mozliwos$¢
wyeksportowania inwentarza Srodowiska co najmniej w postaci pliku
Csv.

® Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajace;j sie
w przedziale 10 - 85 %;

e Serwer musi by¢ certyfikowany do pracy z systemem Ubuntu 22.04;

® Zgodnos¢ z normami: CB, RoHS, WEEE, GS oraz CE.

UPS (25 sztuk)

LP | Parametr Wymagania minimalne
1. Moc pozorna minimum 650VA
2. Moc rzeczywista minimum 360W
3. Technologia minimum line-interactive
4. Typ obudowy tower
Wejscie
5. Napiecie wejsciowe | minimum 220/230/240 VAC
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6. |zakres napigcia minimum 140-300 VAC
wejsciowego
7. Czestotliwos¢ minimum 50/60 Hz (auto wykrywanie)
Wyijscie
8. Regulacja napiecia minimum '+/- 10 %
9. Ksztatt napiecia - . .
L, . minimum symulowana sinusoida
wyjsciowego
10. | Typowy cz:j\s 2-6ms
przefaczania
Baterie
11. | Baterie wewngtrzne minimum 12V 7Ah; szczelne, bezobstugowe
w UPS
12. | Czas podtrzymania - .
(50 % Pmax) minimum 5 minut
Pozostate
13. | Wejscie zasilania kabel zamontowany na state w obudowie UPS zakoriczony wtykiem
PL/FR
14. |llosc¢ i typ gniazd minimum 2 gniazda Schuko z podtrzymaniem
wyjsciowych
15. |Stabilizacja napiecia |wymagana
AVR Boost & Buck
16. | Filtr RJ45 wymagany
17. | Funkcja autorestartu | wymagana
po powrocie zasilania
18. | Funkcja zimnego wymagana
startu
19. | Sygnalizacja Wyswietlacz LCD, dZzwiekowa
20. |Informacje minimum napiecie wejsciowe i wyjsciowe, poziom obcigzenia,
wyswietlane na poziom natadowania baterii, praca z sieci/baterii,
panelu LCD przecigzenie, niski poziom baterii
21. Interfe{s . USB
komunikacyjny
22. Zabezpieczenia minimum przed zwarciem, przecigzeniem, roztadowaniem
23. Alarmy diwiekowe minirr.mu'm i'nformuj.a'lce o trybie bateryjnym, roztadowaniu baterii,
przecigzeniu, awarii
24. | Waga UPS do 4,5 kg
25. Wymiary UPS nie wieksze niz: gtebokos¢ 290 mm, szeroko$¢ 105 mm, wysokos¢ 145
mm
26. | Gwarancja minimum 24 miesigce na elektronike i 12 miesiecy na baterie
27. |Serwis

autoryzowany serwis producenta zlokalizowany w Polsce.
naprawa w maksymalnie 14 dni roboczych

serwis realizowany w systemie door to door
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28. | Oprogramowanie oprogramowanie w jezyku polskim do zarzadzania i monitorowania
pracy UPS
wsparcie dla systemoéw: Windows, Linux
wymagane wsparcie producenta w jezyku polskim (telefoniczne oraz
mailowe)
29. | Certyfikaty
producenta (zataczy¢
do oferty) deklaracja zgodnosci CE
30. |Oswiadczenia/ oswiadczenie producenta o spetnieniu minimalnych wymaganych
dokumenty (zataczy¢ | parametrow specyfikacji
do oferty)
certyfikat lub oswiadczenie producenta o posiadaniu przez oferenta
statusu Autoryzowanego Partnera - majgcego wiedze w zakresie
doboru i sprzedazy zasilaczy UPS jezeli oferent nie jest producentem
danego urzadzenia
Wdrozenie

Serwery z macierzg

a)
b)
c)
d)
e)
f)

g)
h)

j)

k)

m)

Przygotowanie planu wdrozenia i migracji Srodowiska

Instalacja dostarczonego sprzetu w szafie rack w siedzibie Zamawiajgcego

Aktualizacja firmware, bios, konfiguracja zarzadzania, konfiguracja sprzetowa,

Podtaczenie macierzy dyskowej i serwerdw z posiadang przez Zamawiajgcego infrastrukturg
Konfiguracja:

Konfiguracja dostarczonych serweréw, macierzy dyskowej i oprogramowania, w celu uruchomienia
protokotu FC — wymagana jest petna konfiguracja hypervisora oraz dostarczonych systeméw
operacyjnych i sprzetu. Zamawiajgcy wymaga takiej konfiguracji, aby zapewni¢ wielosciezkowos¢ dla
serwera i macierzy dyskowej z wykorzystaniem protokotu FC. System musi dziata¢ w klastrze wysokiej
dostepnosci.

Konfiguracja wirtualizacji

Srodowisko oparte o 2 serwery fizyczne oraz wspétdzielony zaséb macierzowy.

Konfiguracja klastra HA dla maszyn wirtualnych na 2 maszynach fizycznych

Automatyczne przenoszenie i uruchomienie maszyn wirtualnych podczas awarii jednego z serweréw
fizycznych na host nieuszkodzony.

Konfiguracja wirtualnych przetgcznikéw dla obstugi Dynamic VMMQ oraz RDMA.

Migracja serwerdow wirtualnych posiadanych przez Zamawiajgcego do nowej infrastruktury
serwerowej.

Przeniesienie baz danych oraz kluczowych aplikacji Zamawiajacego na nowy system operacyjny.
Wykonawca przeprowadzi testy poprawnosci dziatania przeniesionego oprogramowania (baz danych)
oraz wykonywania potgczen z zasobami sieciowymi, logowaniem i autoryzacjg uzytkownikow,
zasadami uzytkownikow, dostepem do sieci Internet.

Przeniesienie wszystkich niezbednych aplikacji z punktu widzenia Zamawiajgcego wraz z testami
poprawnosci dziatania po migracji na nowy system operacyjny.
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Testowanie poprawnosci dziatania serwerdw wirtualnych po migracji na nowo powstate srodowisko,
oraz wykonywania potgczen z zasobami sieciowymi, logowaniem i autoryzacjg uzytkownikéw wraz z
weryfikacjg zasad dotyczgcych uzytkownikéw i komputerow.

Przetgczniki sieciowe

a)
b)
c)
d)
e)
f)
g)
h)
i)
)
k)
1)

m)

Nadanie adresu IP

Konfiguracja dostepu SSH

Zmiana haset dostepu

Aktualizacja oprogramowania do najnowszej mozliwej wersji
Konfiguracja segmentacji sieci VLAN

Uruchomienie protokét zapobiegania petla MSTP lub réwnowazny
Konfiguracja protokotu ELRP lub réwnowazny

Konfiguracja wysytania logéw do serwera logow

Konfiguracja funkcjonalnosci wykrywania telefondw IP, protokét LLDP lub rGwnowazny
Uruchomienie protokotu DHCP Snooping lub réwnowazny
Konfiguracja VLANOw na wszystkich urzadzeniach

Konfiguracja protokotu STP

Konfiguracja protokotu loop protect

Konfiguracja systemu kontroli dostepu do sieci.

j)

Analiza istniejgcej infrastruktury sieciowej, w tym identyfikacja urzadzen i uzytkownikéw, ktorzy beda
objeci kontrolg NAC

Podstawowa konfiguracja Systemu NAC (integracja z domeng, konfiguracja urzedu certyfikacji )
Przygotowanie mechanizmoéw redundancji oraz zaplanowanie architektury wysokiej dostepnosci (HA)
systemu NAC.

Import urzgdzen korncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajgcego list).
Utworzenie polityk dostepowych (np. kto i jakie urzadzenia mogg mie¢ dostep do okreslonych
zasobow).

Integracja NAC z infrastrukturg sieciowg (przetgczniki, zapory ogniowe, routery, punkty dostepowe Wi-
Fi) poprzez mechanizmy 802.1X, SNMP, RADIUS, MAC lub inne protokoty.

Uruchomienie uwierzytelniania w oparciu o 802.1X na urzadzeniach konicowych wzorcowych po
jednym z kazdej serii, testy.

Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi mozliwosciami np. DHCP,
SNMP, testy.

Potgczenie NAC z istniejgcymi systemami bezpieczenstwa (np. SIEM, logs ) w celu zarzadzania
autoryzacjg i monitorowaniem zdarzen.

Przeprowadzenie testéw autoryzacji w losowych miejscach w organizacji.

System korelacji logow

a)
b)
c)

Wdrozenie platformy zarzadzania logami
Integracja systemu z posiadamy przez zamawiajgcego urzadzeniem firewall.
Konfiguracja retencji przechowywania logéw.
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System wykonywania kopii zapasowej

a)

b)
c)

d)

e)
f)

Przygotowanie zdalnych repozytoridw, gdzie bedg przechowywane kopie zapasowe (np. dyski, SAN,
NAS, lub chmura).

Instalacja oprogramowania do backupu.

Dodanie serwerdw do ochrony: Zainstalowanie agentdw na serwerach fizycznych lub dodanie hostéw
wirtualnych (np. VMware vSphere lub Microsoft Hyper-V), ktére majg by¢ chronione.

Utworzenie zadan backupowych, konfiguracja zadan petnych, réznicowych oraz przyrostowych kopii
zapasowych, jak rdwniez harmonogramy automatycznych backupdw.

Wykonanie testéw backupow, testy przywracania.

Szkolenie z obstugi systemu.

Biblioteka tasmowa

g)
h)

i)
j)
k)
1)

UPS

a)

Instalacja i konfiguracja biblioteki tasmowej dla obstugi dtugoterminowej kopii bezpieczeristwa
Konfiguracja dostepu, puli dyskowej, integracja z systemem kopii bezpieczestwa

Instalacja serwera i konfiguracja systemu dla obstugi oprogramowania zarzadzajgcego kopiami
bezpieczenstwa

Konfiguracja repozytoriow danych

Konfiguracja zadan kopii bezpieczenstwa, retencji i zabezpieczen.

Konfiguracja zapisu ja LTO

Instalacja i konfiguracja urzadzen zabezpieczenia prgdowego typu UPS

Testy powdrozeniowe

Po dokonaniu catosci wdrozenia nalezy:

a) przeprowadzic¢ testy poprawnosci dziatania catej infrastruktury

b) przygotowac dokumentacje powykonawczg zawierajgca liste dostarczonego sprzetu wraz z numerami
seryjnymi i opisem konfiguracji poszczegélnych elementéw systemow

c) Ze wzgledu na krytyczne aplikacje ktore beda dostepne z sieci publicznej, Wykonawca przeprowadzi testy
podatnosci systemow (testy penetracyjne). Testy bedg polegaty na zdalnej enumeracji otwartych portéw oraz
weryfikacji bezpieczenstwa oprogramowania na nich nastuchujgcego. Skanowanie obejmie:

urzadzenia dedykowane (embeded), na przyktad routery i przetgczniki;

punkty styku z sieciami obcymi

zbadanie podatnosci systemdéw Zamawiajgcego na ataki przeprowadzane z zewnatrz

Ponadto Wykonawca przeprowadzi badanie bezpieczenstwa sieci systemdw komputerowych, ktére
pozwoli na:

o okreslenie btedéw w konfiguracji skutkujgcych powstaniem podatnosci na atak;

o wskazanie nadmiernych uprawnien, niezgodnych z zasadami dobrych praktyk;
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rodzina Microsoft Windows Server (do poziomu weryfikacji poprawek Windows Update

v

wigcznie);

v Linux 2.4.x, 2.6.x, 3.X.X;
v IBMAIX;

v CISCO I0S;

v Microsoft SQL;

v’ MysQL;
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