UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(zwana dalej: Umową)

zawarta w dniu .... w Warszawie pomiędzy:
Samodzielnym Publicznym Zespołem Zakładów Opieki Zdrowotnej w Przasnysz z siedzibą w Przasnyszu (06-300) i adresem przy ul. Sadowej 8, wpisanym do rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej prowadzonego przez Sąd Rejonowy w Białymstoku, XII Wydział Gospodarczy Krajowego Rejestru Sądowego pod nr KRS: 0000137844, posługującym się nadanym numerem NIP: 761 13 33 881 oraz REGON: 000302480, reprezentowanym przez:
- Zbigniewa Makowskiego – Dyrektor SPZZOZ

zwanym w dalszej części umowy Administratorem, 

a 
………………………………………………………………………………

, reprezentowaną przez: 

…………………………………………………………………………
zwaną w dalszej części Umowy Przetwarzającym,
zwanymi dalej łącznie: Stronami, a z osobna Stroną.

o następującej treści:
W związku z zawartą przez Strony umową z dnia ........ r. (dalej zwaną: Umową Główną), której przedmiotem jest wykonywanie przez Przetwarzającego, jako Wykonawcy w rozumieniu Umowy Głównej, na rzecz Administratora, jako Zamawiającego w rozumieniu Umowy Głównej, czynności w zakresie w niej określonym (dalej zwane: Czynnościami) i w związku z czym Przetwarzający uzyskuje dostęp do danych osobowych tych osób, których administratorem danych jest Administrator w zakresie w jakim dane te są gromadzone w Programie którego dotyczy Umowa Główna, Strony – mając na uwadze wymogi prawa w zakresie ochrony danych osobowych – zawierają niniejszą Umowę.
§1
Administrator oświadcza, że jest administratorem danych w rozumieniu przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony danych osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (dalej zwane: RODO), osób zatrudnionych u Administratora, kontrahentów i klientów lub pacjentów Administratora lub ich przedstawicieli i - stosownie do przepisów art. 28 RODO - celem wykonywania Czynności powierza Przetwarzającemu przetwarzanie danych osobowych tych osób, których zakres, w tym charakter przetwarzania i rodzaj danych osobowych, określa Załącznik nr 1 do Umowy (dalej też zwanymi: Danymi Osobowymi), tj. w zakresie i celu niezbędnym do realizacji Umowy Głównej, a Przetwarzający oświadcza, iż tego przetwarzania - zgodnie z postanowieniami Umowy - się podejmuje.
§2
1. Przetwarzający będzie przetwarzał Dane Osobowe zgodnie z przepisami RODO, a w tym zakresie mając na względzie przepisy art. 28 ust. 3 RODO Przetwarzający obowiązany jest:

1) przetwarzać Dane Osobowe wyłącznie na udokumentowane polecenie Administratora, przez co rozumie się również zakres obowiązków Przetwarzającego jako Wykonawcy określony w Umowie Głównej  – co dotyczy też przekazywania Danych Osobowych do państwa trzeciego lub organizacji międzynarodowej – chyba że obowiązek taki nakłada na niego prawo Unii lub prawo państwa członkowskiego, któremu podlega Przetwarzający; w takim przypadku przed rozpoczęciem przetwarzania Przetwarzający informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny;

2) zapewnić, by osoby upoważnione do przetwarzania Danych Osobowych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy;

3) podejmować wszelkie środki wymagane na mocy art. 32 RODO;

4) przestrzegać warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w art. 28 ust. 2 i 4 RODO;

5) biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomagać Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO;

6) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomagać Administratorowi wywiązać się z obowiązków określonych w art. 32–36 RODO;

7) po zakończeniu świadczenia usług związanych z przetwarzaniem zależnie od decyzji (żądania) Administratora usunąć lub zwrócić mu wszelkie Dane Osobowe oraz usunąć wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie Danych Osobowych;

8) udostępniać Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO oraz umożliwiać Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich. W związku z obowiązkiem określonym w akapicie pierwszym zdania poprzedzającego Przetwarzający niezwłocznie informuje Administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie przepisów RODO lub innych przepisów Unii lub państwa członkowskiego o ochronie danych;

9) stosownie do treści art. 30 RODO realizować obowiązek prowadzenia rejestru wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora, gdy będzie on miał zastosowanie do Przetwarzającego;

10) stosownie do treści art. 33 RODO - po stwierdzeniu naruszenia ochrony Danych Osobowych - realizować obowiązek jego zgłaszania bez zbędnej zwłoki Administratorowi.

11) stosownie do treści art. 37 RODO realizować obowiązek wyznaczenia inspektora ochrony danych, gdy będzie on miał zastosowanie do Przetwarzającego.
2. Przetwarzający jest uprawniony do przetwarzania danych gromadzonych w Programie, o którym mowa w Umowie Głównej dla celów statystycznych, testowania baz danych, monitorowania bezpieczeństwa i integralności systemu informatycznego, a także rozwoju Programu, jednakże w przypadku danych osobowych Przetwarzający zobowiązany jest do ich anonimizacji przed przystąpieniem do takiego przetwarzania. Dane w wersji zanonimizowanej stają się własnością Przetwarzającego.
§3

1. W zakresie uprawnienia Administratora, o którym mowa w § 2 pkt 8) Umowy, Administrator ma prawo do kontroli zgodności przetwarzania Danych Osobowych przez Przetwarzającego w zakresie spełnienia obowiązków określonych w art. 28 RODO, a w tym zakresie uprawniony jest do żądania od Przetwarzającego udzielenia informacji dotyczących wywiązania się z tych obowiązków lub do żądania usunięcia uchybień w tym zakresie w odpowiednim terminie wskazanym przez Administratora, nie krótszym jednak niż 14 (czternaście) dni roboczych od dnia wystąpienia przez Administratora z żądaniem w tym zakresie, określającym zakres tych informacji lub żądań oraz ich uzasadnienie.

2. Administrator zobowiązuje się korzystać ze wskazanych w postanowieniach Umowy uprawnień 
w koniecznym i uzasadnionym zakresie, wyłącznie co do Danych Osobowych i z dochowaniem wymogów wynikających z Umowy i obowiązujących przepisów prawa oraz w sposób nie ograniczający istotnie bieżącego funkcjonowania Przetwarzającego i nie powodujący powstawania dla Przetwarzającego niekoniecznych lub nieuzasadnionych dodatkowych kosztów.
§4
1. Umowa zawarta zostaje na czas obowiązywania Umowy Głównej i stosownie do treści art. 28 ust. 3 RODO taki jest czas trwania przetwarzania. 

2. Wykonanie lub zakończenie obowiązywania Umowy Głównej powoduje zakończenie obowiązywania Umowy bez konieczności składania jakichkolwiek dodatkowych oświadczeń w tym przedmiocie. 
§5
1. Przetwarzający nie może powierzyć przetwarzania Danych Osobowych (dalsze powierzenie przetwarzania) innemu podmiotowi bez uprzedniej pisemnej zgody Administratora, z tym zastrzeżeniem, iż dla potrzeb wykonania Czynności: Programu oraz świadczenia usług informatycznych dotyczących Programu, konieczne może okazać się dalsze powierzenie przetwarzania przez Przetwarzającego Danych Osobowych podwykonawcy Przetwarzającego, w ww. zakresie i celu, a wobec tego Administrator niniejszym wyraża zgodę na dalsze powierzenie przetwarzania przez Przetwarzającego temu podmiotowi Danych Osobowych w ww. zakresie i celu. 
2. W przypadku, gdyby konieczne okazało się udzielenie zgody na dalsze powierzenie przetwarzania Danych Osobowych przez Przetwarzającego innemu podmiotowi, Administrator zobowiązuje się jej udzielić na piśmie w terminie 7 (siedmiu) dni roboczych od dnia wystąpienia przez Przetwarzającego, chyba że zaistnieją uzasadnione powody dla jej nieudzielania, o czym Administrator obowiązany jest w tym terminie Przetwarzającego pisemnie poinformować.
§6
W celu należytego wykonywania przez Przetwarzającego, jako Wykonawcy w rozumieniu Umowy Głównej, na rzecz Administratora, jako Zamawiającego w rozumieniu Umowy Głównej (dalej też tak zwanymi w postanowieniach niniejszego paragrafu) zobowiązań z Umowy Głównej niezbędne jest przetwarzanie przez Wykonawcę danych kontaktowych przedstawiciela Zamawiającego. Dotyczy to imienia i nazwiska, stanowiska u Zamawiającego, służbowego adresu e-mail lub służbowego nr telefonu. Przekazanie tych danych kontaktowych ma charakter udostępnienia i tym samym Wykonawca staje się administratorem tych danych.
§7
W sprawach nieuregulowanych postanowieniami Umowy zastosowane mają odpowiednie przepisy polskiego prawa, w tym Kodeksu Cywilnego. Jeżeli w postanowieniach Umowy mowa jest o przepisach prawa lub prawie państwa członkowskiego, rozumie się przez to przepisy powszechnie obowiązującego prawa polskiego.
§8
1. Wszelkie zmiany Umowy oraz wszelkie oświadczenia woli lub wiedzy składane na podstawie Umowy wymagają formy pisemnej pod rygorem nieważności. 

2. Ewentualne spory mogące wynikać przy realizacji Umowy Strony poddają pod rozstrzygnięcie Sądu wg siedziby Administratora.
3. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
Załącznik:                  
Załącznik nr 1 – Zakres, w tym charakter przetwarzania i rodzaj danych osobowych.
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Załącznik nr 1 do Umowy:
Zakres, w tym charakter przetwarzania i rodzaj danych osobowych:

Strony określają, że:

1. powierzenie przetwarzania dotyczy następującego rodzaju danych osobowych osób, których dane dotyczą:

a) W zakresie Programu Medicus On-Line – następujące rodzaje danych osobowych klientów (pacjentów) Administratora:  

imię, drugie imię i nazwisko, stan cywilny, informacja dotycząca stanu zdrowia wynikająca z dokumentacji medycznej, płeć, numer dowodu osobistego (data wydania, organ wydający), numer paszportu (data wydania, organ wydający, data ważności, kraj wydania), nazwisko rodowe, numer PESEL, data urodzenia, NIP, miejsce urodzenia, numer identyfikacji w UE, dane adresowe, wykształcenie, obywatelstwo, telefon, stopień pokrewieństwa, imię i nazwisko ojca, imię i nazwisko matki, email, ubezpieczyciel/ płatnik NFZ, numer rejestru usług medycznych

b) W zakresie Programu Medicus On-Line – następujące rodzaje danych osobowych Kontrahentów Administratora lub ich przedstawicieli: Imię, drugie imię i nazwisko, nazwa, telefon, NIP, dane adresowe, email, telefon

c) W zakresie programu Medicus On-Line – następujące rodzaje danych opiekuna prawnego (przedstawiciela ustawowego pacjenta oraz dane osób upoważnionych przez pacjenta: Imię, drugie imię i nazwisko, numer PESEL, numer dowodu osobistego (data wydania, organ wydający), numer paszportu (data wydania, organ wydający, data ważności, kraj wydania), dane adresowe, telefon, email

d) W zakresie programu Medicus On-Line – następujące rodzaje danych Personelu Administratora: imię, drugie imię i nazwisko, tytuł zawodowy, numer prawa wykonywania zawodu, uzyskane specjalizacje, numer PESEL, dane adresowe, telefon, email

2. charakter przetwarzania polega na wykonywaniu przez Przetwarzającego niezbędnego przetwarzania danych osobowych osób, których dane dotyczą, wyłącznie na udokumentowane polecenie Administratora stosownie do każdorazowo zgłoszonego przez Administratora zapotrzebowania lub treści obowiązków Przetwarzającego określonych w Umowie Głównej.

3. Przetwarzający jest uprawniony do wykonywania następujących operacji na danych osobowych: zbieranie, utrwalanie, przechowywanie, usuwanie, anonimizowanie, przeglądanie i modyfikowanie.

4. Zakres danych osobowych wymienionych powyżej jest maksymalnym katalogiem danych, które mogą być przetwarzane w związku z realizacją Umowy. W rzeczywistości dane mogą być przekazywane przez Administratora w węższym zakresie bez uszczerbku dla postanowień Umowy. Zakres danych może ulec zmianie w przypadku zmiany aktualnie obowiązujących przepisów prawa.

Administrator




Przetwarzający
Umowa ppdo


str. 6

