Załącznik nr 2 do SWZ nr 01/DŁiOI/23

FORMULARZ CENOWY – OPIS PRZEDMIOTU ZAMÓWIENIA
I. Opis przedmiotu zamówienia

Przedmiotem zamówienia jest rozbudowa infrastruktury sieci szkieletowej poprzez wdrożenie sześciu przełączników. 

Poprzez rozbudowę należy rozumieć dostawę, instalację, konfigurację i uruchomienie, w tym:

1. Dostarczenie sześciu nowych przełączników wraz z niezbędnym oprogramowaniem i licencjami – 3 sztuki przełącznika SW1 oraz 3 sztuki przełącznika SW2. 

2. Wykonanie harmonogramu wdrożenia w ciągu 5 dni roboczych od podpisania Umowy.

3. Instalacja, konfiguracja przełączników w środowisku teleinformatycznym Zamawiającego oraz migracja ustawień (konfiguracja VLAN, ACL) z posiadanych przez Zamawiającego urządzeń Extreme Networks BD8900.

4. Wykonanie prac zgodnie z harmonogramem.

5. Wykonanie kompletu dokumentacji tj. projekt techniczny, dokumentacja powykonawcza, dokumentacja eksploatacyjna.

6. Świadczenie przez Wykonawcę usługi Wsparcia Technicznego Wykonawcy w okresie min. 3 miesięcy od podpisania protokołu odbioru wdrożenia w zakresie wykonanych prac.

7. Przeprowadzenie szkolenia dla dwóch administratorów wdrożonego rozwiązania, potwierdzonych w terminie wskazanym w harmonogramie.

8. Zamawiający wymaga przeniesienia autorskich praw majątkowych do wytworzonej w toku realizacji przedmiotu zamówienia Dokumentacji.

II. Wymagania techniczne i funkcjonalne – przełączniki SW1 (3 sztuki)
	Nazwa i model 

oferowanego przełącznika SW1:
	(Wykonawca ma podać nazwę i model oferowanego przedmiotu zamówienia)

……………………………………………………………………………………………………………………



1. Przełącznik wyposażony w interfejsy: 

a. min. 48 interfejsów 1/10/25Gb pracujących w standardzie SFP28,

b. min. 8 interfejsów 40/100Gb pracujących w standardzie QSFP28,

2. Wszystkie interfejsy muszą być aktywne 

3. Przełącznik musi być wyposażony w port USB do przenoszenia plików konfiguracyjnych i aktualizacji oprogramowania przełącznika

4. Przełącznik musi być wyposażony w port Out-of-Band-Management (OOB) typu RJ45 z możliwością konfiguracji adresu IP. Adres IP musi być w osobnym wirtualnym routerze, aby ta sama podsieć mogła być skonfigurowana na innych sieciach wirtualnych 

5. Przełącznik musi być wyposażony w dedykowany port konsoli szeregowej RJ45 

6. Wysokość urządzenia 1U

7. Nieblokująca architektura o wydajności przełączania min. 4 Tbps

8. Szybkość przełączania min. 1000 milionów pakietów na sekundę (Mpps)

9. Tablica MAC adresów min. 160 000

10. Obsługa sieci wirtualnych IEEE 802.1Q – min. 4094 jednoczesnych VLAN-ów

11. Obsługa Private VLAN

12. Wsparcie dla ramek Jumbo Frames (min. 9600 bytes) 

13. Obsługa Quality of Service 

a. IEEE 802.1p

b. DiffServ

c. 8 kolejek priorytetów

d. Obsługa Strict Priority Queuing 

e. Obsługa Weighted Round Robin queuing

14. Obsługa Link Layer Discovery Protocol LLDP IEEE 802.1AB 

15. Przełącznik musi zapewniać redundancję zasilania przez wbudowane w obudowę urządzenia zasilacze AC. Zasilacze muszą mieć możliwość wymiany w czasie działania przełącznika (Hot-Swap).

16. Lokalna i zdalna możliwość monitoringu pakietów (Local and Remote Mirroring) w trybie one-to-one, one-to-many, many-to-one, many-to-many. 

17. Sprzętowa obsługa routingu IPv4 – forwarding

18. Pojemność tabeli routing IPv4 min. 16 000

19. Routing statyczny dla IPv4

20. Obsługa routingu dynamicznego IPv4

a. RIPv1/v¬2

b. OSPFv2

c. BGPv4

21. Obsługa DHCP/BootP Relay dla IPv4 

22. Obsługa Equal Cost Multi-Path dla IPv4

23. Sprzętowa obsługa routingu IPv6 – forwarding

24. Pojemność tabeli routingu dla IPv6 min. 7 500

25. Routing statyczny dla IPv6

26. Obsługa routingu dynamicznego dla IPv6

a. RIPng

b. OSPF v3

c. BGPv6

27. Obsługa MLDv1/MLDv2

28. Obsługa DHCP/BootP Relay dla IPv6 

29. Obsługa Equal Cost Multi-Path dla IPv6

30. Statyczne przyłączenie do grupy multicast 

31. Obsługa PIM-SM

32. Obsługa PIM-SSM

33. Obsługa IGMP v1/v2/v3

34. Obsługa IGMP v1/v2/v3 snooping

35. Obsługa wirtualnych routerów (VRF) – min. 256 instancji

36. Obsługa uwierzytelniania 

a. IEEE 802.1X - RFC 3580 

b. MAC-based 

37. Obsługa RADIUS Authentication (RFC 2138) 

38. Obsługa RADIUS Accounting (RFC 2139) 

39. Obsługa SNMPv1/v2/v3 

40. Obsługa SSHv2 

41. Dwukierunkowe (ingress oraz egress) listy kontroli dostępu ACL pracujące na warstwie 2, 3 i 4

a. Adres MAC źródłowy i docelowy plus maska 

b. Adres IP źródłowy i docelowy plus maska dla IPv4 oraz IPv6 

c. Protokół – np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd. 

d. Numery portów źródłowych i docelowych TCP, UDP 

e. Identyfikator sieci VLAN – VLAN ID 

f. Identyfikacja fragmentów

g. Flagi TCP

42. Obsługa STP (Spanning Tree Protocol) IEEE 802.1D 

43. Obsługa RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w 

44. Obsługa MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s 

45. Możliwość wykrywania pętli na portach dostępowych bez konieczności korzystania z protokołów z rodziny Spanning Tree. 

46. Obsługa Link Aggregation IEEE 802.3ad wraz z LACP – min. 64 grup po 8 portów 

47. Obsługa VRRP 

48. W celu zapewnienia redundancji system musi wspierać technologię umożliwiającą agregację łączy, gdzie co najmniej dwa urządzenia tworzą logiczny punkt końcowy zagregowanego połączenia LAG przy użyciu protokołu LACP. Ponad to rozwiązanie musi posiadać wbudowane mechanizmy uniemożliwiające niezależne działanie obu węzłów, np. poprzez wyłączenie wszystkich portów klienckich (downlink) w przypadku utraty sąsiedztwa, (mechanizmy typu MLAG, MCT, MC-LAG lub równoważne)

49. Wsparcie mechanizmu pozwalającego na wykrycie pętli w obrębie VLAN-u i wyłączenie portu w razie jej wykrycia. 

50. Obsługa CFM lub równoważne. 

51. Obsługa synchronizacji czasu NTP 

52. Zarządzanie przez SNMP v2/v3 

53. Transfer plików TFTP 

54. Ping 

55. Traceroute 

56. Obsługa SYSLOG z możliwością definiowania wielu serwerów 

57. Możliwość próbkowania i eksportu statystyk ruchu do zewnętrznych kolektorów danych (mechanizmy typu sFlow, NetFlow, J-Flow lub równoważne).

58. Obsługa wirtualnych routerów (VRF) – min. 64 instancje;  

59. Przełącznik musi udostępniać możliwość użycia usług wirtualizacji przełączania w warstwie L2 i L3 modelu OSI oparte o standardowe protokoły sieciowe (SPB 802.1aq lub EVPN)

60. Architektura warstwy fizycznej musi umożliwiać zastosowanie dowolnej topologii połączeń pomiędzy węzłami z zastrzeżeniem, że wszystkie połączenia muszą być aktywne – nie dopuszcza się stosowania mechanizmów rozłączających poszczególne połączenia w celu przeciwdziałania powstawaniu pętli sieciowych

61. Obsługa technologii Extreme Networks Fabric, zgodnej z posiadanymi przez Zamawiającego urządzeniami, w tym:

a. Elastyczne mapowanie sieci VLAN, podsieci IP oraz interfejsów urządzenia do identyfikatora sieci szkieletowej

b. Mechanizmy mapowania sieci VLAN do identyfikatora sieci szkieletowej bez konieczności konfiguracji wszystkich węzłów sieciowych – mapowanie musi odbywać się jedynie na urządzeniach brzegowych bez konieczności rekonfiguracji pozostałych węzłów biorących udział w komunikacji

c. Możliwość dynamicznego kreowania sieci VLAN oraz identyfikatora sieci szkieletowej oraz ich wzajemne mapowanie na podstawie informacji pochodzących z systemu kontroli dostępu (NAC) bez konieczności tworzenia tych identyfikatorów na urządzeniach w sposób ręczny

d. Usługi wirtualizacji wewnątrz sieci szkieletowej muszą zapewniać izolację ruchu. 

e. Przełącznik musi umożliwiać obsługę usług multicast dla L2 jak i L3 bez konieczności używania protokołu PIM czy DVMRP

f. Funkcja Zero Touch Provisioning rozumiana jako mechanizm automatycznej konfiguracji nowych węzłów dołączanych do istniejącej infrastruktury bez konieczności ręcznej konfiguracji jakiegokolwiek parametru na nowym urządzeniu. Nowy przełącznik podłączony do sieci musi zostać automatycznie rozpoznany i zautoryzowany, a następnie musi otrzymać wszystkie niezbędne parametry konfiguracyjne (konfiguracje sieci VLAN, protokołów routingu itp.) do rozpoczęcia świadczenia usług sieciowych. Funkcjonalność ta nie może mieć wpływu na działanie pozostałych urządzeń w sieci. 

g. Urządzenia muszą pozwalać na konfigurację wirtualnego adresu IP dostępnego na wszystkich urządzeniach świadczących wirtualną usługę warstwy 2. Adres ten wykorzystywany ma być jako brama dla sieci L2 w taki sposób, żeby routing następował zawsze na najbliższym urządzeniu dystrybucyjnym do którego podłączony jest klient. Przenoszenie usługi L2 pomiędzy urządzeniami dystrybucyjnymi jest dopuszczalne tylko do komunikacji w ramach danej usługi (sieci). Niedopuszczalne jest przenoszenie usługi L2 na inną dystrybucję tylko w celu routingu do innej sieci.

62. Przełącznik musi być kompatybilny z posiadanym przez Zamawiającego systemem zarządzania siecią Extreme Networks NetSight min. w zakresie:

a. Konfiguracji przełącznika (interfejsów, VLAN, technologii Extreme Networks Fabric)

b. Automatycznego tworzenia kopii zapasowej konfiguracji przełącznika

c. Monitorowania pracy

d. Wizualizacji min. VLAN.

63. Wraz z każdym przełącznikiem dostarczyć należy:

a. Komplet okablowania zasilającego

b. Uchwyty montażowe umożliwiające montaż urządzenia w szafie teletechnicznej Rack 19”

c. Moduły światłowodowe 10GBase-X SFP+ umożliwiające transmisję z przepustowością 10Gbps z wykorzystaniem jednomodowego włókna światłowodowego na odległość min. 10 km, wyposażone w styk typu LC – 20 szt.. Moduły muszą pochodzić od producenta przełącznika i być objęte wsparciem producenta przełącznika na okres ten sam co przełącznik.

d. Moduły światłowodowe 25GBase-X SFP28 umożliwiające transmisję z przepustowością 25Gbps z wykorzystaniem jednomodowego włókna światłowodowego na odległość min. 10 km, wyposażone w styk typu LC – 2 szt.. Moduły muszą pochodzić od producenta przełącznika i być objęte wsparciem producenta przełącznika na okres ten sam co przełącznik.

e. Moduły światłowodowe 100GBase-X QSFP28 umożliwiające transmisję z przepustowością 10Gbps z wykorzystaniem jednomodowego włókna światłowodowego na odległość min. 10 km, wyposażone w styk typu LC – 2 szt. Moduły muszą pochodzić od producenta przełącznika i być objęte wsparciem producenta przełącznika na okres ten sam co przełącznik.

64. Wszystkie funkcjonalności wymienione powyżej nie mogą być ograniczone czasowo, ani wymagać zakupu dodatkowych licencji. 

III. Wymagania techniczne i funkcjonalne – przełączniki SW2 (3 sztuki)

	Nazwa i model 

oferowanego przełącznika SW2:
	(Wykonawca ma podać nazwę i model oferowanego przedmiotu zamówienia)

………………………………………………………………………………………………………………………



1. Wysokość urządzenia 1U

2. Przełącznik wyposażony w: 

a. minimum 24 interfejsy 10/100/1000Base-T RJ45

b. minimum 4 interfejsy 25GBase-X SFP28

3. Wbudowany port konsoli szeregowej RJ45 oraz USB / Micro-USB

4. Wbudowany port do zarządzania poza pasmem (OOB) RJ45

5. Możliwość łączenia do 8 urządzeń w stos z wykorzystaniem dedykowanych portów lub modułu. Połączenie w stos nie może wykorzystywać wymienionych w punkcie 2. interfejsów. Połączenie pomiędzy urządzeniami musi być możliwe z przepustowością min. 40Gbps. W przypadku łączenia w stos z wykorzystaniem dedykowanych modułów należy je dostarczyć wraz z urządzeniem. 

6. Nieblokująca architektura o wydajności przełączania min. 328 Gbps i matrycy przełączającej z szybkością minimum 244 milionów pakietów na sekundę (Mpps)

7. Wbudowany redundantny system zasilania 230VAC. Nie dopuszcza się zastosowania redundancji zasilania poprzez zewnętrzny zasilacz.

8. Obsługa sieci wirtualnych IEEE 802.1Q – min. 4094

9. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtów)

10. Obsługa Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetów na każdym porcie wyjściowym)

11. Modularny system operacyjny z ochroną pamięci, procesów oraz zasobów procesora

12. Możliwość monitorowania zajętości CPU

13. Pojemność tablicy adresów MAC: minimum 64 000

14. Obsługa routingu IPv4 minimum w zakresie tras statycznych oraz protokołów RIPv1/v2, OSPFv2, PBR z tablicą routing mieszczącą minimum 12 000 wpisów dla IPv4

15. Obsługa routingu IPv6 minimum w zakresie tras statycznych oraz protokołów RIPng, OSPFv3, PBR z tablicą routing mieszczącą minimum 6 000 wpisów dla IPv6

16. Obsługa MLDv1 oraz MLDv2, filtrowanie IGMP, obsługa MVR (Multicast VLAN Registration)

17. Obsługa IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping

18. Obsługa protokołu PIM-SM

19. Minimum 12000 wpisów multicast (S,G,V)

20. Obsługa uwierzytelniania do sieci z wykorzystaniem:

a. protokołu IEEE 802.1x

b. formularza www 

c. adresu MAC

21. Funkcjonalność elastycznego uwierzytelniania z możliwością wyboru kolejności stosowanych mechanizmów – 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie w oparciu o portal www)

22. Obsługa wielu sesji uwierzytelniania (min. 12) na jednym porcie (multiple supplicants)

23. Możliwość integracji funkcjonalności uwierzytelniania z systemem klasy NAC (Network Access Control) oraz obsługa funkcjonalności CoA pozwalającej na wymuszenie reautentykacji dołączonego klienta z poziomu systemu NAC.

24. Przydział sieci VLAN, ACL/QoS podczas autentykacji

25. Urządzenie musi wspierać profile bezpieczeństwa definiowane per użytkownik. Profil bezpieczeństwa oznacza połączenie:

a. definicji sieci VLAN, 

b. reguły filtrowania w warstwach L2-L4 dla IPv4 i IPv6, 

c. realizację zasad jakości usług w warstwach L2-L4 dla IPv4 i IPv6, 

d. realizację zasad ograniczania prędkości dla IPv4 i IPv6 w warstwach L2-L4. 

26. Obsługa TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting (RFC 2866) wraz z funkcjonalnością per-command authentication

27. Bezpieczeństwo adresów MAC:

a. ograniczenie liczby MAC adresów na porcie

b. zatrzaśnięcie MAC adresu na porcie

c. możliwość wpisania statycznych MAC adresów na port/vlan

d. możliwość wyłączenia uczenia MAC adresów

28. Zabezpieczenie przełącznika przed atakami DoS

a. Networks Ingress Filtering RFC 2267

b. SYN Attack Protection

29. Zabezpieczenie CPU przełącznika poprzez ograniczenie ruchu do systemu zarządzania

30. Dwukierunkowe (ingress/egress) listy kontroli dostępu ACL pracujące na warstwie 2, 3 i 4 (ACL realizowane w sprzęcie bez zmniejszenia wydajności przełącznika)

31. Obsługa Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation

32. Obsługa Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard

33. Obsługa redundancji routingu VRRP (RFC 2338) i VRRPv2 (RFC 3768) 

34. Obsługa protokołów drzewa rozpinającego (spanning Tree) w zakresie STP, RSTP, MSTP, PVST+

35. Obsługa protokołu MVRP

36. Obsługa protokołu EAPS (RFC 3619), ERPS (ITU G.8032) lub równoważnego

37. Obsługa Link Aggregation IEEE 802.3ad wraz z mechanizmem LACP

38. Obsługa IEEE 802.3ah Ethernet OAM

39. Obsługa mechanizmu MC-LAG/VSS/MLAG/IRF lub równoważnego umożliwiającego agregację połączeń do dwóch niezależnych przełączników. Urządzenia dołączające się do pary przełączników muszą widzeń je jako pojedyncze urządzenie z punktu widzenia warstwy L2. Nie dopuszcza się stosowania mechanizmów łączenia w stos. 

40. Zarządzany za pomocą SSH/Telnet, SNMP v1/v2/v3, oraz systemu zarządzania dostarczonego przez producenta 

41. Obsługa SYSLOG z możliwością definiowania wielu serwerów

42. Sprzętowa obsługa sFlow lub protokołu równoważnego

43. Obsługa RMON (RFC 1757) i RMON2 (RFC 2021)

44. Obsługa skryptów CLI (możliwość edycji skryptów i ACL bezpośrednio na urządzeniu - system operacyjny musi zawierać edytor plików tekstowych)

45. Obsługa technologii Extreme Networks Fabric
46. Możliwość uruchamiania skryptów:

a. ręcznie

b. o określonym czasie lub co wskazany okres czasu 

c. na podstawie wpisów w logu systemowym

47. Obsługa XML API poprzez Telnet/SSH i HTTP/HTTPS

48. Możliwość rozszerzenia funkcjonalności o obsługę protokołu MACSEC (IEEE 802.1AE)

49. Wraz z każdym przełącznikiem dostarczyć należy:

a. Komplet okablowania zasilającego

b. Uchwyty montażowe umożliwiające montaż urządzenia w szafie teletechnicznej Rack 19”

c. Moduł światłowodowy 25GBase-X SFP28 umożliwiający transmisję z przepustowością 25Gbps z wykorzystaniem jednomodowego włókna światłowodowego na odległość min. 10 km, wyposażone w styk typu LC – 1 szt.. Moduł musi pochodzić od producenta przełącznika i być objęty wsparciem producenta przełącznika na okres ten sam co przełącznik.

IV. Dokumentacja

Wykonawca dostarczy komplet dokumentacji w formie tradycyjnej (drukowanej) oraz  elektronicznej w uzgodnionym formacie z Zamawiającym wdrożonego systemu w zakresie:

1. Projekt techniczny – planowana architektura fizyczna i logiczna rozwiązania, zapotrzebowanie na adresy IP, reguły sieciowe.

2. Dokumentacja utrzymaniowa – codzienne czynności utrzymaniowe, procedura tworzenia kopii zapasowych i odtwarzania.

3. Dokumentacja powykonawcza – opis wdrożonej architektury wraz z konfiguracją poszczególnych elementów, pozwalająca na odtworzenie konfiguracji w przypadki awarii.

4. Protokół z przeprowadzonej dostawy, instalacji, konfiguracji.

V. Gwarancja i licencje
1. Całość rozwiązania musi zostać dostarczona z subskrypcjami dla wszystkich wymaganych funkcji, upoważniające do pobierania aktualizacji baz zabezpieczeń oraz gwarancją dla sprzętu i oprogramowania systemowego na okres minimum 60 miesięcy. 

2. Całość rozwiązania musi być objęta serwisem gwarancyjnym producenta, realizowanym w siedzibie Zamawiającego przez firmę posiadającą autoryzację producenta na usługi serwisowe. Usuwanie awarii i usterek sprzętu będzie polegać na naprawie lub w przypadku braku możliwości naprawy, wymianie urządzenia na nowe. 

3. Naprawa rozwiązania będzie realizowana w następnym dniu roboczym od momentu zgłoszenia w siedzibie Zamawiającego.

4. Firma serwisująca musi posiadać certyfikat ISO 9001 w zakresie świadczenia usług serwisowych. Zgłoszenia serwisowe będą przyjmowane całodobowo przez 365 dni w roku przez dedykowany serwis internetowy lub infolinię.

5. Wykonawca przedstawi w formie pisemnej procedurę oraz niezbędne dane do realizacji zgłoszenia serwisowego.

6. Bieg gwarancji oraz subskrypcji dla funkcji ochronnych biegnie od daty podpisania bez uwag protokołu odbioru.

VI. Prawa własności intelektualnej

1. Wykonawca na podstawie Umowy, stosownie do ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (tj. Dz.U. z 2022 r. poz. 2509) zobowiązuje się do przeniesienia na Zamawiającego całości autorskich praw majątkowych do dokumentacji powstałej na podstawie Umowy, w zakresie projektu technicznego rozbudowy Systemu oraz dokumentacji powykonawczej, która ma charakter „utworu” w rozumieniu ww. ustawy, obejmujących prawo do rozporządzania dokumentacją na wszystkich polach eksploatacji określonych w art. 50 ww. ustawy, a w szczególności do:

A) korzystania na własny użytek,

B) wielokrotnego publikowania,

C) rozpowszechniania,

D) wielokrotnego udostępniania i przekazywania osobom trzecim,

E) wielokrotnego wprowadzania do pamięci komputera.

2. Zamawiający nabywa prawo do przeniesienia powyższych autorskich praw majątkowych określonych na rzecz osób trzecich.

3. Przeniesienie autorskich praw majątkowych następuje z chwilą odbioru  Systemu, w ramach którego dokumentacja została wydana Zamawiającemu.

4. Wynagrodzenie z tytułu przeniesienia autorskich praw majątkowych do dokumentacji oraz z tytułu udzielenia licencji na Oprogramowanie zawarte jest w wynagrodzeniu za wykonanie przedmiotu Umowy. Zapłata wynagrodzenia za wykonanie Umowy wyczerpuje roszczenia Wykonawcy z tytułu przeniesienia autorskich praw majątkowych oraz udzielenia lub zapewnienia licencji na Oprogramowanie, zgodnie z niniejszą Umową.

VII. Zasady zachowania poufności

1. Wszelkie informacje i materiały uzyskane przez Wykonawcę od Zamawiającego w związku z realizacją Umowy, zwane dalej „Informacjami Chronionymi”, mogą być wykorzystane tylko w celu jej realizacji.

2. Wykonawca zabezpieczy Informacje Chronione przed dostępem osób trzecich oraz będzie zachowywać zasady najściślejszej poufności w stosunku do wszystkich w/w Informacji i nie będzie ich publikował ani udostępniał osobom trzecim.

3. Postanowienia o poufności zawarte powyżej nie będą stanowiły przeszkody dla Wykonawcy w ujawnianiu informacji, która jest mu już znana i nie została uznana za poufną, została zaaprobowana na piśmie przez Zamawiającego jako informacja, która może zostać ujawniona, należy do informacji powszechnie znanych oraz w sytuacji jeżeli z przepisów powszechnie obowiązujących wynika obowiązek ujawnienia danej informacji.

4. Wykonawca odpowiada za podjęcie i zapewnienie wszelkich niezbędnych środków zapewniających dochowanie klauzuli poufności na warunkach określonych Umową przez jego pracowników, konsultantów oraz podwykonawców. Wykonawca zobowiązuje się w szczególności do zawarcia z podwykonawcami oraz konsultantami odrębnych umów lub klauzul w umowach już zawartych, które będą działały jak Umowa co do celu, warunków używania oraz udostępniania Informacji Chronionych. 

5. Na żądanie Zamawiającego, Wykonawca przedstawi wykaz swoich pracowników, konsultantów oraz podwykonawców, którym udostępnił Informacje Chronione uzyskane od Zamawiającego w związku z realizacją Umowy .

6. Umowa nie obejmuje swoim zakresem przetwarzania danych osobowych pracowników Zamawiającego w rozumieniu Rozporządzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE W przypadku, gdyby okazało się konieczne przetwarzanie danych osobowych, Strony niezwłocznie zawrą umowę o powierzeniu przetwarzania danych osobowych, zgodnie z obowiązującymi przepisami, określając cel i zakres takiego powierzenia (wzór umowy powierzenia przetwarzania danych stanowi załącznik do OPZ).

7. Wykonawca zobowiązuje się do niezwłocznego poinformowania Zamawiającego o każdym pojedynczym zdarzeniu lub serii niepożądanych zdarzeń dotyczących bezpieczeństwa przetwarzanych informacji, w szczególności: zagrożenia nieuprawnionego ujawnienia Informacji Chronionych, nieautoryzowanego dostępu, niedozwolonego: powielenia, modyfikacji, zniszczenia, utraty, nieprawidłowego wykorzystania lub kradzieży tych informacji.

8. Zamawiający będąc właścicielem wszelkich dokumentów i materiałów przekazanych Wykonawcy lub wytworzonych w związku z realizacją Umowy, ma prawo zażądać ich zwrotu po wykorzystaniu lub w przypadku uznania, że ich posiadanie przez Wykonawcę wykracza poza cel zawartej Umowy, chyba że przepisy prawa powszechnie obowiązującego stanowią inaczej.

VIII. Harmonogram ramowy wdrożenia

	LP
	Etap wdrożenia
	Termin

	1. 
	Analiza infrastruktury teleinformatycznej Zamawiającego oraz opracowanie harmonogramu.
	do 5 dni od dnia podpisania umowy

	2. 
	Szkolenie dwóch osób wskazanych przez Zamawiającego z zakresu konfiguracji i administracji wdrożonym rozwiązaniem.
	do 30 dni od dnia podpisania umowy

	3. 
	Dostawa, instalacja, konfiguracja i uruchomienie przełączników w siedzibie Zamawiającego
	do 10 tygodni od dnia podpisania umowy


Termin dostawy i instalacji musi nastąpić do 10 tygodni od dnia podpisania umowy, najpóźniej do dnia 11 grudnia 2023 r., zależnie od tego, który termin będzie wcześniejszy.
Razem wartość BRUTTO (cena) zamówienia wynosi: …………………………………………. zł 

słownie złotych: …………………………………………………………………………

Razem wartość NETTO (cena) zamówienia wynosi: …………………………………………. zł 

słownie złotych: …………………………………………………………………………

Informacja dla Wykonawcy:

Formularz musi być opatrzony przez osobę lub osoby uprawnione do reprezentowania Wykonawcy kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym i przekazany Zamawiającemu. 
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