Ogtoszenie nr 2024/BZP 00576112/01 z dnia 2024-11-04

Ogloszenie o zamoéwieniu
Ustugi ]
Zwiekszenie poziomu cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Gmina Smigiel

1.4) Krajowy Numer ldentyfikacyjny: REGON 411050557

1.5) Adres zamawiajacego

1.5.1.) Ulica: Pl. Wojska Polskiego 6

1.5.2.) Miejscowosé: Smigiel

1.5.3.) Kod pocztowy: 64-030

1.5.4.) Wojewédztwo: wielkopolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL417 - Leszczynski

1.5.7.) Numer telefonu: 65 5180 003

1.5.9.) Adres poczty elektronicznej: urzadmiejski@smigiel.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.bip.smigiel.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Zwigkszenie poziomu cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel

2.4.) Identyfikator postepowania: ocds-148610-ea036a4f-01e7-4ced-be93-b509e7545713
2.5.) Numer ogtoszenia: 2024/BZP 00576112

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-11-04

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00015312/10/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.3 Zwigkszenie poziomu cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel
2.11.) O udzielenie zaméwienia mogq ubiega¢ sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Program Regionalny Fundusze Europejskie na Rozwdj Cyfrowy
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2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

[ SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/smigiel

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentéw wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://platformazakupowa.pl/pn/smigiel

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: 1. Komunikacja miedzy Zamawiajgcym
a Wykonawcami, w szczegdlnosci sktadanie zapytan, oswiadczen, wnioskéw, zawiadomien, jak réwniez przekazywanie informac;ji
odbywa sie przy uzyciu Platformy Zakupowej, dostepnej pod adresem https://platformazakupowa.pl/pn/smigiel.

2. Wymagania techniczne i organizacyjne sporzadzania, wysyfania i odbierania korespondenciji elektronicznej opisane zostaty w:

1) ,Regulaminie Internetowej Platformy zakupowej platformazakupowa.pl Open Nexus Sp. z 0. 0.” dostepnym pod adresem
https://platformazakupowa.pl/strona/1-regulamin oraz

2) ,Instrukcji dla wykonawcow” dostepnej pod adresem

https://platformazakupowa.pl/strona/45-instrukcje.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowiazek informacyjny): Zasady przetwarzania danych osobowych:

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”,
Zamawiajacy informuje ze:

a) administratorem Pani/Pana danych osobowych jest Burmistrz Smigla z siedziba w: Urzad Miejski Smigla, Plac Wojska Polskiego
6, 64-030 Smigiel,

b) inspektorem ochrony danych osobowych w Gminie Smigiel jest Pan Jarostaw Bartkowiak, kontakt: urzadmiejski@smigiel.pl,

c) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym z postepowaniem o
udzielenie zaméwienia publicznego pn. ,Zwiekszenie poziomu cyberbezpieczenstwa i ochrony informacji w Gminie Smigiel”, znak
sprawy: ZP.271.14.2024.KA,

d) w niektorych sytuacjach Zamawiajacy moze przekazywa¢ Pani/Pana dane osobowe osobom trzecim, jesli bedzie to konieczne do
dochodzenia praw i obowigzkéw wynikajgcych z zawartej umowy lub obowigzujgcych przepiséw prawa,

e) Pani/Pana dane osobowe bedg przekazywane wytacznie osobom upowaznionym przez Zamawiajacego, tj. pracownikom i
wspotpracownikom Zamawiajgacego, ktérzy muszg mie¢ dostep do danych, aby wykonywaé swoje obowigzki, podmiotom
przetwarzajacym, ktérym Zamawiajacy zleci to zadanie, innym odbiorcom danych, np. kurierom (placéwkom pocztowym), bankom,
ubezpieczycielom, kancelariom prawnym lub instytucjom upowaznionym z mocy prawa do otrzymania przedmiotowych danych,

f) odbiorcami Pani/Pana danych osobowych bedg ponadto osoby lub podmioty, ktérym udostepniona zostanie dokumentacja
postepowania w oparciu o art. 74 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych,

g) Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy PZP, przez okres 4 lat od dnia zakohAczenia
postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas
trwania umowy oraz przez okres wykonywania przez Zamawiajacego cigzacych na nim obowigzkéw prawnych, w ktérym przepisy
prawa nakazujg Zamawiajagcemu przechowywaé dane osobowe, w ktérym Zamawiajagcy moze ponie$¢ konsekwencje prawne
niewykonania obowigzkéw wynikajacych z przepiséw prawa oraz ustalenia, obrony i dochodzenia roszczen oraz wierzytelnosci przez
Zamawiajgcego,

h) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy PZP, zwigzanym z udziatem w postepowaniu o udzielenie zamowienia publicznego; konsekwencje
niepodania okreslonych danych wynikajg z ustawy PZP,

i) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb zautomatyzowany, stosownie do art. 22
RODO,

j) posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych,

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ,

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO ,

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy RODO,
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k) nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawna przetwarzania
Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace sie do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZP.271.14.2024 KA

4.1.3.) Rodzaj zamoéwienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest skladanie ofert czesciowych: Tak

4.1.9.) Liczba czesci: 3

4.1.10.) Oferte mozna skifada¢ na wszystkie czesci

4.1.11.) Zamawiajacy ogranicza liczbe czesci zaméwienia, ktérag mozna udzieli¢ jednemu wykonawcy: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

Czesé 1

4.2.2.) Krétki opis przedmiotu zaméwienia

1. Przedmiotem niniejszego zamdéwienia jest realizacja zadania pn. ,Zwiekszenie poziomu cyberbezpieczenstwa i ochrony
informacji w Gminie Smigiel”.

2. Zamawiajacy zgodnie z pkt 2.6 SWZ dopuszcza mozliwos¢ sktadania ofert czesciowych (podziat na PAKIETY) wedtug
ponizszych zasad:

1) PAKIET | — zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen, audytow oraz testéw
penetracyjnych, zakup oprogramowania do monitorowania infrastruktury IT,

2) PAKIET Il — zakup rozwigzania klasy SIEM oraz EDR,

3) PAKIET Il — zakup urzadzen infrastruktury IT.

3. PAKIET | obejmuje opracowanie, wdrozenie, przeglad, aktualizacje dokumentacji SZBI w Urzedzie Miejskim Smigla oraz
jednostkach podlegtych, wraz z analiza ryzyka w jednostkach podlegtych, audyt GAP Analysis w Urzedzie Miejskim Smigla
oraz jednostkach podlegtych, zakup oprogramowania do monitorowania infrastruktury IT, przeprowadzenie testow
penetracyjnych w Urzedzie Miejskim Smigla, a takze organizacje szkolen powiazanych z testami socjotechnicznymi.
Ponadto zamoéwienie obejmuje organizacje szkolen z zakresu cyberbezpieczenstwa dla pracownikéw Urzedu i jednostek
podlegtych, kadry zarzadzajacej, zespotu IT oraz audytoréw wewnetrznych.

4. Szczegdtowy opis przedmiotu zaméwienia dla PAKIETOW | — IIl przedstawiony zostat w Cze$ci Ill SWZ.

4.2.6.) Gléwny kod CPV: 79417000-0 - Ustugi doradcze w zakresie bezpieczenstwa
4.2.7.) Dodatkowy kod CPV:

79212000-3 - Ustugi audytu

80511000-9 - Ustugi szkolenia personelu

72268000-1 - Ustugi dostawy oprogramowania

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 6 miesiace
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposoéb oceny ofert: 1. Zamawiajacy oceni i poréwna jedynie te oferty, ktdre:
1) zostaly ztlozone przez wykonawcow spetniajgcych warunki udziatu w postepowaniu i nie podlegajacych wykluczeniu,
2) nie zostaty odrzucone przez Zamawiajgcego,
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3) Zamawiajacy bedzie odrebnie oceniat oferty dla kazdego z PAKIETOW, stosujac kryteria oceny ofert opisane w ust. 2 ponizej.
2. Oferty zostang ocenione przez Zamawiajacego w oparciu o nastepujace kryteria oceny ofert:

1) dla PAKIETU | — zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen, audytéw oraz testéw penetracyjnych,
zakup oprogramowania do monitorowania infrastruktury IT:

- kryterium ceny — waga kryterium 60%,

- kryterium asysty technicznej do wdrozonego oprogramowania

do monitorowania infrastruktury IT — waga kryterium 40%.

4.3.2.) Sposoéb okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy,
oraz okresu realizacji.

4.3.5.) Nazwa kryterium: Asysta techniczna do wdrozonego oprogramowania do monitorowania infrastruktury IT
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czes¢ 2
4.2.2.) Krétki opis przedmiotu zaméwienia

1. Przedmiotem niniejszego zamdwienia jest realizacja zadania pn. ,Zwiekszenie poziomu cyberbezpieczenstwa i ochrony
informacji w Gminie Smigiel”.

2. Zamawiajacy zgodnie z pkt 2.6 SWZ dopuszcza mozliwos¢ sktadania ofert czesciowych (podziat na PAKIETY) wedtug
ponizszych zasad:

1) PAKIET | — zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen, audytow oraz testéw
penetracyjnych, zakup oprogramowania do monitorowania infrastruktury IT,

2) PAKIET Il — zakup rozwigzania klasy SIEM oraz EDR,

3) PAKIET Il — zakup urzadzen infrastruktury IT.

3. PAKIET Il obejmuje zakup i wdrozenie rozwigzania klasy Security Information and Event Management oraz systemu
Endpoint Protection Platform (EPP) i Endpoint Detection & Response (EDR) dla Urzedu Miejskiego Smigla.

4. Szczegdtowy opis przedmiotu zaméwienia dla PAKIETOW | — IIl przedstawiony zostat w Cze$ci Ill SWZ.

4.2.6.) Gléwny kod CPV: 72268000-1 - Ustugi dostawy oprogramowania
4.2.7.) Dodatkowy kod CPV:

72265000-0 - Ustugi konfiguracji oprogramowania
48730000-4 - Pakiety oprogramowania zabezpieczajagcego

48761000-0 - Pakiety oprogramowania antywirusowego

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 14 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposoéb oceny ofert: 1. Zamawiajacy oceni i poréowna jedynie te oferty, kitdre:

1) zostaly ztozone przez wykonawcoéw spetniajgcych warunki udziatu w postepowaniu i nie podlegajacych wykluczeniu,

2) nie zostaty odrzucone przez Zamawiajgcego,

3) Zamawiajacy bedzie odrebnie oceniat oferty dla kazdego z PAKIETOW, stosujac kryteria oceny ofert opisane w ust. 2 ponizej.
2. Oferty zostang ocenione przez Zamawiajacego w oparciu o nastepujace kryteria oceny ofert:

2) dla PAKIETU Il — zakup rozwigzania klasy SIEM oraz EDR:

- kryterium ceny — waga kryterium 60%,
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- kryterium potwierdzenie certyfikacjg wedtug normy ISO 27001:2017 ustugi utrzymania systemu SIEM oferowane przez producenta
— waga kryterium 20%,

- kryterium umozliwienie przez SIEM rozbudowy oferowanego rozwigzania

o modut funkcjonalny SOAR lub zapewnienie gotowej integracji z systemem SOAR tego samego producenta — waga kryterium 20%.

4.3.2.) Sposoéb okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jako$ciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: Potwierdzenie certyfikacjg wedtug normy ISO 27001:2017 ustugi utrzymania systemu SIEM oferowane
przez producenta

4.3.6.) Waga: 20
Kryterium 3
4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: Umozliwienie przez SIEM rozbudowy oferowanego rozwigzania o modut funkcjonalny SOAR lub
zapewnienie gotowej integracji z systemem SOAR tego samego producenta

4.3.6.) Waga: 20

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesc¢ 3
4.2.2.) Krétki opis przedmiotu zamoéwienia

1. Przedmiotem niniejszego zamdéwienia jest realizacja zadania pn. ,Zwiekszenie poziomu cyberbezpieczenstwa i ochrony
informacji w Gminie Smigiel”.

2. Zamawiajacy zgodnie z pkt 2.6 SWZ dopuszcza mozliwos¢ sktadania ofert czesciowych (podziat na PAKIETY) wedtug
ponizszych zasad:

1) PAKIET | — zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen, audytow oraz testéw
penetracyjnych, zakup oprogramowania do monitorowania infrastruktury IT,

2) PAKIET Il — zakup rozwigzania klasy SIEM oraz EDR,

3) PAKIET Il — zakup urzadzen infrastruktury IT.

3. PAKIET Ill obejmuje zakup urzadzenia UTM, przetacznika sieciowego, 4 punktow dostepowych (4 szt.), zasilania
awaryjnego UPS wraz z konfiguracja, serwera plikéw (NAS) wraz z dyskami, a takze zakup systemu ochrony poczty,
hostingu i konfiguracji ustug pocztowych.

4. Szczegdtowy opis przedmiotu zamowienia dla PAKIETOW | — Ill przedstawiony zostat w Czesci Ill SWZ.

4.2.6.) Gtéwny kod CPV: 48000000-8 - Pakiety oprogramowania i systemy informatyczne
4.2.7.) Dodatkowy kod CPV:

72268000-1 - Ustugi dostawy oprogramowania

72265000-0 - Ustugi konfiguracji oprogramowania

32420000-3 - Urzadzenia sieciowe

31122000-7 - Jednostki pradotwédrcze

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: 14 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie
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4.3.) Kryteria oceny ofert:

4.3.1.) Sposoéb oceny ofert: 1. Zamawiajacy oceni i poréwna jedynie te oferty, ktdre:

1) zostaly zlozone przez wykonawcoéw spetniajgcych warunki udziatu w postepowaniu i nie podlegajacych wykluczeniu,

2) nie zostaty odrzucone przez Zamawiajgcego,

3) Zamawiajacy bedzie odrebnie oceniat oferty dla kazdego z PAKIETOW, stosujac kryteria oceny ofert opisane w ust. 2 ponizej.
2. Oferty zostang ocenione przez Zamawiajacego w oparciu o nastepujace kryteria oceny ofert:

3) dla PAKIETU Il — zakup urzadzen infrastruktury IT:

- kryterium ceny — waga kryterium 60%,

- kryterium posiadania przez system antyspamowy wiecej niz dwdch

ze wskazanych w Opisie Przedmiotu Zamowienia certyfikatow (VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2
Certified) — waga kryterium 40%.

4.3.2.) Sposéb okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: Posiadanie przez system antyspamowy wiecej niz dwoch ze wskazanych w Opisie Przedmiotu
Zamowienia certyfikatow (VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified)

4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:

Art. 109 ust. 1 pkt 4
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udzialu w postepowaniu.
1. O udzielenie niniejszego zamdwienia mogg ubiegac sie Wykonawcy, ktérzy spetniajg warunki okreslone w art. 112 ust. 2
ustawy PZP dotyczace:

1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie przewiduje okreslenia warunkéw udziatu w postepowaniu w tym zakresie.

2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych przepisow:
Zamawiajacy nie przewiduje okreslenia warunkéw udziatu w postepowaniu w tym zakresie.

3) sytuacji ekonomicznej lub finansowej:
Zamawiajacy nie przewiduje okreslenia warunkéw udziatu w postepowaniu w tym zakresie.

4) zdolnosci technicznej lub zawodowe;j:
a) Zamawiajacy uzna warunek za spetiony, jezeli Wykonawca wykaze:

- dla PAKIETU | (zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen, audytéw oraz testow
penetracyjnych, zakup oprogramowania do monitorowania infrastruktury IT) — ze dysponuje

lub bedzie dysponowat osobami, ktére zostang skierowane do realizacji zamowienia, tj.:

* co najmniej jednym (1) kierownikiem projektu spetniajagcym nastepujace warunki: co najmniej 3 letnie doswiadczenie w
zakresie kierowania projektami z wdrozenia/rozwoju systemu zarzadzania bezpieczenstwem informaciji; udziat w
charakterze kierownika projektu w co najmniej 5 projektach w administracji publicznej z zakresu wdrozenia/rozwoju systemu
zarzadzania bezpieczenstwem informaciji; posiadanie certyfikatu Prince2 na poziomie Practitioner lub rbwnowaznego;
posiadanie certyfikatu audytora wiodacego ISO 27001 wydanego przez akredytowang jednostke; posiadanie certyfikatu
audytora wiodacego ISO 22301 wydanego przez akredytowang jednostke; posiadanie certyfikatu CISM lub réwnowaznego,
* co najmniej jednym (1) specjalistg ds. bezpieczenstwa informacji spetniajacym nastepujace warunki: udziat w charakterze
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specjalisty

ds. bezpieczenstwa informacji w co najmniej 5 projektach z zakresu wdrozenia rozwoju systemu zarzadzania
bezpieczenstwem informac;ji

w administracji publicznej; co najmniej 3 letnie doswiadczenie z zakresu wdrozenia/ rozwoju systemu zarzadzania
bezpieczenstwem informacji w administracji publicznej; posiadanie certyfikatu CISM lub réwnowaznego; posiadanie
certyfikatu audytora wiodgcego ISO 27001 wydanego przez akredytowang jednostke; posiadania certyfikatu audytora
wiodacego ISO 22301 wydanego przez akredytowang jednostke,

* co najmniej jednym (1) specjalistg ds. zarzadzania ryzykiem spetniajagcym nastepujace warunki: udziat w charakterze
specjalisty ds. zarzadzania ryzykiem w co najmniej 3 projektach z zakresu zarzgdzania ryzykiem; co najmniej 3 letnie
doswiadczenie z zakresu zarzadzania ryzykiem; posiadanie certyfikatu CRISC lub réwnowaznego, posiadanie certyfikatu
CISM lub réwnowaznego; posiadanie certyfikatu audytora wiodacego 1ISO 27001 wydanego przez akredytowang jednostke;
posiadanie certyfikatu audytora wiodacego ISO 22301 wydanego przez akredytowang jednostke,

* co najmniej czterema (4) specjalistami ds. zarzadzania bezpieczenstwem informacji, z ktérych kazdy spetnia nastepujace
warunki: udziat w charakterze specjalisty ds. zarzadzania bezpieczenstwem informacji w co najmniej 3 projektach z zakresu
zarzadzania bezpieczenstwem informacji; co najmniej 3 letnie doswiadczenie z zakresu zarzadzania bezpieczenstwem
informacji, posiadanie certyfikatu audytora wiodacego ISO 27001 wydanego przez akredytowang jednostke, posiadanie
certyfikatu audytora wiodacego 1ISO 22301 wydanego przez akredytowana jednostke,

* co najmniej dwoma (2) specjalistami — pentesterami, z ktérych kazdy spetnia nastepujgce warunki: udziat w charakterze
specjalisty — pentestera w co najmniej 3 projektach z zakresu przeprowadzania pentestow i badania podatnosci, posiadanie
certyfikatu CEH lub rownowaznego; posiadanie certyfikatu audytora wiodacego ISO 27001 wydanego przez akredytowang
jednostke,

* co najmniej jednym (1) specjalistg ds. identyfikacji stabosci w systemach spetniajacym nastepujace warunki: udziat w
charakterze specjalisty

ds. identyfikacji stabosci w systemach w co najmniej 3 projektach

z zakresu przeprowadzania pentestéw i badania podatnosci, posiadanie certyfikatu OSCP lub réwnowaznego; posiadanie
certyfikatu audytora wiodacego ISO 27001 wydanego przez akredytowang jednostke.

UWAGA: Wykonawca zobowigzany jest do skierowania do realizacji zaméwienia zespot sktadajacy sie z minimum
dziesieciu (10) oséb. Kazda
ze wykazanych oséb moze petnic¢ tylko jedng funkcje.

UWAGA: W celu wykazania spetnienia przedmiotowego warunku dla

PAKIETU | Zamawiajacy zada, aby Wykonawca przedtozyt wykaz osob, skierowanych przez Wykonawce do realizaciji
zamoOwienia wraz

z informacjami na temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatcenia niezbednych do wykonania
zamowienia,

a takze zakresu wykonywanych przez nie czynnosci oraz informacjg

0 podstawie do dysponowania tymi osobami — sporzadzony wedtug wzoru stanowigcego Zatacznik nr 3 do SWZ.

- dla PAKIETU Il (zakup rozwigzania klasy SIEM oraz EDR) — Zamawiajacy
nie przewiduje okreslenia warunkow udziatu w postepowaniu w tym zakresie.

- dla PAKIETU Il (zakup urzadzen infrastruktury IT) — Zamawiajacy
nie przewiduje okreslenia warunkéw udziatu w postepowaniu w tym zakresie.

b) Zamawiajacy uzna warunek za spetniony, jezeli Wykonawca wykaze:

- dla PAKIETU | (zakup ustugi opracowania dokumentacji SZBI, przeprowadzenia szkolen, audytéw oraz testow
penetracyjnych, zakup oprogramowania do monitorowania infrastruktury IT) — ze wykonat

w okresie ostatnich 3 lat przed uptywem terminu skifadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie:

* co najmniej dwa (2) zamdwienia polegajace na wdrozeniu/rozwoju systemu zarzgdzania bezpieczenstwem informacji w
administracji publicznej o wartosci minimum 50 000,00 zt brutto,

* co najmniej dwa (2) zamdwienia polegajace na przeprowadzeniu audytu bezpieczenstwa informaciji w administracji
publicznej wraz z podlegtymi jednostkami (minimum 5 jednostek) o wartosci minimum 50 000,00 zt brutto,

* co najmniej dwa (2) zamdwienia polegajace na wykonywaniu testéw penetracyjnych w administracji publicznej o wartosci
minimum

30 000,00 zt brutto,

* co najmniej dwa (2) zamdéwienia polegajace na wdrozeniu systemu wspierajacego zarzadzanie dokumentacja
Bezpieczenstwa Informacji dla sektora administracji publicznej o warto$ci minimum 150 000,00 zt brutto.

UWAGA: W celu wykazania spetnienia przedmiotowego warunku dla

PAKIETU | Zamawiajacy zada, aby Wykonawca przediozyt wykaz ustug wraz

z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane lub sg
wykonywane, oraz zatgczeniem dowodow okreslajacych, czy te ustugi zostaty wykonane lub sg wykonywane nalezycie, przy
czym dowodami, o ktérych mowa sa referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi
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zostaty wykonane, a w przypadku $wiadczen powtarzajacych sie lub ciagtych

sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego

nie jest w stanie uzyska¢ tych dokumentéw — oswiadczenie wykonawcy;

w przypadku swiadczen powtarzajgcych sie lub ciggtych nadal wykonywanych referencje badz inne dokumenty
potwierdzajace ich nalezyte wykonywanie powinny byé wystawione w okresie ostatnich 3 miesiecy — sporzadzony wedtug
wzoru stanowigcego Zatacznik nr 4A do SWZ.

- dla PAKIETU Il (zakup rozwigzania klasy SIEM oraz EDR) — ze wykonat

w okresie ostatnich 3 lat przed uptywem terminu skifadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, co najmniej

dwa (2) zaméwienia polegajace na dostawie i wdrozeniu urzadzenia

SIEM i/lub EDR o wartosci minimum 80 000,00 zt brutto.

UWAGA: W celu wykazania spetnienia przedmiotowego warunku dla

PAKIETU Il Zamawiajacy zada, aby Wykonawca przedtozyt wykaz ustug wraz

z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane lub sg
wykonywane, oraz zatgczeniem dowodow okreslajgcych, czy te ustugi zostaty wykonane lub sg wykonywane nalezycie, przy
czym dowodami, o ktérych mowa sa referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi
zostaty wykonane, a w przypadku Swiadczen powtarzajgcych sie lub ciggtych

sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego

nie jest w stanie uzyskac tych dokumentéw — oswiadczenie wykonawcy;

w przypadku swiadczen powtarzajgcych sie lub ciggtych nadal wykonywanych referencje badz inne dokumenty
potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy — sporzgdzony wedtug
wzoru stanowigcego Zatgcznik nr 4B do SWZ.

- dla PAKIETU Il (zakup urzadzen infrastruktury IT) — Ze wykonat

w okresie ostatnich 3 lat przed uptywem terminu skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym
okresie, co najmniej

dwa (2) zaméwienia polegajace na wdrozeniu systemu ochrony poczty

o wartosci minimum 40 000,00 zt brutto.

UWAGA: W celu wykazania spetnienia przedmiotowego warunku dla

PAKIETU Il Zamawiajacy zada, aby Wykonawca przedtozyt wykaz ustug wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotow,

na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane, oraz zatgczeniem dowodow okreslajacych, czy te ustugi
zostaty wykonane lub

sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa sg referencje badz inne dokumenty sporzadzone przez
podmiot, na rzecz ktérego ustugi zostaty wykonane, a w przypadku swiadczen powtarzajacych sie lub ciagtych sg
wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentow —
o$wiadczenie wykonawcy; w przypadku swiadczen powtarzajgcych sie lub ciagtych nadal wykonywanych referencje badz
inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy —
sporzadzony wedtug wzoru stanowigcego Zatgcznik nr 4C do SWZ.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: 1. Z postepowania o
udzielenie zamoéwienia wyklucza sie Wykonawce w przypadkach wskazanych w art. 108 ust. 1 ustawy PZP.

2. Zamawiajacy przewiduje ponadto wykluczenie z udziatu w przedmiotowym postepowaniu Wykonawcy:

1) w stosunku do ktérego otwarto likwidacje, ogtoszono upadtos¢, ktérego aktywami zarzadza likwidator lub sad, zawart ukiad z
wierzycielami, ktdérego dziatalno$¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajacej z
podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury (podstawa prawna — art. 109 ust. 1 pkt 4 ustawy
PZP).

3. Dodatkowo Zamawiajacy przewiduje wykluczenie z udziatu w przedmiotowym postepowaniu Wykonawcy na podstawie art. 7 ust.
1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego (t.j. Dz. U. z 2024 r., poz. 507 ze zm.).

4. Wykonawca moze zosta¢ wykluczony przez Zamawiajacego na kazdym etapie postepowania o udzielenie zaméwienia.

5. Wykonawca nie podlega wykluczeniu na zasadach i na warunkach okreslonych w art. 109 ust. 3 oraz art. 110 ust. 2 ustawy PZP.
6. Okres wykluczenia Wykonawcy z postepowania okreslony zostat w art. 111 ustawy PZP.

7. Wykluczenie Wykonawcy z postepowania na podstawie przestanki wskazanej w pkt 5.3 nastepowac bedzie na okres trwania ww.
okolicznosci.

8. W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziatu

w postepowaniu o udzielenie zamowienia publicznego Zamawiajacy bedzie zadat od Wykonawcy, ktérego oferta zostata najwyzej
oceniona, do ztozenia w wyznaczonym terminie, nie krotszym niz 5 dni od dnia wezwania, nastepujgcych podmiotowych srodkow
dowodowych:

1) o$wiadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP, o braku przynaleznosci do tej samej grupy kapitatowej, w
rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (t.j. Dz. U. z 2024 r., poz. 594 ze zm.), z innym
wykonawca, ktory ztozyt odrebng oferte lub oferte czesciowg albo o$wiadczenia o przynaleznosci do tej samej grupy kapitatowej
wraz z dokumentami lub informacjami potwierdzajacymi przygotowanie oferty lub oferty cze$ciowej w postepowaniu niezaleznie od
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innego wykonawcy nalezacego do tej samej grupy kapitatowej — sporzadzony wedtug wzoru stanowiacego Zatacznik nr 5 do SWZ,
2) odpisu lub informacji z Krajowego Rejestru Sagdowego lub z Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej, w
zakresie art. 109 ust. 1 pkt 4 ustawy PZP, sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub ewidencji — Zamawiajacy samodzielnie pobierze przedmiotowe dokumenty z dostepnych rejestréw,
jezeli moze to ustali¢ z udostepnionych przez Wykonawce danych.

9. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast:

1) odpisu albo informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, o
ktorych mowa w pkt 5.8.2) powyzej — sklada dokument lub dokumenty wystawione w kraju, w ktérym wykonawca ma siedzibe lub
miejsce zamieszkania, potwierdzajgce odpowiednio, Ze nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie
zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami, jego dziatalnos¢ gospodarcza nie jest zawieszona ani nie znajduje sie
on w innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.
10. Dokumenty, o ktérych mowa w pkt 9.1) powyzej powinny by¢ wystawione nie wczesniej niz 3 miesigce przed ich ztozeniem.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu: 1. Dla
PAKIETU | Zamawiajacy zada, aby Wykonawca przedfozyt wykaz oséb, skierowanych przez Wykonawce do realizacji zamowienia
wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztatcenia niezbednych do wykonania
zamowienia,

a takze zakresu wykonywanych przez nie czynnosci oraz informacjq

0 podstawie do dysponowania tymi osobami — sporzadzony wedtug wzoru stanowigcego Zatacznik nr 3 do SWZ.

2. Dla PAKIETU | Zamawiajacy zada, aby Wykonawca przedtozyt wykaz ustug wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane, oraz zatgczeniem dowodow okreslajacych,
czy te ustugi zostaty wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa sa referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktdrego ustugi zostaty wykonane, a w przypadku $wiadczen powtarzajgcych sie lub
ciagtych

sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego

nie jest w stanie uzyskac¢ tych dokumentéw — o$wiadczenie wykonawcy;

w przypadku swiadczen powtarzajacych sig lub ciggtych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy — sporzgdzony wedtug wzoru stanowigcego
Zatacznik nr 4A do SWZ.

3. Dla PAKIETU Il Zamawiajacy zada, aby Wykonawca przedtozyt wykaz ustug wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotéw, na rzecz ktorych ustugi zostaty wykonane lub sg wykonywane, oraz zatgczeniem dowodow okreslajacych,
czy te ustugi zostaty wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa sa referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktdrego ustugi zostaty wykonane, a w przypadku swiadczen powtarzajgcych sie lub
ciagtych

sg wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego

nie jest w stanie uzyskac¢ tych dokumentéw — o$wiadczenie wykonawcy;

w przypadku $wiadczen powtarzajacych sig lub ciagtych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich
nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy — sporzadzony wedtug wzoru stanowiagcego
Zatgcznik nr 4B do SWZ.

4. Dla PAKIETU Ill Zamawiajacy zada, aby Wykonawca przedtozyt wykaz ustug wraz z podaniem ich wartosci, przedmiotu, dat
wykonania i podmiotow,

na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane, oraz zataczeniem dowodow okreslajacych, czy te ustugi zostaty
wykonane lub

sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa sg referencje badz inne dokumenty sporzadzone przez podmiot,
na rzecz ktérego ustugi zostaty wykonane, a w przypadku $wiadczen powtarzajacych sig lub ciggtych sa wykonywane, a jezeli
wykonawca z przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentéw — oswiadczenie wykonawcy; w przypadku
Swiadczen powtarzajacych sie lub ciagtych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte
wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy — sporzadzony wedtug wzoru stanowigcego Zatgcznik nr 4C
do SWZ.

| SEKCJA VI - WARUNKI ZAMOWIENIA |

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspoélnie ubiegajacych sie o udzielenie zaméwienia:

1. Wykonawcy moga wspdlnie ubiegac¢ sie o udzielenie niniejszego zamowienia.

2. Wykonawcy wspolnie ubiegajacy sie o udzielenie niniejszego zamowienia powinni spetnia¢ warunki udziatu w
postepowaniu oraz ztozy¢ dokumenty potwierdzajgace spetnianie tych warunkéw zgodnie z zapisami zawartymi w pkt 5i 6
SWZ.

3. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia ustanawiajg petnomocnika do reprezentowania w
postepowaniu o udzielenie zamowienia albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia
publicznego.

4. Zaleca sig, aby petnomocnikiem byt jeden z Wykonawcédw wspdlnie ubiegajacych sie o udzielenie zaméwienia.

5. Wszelka korespondencja prowadzona bedzie wytacznie z petnomocnikiem.

6. Jezeli zostata wybrana oferta Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia, Zamawiajacy moze
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zadac¢ przed zawarciem umowy w sprawie zamowienia publicznego kopii umowy regulujgcej wspotprace tych wykonawcow.
7. W odniesieniu do warunkow dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia wykonawcy wspdlnie
ubiegajacy sie o udzielenie zamoéwienia moga polega¢ na zdolnosciach tych z wykonawcow, ktérzy wykonajg ustugi, do
realizacji ktorych te zdolnosci sg wymagane.

8. W przypadku, o ktérym mowa w ust. 7 powyzej, wykonawcy wspodlnie ubiegajacy sie o udzielenie zamoéwienia dotaczaja
do oferty oswiadczenie, z ktérego wynika, ktére ustugi wykonajg poszczegolni wykonawcy. Oswiadczenie to sktada sie na
wzorze Formularza Ofertowego — stanowigcego Zatacznik nr 1 do SWZ.

9. W przypadku wspdélnego ubiegania sie o zamowienie przez Wykonawcow, oswiadczenia, o ktérych mowa w pkt 7.1
niniejszej SWZ, sktada kazdy z Wykonawcow. O$wiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie
warunkow udziatu w postepowaniu w zakresie, w jakim kazdy z Wykonawcow wykazuje spetnianie warunkow udziatu w
postepowaniu.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamowienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Kierujac sie zapisami art. 455 ust. 1 pkt 1 ustawy Prawo zaméwien publicznych, Zamawiajacy dopuszcza dokonanie
zmian postanowien zawartej umowy w stosunku do tresci oferty na podstawie, ktorej dokonano wyboru Wykonawcy w
przypadkach okreslonych w Czesci Il SWZ - Projekt umowy w sprawie zaméwienia publicznego (dla PAKIETOW | — I11).

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, srodowiskowe, innowacyjne lub etykiety zwigzane z realizacja
zamowienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skladania ofert: 2024-11-15 10:00

8.2.) Miejsce skiadania ofert: 1. Wykonawca sktada oferte wraz z wymaganymi dokumentami za posrednictwem ,Formularza
sktadania oferty” Platformy Zakupowej Gminy Smigiel, dostepnej pod adresem https://platformazakupowa.pl/pn/smigiel w miejscu
publikacji ogtoszenia i dokumentacji zamowienia przedmiotowego postepowania w nieprzekraczalnym terminie do dnia 15.11.2024 r.
do godziny 10:00.

8.3.) Termin otwarcia ofert: 2024-11-15 10:15

8.4.) Termin zwigzania oferta: do 2024-12-14

| SEKCJA IX — POZOSTALE INFORMACJE

Gmina Smigiel dla przedmiotowej inwestycji uzyskata dofinansowanie
ze $rodkow Unii Europejskiej w ramach Programu Regionalnego Fundusze Europejskie na Rozwdj Cyfrowy (FERC),
Priorytet Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2 Wzmocnienie krajowego systemu cyberbezpieczenstwa.
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	4.3.6.) Waga: 20
	Kryterium 3
	4.3.4.) Rodzaj kryterium: inne.
	4.3.5.) Nazwa kryterium: Umożliwienie przez SIEM rozbudowy oferowanego rozwiązania o moduł funkcjonalny SOAR lub zapewnienie gotowej integracji z systemem SOAR tego samego producenta
	4.3.6.) Waga: 20
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 3
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 48000000-8 - Pakiety oprogramowania i systemy informatyczne
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 14 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: 1.	Zamawiający oceni i porówna jedynie te oferty, które:  1)	zostały złożone przez wykonawców spełniających warunki udziału w postępowaniu i nie podlegających wykluczeniu, 2)	nie zostały odrzucone przez Zamawiającego, 3)	Zamawiający będzie odrębnie oceniał oferty dla każdego z PAKIETÓW, stosując kryteria oceny ofert opisane w ust. 2 poniżej. 2.	Oferty zostaną ocenione przez Zamawiającego w oparciu o następujące kryteria oceny ofert: 3)	dla PAKIETU III – zakup urządzeń infrastruktury IT: -	kryterium ceny – waga kryterium 60%, -	kryterium posiadania przez system antyspamowy więcej niż dwóch  ze wskazanych w Opisie Przedmiotu Zamówienia certyfikatów (VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified) – waga kryterium 40%.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: inne.
	4.3.5.) Nazwa kryterium: Posiadanie przez system antyspamowy więcej niż dwóch ze wskazanych w Opisie Przedmiotu Zamówienia certyfikatów (VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified)
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: 1.	Z postępowania o udzielenie zamówienia wyklucza się Wykonawcę w przypadkach wskazanych w art. 108 ust. 1 ustawy PZP. 2.	Zamawiający przewiduje ponadto wykluczenie z udziału w przedmiotowym postępowaniu Wykonawcy: 1)	w stosunku do którego otwarto likwidację, ogłoszono upadłość, którego aktywami zarządza likwidator lub sąd, zawarł układ z wierzycielami, którego działalność gospodarcza jest zawieszona albo znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury (podstawa prawna – art. 109 ust. 1 pkt 4 ustawy PZP). 3.	Dodatkowo Zamawiający przewiduje wykluczenie z udziału w przedmiotowym postępowaniu Wykonawcy na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (t.j. Dz. U. z 2024 r., poz. 507 ze zm.). 4.	Wykonawca może zostać wykluczony przez Zamawiającego na każdym etapie postępowania o udzielenie zamówienia. 5.	Wykonawca nie podlega wykluczeniu na zasadach i na warunkach określonych w art. 109 ust. 3 oraz art. 110 ust. 2 ustawy PZP. 6.	Okres wykluczenia Wykonawcy z postępowania określony został w art. 111 ustawy PZP. 7.	Wykluczenie Wykonawcy z postępowania na podstawie przesłanki wskazanej w pkt 5.3 następować będzie na okres trwania ww. okoliczności. 8.	W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziału  w postępowaniu o udzielenie zamówienia publicznego Zamawiający będzie żądał od Wykonawcy, którego oferta została najwyżej oceniona, do złożenia w wyznaczonym terminie, nie krótszym niż 5 dni od dnia wezwania, następujących podmiotowych środków dowodowych: 1)	oświadczenia wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP, o braku przynależności do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (t.j. Dz. U. z 2024 r., poz. 594 ze zm.), z innym wykonawcą, który złożył odrębną ofertę lub ofertę częściową albo oświadczenia o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty lub oferty częściowej w postępowaniu niezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej – sporządzony według wzoru stanowiącego Załącznik nr 5 do SWZ, 2)	odpisu lub informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy PZP, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji – Zamawiający samodzielnie pobierze przedmiotowe dokumenty z dostępnych rejestrów, jeżeli może to ustalić z udostępnionych przez Wykonawcę danych. 9.	Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast: 1)	odpisu albo informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, o których mowa w pkt 5.8.2) powyżej – składa dokument lub dokumenty wystawione w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że nie otwarto jego likwidacji, nie ogłoszono upadłości, jego aktywami nie zarządza likwidator lub sąd, nie zawarł układu z wierzycielami, jego działalność gospodarcza nie jest zawieszona ani nie znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury. 10.	Dokumenty, o których mowa w pkt 9.1) powyżej powinny być wystawione nie wcześniej niż 3 miesiące przed ich złożeniem.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: 1. Dla PAKIETU I Zamawiający żąda, aby Wykonawca przedłożył wykaz osób, skierowanych przez Wykonawcę do realizacji zamówienia wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnień, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia,  a także zakresu wykonywanych przez nie czynności oraz informacją  o podstawie do dysponowania tymi osobami – sporządzony według wzoru stanowiącego Załącznik nr 3 do SWZ. 2. Dla PAKIETU I Zamawiający żąda, aby Wykonawca przedłożył wykaz usług wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających, czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych  są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego  nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy;  w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy – sporządzony według wzoru stanowiącego Załącznik nr 4A do SWZ. 3. Dla PAKIETU II Zamawiający żąda, aby Wykonawca przedłożył wykaz usług wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów, na rzecz których usługi zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających, czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych  są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego  nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy;  w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy – sporządzony według wzoru stanowiącego Załącznik nr 4B do SWZ. 4. Dla PAKIETU III Zamawiający żąda, aby Wykonawca przedłożył wykaz usług wraz z podaniem ich wartości, przedmiotu, dat wykonania i podmiotów,  na rzecz których usługi zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających, czy te usługi zostały wykonane lub  są wykonywane należycie, przy czym dowodami, o których mowa są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane, a w przypadku świadczeń powtarzających się lub ciągłych są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy; w przypadku świadczeń powtarzających się lub ciągłych nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich 3 miesięcy – sporządzony według wzoru stanowiącego Załącznik nr 4C do SWZ.

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2024-11-15 10:00
	8.2.) Miejsce składania ofert: 1. Wykonawca składa ofertę wraz z wymaganymi dokumentami za pośrednictwem „Formularza składania oferty” Platformy Zakupowej Gminy Śmigiel, dostępnej pod adresem https://platformazakupowa.pl/pn/smigiel w miejscu publikacji ogłoszenia i dokumentacji zamówienia przedmiotowego postępowania w nieprzekraczalnym terminie do dnia 15.11.2024 r. do godziny 10:00.
	8.3.) Termin otwarcia ofert: 2024-11-15 10:15
	8.4.) Termin związania ofertą: do 2024-12-14

	SEKCJA IX – POZOSTAŁE INFORMACJE


