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SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA DLA CZĘŚCI II

	Licencja systemu zarządzania urządzeniami mobilnymi – 1 szt. 

	L.p.
	Parametry wymagana

	1
	Licencja – przedmiotem zamówienia jest dostawa licencji do posiadanego i użytkowanego przez zamawiającego systemu zarządzania urządzeniami mobilnymi – MDM (ang. Mobile Device Manager) polegająca na dostawie nowej, rocznej licencji oprogramowania Manage Engine MDM Plus Professional lub oprogramowania równoważnego, tj. spełniającego co najmniej wymagania określone w punkcie 2 – „Wymagane funkcje”. Licencja musi obejmować obsługę kolejnych 100 urządzeń, umożliwiać dostęp dla 1 technika zamawiającego z uprawnieniami administracyjnymi do systemu MDM. Licencja musi być nowa, nigdy nie rejestrowana, nie dopuszcza się licencji typu refurbished. Licencja musi być dostarczona w modelu wieczystym – ON-PREM. Niewykupienie odnowienia licencji wsparcia technicznego dla rozwiązania nie spowoduje zablokowania funkcjonowania systemu, a jedynie pozbawi możliwości pobierania aktualizacji oprogramowania.
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	Wymagane funkcje:
1) automatyczna rejestracja urządzeń mobilnych (smartfonów, tabletów),
2) zdalne zarządzanie urządzeniami mobilnymi,
3) zdalne połączenie z urządzeniem końcowym bez konieczności instalowania na tym urządzeniu dodatkowych aplikacji oraz diagnostyka urządzenia za pomocą scentralizowanej platformy administratora – konsoli MDM,
4) instalacja i dezinstalacja aplikacji bez udziału użytkownika,
5) dystrybucja aplikacji do wielu urządzeń mobilnych (w tym możliwość wybrania grup urządzeń do instalacji),
6) instalacja własnego oprogramowania zamawiającego z poziomu serwera MDM,
7) zdalne usuwanie urządzenia przez zamawiającego z konsoli MDM, bez konieczności wykonania przywrócenia ustawień fabrycznych urządzenia mobilnego,
8) odinstalowanie Agenta MDM – oprogramowania MDM z urządzenia końcowego przez użytkownika urządzenia (Panelistę) po usunięciu go z konsoli przez zamawiającego, bez konieczności wykonania przywrócenia ustawień fabrycznych urządzenia,
9) automatyczna realizacja aktualizacji zalecanych przez producenta urządzenia/dostawców oprogramowania, w tym oprogramowania MDM, a także możliwość blokowania aktualizacji systemu operacyjnego,
10) zdalne zarządzanie profilem użytkownika,
11) wysyłka komunikatów push powiadamiających użytkowników końcowych,
12) kontakt telefoniczny z predefiniowanym numerem na zablokowanym urządzaniu,
13) zdalna blokada urządzenia zabezpieczająca je przed bezprawnym użyciem - blokada tzw. „miękkiego” (z opcji systemowych) i „twardego” (przy pomocy guzików) resetu do ustawień fabrycznych urządzeń końcowych,
14) zdalne usunięcie wszystkich danych znajdujących się na urządzeniu,
15) funkcja glokalizacji urządzenia (włączona / wyłączona) oraz odczyt koordynatów GPS (w tym parametrów połączenia),
16) wgląd w historię lokalizacji – po uruchomieniu trybu utraty urządzenia,
17) lokalizacja zagubionego urządzenia poprzez włączenie sygnału alarmu na tym urządzeniu,
18) zarządzanie ustawieniami bezpieczeństwa - wzmocnienie bezpieczeństwa urządzeń,
19) wymuszenie poziomu zabezpieczeń urządzenia – możliwość zdefiniowania wytycznych bezpieczeństwa dotyczących tworzonych haseł przez użytkownika, zabezpieczających urządzenie, możliwość zdalnego usunięcia zabezpieczeń przez zamawiającego z urządzenia,
20) monitorowanie poziomu naładowania baterii i tworzenie alertów dotyczących tych poziomów,
21) pozyskanie informacji o sieci, z której korzysta urządzenie oraz certyfikatach,
22) generowania raportów zawierających dane dotyczące urządzeń, tj.: modelu urządzenia, typów haseł, daty i godziny uruchomienia urządzenia, nieaktywnych urządzeń,
23) integracja z usługami Knox Mobile Enrollment, Android Zero Touch, Apple Business Manager.
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	Aktualizacje – dostęp do aktualizacji oprogramowania (upgrade, update, service pack) przez okres 12 miesięcy.
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	Wsparcie techniczne – wsparcie dla oprogramowania oraz technika zamawiającego przez okres 12 miesięcy obejmujące:
1) pomoc techniczną (przez telefon oraz email) producenta oprogramowania (w języku polskim lub angielskim),
2) dostęp do polskiego portalu pomocy technicznej,
3) dostęp do polskiej bazy wiedzy,
4) wsparcie w zakresie obsługi (typu „How to”),
5) wsparcie i pomoc w rozwiązywaniu problemów z działaniem aplikacji, wad działania aplikacji, zgłoszonych awarii aplikacji.
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