Z7-2380-38/21

Zalacznik nr 8 do SWZ /
Zatacznik nr 1 do umowy
Opis Przedmiotu Zamoéwienia

Przedmiotem zamdéwienia jest Swiadczenie ustugi dzierzawy tgczy telekomunikacyjnych na rzecz jednostek
od operatora telekomunikacyjnego. tacza mogg byé zrealizowane za pomocg linii przewodowych
elektrycznych lub optycznych jak réwniez tymczasowo na bazie linii radiowych w konfiguracji punkt - punkt w
pasmie koncesjonowanym. Wykonawca moze ztozy¢ oferte na realizacje przedmiotu zamowienia:
wszystkich zadanh lub jednego zadania.

I. Warunki wykonania przedmiotu zaméwienia - wykaz taczy cyfrowych, zadania nr 1, 2.

Tabela nr 1.
z’:rd Relacja od Adres Relacja do Adres ;ryzwe Styk logiczny/ fizyczny
nosc¢
1 KWP Szczecin 70-515 Szczecin, ul. PP Trzcinsko | Dziatka nr 218/1 218/2 10 | CARRIER ETHERNET
Matopolska 47 Zdroj obr Trzcihsko Zdrdj 4 Mb/s
2 KWP Szczecin 70-515 Szczecin, ul. PP Moryn | Dziatka nr 63/3 przy ulicy| 10 | CARRIER ETHERNET
Matopolska 47 Dworcowej Mb/s

1. Wykonawca zapewni infrastrukture do poditgczenia dla nowo budowanych Posterunkéw Policji wraz
z niezbednym sprzetem sieciowym tj. router, przetgcznik. Zamawiajgcy dopuszcza swiadczenie
tymczasowe ustugi w parametrach pasma minimalnego zgodnie z tabelg nr 1 przez okres
pierwszych 12 miesiecy liczonych od dnia 01.12.2021r. Zamawiajgcy dopuszcza $wiadczenie
tymczasowe ustugi za pomoca fgczy w technologii radiowej przez okres pierwszych 12 miesiecy
liczac od dnia 01.12.2021r. Wykonawca jest zobowigzany do przeprowadzenia testow tgczy
docelowych zgodnych ze ziozonym formularzem kalkulacji cenowej stanowigcym zatgcznik nr 4.1-
4.2 do swz i zatgcznik nr 2 do umowy.

2. Zamawiajgcy dopuszcza tymczasowo Swiadczenie ustugi za pomocg tgczy w technologii radiowej
zgodnie z wymaganiami:

1)
2)

Wykonawca musi zapewni¢ poziom dostepnosci do tgcza radiowego o wartosci nie mniejszej niz
99,7% / rok.

Zamawiajgcy za jego zgodg dopuszcza mozliwos¢ posadowienia nadajnikdw oraz elementow
konstrukcyjnych urzadzen nadawczych tgcza radiowej wytgcznie na dachach budynkéw
bedgcych w trwatym zarzadzie Policji. Wykonane elementy konstrukcyjne Wykonawca przekaze
na wlasnos¢ Zamawiajgcego lub po zakonczeniu okresu obowigzywania umowy zdemontuje je
na wiasny koszt i przywrdci stan techniczny sprzed instalacji.

Zamawiajgcy nie dopuszcza instalowania jakichkolwiek elementdéw, urzgdzenh, konstrukcji na
elewacjach budynkéw zuwagi na prowadzone sukcesywnie w jednostkach Policji prace
termomodernizacyjne. Zamawiajgcy nie dopuszcza réwniez instalowania jakichkolwiek anten i
urzadzen nadawczo-odbiorczych w technologii radiowej wewnagtrz budynkéw (dotyczy to
wszelkich technologii radiowych, wtgcznie z GSM, LTE itp.).

W przypadku doprowadzenia przez Wykonawce ustugi do obiektu Zamawiajgcego dla wiecej niz
jednej relacji za pomocg taczy w technologii radiowej, Zamawiajacy wymaga zastosowania
jednej wspdlnej instalacji antenowej dla wszystkich tgczy zestawianych drogg radiowg przez
Wykonawce do tego obiektu.

Zamawiajgcy wymaga prowadzenia wewnatrz budynkow Zamawiajgcego instalacji
sygnatowych-zasilajgcych dla urzadzen nadawczo-odbiorczych zainstalowanych na dachu
obiektu. Instalacje majg by¢é prowadzone w nowo wykonanych przepustach kablowych
i prowadnicach, Wykonawca musi wykona¢ przepust kablowy na dach budynku o Srednicy
minimum fi 75 mm, zakonczony tzw. fajkg i odpowiednio zabezpieczony przed warunkami
atmosferycznymi. Zamawiajgcy nie dopuszcza prowadzenia kabli sygnatowo-zasilajgcych
w istniejgcych otworach kominowych obiektéw Zamawiajgcego.

Zamawiajgcy nie wyraza zgody na wykorzystanie dla potrzeb instalacji antenowej fgcza




radiowego masztéw Zamawiajgcego.

7) Urzadzenia tgcza radiowego nie mogg zaktocaé pracy urzgdzen Zamawiajgcego oraz pogarszaé
zasiegow tgcznosci radiowej Zamawiajgcego.

8) Wykonawca dla poszczegdlnych obiektow Zamawiajgcego musi opracowacé projekty instalacyjne
urzadzen tgcza radiowego przewidzianych do instalacji na tych obiektach zawierajgce rysunki
i opis konstrukcji antenowych, linii sygnatowych, zasilajgcych i odgromowych oraz urzgdzen
aktywnych. Dotyczy to tgczy realizowanych dowolng z technologii bezprzewodowych, w tym
GSM, LTE itp. Przedmiotowe projekty Wykonawca musi przediozy¢ Zamawiajgcemu na
minimum 30 dni kalendarzowych przed terminem $wiadczenia ustugi w celu akceptacji przez
Zamawiajgcego. Zamawiajgcy w ciggu 5 dni roboczych ma obowigzek zaopiniowania
przedtozonych projektéw. Brak akceptacji przez Zamawiajgcego projektéw uniemozliwia
rozpoczecia przez Wykonawce prac instalacyjno montazowych na obiektach Zamawiajgcego.

9) Projekt ma zawiera¢:

a) Przebieg linii sygnatowo-zasilajgcych wewnatrz i na zewnatrz budynku;

b) Umiejscowienie urzadzen Wykonawcy w pomieszczeniach (szafach teletechnicznych)
Zamawiajgcego;

c) Sposob i miejsce podigczenia urzadzen do sieci elektroenergetycznej 230V,

d) Opis sposobu realizacji szyfrowania transmisji (punkt — punkt);

e) Dokumenty potwierdzajgce korzystanie przez urzgdzenia Wykonawcy z licencjonowanego
pasma transmisyjnedo;

10)Dla konstrukcji antenowych przewidywanych do umieszczenia na obiektach Zamawiajgcego,
Wykonawca musi wykona¢ ekspertyzy wytrzymatoSciowe potwierdzajgce mozliwosé
umieszczenia ich na konstrukcji budynku, podpisane przez uprawnionego projektanta.
Ekspertyzy Wykonawca musi przedstawi¢ wraz z projektem instalacyjnym.

11) Wraz z projektem instalacyjnym Wykonawca musi przedstawi¢ obliczenia wykonane zgodnie ze
zaleceniem ITU-R P.530 potwierdzajgce spetnienie wymaganego poziomu dostepnosci fgcza.
12) Zamawiajgcy wymaga aby Wykonawca wykonat dla urzgdzen tgcza radiowego strefowg ochrone
przeciwprzepieciowg. Zamawiajgcy dopuszcza nastepujgce wartosci szczytowe w strefie dla

udaréw prgdowych o ksztatcie 8us/20us:

a) przepiecia w instalacji elektrycznej — 2,5 kV;

b) przepiecia w liniach przesytu sygnatu (przewdd-ziemia) — 1 kV;

c) projekt strefowej ochrony przeciwprzepieciowej Wykonawca musi przedstawi¢ wraz
z projektem instalacyjnym.

13) Wykonawca musi zapewni¢ prace urzgdzen radiowych w pasmie licencjonowanym. Przyznane
przez UKE czestotliwosdci radiowe lub kserokopie wniosku o przydzielenie czestotliwosci
z nadang przez UKE numeracja Wykonawca musi przedstawi¢ Zamawiajgcego wraz
z projektem instalacyjnym.

14) Projekty instalacyjne dla poszczegdinych obiektow wymagajg akceptacji przez Zamawiajgcego.

15) Zamawiajgcy wymaga aby ustuga dzierzawy facza byla dostepna niezaleznie od przerw
w dostawie energii elektrycznej do obiektow Zamawiajgcego przez okres minimum trzech godzin
od wystgpienia przerwy w dostawie energii.

16) Wykonawca musi zapewni¢ stuzbom technicznym Zamawiajgcego mozliwos¢ dostepu do
danych statystycznych i utrzymaniowych f{gcza radiowego min. takich jak parametry
transmisyjne.

Wykonawca wykonana testy tgczy docelowych przy uzyciu certyfikowanych urzgdzen w zakresie

poprawnej pracy w sieciach Metro Ethernet, dopuszczonych do pracy w sieci Wykonawcy,

mierzacych w warstwie 2 modelu 1ISO/OSI: pasmo facza, opdznienia i poziom utraty ramek, przy
zatozeniu wykonania testow ramkg o wielko$ci 1543 bajtow.

Po stronie KWP/KMP tacza majg by¢ zakonczone wkiadkg SFP+ dostarczong przez Wykonawce

z interfejsem miedzianym lub interfejsem optycznym, nie powodujgcg utraty smartnet urzgdzenia.

Po stronie KWP /KMP tgcza carrier ethernet majg by¢ zagregowane z wykorzystaniem technologii

QinQ (standard IEEE 802.1Q ). Podziat lokalizacji na interfejsy oraz numeracja vianéw

W porozumieniu z Zamawiajgcym.

Oznakowanie ramek ethernet znacznikami VLAN dla ruchu z wezta PP do KWP/KMP (upstream)

oraz zdjecie znacznika VLAN przed dostarczeniem ramki ethernet do wezla PP (downstream)

realizowany jest przez Wykonawce.

Numer sieci VLAN nie bedg sie powtarza¢ na roznych interfejsach agregujacych w ramach tego

samego wezta KWP.

tacza Ethernet muszg by¢ przezroczyste, przenoszace ramki Ethernet o wartosci MTU minimum



1543 bajtéw od strony i VLAN-y o dowolnej numeracji (QinQ). Powinny obstugiwac¢ ruch typu
broadcast, unicast, jak i multicast. £gcze zakohnczone od strony routera agregujacego interfejsem
tagowanym 802.1Q

9. tgcza zakonczone od strony urzgdzenia agregujgcego powinno przenosi¢ ramki Ethernet o wartosci
MTU minimum 1543 bajtéw.

10. SLA (Service Level Agreement) dla tgczy cyfrowych musi wynosi¢ 99,0%.

11. Minimalna przeptywnos¢ dwukierunkowa CIR kazdego fgcza carrier ethernet ma by¢ zgodna
z tabelg nr 1.

12. W ramach zadania, Wykonawca wyposazy Posterunki Policji w sprzet sieciowy w postaci routera z
funkcjg bramy glosowej oraz przetgcznik 24 portowy. Zamawiajgcy na dostarczonych urzadzeniach,
na potrzeby obecnie dziatajgcych ustug gtosowych OST 112, musi mie¢ mozliwo$¢ uruchomienia
technologii szyfrowania Cisco GET (Group Encrypted Transport) VPN oraz VRF (Virtual Routing and
Forwarding).

13. Lacza carrier ethernet majg dziata¢ jako zintegrowany element wdrazanej w Policji sieci OST112
oraz systemu telefonii IP w ramach Systemu Zintegrowanej Komunikacji.

14. W ramach zadania Wykonawca doposazy Posterunki Policji w sprzet sieciowy w postaci routera
CISCO ISR4331/VSEC-K9 Bundle with UC & Sec Lic, PYDM4-32, CUBE-10, wraz z modutem SFP
w zaleznosci od rodzaju technologii jakg Wykonawca dostarczy ustuge, wraz modutem NIM-
2FXS/DID lub réwnowazne. Szczegotowe wymagania techniczno — funkcjonalne, kryteria stosowane
w celu oceny rownowaznosci:

1) Router ma by¢ wyposazony w interfejs 2xFXS do obstugi 2 abonentéw analogowych (NIM-
2FXS/DID dla serii 43xx lub odpowiednik dla innej serii ).
2) Urzadzenie musi by¢ wyposazone w minimum 3 porty WAN/LAN: -1 port Gigabit Ethernet / SFP
-1 port Gigabit Ethernet -1 port SFP.
3) Urzadzenie powinno zapewnia¢ bezproblemowg prace z nastepujacymi wktadkami SFP: GLC-
LH-SM, GLC-LH-SMD, GLC-SX-MM, GLC-ZX-MMD, GLC-ZX-SM.

) Urzadzenie powinno posiadac przynajmniej 4GB pamieci DRAM oraz 4GB pamieci Flash.

) Urzadzenie powinno posiada¢ mozliwos$¢ rozbudowy pamieci Flash do min. 15 GB.

) Urzadzenie powinno posiada¢ mozliwos¢ rozbudowy pamieci DRAM do min. 15 GB.

) Urzadzenie powinno posiada¢ porty do zarzadzania: - serial console port — RJ45 - serial AUX

port — RJ45 - USB console port.

8) Urzadzenie powinno zapewnia¢ peine wykorzystanie igcza internetowego o szybkosci co
najmniej 100 Mbps.

9) Urzadzenie powinno posiada¢ mozliwos¢ rozbudowy pozwalajgcej na petne wykorzystanie tgcza
internetowego o szybkosci nie mniejszej niz 280 Mbps.

10) Urzadzenie powinno wspiera¢ nastepujgce algorytmy kryptograficzne: - encrytpion: DES, 3DES,
AES-128, AES-256, - authentication: RSA ( 1024 bit oraz 2048 bit ), ECDSA ( 256 bit oraz 384
bit), - integrity: SHA, SHA-256, SHA-384, SHA-512, MD5.

11) Urzadzenie powinno wspiera¢ zarzgdzanie ruchem przy uzyciu: - QoS, - Hierarchical QoS, -
Policy-Based Routing (PBR), - Performance Routing (PFR).

12) Urzgdzenie powinno wspiera¢é nastepujgce mechanizmy enkapsulacji: - Generic routing
encapsulation (GRE), - 802.1q VLAN, - Point-to-Point Protocol (PPP), - Multilink Point-to-Point
Protocol (MLPPP), - PPP over Ethernet (PPPoE), - Ethernet, - Frame Relay, - Multilink Frame
Relay, - Serial (RS-232, RS-449, X.21, V.35), High-Level Data Link Control (HDLC).

13) Urzadzenie powinno obstugiwac¢ nastepujgce protokoty: IPv4, IPv6, RIP, RIPv2, OSPF, EIGRP,
BGP, IS-IS, IGMPv3, PIM SM, SSM, RSVP, ERSPAN, IKE, IPsec, ACL, EVC, HDCP, Frame
Relay, DNS, HSRP, RADIUS, authentication, authorization and accounting (AAA), DVMRP, IPv4-
to-IPv6 Multicast, MPLS, DMVPN, L2TPv3, Bidirectional Forwarding Detection (BFD), IEEE
802.1ag, IEEE 802.3ah.

14) Urzadzenie powinno umozliwia¢ obstuge i zestawienie nastepujgcych tuneli VPN: Dynamic
Multipoint VPN (DMVPN), IPsecVPN

15) Urzgdzenie powinno wspieraé nastepujgce mechanizmy zwigzane 2z zapewnieniem
bezpieczenstwa sieci: - obstuga list kontroli dostepu (ACL) z uwzglednieniem adreséw MAC i IP,
portow TCP/UDP bez spadku wydajnosci urzadzenia, - mozliwo$¢ uzyskania dostepu do
urzadzenia przez SSHv2 i SNMPv3, - mozliwos¢ autoryzacji prob logowania do urzadzenia za
pomocg serwerow RADIUS i TACACS+.

16) Standardowe wyposazenie (przewod zasilajgcy - standard UE o dlugosci 1,5 m., uchwyty do
montazu w szafie Rack, sruby, dokumentacja, itp.) dostarczone bedg przez Wykonawce wraz z
urzgdzeniami.

17) Dostarczone routery muszg umozliwiaC zabezpieczenie transmisji danych i gtosu



15.

16.
17.

18.
19.

w podtgczonych lokalizacjach.

W ramach zadania, Wykonawca doposazy Posterunki Policji w sprzet sieciowy w postaci

przetacznikow Cisco C1000-24P-4G-L lub réwnowazne. Przetgczniki muszg by¢é w wersji z

zasilaniem PoE+. Szczegdtowe wymagania techniczno — funkcjonalne, kryteria stosowane w celu

oceny rGwnowaznosci:

1) Przetacznik musi posiada¢ minimum 24 portéw 10/100/1000 BaseT

2) Przetacznik musi posiada¢ minimum 4 gniazda typu SFP.

3) Gniazda SFP muszg umozliwia¢ obsadzenie ich modutami typu 1000Base-SX, 1000Base-
LX/LH zaleznie od potrzeb Zamawiajgcego.

4) Przetgcznik 24 portowy musi posiadac¢ przepustowos¢ (ang. forwarding bandwidth) co najmniej

25 Gbps.
) Przetacznik musi by¢ wyposazony w dedykowane, wbudowane porty konsolowe z interfejsami
RJ-45 oraz USB.

) Przetacznik musi posiada¢ minimum 512 MB pamigci DRAM i minimum 256 MB pamieci Flash.

) Przetgcznik musi zapewniac obstuge przynajmniej 256 sieci VLAN i 4000 VLAN ID.

) Przetacznik musi umozliwia¢ konfiguracje minimum 16000 adreséw MAC i 1000 grup IGMP.

) Przetgcznik 24 porty musi obstugiwac technologie 802.3at PoE+ z budzetem mocy minimum

195W.

0) Przetgcznik musi zapewniac obstuge dla protokotu NTP.

1) Przefgcznik musi obstugiwa¢ nastepujgce standardy i funkcjonalnosci w zakresie warstwy

drugiej: 802.1D, 802.3u, 802.3x, 802.3ab, 802.3ad, 802.1p, 802.1s, 802.1w, 802.1Q

12) Przetacznik musi obstugiwac protokot Rapid Spanning Tree per VLAN.

13) Przetgcznik musi obstugiwac protokét SSH w wersiji 2.

14) Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug
pracy w sieci: obstuga osmiu kolejek dla roznego rodzaju ruchu, wsparcie dla CoS (Class of
Service) oraz DSCP (Differentiated Services Code Point), mozliwo$¢ ograniczania pasma
dostepnego na port (Rate Limiting).

15) Przetacznik musi wspieraC nastepujgce mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci: autoryzacja logowania za pomocg serweréw RADIUS oraz TACACS+,
DHCP Snooping, ACL z uwzglednieniem adreséw MAC i IP oraz portéw TCP/UDP, mozliwos¢
wigczenia ochrony portu(-6w) przetacznika przed otrzymywaniem ramek BPDU, mozliwosc
zabezpieczenia topologii STP na poziomie konfiguracji portow przed zmianami gtéwnego
przetacznika (root guard), mozliwos¢ przekazywanie ramek z wybranych portow przetgcznika do
wskazanego portu lub vianu.

16) Przetgcznik musi obstugiwaé ruch multicast z wykorzystaniem IGMP Snooping.

17) Przetacznik musi umozliwia¢ agregowanie portéw w jeden kanat logiczny zgodnie z protokotem
LACP.

18) Przetagcznik musi obstugiwa¢ protokét CDP w petni zgodny z protokotem wystepujgcym
w przetgcznikach Cisco Systems w celu zachowania petnej kompatybilnosci z funkcjonujgcymi
w sieci Zamawiajgcego urzgdzeniami sieciowymi i protokotami, z ktérymi bedzie wspodtpracowat.

19) Przetgcznik musi automatycznie wykrywac przeplot na portach miedzianych (MDIX).

20) Przetgcznik musi umozliwia¢ zapisanie konfiguracji na serwerze TFTP.

21) Przetacznik musi umozliwia¢ edycje konfiguracji w formie pliku tekstowego w trybie offline np. na
komputerze, a po jej zapisaniu w pamieci nieulotnej przetgcznika, uruchomienie urzgdzenia
z nowg konfiguracja.

22) Standardowe wyposazenie (przewod zasilajgcy - standard UE o dlugosci 1,5 m., uchwyty do
montazu w szafie Rack, sruby, dokumentacja, itp.) dostarczone bedg przez Wykonawce wraz
Z urzgdzeniami.

Dostarczony sprzet sieciowy (router, przetgcznik) bedzie zarzgdzany przez Operatora sieci OST112.

Urzadzenia sieciowe (router, przetgcznik) zostang podtgczone do zasilania zmiennoprgdowego 230V

w danym PP.

Urzadzenia Wykonawcy do zarzadzania nie mogg korzystac¢ z pasma dzierzawionego tgcza.

Uzyte przez Zamawiajgcego, w opisie przedmiotu zaméwienia, dla oznaczenia materiatow,

urzagdzenh, oprogramowania, licencji, systemoéw technicznych i innych elementéw opisu: znaki

towarowe, patenty lub pochodzenie, zrédia lub szczegdlny proces, ktéry charakteryzuje produkty lub
ustugi dostarczane przez konkretnego wykonawce o ktérych mowa w art. 99 ust. 5 uPzp, oraz
normy, europejskie oceny techniczne, aprobaty, specyfikacje techniczne i systemy referencji
technicznych o ktérych mowa w art. 101 ust. 1 pkt 2 i ust. 3 uPzp zwane dalej fgcznie

.Sformutowaniami ograniczajgcymi” stanowig wytgcznie wzorzec jakosciowy, funkcjonalny,

techniczny, technologiczny lub estetyczny i we wszystkich przypadkach ich uzycia dopuszcza sie

al
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stosowanie materiatdbw, urzgdzen, oprogramowania, licencji, systemow technicznych i innych
elementdw rownowaznych, zwanych dalej ,rozwigzaniami réwnowaznymi”. Okreslone materiaty,
urzgdzenia, oprogramowania, licencje, systemy techniczne i inne elementy opisu przy pomocy
~Sformutowan ograniczajgcych” mogg by¢ zastgpione rozwigzaniami réwnowaznymi o nie gorszych
wiasciwosciach jakosciowych, funkcjonalnych, technicznych, technologicznych lub estetycznych przy
uwzglednieniu prawidtowej wspotpracy i kompatybilnosci. Uzycie ,sformutowan ograniczajacych” nie
ma na celu preferowania danego producenta lub jego produktu lecz stuzy jedynie wskazaniu na
rozwigzanie, ktére powinno posiada¢ cechy nie gorsze od wyspecyfikowanych. Zamawiajgcy w
przypadku ofert zawierajgcych rozwigzania réwnowazne bedzie je weryfikowaé pod wzgledem
spetniania wymogdéw poszczegdlnych pozycji wymagan technicznych zawartych w dokumentac;ji
wykonawczej. Wykonawca obowigzany jest udowodni¢ w ofercie rownowaznos¢ oferowanych
materiatow, urzgdzen, oprogramowania, licencji i systeméw technicznych. Zamawiajgcy nie uzna
rozwigzan roéwnowaznych, jesli bedg o gorszych wiasciwosciach jakosciowych, funkcjonalnych,
technicznych, technologicznych lub estetycznych niz wskazane w SWZ.



