29/PN/DOI/2023 Zalgcznik nr 1 do SWZ
Opis przedmiotu zamdéwienia

1. Przedmiotem zamowienia jest kompleksowa obsluga informatyczna oraz

zarzadzanie infrastruktura IT Uniwersytetu Komisji Edukacji Narodowej

w Krakowie.

1.1 Zakres zamowienia obejmuje w szczegdlnosci:

1.1.1 zarzadzenie zasobami serwerowymi i sieciowymi Uniwersytetu Komisji
Edukacji Narodowej w Krakowie, zwanego dalej Uczelnia,
1.1.2 zarzadzanie oprogramowaniem centralnym uzywanym przez Zamawiajacego,

1.1.3  koordynacj¢ prac w wszystkimi dostawcami zewngtrznymi $wiadczacymi ustugi
powiagzane z funkcjonowaniem Uczelni, tj. udostepnianie zasobow IT (dostgpy do
systemOow, VPN, logowania, dostgp 1 fizyczny nadzér nad pracami w
serwerowniach), przygotowanie informacji potrzebnych do wykonania instalacji lub
integracji  (topologie, adresacja, funkcjonalno$¢ systemow), tworzenie
dedykowanego oprogramowania umozliwiajgcego integracje innych systemow,
instalacja 1 konfiguracja oprogramowania koniecznego do integracji z innymi
systemami, uczestnictwo w spotkaniach projektowych (np. budowlanych) i
opiniowanie propozycji, przygotowywanie specyfikacji sprzetu i ustug w celu
wyboru Wykonawcy.

1.1.4 wsparcie techniczne dla pracownikow Zamawiajacego w godzinach pracy —
pracownicy Wykonawcy zobowigzani sg do §wiadczenia ustugi bezposredniego i
osobistego wsparcia w biurach Zamawiajacego (przede wszystkim przy ul.
Podchorgzych 2 w Krakowie); wymodg dotyczy obecnosci min. 4 oséb z listy
przedstawionej przez Wykonawce zgodnie z wymogami SWZ, obejmujacych takze
osoby z listy kompetencji punktowanych dodatkowo. Pracownicy Wykonawcy
$wiadczacy na biezaco ustugi w pomieszczeniach Zamawiajacego nie musza
reprezentowaé wszystkich kompetencji potrzebnych z zwigzku z wykonywaniem
umowy, pod warunkiem, ze osoby z brakujacymi kompetencjami stawig si¢ w
zwigzku z potrzebami najpozniej kolejnego dnia od zgloszonej potrzeby (1 w
zalezno$ci od krytycznosci zgloszenia). Zakres wsparcia obejmuje caty zakres
niniejszej umowy, wsparcie udzielane jest w zaleznos$ci od sposobu kontaktu tj.
osobiscie w biurach Zamawiajacego, telefonicznie (obsluga numerow
wewnetrznych  Zamawiajacego), e-mailowo lub poprzez system zgloszen
Zamawiajacego. Wykonawca zobowigzany jest do natychmiastowe] analizy
zgtoszen (osobistych, telefonicznych, w systemie zgloszen lub mailowych) i
niezwlocznego przystapienia do analizy problemu, jego wagi i znaczenia dla
Zamawiajacego 1 ustalenia dalszych krokow dziatania, w tym takze podjecia
natychmiastowych dzialan np. wylaczenia serwerow w zwigzku z zagrozeniami;
wytaczenia/wlaczenia systemow; udostepnienie badz odizolowanie systemow, lub
ustalenia ze zglaszajagcym dalszego procedowania.

1.2 Szczegodtowy zakres prac:

1.2.1 Wykonawca begdzie odpowiedzialny za obstuge (zarzadzanie, kontrolg, naprawy
lub zlecenie napraw specjalistycznych np. lutownicy do bardzo drobnych elementéw albo
spawarki $wiattowodow, tworzenie kopii zapasowych, zabezpieczen logicznych i
fizycznych) wymienionych ponizej serwerOw, macierzy 1 sprzetu wspomagajacego
funkcjonowanie systemow informatycznych oraz serwerowni:



a) Zamawiajacy posiada 2 lokalizacje serwerowe w budynku przy ul. Podchorazych 2,

b) Zamawiajacy posiada 8 lokalizacji sieciowych: Podchorazych 2, Ingardena 4,
Mazowiecka 43, Karmelicka 41, Podbrzezie 3, os. Stalowe 17, Jeczmienna 9, Studencka 5,
c) Zamawiajacy posiada 20 serwerdw fizycznych z systemami operacyjnymi Linux/Xen,
Windows Server, VMWare,

d) Zamawiajacy posiada 145 uruchomionych serweréw wirtualnych z systemami
operacyjnymi Linux, Windows Server (wersje od 2008 do 2019),

e) Zamawiajacy posiada 8 macierzy dyskowych firm Dell EMC, HP, IBM.

W  wigkszosci przypadkéw Zamawiajacy nie posiada dodatkowych kontraktow
serwisowych poza standardowym rodzajem wsparcia i gwarancji (tj. wsparcie Microsoft dla
systemow Windows Server). Wykonawca staje si¢ odpowiedzialnym za funkcjonowaniem
infrastruktury, w zwigzku z tym przejmuje obowiazki: dbania o odpowiedni monitoring
zasobOw, zglaszania usterek w ramach serwisow gwarancyjnych, pogwarancyjnych lub
wykonania zadan serwisowych (np. wymiana uszkodzonych dyskéow, wktadek
swiattowodowych etc), przyjmowania zgltoszen dotyczacych awarii, usterek oraz potrzeb
zmian i rozszerzen od pozostatych jednostek (osobiscie, telefonicznie lub systemem
zgloszen) w zakresie wszystkich systemow wymienionych w OPZ, planowania 1
prowadzenia prac zwigzanych z konieczng wymiang i modernizacja infrastruktury

1.2.2 Wykonawca bedzie odpowiedzialny za nadzorowanie, kontrolowanie i
egzekwowanie przestrzegania zasad korzystania z zasoboéw systemow informatycznych, w
szczegb6lnosci nadawanie 1 odbieranie uprawnien dostepu do sieci, komputerdw, serwerow i
systemow informatycznych,

1.2.3 Wykonawca bedzie odpowiedzialny za bezpieczenstwo zarzadzania systemami
informatycznymi w konteks$cie zasad przechowywania i1 ochrony danych osobowych,
zgodnie z zarzadzeniami uczelnianymi, w zakresie:

a) opracowywania na biezgco nowych procedur wewnetrznych dotyczacych bezpiecznego
dostepu do danych chronionych,

b) opracowania procedur przydzielania uprawnien,

c) opracowania sposobow wykrywania i raportowania incydentow,

d) przygotowywania wewnetrznych procedur technicznych w zakresie zmian w systemach
informatycznych celem dostosowania ich do nowych wymogdéw prawnych,

e) sukcesywnego wdrazania zmian wraz z biezgca obstugg informatyczng w tym zakresie,
f) opracowania dokumentu okreslanego jako Polityka bezpieczenstwa,

g) opracowania szczegotowych procedur dot. dostepu do informacji wrazliwych w rozbiciu
na poszczeg6lne systemy informatyczne,

h) koordynowania i1 nadzorowania prac zwigzanych z wdrazaniem nowych procedur w
systemach informatycznych,

1) zarzadzanie tworzeniem 1 przechowywaniem backupdéw systemoOw przy uzyciu
produktow firm: Dell Avamar

j) administracja systemami zabezpieczenia sieci firewall oraz analizy zdarzen przy uzyciu
produktow firm: Fortinet (produkty Fortigate w ukladzie active-standby, Fortiweb,
FortiAnalyzer)

1.2.4 Zglaszanie wykonawcom oprogramowania (opisanego ponizej)
nieprawidlowosci w jego dzialaniu, monitorowanie procesu usuwania usterek,
posredniczenie w procesie zglaszania uwag dotyczacych zintegrowanego systemu
informatycznego,

1.2.5 Wykonawca odpowiedzialny bedzie za zarzadzanie 1 konfiguracje
teleinformatycznej sieci uczelnianej w zakresie:



a) utrzymania 1 rozbudowy sieci fizycznej (niewymagajacym prac budowlanych ani
specjalistycznego sprzetu np. spawarki §wiattowodow),

b) administracja

c) konfiguracji sieci na poziomie logicznym, w zakresie technologii sieciowych
przewodowych VLAN, LAG, STP, OSPF oraz bezprzewodowych WiFI przy uzyciu
produktow firm: HP, Aruba, 3Com, Mikrotik, Ubiquiti, Extreme Networks

d) nadzorowania nad 4 punktami dostepowymi do sieci Internet (PIONEER), siecia VPN
rozpigta pomiedzy lokalizacjami Zamawiajacego, 3 routerami dostgpowymi, 130 switchami
zarzadzalnymi, 120 punktami dostepowymi WiFi,

e) konfiguracji i przydzielania dostgpow do 8 logicznych sieci WiFi, 60 logicznych sieci IP
(podsieci prywatne), 60 logicznych sieci Ethernet (VLAN).

Wykonawca staje si¢ odpowiedzialnym za funkcjonowaniem infrastruktury sieciowej, w
zwigzku z tym przejmuje obowigzki: dbania o odpowiedni monitoring zasobow, zglaszania
usterek w ramach serwisow gwarancyjnych, pogwarancyjnych lub wykonania zadan
serwisowych (np. wymiana uszkodzonych dyskéw, wktadek s$wiattowodowych etc),
przyjmowania zgloszen dotyczacych awarii, usterek oraz potrzeb zmian i rozszerzen od
pozostatych jednostek (osobiscie, telefonicznie lub systemem zgloszen) w zakresie
wszystkich systemow wymienionych w niniejszym Opisie przedmiotu zamodwienia,
planowania 1 prowadzenia prac zwigzanych z konieczng wymiang i modernizacja
infrastruktury sieciowej, zapewnienia komunikacji sieciowej wszystkim jednostkom
Zamawiajacego w zakresie sieci LAN, routingu IP, konfiguracji NAT, dostepu do Internetu
1 sieci PIONEER, zabezpieczenia transmisji, konfiguracji nowych podsieci wg zgtaszanych
potrzeb.

1.2.6 Wykonawca odpowiedzialny bedzie za zarzadzenia kontami imiennymi:
a) pracowniczymi (ok. 1800 kont) w ramach systemu domenowego AD wraz
uprawnieniami dostgpu do zasobow,
b) studenckimi w ramach systemu domenowego AD, ok. 19000 kont automatycznie
zarzadzanych z poziomu systemu dziekanatowego,
Domena AD jest zsynchronizowana z Azure AD dla wszystkich istniejacych kont. AD jest
tez zsynchronizowana z wigkszo$cig systemow uczelnianych: W zakresie tworzenia kont z
systemem ERP oraz Perso (personalizacji kart); W zakresie synchronizacji danych z
systemem dziekanatowym; Jako zrodlo autoryzacji dla systeméw dziedzinowych; Zrédto
informacji dot. grup i uprawnien systemu WebCon.
Utrzymanie tych integracji jest obowigzkiem Wykonawcy.
1.2.7 Wykonawca odpowiedzialny bedzie za zarzadzenia kontami imiennymi e-
mailowymi w ramach e-mailowych domen Zamawiajacego:
a) ok. 1500 kontami imiennymi oraz funkcyjnymi pracowniczymi,
b) ok 20000 kontami imiennymi studenckimi, doktoranckimi, uczestnikow projektow
w poddomenach up.krakow.pl,
¢) oprogramowaniem dedykowanym (Powershell) synchronizujagcym i weryfikujagcym
status kont email utrzymywanych na platformie Office365 z innymi systemami.
Zamawiajacy posiada licencje Al, A3 i M3 oraz ok. 20000 aktywnych kont, ich przypisanie
zalezne jest od rodzaju konta (pracownicze, student itd.), konfiguracja przypisania licencji
(synchronizacja AD-> Azure AD) bedzie odpowiedzialnoscig Wykonawcy.
1.2.8 Wykonawca obejmie swoja opiekg system dziekanatowy firmy PCG Academia
w zakresie:
a) wsparcia uzytkownikéw systemow Uczelnia.XP, Uczelnia 10 i Wirtualna Uczelnia,
b) utrzymania instalacji historycznej i zapasowej do celow szkolen i testow,
¢) zarzadzania tworzeniem i przechowywaniem backupow tego systemu,



d) zarzadzania dostepem dla uzytkownikow administracyjnych (150 kont), oraz
pomocy dla Dziekanatow w zakresie kont studenckich (ok. 19000), oraz dla Dziatu
Nauczania w zakresie kont wyktadowcow (ok. 1000),

e) biezaca administracja i konfiguracja systemu,

f) zgtaszaniem btedéw 1 usterek do producenta programu; zadania dodatkowo ptatne
(tzw. techniczne) powinny by¢ przekazywane do serwisu tylko w wyjatkowych
sytuacjach.

1.2.9 Wykonawca obejmie nadzor nad systemem obiegu dokumentoéw Webcon w

zakresie:

a) zmian w konfiguracji dostgpnych z poziomu dostgpnego administratorowi, oraz w
zakresie obiegow stworzonych przez Zamawiajgcego,

b) zarzadzania uprawnieniami pracownikoéw korzystajacych z systemu, (wszyscy
pracownicy Zamawiajacego),

¢) pomocy w przekazywaniu zgloszen serwisowych do producenta, zadania dodatkowo
ptatne (tzw. techniczne) powinny by¢ przekazywane do serwisu tylko w wyjatkowych
sytuacjach.

1.2.10 Wykonawca obejmie nadzor nad systemem kadrowo-ptacowym w zakresie:

d) zmian w konfiguracji dostgpnych z poziomu dostgpnego administratorowi,

e) zarzadzania uprawnieniami pracownikoOw korzystajacych z systemu, (wszyscy
pracownicy Zamawiajacego),

f) pomocy w przekazywaniu zgtoszen serwisowych do producenta, zadania dodatkowo
ptatne (tzw. techniczne) powinny by¢ przekazywane do serwisu tylko w wyjatkowych
sytuacjach.

1.2.11 Wykonawca bedzie odpowiedzialny za opiek¢ nad systemami wspomagajacymi

zarzadzanie siecig i systemami komputerowymi (LibreNMS, rozwigzania oparte o Ansible),

produktami ManageEngine (ServiceDesk, OpManager, DesktopCentral).

1.2.12 Wykonawca bedzie odpowiedzialny za wdrozenia, administracje i opieke nad

systemem Moodle, Zamawiajacy posiada architekture Moodle w starszej wersji, ktéra ze

wzgledu na historyczne prace 1 zmiany nie bedzie aktualizowana. Zamawiajacy oczekuje
wdrozenia catkiem nowej wersji z odzwierciedleniem istniejacej platformy.

1.2.13 Kierownik Zespotu bedzie odpowiedzialny za zarzadzanie jednostka Dzialu Obstugi
Informatycznej w zakresie zarzadzania oraz wspotpracy z innymi jednostkami na
rzecz utrzymania i rozwoju IT. Jest osoba, ktorej dotyczy wymog bycia dostepnym
na terenie i w biurach Zamawiajacego, jego rola jest odpowiadajaca roli Kierownika
Dziatlu. Zadania obejmujg m.in. Zarzadzaniem Dziatem Obstugi Informatycznej
Zamawiajacego w zakresie osobowym (takze pracownikami uczelni zatrudnionymi
w tym dziale); Zarzadzanie catoscig zasoboéw IT — opisanych w niniejszym Opisie
przedmiotu zamdwienia — nadzorem i podejmowaniem koniecznych czynnos$ci dla
zapewnienia cigglosci funkcjonowania infrastruktury; Uczestniczeniem w pracach i
spotkaniach Zamawiajagcego w zakresie planowania inwestycji, tworzenia
specyfikacji technicznych dla celéw postgpowan w trybie ustawy Pzp, kontroli
zakupu i1 wykonania ustug, 1 na kazde zadanie wtadz i pracownikow zarzadzajacych
(kierownikow, dyrektoréw); Nadzorem nad pracami firm zewnetrznych
wykonujacych prace zwigzane z IT.

1.2.14 Wykonawca zapewni wsparcie: utrzymanie, aktualizacje, przeszkolenia 1
wsparcie dla systemOw rekrutacji oraz obstugi toku studidow studentéw i
doktorantow. Zadanie obejmuje aplikacje Internetowa Rekrutacja Kandydatow
(pozyskanej z MUCI muci.edu.pl); Utrzymanie jej integracji z systemami
dziekanatowym w zakresie przeniesienia danych przyjetych kandydatow
(orientacyjnie 7-8 tysiecy 0sob); wsparcie dla systemu U10 firmy PCG Academia



w zakresie administracji 1 komunikacji z producentem; pelne utrzymanie,
wsparcie, 1 wdrazanie modutow Uniwersyteckiego Systemu Obstugi Studiow
(MUCI), ktory takze nalezy aktualizowa¢ w trakcie trwania umowy i
reprezentowa¢ Zamawiajacego w pracach Komicji MUCI dot. rozwoju systemu,
zglaszania potrzeb i1 bledow.
1.2.15 Wykonawca bedzie wspotpracowal z administratorami zewngtrznych sieci
komputerowych 1 systemow komputerowych wykorzystywanych przez pracownikdéw
Uczelni.
1.3 Zamawiajacy wymaga, aby pracownicy Wykonawcy skierowani do obstugi Uczelni w
ilo$ci niezbednej do prawidtowego funkcjonowania Uczelni, jednak nie mniejszej niz 4
osoby, w tym Kierownik Zespotu 1 3 Konsultantéw, byli dostgpni w godzinach pracy
Uczelni, tj. od poniedziatku do piatku od godz. 7.30 do 15.30 oraz dostepni pod numerem
telefonu wskazanym przez Wykonawce w godzinach od 6.30 do 19.00 w sytuacjach
awaryjnych. W sytuacjach krytycznych takze poza tymi godzinami.

Uwaga!

W przypadku odwotania si¢ przez Zamawiajagcego w Opisie przedmiotu zamowienia do
znakow towarowych lub pochodzenia, norm, aprobat i specyfikacji technicznych, to
przyjmuje si¢, ze wskazaniom takim towarzysza wyrazy ,,lub robwnowazne”. Zamawiajacy
opisujac przedmiot zamowienia wskazal na znak towarowy lub pochodzenia z uwagi na
specyfike przedmiotu zamowienia oraz brak mozliwosci jego opisania W Sposob
wyczerpujacy za pomocg doktadnych i zrozumiatych okreslen.



