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Opis Przedmiotu Zaméwienia

1. Przedmiot zamoéwienia
Przedmiotem zamdwienia jest Swiadczenie przez operatora telekomunikacyjnego
na rzecz Jednostek Podstawowych Policji (JPP) garnizonu podkarpackiego, ustugi
dzierzawy 1tgczy telekomunikacyjnych Ethernet L2 typu wielopunkt-punkt
zakonczonych routerem brzegowym i przetgcznikiem sieciowym. tgcza oraz
urzgdzenia sieciowe bedg wchodzi¢ w sktad systemu OST112 opartego wytgcznie
na urzgdzeniach firmy Cisco i stang sie jego integralng czescia.

2. Wymagania techniczne tacza
1) tgcza muszg by¢c wykonane w technologii Swiattowodowej, miedzianej lub

radiowe;j.

2) Ustala sie 4 miejsca agregacji tgcz: KWP w Rzeszowie, KMP w Kros$nie, KMP
w Tarnobrzegu, KMP w Przemyslu.

3) Wykaz tgczy, minimalne przeptywnosci oraz przypisanie tgczy do miejsc
agregaciji zgodnie z formularzem ofertowym.

4) tagcza symetryczne typu wielopunkt 2z gwarancjg przeptywnosci CIR
0 przepustowosci nie mniejszej niz suma przepustowosci agregowanych tgczy,
zakonczone w technologii 1000BaselLX/LH(1310nm SM Duplex) Trunk 802.1Q.

5) tgcza symetryczne typu punkt z gwarancjg przeptywnosci CIR zakonczone
routerem ISR oraz przetgcznikiem sieciowym.

6) Wymagana obstuga przesytu danych i gtosu.

7) Musi spetniac standardy opisane w normie IEEE 802.3.

8) Musi obstugiwac ruch typu broadcast, unicast, multicast.

9) Musi by¢ zrealizowane w warstwie 2 modelu ISO/OSI i by¢ przezroczyste dla
warstwy 2 i warstw wyzszych.

10)Musi obstugiwac technologie QinQ (IEEE 802.1Q).

11)Numery sieci VLAN nie mogg sie powtarza¢ na réznych portach agregujgcych
w ramach tego samego wezta KWP/KMP. Numeracje sieci VLAN nalezy ustali¢
W porozumieniu z Zamawiajgcym.

12)Ramki Ethernet o wartosci minimalnej MTU: 1522 Bajtow.

13)Oznakowanie ramek Ethernet znacznikami VLAN dla ruchu z wezta KP/PP do
KWP/KMP (upstream) oraz zdjecie znacznika VLAN przed dostarczeniem ramki
Ethernet do wezta KP/PP (downstream) realizowane jest przez Wykonawce.

14)Parametr RTD (round-trip delay time) < 60ms, utrata pakietéw< 0.1%.

15)SLA (Service Level Agreement) dla taczy w relacji KWP/KMP — KP/PP musi
wynosi¢ 99,0% (liczony w okresie rocznym).

16)Urzadzenia Wykonawcy w celu zarzgdzania nie mogg korzystaC z pasma
dzierzawionego fgcza.

17)Wymagania dla realizacji ustug za pomocg tgczy w technologii radiowe;j.

a) Wykonawca musi zapewni¢ prace urzgdzen radiowych w pasmie
licencjonowanym. Przyznane przez UKE czestotliwosci radiowe Iub
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b)

d)

f)

9)

h)

)

K)

kserokopie wniosku o przydzielenie czestotliwosci z nadang przez UKE
numeracja, Wykonawca musi przedstawi¢ Zamawiajgcemu wraz z projektem
instalacyjnym.
Wykonawca musi zapewni¢ poziom dostepnosci dla fgcza radiowego
o wartosci nie mniejszej niz 99,7% / rok.
Zamawiajgcy dopuszcza mozliwosci posadowienia niepenetrujgcych
elementow konstrukcyjnych urzgdzen tgcza radiowego na budynkach
bedagcych w trwatym zarzagdzie Policji. W przypadku zastosowania przez
Wykonawce konstrukcji zwigzanych z murem Wykonawca przekaze je na
wilasnos¢ Zamawiajgcego lub po zakonhczeniu okresu obowigzywania
umowy, zdemontuje konstrukcje na witasny koszt i przywréci stan techniczny
muru sprzed instalacji. Instalacja elementéw konstrukcyjnych fgcza
radiowego na budynkach nie bedgcych witasnoscig Policji wymaga uzyskania
zgody wiasciciela obiektu, ktore to Wykonawca musi przedstawi¢ wraz
z projektem instalacyjnym.
W  przypadku doprowadzenia przez Wykonawce ustugi do obiektu
Zamawiajgcego dla wiecej niz jednej relacji za pomocg tgczy w technologii
radiowej, Zamawiajgcy wymaga zastosowania jednej wspdlnej instalaciji
antenowej dla wszystkich fgczy zestawianych drogg radiowg przez
Wykonawce do tego obiektu.
Zamawiajgcy wymaga prowadzenia instalacji sygnatowych i zasilajgcych
wewnatrz budynkéw Zamawiajgcego.
Zamawiajgcy nie wyraza zgody na wykorzystanie dla potrzeb instalacji
antenowej fgcza radiowego masztow Zamawiajgcego.
Urzadzenia tgcza radiowego nie mogg zaktdocaé pracy urzgdzen
Zamawiajgcego oraz  pogarszaC  zasiegbw  tgcznosci  radiowej
Zamawiajgcego.
Wykonawca dla poszczegolnych obiektow Zamawiajgcego musi opracowaé
projekty instalacyjne urzadzen tgcza radiowego przewidzianych do instalac;ji
na tych obiektach zawierajgce rysunki i opis konstrukcji antenowych, linii
sygnatowych, zasilajgcych i odgromowych oraz urzgdzen aktywnych.
Dla konstrukcji antenowych przewidywanych do umieszczenia na obiektach
Zamawiajgcego, Wykonawca musi wykonac¢ ekspertyzy wytrzymatos$ciowe
potwierdzajgce mozliwos¢ umieszczenia ich na konstrukcji budynku,
podpisane przez uprawnionego projektanta. Ekspertyzy Wykonawca musi
przedstawi¢ wraz z projektem instalacyjnym.
Wraz z projektem instalacyjnym Wykonawca musi przedstawi¢ obliczenia
wykonane zgodnie ze zaleceniem ITU-R P.530 potwierdzajgce spetnienie
wymaganego poziomu dostepnosci tgcza.
Zamawiajgcy wymaga aby Wykonawca wykonat dla urzadzen fgcza
radiowego strefowg ochrone przeciwprzepieciowa. Projekt strefowej ochrony
przeciwprzepieciowej Wykonawca musi przedstawi¢ wraz z projektem
instalacyjnym. Zamawiajgcy dopuszcza nastepujgce wartosci szczytowe
w strefie dla udaréw prgdowych o ksztatcie 8us/20us:

- przepiecia w instalacji elektrycznej — 2,5 kV,

- przepiecia w liniach przesytu sygnatu (przewod-ziemia) — 1 kV,
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[) Projekty instalacyjne dla poszczegdlnych obiektéw wymagajg akceptacii
przez Zamawiajgcego.

m) Wykonawca musi zapewni¢ szyfrowanie transmisji na drodze radiowej tgcza
metodg minimum AES256CCM i zarzadzaniem kluczami zgodnie
z zaleceniem ITUT-X.509.

n) Zamawiajgcy wymaga aby ustuga dzierzawy tgcza byta dostepna niezaleznie
od przerw w dostawie energii elektrycznej do obiektéw Zamawiajgcego przez
okres minimum trzech godzin od wystgpienia przerwy w dostawie energii.

0) Wykonawca musi zapewni¢ stuzbom technicznym Zamawiajgcego mozliwos¢
dostepu do danych statystycznych i utrzymaniowych tgcza radiowego min.
takich jak parametry transmisyjne.

3. Wymagania dla urzadzen sieciowych
3.1.Wymagania ogodlne

1) Catos¢ dostarczanych urzadzen i oprogramowania musi pochodzi¢
z autoryzowanego kanatu sprzedazy producenta na rynek EU.

2) Catos¢ dostarczanych urzgdzen musi by¢ nowa (wyprodukowana nie wczesniej
niz 12 miesiecy przed datg uruchomienia fgcza), nieuzywana we
wczesniejszych projektach. Wykonawca musi dostarczy¢ oswiadczenie
o spetnieniu powyzszego wymogu. Oswiadczenie musi zawiera¢ date produkcji
urzagdzen oraz ich numery seryjne w formie elektronicznej np. xIs.

3) Zamawiajgcy wymaga, aby dostarczone oprogramowanie byto
oprogramowaniem w wersji aktualnej (tzn. opublikowanej przez producenta nie
wczesniej niz 12 miesiecy) na dzien poprzedzajgcy dzien skfadania ofert.
Ponadto oprogramowanie musi pochodzi¢ z kanatu ,release” producenta
sprzetu.

4) Wykonawca bedzie posiadaé¢ licencje na uzytkowanie dostarczonego
oprogramowania, ktorej szczegotowy zakres okresla "End User License
Agreement" producenta sprzetu.

5) Licencje na oprogramowanie uzywane w routerach, switchach nie mogg byc¢
ograniczone czasowo.

6) Zamawiajgcy wymaga, aby Wykonawca zarejestrowat sprzet i licencje w bazie
producenta na KGP.

7) Wszystkie urzgdzenia dostepowe niezbedne do $Swiadczenia ustugi sag
wiasnoscig Wykonawcy ale zarzgdzanie i administrowanie odbywaé sie bedzie
wytgcznie przez personel Zamawiajgcego.

3.2.Wymagania techniczne routera

Wykonawca zakohczy tgcze po stronie JPP urzgdzeniem Cisco ISR (np. z serii

43XX VSEC/K9). Urzadzenia majg wystepowaC w jednym wariancie

wyposazeniowym zgodnie z ponizszymi wymaganiami.

1) Co najmniej 2 interfejsy WAN RJ-45 10/100/1000.

2) Co najmniej 4 interfejsy LAN RJ-45 10/100/1000.

3) Co najmniej 4 interfejsy FXS do obstugi abonentéw analogowych.

4) Urzadzenie musi zapewnia¢ obstuge protokotéw : routingu statycznego, OSPF,
EIGRP, BGP, BGP Router Reflector, 1S-IS, IGMPv3, IPSec, GRE, 802.1ag,
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802.3ah, L2 VPN, L3 VPN, SIP, H.323, ETSI, Q.sig, ssh, http, snmp, ACL, NAT,

DHCP, Radius, Tacacs+.

5) Urzadzenie musi umozliwiaé zestawianie tuneli IPSec i obstuge szyfrowania
ruchu IP, IKE, GET VPN.

6) Urzgdzenie musi mie¢ mozliwo$¢ uruchomienia technologii VRF (Virtual Routing
and Forwarding).

7) Urzadzenie musi umozliwia¢ realizacje funkcji bramy gtosowej VolP ze
wsparciem protokotéw sygnalizacyjnych MGCP, H.323, SIP, realizacje funkgciji
mostka do realizacji wielopunktowych potgczen telefonicznych VolP oraz
transkodera strumieni VolIP.

8) Urzadzenie musi zapewniaC wspotprace z serwerem zestawiajgcym potaczenia
gtosowe z wykorzystaniem standardow kodowania: G.711, G.729A, G.722 lub
G.723.1 (automatyczny wybo6r standardu kompresji gtosu) oraz wideo
z wykorzystaniem standardéw kodowania H.261/263/264.

9) Urzadzenie musi zapewnia¢ poprawng wspoiprace z systemem nadzoru
urzgdzen sieci OST112.

10)Urzadzenie musi zapewnia¢ poprawng wspotprace z wykorzystywang platformg
CUCM w wersji 12.5 pod katem realizacji potgczen gtosowych i potgczen wideo
Zza pomocg protokotu H.323.

11)Urzadzenie musi mie¢ mozliwos$¢ zarzgdzania poprzez interfejs CLI z poziomu
portu konsoli (usb lub Ethernet).

12)Zasilanie routera 230V AC.

13)budowa typu rack.

3.3.Wymagania techniczne switcha
Wykonawca po stronie JPP zainstaluje przetgczniki sieciowe (np. Cisco z serii
SG3XX MP). Urzadzenia muszg wystepowa¢ w dwoch wariantach — 24 i 48 porty
dostepowe. Przypisanie urzgdzen do jednostek zgodnie z formularzem ofertowym.
Urzadzenia muszg spetnia¢ ponizsze wymagania.
1) Przetgczanie w warstwie 2 oraz 3 modelu OSI.
2) Porty dostepowe 10/100/1000 Base-T.
3)2 porty gigabit Ethernet combo + 2 porty SFP umozliwiajgce instalacje
wymiennych modutéw z portami nastepujgcych typow:
a) 1000 BASE-T,
b) 1000 BASE-SX,
c) 1000 BASE LX/LH.
4) Centralne zasilanie dla telefonii IP (bezposrednio z portdw przetgcznika
w oparciu o wewnetrzne zasilanie 230V).
5)Przetgczniki muszg dostarczaé zasilania o mocy co najmniej 154 W
jednoczesnie dla kazdego z 24/48 portow dostepowych.
6) Budzet mocy dla portéw PoE:
a) dla switcha 24 portowego — 382 W,
b) dla switcha 48 portowego — 740 W.
7) Wielkos¢ tablicy adreséw MAC — nie mniej niz 16 000 wpiséw, sieci VLAN — nie
mniej niz 4 000.
8) Obstuga voice vlan.
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9) Wspieranie mechanizméw zwigzanych z zapewnieniem ciggtosci pracy sieci.

10) Wspieranie mechanizméw zwigzanych z zapewnieniem jakosci ustug
swiadczonych w sieci (QoS).
11) Klasyfikacja ruchu do kolejek o zréznicowanej jakosci obstugi poprzez
wykorzystanie nastepujgcych kryteriéw selekciji:
a) zrédtowy/docelowy adres IP,
b) Zrodtowy/docelowy port TCP.
12) Wspieranie tworzenia sieci wirtualnych w standardzie IEEE 802.1Q.
13) Realizacja routingu IPv4 w oparciu protokoty:
a) routingu statycznego,
b) RIPvV1,
c) RIPv2.
14)  Obstuga protokotow:
a) OSPF,
b) IP v.6,
c) Spaning-tree,
d) CDP.
15) Przechowywania obrazu systemu operacyjnego w pamieci przetacznika.
16) Zarzagdzanie poprzez port usb lub RJ45, Telnet, przegladarke internetowg
(WWW).
17) Autoryzacja uzytkownikéw / portéw zgodnie z protokotem IEEE 802.1x.
18) Obstuga funkcjonalnosci:
a) mirroring-przekazywanie ruchu okreslonego portu na inny w obrebie tego
samego urzgdzenia lub sieci,
b) zaawansowane monitorowanie i raportowanie ruchu sieciowego,
c) monitorowania temperatury pracy przetgcznika,
d) zdalnego zarzgdzania zasilaniem portdw przetgcznika z mozliwoscig
wigczania i wytgczania zasilania PoE dla okreslonych portow przetgcznika.
19) Sredni okres miedzyawaryjny (MTBF) - nie mniejszy niz 150 000 godzin.
20) Wielkos¢ pamieci RAM — 512 MB.
21) Wielkos¢ pamieci flash — 256 MB.
22) Obudowa typu rack 1U.
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