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K-ZP.261.114.2023 Zatacznik nr 2 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest dostarczenie i wdrozenie Platformy wsparcia bezpieczerstwa danych.
Przedmiot zaméwienia obejmuje wszelkie licencje, bazy danych, ustugi, inne skfadniki — réwniez
niewymienione bezposrednio — ktdre s konieczne, aby wdrozony system bezpieczenstwa dziatat
zgodnie z wymaganiami niniejszego postepowania. System bezpieczeristwa musi zawiera¢ baze wiedzy
eksperckiej, ktéra pozwoli ocenié poprawnosé zabezpieczen, identyfikujgc efektywnosé zastosowanych
mechanizméw sieciowych i lokalnych w stosunku do potencjalnych wektorow atakéw. System musi
by¢ zbudowany w trybie wysokiej dostepnosci posiadajac przynajmniej dwie aktywne instancje,
zapewniajgc tym zwiekszenie wydajnosci i przepustowosci. System powinien zapewni¢ przepustowos¢
na minimalnym poziomie 5,5Gbps w trybie maksymalnej ochrony.(zapora sieciowa, ips, kontrola
aplikacji, ochrona przed ztosliwym oprogramowaniem). System musi zapewniaé ciggtos¢ pracy w
przypadku awarii jednej z instancji. Interfejs systemu bezpieczeristwa musi umozliwia¢ wyswietlanie i
modyfikowanie szczegétowych informacji o kazdym elemencie zaimplementowanego sktadnika
infrastruktury teleinformatycznej oraz posiada¢ mechanizm definiowania dozwolonej komunikacji
sieciowej. Dla zdarzeh zawierajgcych adres IP interfejs musi umozliwia¢ wyswietlanie informacji o
zasobach powigzanych z adresem.

Zaimplementowany system odpowiedzialny za bezpieczenstwo teleinformatyczne musi zawierac
szczegbtowg dokumentacje pozwalajg administrowac systemem. System w razie wykrycia incydentéw
o wysokim ryzyku materializacji zagrozenia natury technicznej (m.in. przetamanie zabezpieczen,
infekcja ztosliwym oprogramowaniem) umozliwi automatyczne powiadamianie o incydencie
wskazanych pracownikéw. System musi umozliwiaé uwzglednianie danych zgromadzonych w
elektronicznej dokumentacji infrastruktury teleinformatycznej w mechanizmach korelacji zdarzen;
wykryte zdarzenia bedg priorytetyzowane w odniesieniu do waznosci zasobdow dla organizacji, ktére
dotyczg np. wspomagania proceséw. System musi umozliwia¢ korelacje zdarzen z anomaliami
wykrywanymi w przeptywach sieciowych oraz podatnosciami pozyskanymi ze skaneréow aplikacyjnych
i bazy CVE. System musi umozliwiac okreslenie okna czasowego oraz warunkéw dla zdarzen, ktére majg
zosta¢ poddane regutom korelacyjnym, badZz regutom wykonania. System musi umozliwiac
wykorzystanie baz reputacyjnych w regutach bezpieczenstwa teleinformatycznego. System musi by¢
wyposazony w graficzny interfejs prezentujgcy w formie wykreséw dane statystyczne zwigzane z
procesem obstugi. System musi posiadac zestaw predefiniowanych scenariuszy obstugi. System musi
pozwalaé na tworzenie wtasnych scenariuszy obstugi. System musi pozwala¢ na przekazywanie
aktywnych linkbw pomiedzy innymi zintegrowanymi systemami. System musi umozliwiac
identyfikowanie kontekstu odbiegajgcego od normalnego zachowania uzytkownika, korzystajac z
danych zewnetrznych Threat Intelligence, Active Directory. System musi umozliwia¢ archiwizacje
danych na zewnetrzne repozytoria. System musi umozliwia¢ wspédtprace z bazami danych MS SQL, My
SQL, Oracle.

System musi umozliwiaé kontrole dostepu do oferowanych przez niego funkcjonalnosci w oparciu o
zdefiniowane role. System musi dokonywaé automatycznej integracji z ustugg katalogowa Microsoft
Active Directory celem pobrania informacji o poswiadczeniach i zasobach zarejestrowanych w
domenie. System musi by¢ dostepny z poziomu dedykowanego klienta aplikacji oraz za pomoca
dowolnej przegladarki internetowe]. Szczegdtowy zakres i wytyczne procesu wdrozenia systemu:
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obszar analizy, zaktadajgcy przeglad organizacji wraz z podtgczeniem i skonfigurowaniem
mechanizmdéw szacowania ryzyka pod katem kluczowych zasoboéw IT i proceséw organizacji - obszar
analizy ma na celu identyfikacje potencjalnych zagrozen oraz mozliwych konsekwencji na jakie
narazona jest organizacja — zakres musi zawieraé kolejno: prace z konsultantem, wytyczne dla
Zamawiajgcego celem przygotowania Srodowiska do instalacji systemu, instalacje systemu,
zestawienie pofgczenia zdalnego, aktywacje licencji, wstepng konfiguracje, import ustawien z
organizacji Zamawiajgcego w tym adresacji znaczacych stref bezpieczernstwa wymaganych przez
mechanizmy wykrywania (sieci serweréw, DMZ, LAN), przekierowanie logéw z obecnych systemoéw
Zamawiajgcego do nowego systemu, uruchomienie regut wykrywania i regut wykonywania zdarzen,
pasywng analize transmisji sieciowej (ruch z/do serwerdw, baz danych, poczty, kontroleréw), analize
podatnosci, zidentyfikowanie zagrozen, rekomendacja zabezpieczen, transfer wiedzy; obszar detekcji,
zaktadajgcy podfaczenie i konfiguracje narzedzi odpowiedzialnych za wykrywanie zdarzen i incydentéw
bezpieczenstwa w ramach zainstalowanych modutéw - obszar detekcji ma na celu uruchomienie i
dostrojenie mechanizméw wykrywania zagrozen - zakres prac powinien uwzgledniaé¢ kolejno:
podtaczenie (przekierowanie do systemu) Zzrédet zdarzen i ich dalszg konfiguracje, podtaczenie zapdr
sieciowych, mechanizméw dedykowanych do wykrywania incydentéw bezpieczenstwa, centralnego
systemu reagowania na incydenty, w przypadku niestandardowych zZrédet, muszg zostac
przygotowane odpowiednie parsery, pozwalajace na detekcje zgodng z wbudowanymi w system
regutami korelacji, adaptacje regut profilowych pozwalajagcych na dostosowanie zdarzen do
wskazanych zasobdw, obserwacja i doprecyzowanie postepu w tym wykluczenie/dodanie nowych
regut zdarzen uzytkownikéw/hostéw, dostrojenie systemu w tym regut priorytetyzacji zdarzen i
incydentdw majgce na celu dopasowanie czutosci systemu do mozliwosci operacyjnych organizacji;
obszar reakcji, zaktadajacy podtaczenie i konfiguracje mechanizméw wspomagajgcych proces
automatyzacji reakcji na wykryte zdarzenia - obszar reakcji ma na celu uruchomienie i dostrojenie
mechanizmdéw automatyzacji w dziataniach reagowania na wykryte zagrozenia bezpieczenstwa - zakres
prac powinien uwzglednia¢ kolejno: prace z konsultantem (wprowadzenie do scenariuszy
wbudowanych w systemie, analize wymaganych zmian), konfiguracje zespotéw obstugi celem
wiasciwe] adresacji podatnosci oraz zdarzenn wymagajacych obstugi, konfiguracje mechanizméw
powiadamiania. System bezpieczenstwa musi posiadaé¢ uruchomiong ustuge piaskownicy, ktéra daje
mozliwos¢ wstrzymania dostarczenia tresci do czasu uzyskania weryfikacji. Systemy odpowiedzialne za
bezpieczenstwo teleinformatyczne muszg realizowaé: - Dynamiczne filtrowanie pakietéw poprzez
aktywny monitoring pofaczen sieciowych, a nastepnie blokowanie niechcianych pakietow lub
przepuszczanie dozwolonych. Ta funkcjonalnos¢ musi dziataé w protokole UDP, filtracja musi odbywac
sie poprzez regute wykrywania pakietow komunikacyjnych przez okreslony czas i badania zaréwno
pakietow przychodzacych, jak i wychodzgcych. System S$ledzi pakiety wychodzace, ktére zadajg
okreslonego rodzaju pakietdow przychodzacych i zezwala na przechodzenie pakietdw przychodzacych,
o ile stanowig one doktadng odpowiedz. System monitoruje wszystkie sesje i weryfikuje wszystkie
pakiety. Na przyktad system przechwytuje informacje o stanie i kontekscie pakietu i poréwnuje je z
dominujgcymi danymi sesji. Jesli identyczny wpis juz istnieje, pakiet moze przejs¢ przez system. Jesli
dopasowanie nie zostanie znalezione, pakiet musi przej$s¢ pewne kontrole zasad. W tym czasie, jesli
pakiet spetnia wymagania polityki, system zaktada, ze jest to potgczenie zastepcze i przechowuje dane
sesji w odpowiednich tabelach. Nastepnie pozwala pakietowi przejsé. Jesli pakiet nie spetnia warunkéw
polityki, jest odrzucany; - Funkcje serwera DNS oraz filtrowanie zapytan DNS lokalnie oraz w ruchu
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przechodzacym przez system; - Inspekcje SSL/TLS dla http/2, smtp, ftp, pop3; - Dwusktadnikowe
uwierzytelnianie sprzetowe polegajagce na generowaniu unikalnych koddéw cyfrowych na
dedykowanym urzadzeniu odrebnym od centrali systemu oraz urzagdzenia typu telefon, autoryzujacych
potaczenia VPN; - Mechanizm DLP, ochrona przed wyciekiem informacji; - Oznaczanie metodg
okreslania priorytetéw dla ruchu réznego typu pakietéw w sieci w zaleznosci od kodu zapisanego w
polu pakietu IP, ktéry umozliwia przypisywanie réznemu typowi ruchu w sieci réznych poziomoéw
jakosci ustug; - Kontrole pasma QoS oraz ksztattowanie ruchu poprzez zarzadzanie przepustowoscia i
op6znianie wybranych datagramoéw celem dostosowania do pozgdanego profilu ruchu; - Ochrone
poczty, z wykorzystaniem smtp oraz pop3, przed niechcianymi informacjami; - Weryfikowanie
zawartosci stron internetowych; - Ochrone przed malware; - Zarzadzanie pasmem dla wybranych
rodzajow stron internetowych; - Ochrone przed atakami w czasie rzeczywistym, poprzez analize
polegajgcy na defragmentacji, fgczeniu pakietéw w strumienie danych, analizie nagtéwkow pakietow
oraz analizie protokotéw aplikacyjnych lub polegajacg na polegajgca na wyszukiwaniu w pakietach
ciggdéw danych charakterystycznych dla znanych atakdéw sieciowych; - Uruchamianie szyfrowanych
wirtualnych sieci prywatnych, w ktérych ochrona posiada kilka faz negocjowanych, przy czym jako
pierwsze negocjowane s3: algorytmy szyfrowania (DES, 3DES, AES 128 i 256 bit w trybie GCM), funkcje
haszowania (MD5, SHA), rodzaj autentykacji (PSK, RSA), grupa 19, 20 Diffiego-Hellmana, czas waznosci,
nastepnie negocjowane s materialy do tworzenia kluczy i algorytmy do szyfrowania danych
przesytanych przez tunel; obstuga tych sieci prywatnych musi by¢ zgodna ze standardami RFC2409 oraz
RFC4306; - Monitorowanie tuneli vpn i state utrzymywanie ich aktywnosci; - Okreslenie pasma dla
wybranego uzytkownika bez wzgledu na adres IP; - Uruchamianie potgczen miejsce-miejsce oraz klient-
miejsce; definiowane protokoty statycznego i dynamicznego przekierowywania adreséw pomiedzy
sieciami dla tuneli; monitorowanie tunelu szyfrowanego, a w przypadku niedostepnosci automatyczne
uruchomienie zapasowego potaczenia; - Definiowanie statycznego przekierowywania adresow
pomiedzy sieciami potgczen szerokopasmowych; - Analize tras réwnowaznych dla przekierowywania
adresow pomiedzy sieciami na zasadzie Equal cost multi-path; - Protokdt uzywany do wykrywania
btedéw miedzy dwoma urzadzeniami sieciowymi pofaczonymi tgczem, poprzez zapewnienie niskich
narzutéw na wykrywanie usterek nawet na nosnikach fizycznych, ktére nie obstugujg wykrywania
awarii jakiegokolwiek rodzaju, takich jak Ethernet, obwody wirtualne, tunele i MPLS Label Switched
Paths, sesje w tym protokole muszg dziata¢ w trybie asynchronicznym (oba punkty koricowe okresowo
wysytajg do siebie pakiety, jesli pewna liczba tych pakietdw nie zostanie odebrana, sesja konczy sie)
oraz w trybie na zadanie (pakiety nie s3 wymieniane po ustanowieniu sesji; zaktada sie, ze punkty
koncowe majg inny sposéb weryfikacji tgcznosci miedzy sobg); - Filtrowanie tras w protokotach
dynamicznego przekierowywania adresow pomiedzy sieciami; - Monitoring adresu IP z danego
interfejsu systemu, jesli adresu nie ma, to system automatycznie usuwa go z tablicy przekierowywania
adresow pomiedzy sieciami; - Type of Service w nagtéwkach IP; - Reguty bazowego przekierowywania
adresdow pomiedzy sieciami polegajgce na wyborze trasy w zaleznosci od adresu Zrédtowego; -
Trasowanie dynamiczne z wykorzystaniem PIM, BGP, OSPF w wersji 3, RIP w wersji 2, RIPng; -
Okreslanie maksymalnej i gwarantowane;j ilosci pasma oraz wskazanie priorytetu ruchu; - Okreslanie
pasma dla konkretnej aplikacji; - Okreslenie ochrony malware dla wybranego zakresu ruchu oraz dla
urzadzen mobilnych typu telefon; - Blokowanie i oznaczanie zasobdw, ktére sg zaszyfrowane,
uszkodzone lub wykraczajg poza zdefiniowang ochrone przed szkodliwym oprogramowaniem; -
sprawdzanie archiwéw zagniezdzonych z okresleniem zakresu zagniezdzen, ktére beda
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dekompresowane celem sprawdzenia, dotyczy zasobdéw zip, rar; - Mechanizm ochrony przed
szkodliwym oprogramowanie musi dziata¢ na protokotach: http/s, ftp, pop3, imap, smtp, cifs,
dwukierunkowy ftp rowniez na portach niestandardowych; - Usuwanie wrazliwej tresci plikow docx,
xlsx, pdf; - Dla pofaczen szyfrowanych kapsutkowanie pakietéw na protokédt o niewielkim narzucie
danych sterujacych, nie wiecej niz 8 bajtéw, a nastepnie translacje NAT; - Metode podtrzymywania
nieaktywnych sesji IKE zgodng z RFC3706; - Technike dzieki ktérej mozna zdefiniowad ktdre aplikacje i
urzadzenia majg kierowaé potgczenie przez sie¢ VPN, a ktore z jej pominieciem; - Technike dla
szyfrowanych wirtualnych sieci prywatnych gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki z wykorzystaniem htmI5 oraz z wykorzystaniem dedykowanego
oprogramowania, kiedy to mozna zdefiniowaé ktére aplikacje i urzagdzenia majg kierowac potgczenie
przez sie¢ VPN, a ktére z jej pominieciem; - Translacje adresow jeden do wielu oraz jeden do jeden oraz
translacje PAT; - Dla protokotu SIP musi istnie¢ dedykowana brama proxy aplikacji, ktéra wykonuje
translacje adresow i portow, alokacje zasobdw, kontrole odpowiedzi aplikacji oraz synchronizacje
danych i sterowanie ruchem, kontrolowac inicjowanie sesji aplikacji i chroni¢ serwery aplikacji,
uniemozliwiajgc lub przerywajgc potaczenia, gdy jest to konieczne, w celu zapewnienia
bezpieczenstwa; - Korzystanie z zewnetrznych zasobdw adresacji IP oraz kategorii stron internetowych
przy tworzeniu polityki bezpieczenistwa; - Dla funkcji ochrony sieci szerokopasmowej musi by¢
dostepny harmonogram wtgczania i wytgczania regut ochrony; - Petng zgodno$é z Amazon, Microsoft,
Cisco, Google, OpenStack, Kubernetes, VMWare w zakresie budowania polityki kontroli dostepu; -
Logowanie do aplikacji chmurowej lub komercyjnego systemu logowania, w ramach logowania
przekazywane sg dane o dozwolonym i blokowanym ruchu, aktywnosci uzytkownikéw, kondycji
systemu; logowanie musi obejmowaé wszystkie moduty sieciowe i bezpieczenstwa i umozliwiac
wyltgczenie dla danej reguty; - Dostep do panelu administratora systemu musi by¢é ograniczony
wskazaniem okreslonego adresu IP oraz musi by¢ podziat rél administracyjnych, tak, aby dany
administrator mogt zarzadza¢ jedynie wybrang czescia systemu bez dostepu do obszaréw
zastrzezonych; - Dostep poprzez APl z petng dokumentacjg wykorzystania; - Protokoty zarzadzania
zgodne z snmp 3; - W celu bezpiecznego uwierzytelniania uzytkownikéw system musi prowadzi¢
weryfikacje tozsamosci poprzez: statyczne hasta i definicje uzytkownikéw zapisane lokalnie oraz w
bazie LDAP, zewnetrzne bazy danych z wykorzystaniem RADIUS, RSA, SSO w integracji z Microsoft AD,
RADIUS, API, SYSLOG, dla ruchu http musi by¢ dostepny protokét SAML; - Ochrone stron internetowych
wykorzystujgc definiowane kategorie (po wiaczeniu dostep bedzie zabroniony) dynamic dns, proxy,
phishing, malware; dodatkowg mozliwos¢ dopisywania kategorii oraz koniecznos¢ wykonania akcji
potwierdzajacej przed otwarciem okreslonej strony; mechanizm blokowania niechcianych tresci w
wyszukiwarkach gogle, yahoo; wysytanie definiowanych komunikatow zwrotnych do uzytkownika dla
akcji podejmowanych przez filtr stron internetowych; - Okreslanie dozwolonych protokotéw na
konkretnym porcie oraz zablokowanie pozostatych protokotdw, chcacych korzystaé z tego portu; -
Kontrole czynnosci wykonywanych w aplikacjach Facebook, Google, Microsoft; - Blokowanie aplikacji
na niestandardowych portach; - Dostep do bazy sygnatur z kategoriami aplikacji proxy, p2p, ktérych
uruchamianie jest szczegdlnie istotne dla bezpieczeristwa; - Monitorowanie poprzez port SPAN; -
Funkcje zapory sieciowej w trybie transparentnym oraz z technika przesytania ruchu sieciowego, ktéra
wigze sie ze zmiang zrédtowych/docelowych adresdéw protokotu internetowego, numeréw portow
UDP, pakietow protokotu internetowego podczas ich przeptywu, sum kontrolnych (zaréwno w pakiecie
protokotu internetowego, jak i w segmencie UDP); - Petng aktywna, pasywna, klastrowg
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dwuinstancyjnos¢ fizyczng oraz logiczng, z synchronizacjg sesji pomiedzy instancjami, (zarzadzana
tacznie przez o$miu administratorow) w obszarach: przekierowania ruchu sieciowego/internetowego,
szyfrowanych potaczed wirtualnych sieci prywatnych, kontroli i prewencji przeciwko wtamaniom,
kontroli aplikacji; - Petne wsparcie dla protokotéw internetowych wersji 4 i 6 w obszarach: zapory
sieciowej, ochrony warstwy aplikacji, protokotéw dynamicznego przekierowywania ruchu sieciowego
pomiedzy réznymi sieciami; - Monitoring i wykrywanie uszkodzenia elementéw programowych
systemow zabezpieczen oraz taczy sieciowych oraz stanu realizowanych pofaczen wirtualnych sieci
prywatnych; - Konfiguracje kilku fizycznych potaczen jako jedno w celu zwiekszenia predkosci, z
wykorzystaniem techniki, gdzie awaria jednego fizycznego potfgczenia zostaje rozpoznana nawet w
przypadku kiedy przebiega ono przez konwerter mediéw i przez co status potgczenia pozostaje
aktywny np. w porcie przetgcznika oraz wszystkie urzadzenia potgczone tg technikg muszg potwierdzi¢
prawidtowa konfiguracje; - Bezposrednie przytaczenie réznych zewnetrznych urzadzen sieciowych
poprzez integralne konektory miedziane w ilosci szesnascie oraz optyczne w ilosci dwanascie przy czym
cztery z nich muszg gwarantowacd predkos¢ przesytania wiekszg niz gigabit na sekunde; - W przypadku
instalacji systemu na jakimkolwiek urzadzeniu zewnetrznym, musi by¢ mozliwo$¢ zarzadzania z
wykorzystaniem dedykowanego portu szeregowego; - Funkcje przywracania dziatania w przypadku
utraty zasilania; - W przypadku instalacji systemu na jakimkolwiek urzadzeniu zewnetrznym,
urzadzenie to musi mieé zasilanie nadmiarowe; - Przy wtgczonym zapisie logowania oraz wiaczonych
ustugach: zapory, kontroli i prewencji przed wtamaniem, kontroli aplikacji, ochrony przed szkodliwym
oprogramowaniem - przepustowosc¢ dla typowego jednoczesnego ruchu sieciowego: 3% youtube oraz
twitter, 20% http, 5% ftp, 1% bazy danych Oracle, AOL oraz ssh, 6% Facebook, 11% osobno https,
poczta Google oraz Yahoo, 8% Amazon - ma by¢ nie mniej niz piec gigabitdw na sekunde dla kontroli i
ochrony przed wtamaniem, ponad trzy gigabity na sekunde dla zapory sieciowej, nie mniej niz trzy
gigabity na sekunde dla ochrony przed zagrozeniami teleinformatycznymi; - Przepustowos$¢ ponad
dwadziescia sze$¢ gigabitéw na sekunde przy ochronie pakietéw 1504 oraz 512 bajtowych; - Protokot
sterowania transmisjg z wydajnoscig nie mniej niz trzy miliony jednoczesnych sesji na sekunde przy
zdolnosci nawigzywania ponad dwiescie siedemdziesigt pieé tysiecy nowych sesji na sekunde; -
Szyfrowane potaczenia wirtualnych sieci prywatnych muszg odbywac sie z wydajnoscig nie mniej niz
trzynascie gigabitéw na sekunde dla pakietéw 512 bajtowych; - Wydajnosé szyfrowanych protokotem
SSL pofaczen wirtualnych sieci prywatnych nie mniej niz dwa gigabity na sekunde, przy utrzymaniu
ponad pieciuset jednoczesnych pofgczen w trybie szyfrowania, gdzie oryginalny pakiet protokotu
internetowego jest enkapsulowany i dodawany jest do niego nowy nagtéwek tego protokotu; - Funkcje
kontroli aplikacji z wydajnoscig trzynascie gigabitow na sekunde, przy zapewnieniu przesytania ponad
szesnastu miliondw pakietdw na sekunde; - Szyfrowanie potgczen sieci prywatnych z wykorzystaniem
algorytmu SHA256 z wydajnoscig trzynascie gigabitéw na sekunde przy pakietach 512 bajtowych; -
Ochrone przed zagrozeniami na zasadzie: analizy anomalii w protokotach sieciowych chronigc przed
atakami DoS oraz DDoS; analizy zachowania aplikacji przeglgdarkowych chronigc przed atakami CSS,
SQL, roboty, trojany, exploity; kontrolowania dtugosci nagtéwka, ilosci parametréw adreséw
internetowych, ciasteczek; blokowania komunikacji C&C; wtaczania ochrony prewencyjnej tylko dla
wybranych zakreséw komunikacji sieciowej; - Petng zgodnos$¢ z jednym ze standardow: ANSA, CGF,
SERV, FCC, BSMI, VCC, ICSA w zakresie obstugi dziatania: technik ochrony na styku internetu,
szyfrowania protokotu internetowego, ochrony antywirusowej, zgodnosci z protokotem internetowym
wersji 6, szyfrowania wirtualnych sieci prywatnych. Zasady wsparcia gwarancyjnego w powyzszym
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zakresie, udzielonego na przedmiot zamdwienia: i) wykonawca zapewni fabryczne wsparcie wszystkich
producentéw, ktérych sktadniki zostang uzyte do realizacji przedmiotu zamdwienia; ii) wsparcie, o
ktérym mowa powyzej, ma zapewnic¢ bez ponoszenia dodatkowych kosztéw aktualizacje wszystkich
komponentow sktadajagcych sie na realizacje przedmiotu zamodwienia; iii) wsparcie musi by¢
zagwarantowane pisemnie na etapie sktadania ofert; iv) jesli producentem systemu bezpieczenstwa
jest wykonawca, to musi on mie¢ swoje regionalne przedstawicielstwo w Polsce i zadeklarowaé, ze
utrzyma je przez okres gwarancji; v) alternatywnie, jesli producentem systemu bezpieczenstwa jest
wykonawca, to musi wyznaczy¢ petnomocnika, ktéry bedzie ponosit odpowiedzialnos¢ przez okres
gwarancji, w przypadku niedostepnosci wykonawcy; vi) jesli producentem systemu bezpieczenstwa nie
jest wykonawca, to wsparcie o ktérym mowa powyzej, musi byé zapewnione Zamawiajgcemu
bezposrednio od producenta, tzn. bez posrednictwa wykonawcy, juz na etapie dostarczenia
przedmiotu zamowienia; vii) w przypadku problemu lub watpliwosci w dziataniu dowolnego sktadnika
wdrozonego systemu, producent systemu zobowigzuje sie do pisemnej odpowiedzi serwisowej w
czasie 2 godzin, za$ w przypadku usterki — w czasie 15 minut, w tym celu producent systemu lub
wykonawca (w porozumieniu z producentem) uruchomi dla Zamawiajgcego dedykowany portal
przegladowy i monitorujgcy dziatanie systemu, przy czym to uruchomienie nastgpi przed odebraniem
przedmiotu zamdwienia; viii) gwarancja producenta musi by¢ Swiadczona codziennie, catg dobe przez
co najmniej siedemdziesiat pie¢ miesiecy.

System zabezpieczenia komunikacji teleinformatycznej ma realizowaé: - ochrone antyspamowsy,
antywirusowg oraz antyspyware’owg dla pieciuset uzytkownikéow; - Dla zapewnienia wysokiej
sprawnosci i skutecznosci dziatania rozwigzanie musi pracowaé w oparciu o komercyjne bazy
zabezpieczen; - prace w trybach gateway oraz transparentny (nie wymaga rekonfiguracji istniejgcego
systemu poczty elektronicznej); - wspiera¢ powierzchnie dyskowg o pojemnosci co najmniej 900GB; -
Polityki filtrowania tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe, adresy IP
(w szczegdlnosci powinna byé mozliwos$¢ definiowania regut all-all); - routing w oparciu o reguty lokalne
lub w oparciu o zewnetrzny serwer LDAP; - Zarzgdzanie kolejkami komunikacji (np. reguty opdzniania
dostarczenia wiadomosci; - Mozliwos¢ ograniczenia ilosci poczty wychodzacej do chronionych domen
W oparciu o nie mniej niz: ilos¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach sesji,
maksymalng liczbe odbiorcéw w zadanym czasie; - Ochrona i analiza komunikacji przychodzacej jak i
wychodzacej; - wielowarstwowe polityki wykrywania spamu oraz wiruséw; - Mozliwo$¢ tworzenia
polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o uzytkownika i atrybuty zwracane z
zewnetrznego serwera LDAP; - Kwarantanna komunikacji z dziennym podsumowaniem dla
uzytkownika z mozliwoscig samodzielnego zwalniania badz usuwania wiadomosci z kwarantanny przez
uzytkownika; - Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w
momencie uwalniania ich z kwarantanny uzytkownika lub administratora; - Archiwizacja komunikacji
przychodzacej i wychodzacej w oparciu o polityki; - przechowywanie komunikacji oraz jej backup
realizowany lokalnie na dysku systemu oraz na zewnetrznych zasobach, co najmniej NFS, iSCSI; - Biate
i czarne listy adresow mailowych definiowane globalnie oraz dla domen wskazanych przez
administratora systemu; - Biate i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikdéw; -
Skanowanie zatgcznikow zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz: stowa
zawarte w wiadomosci pocztowej, wbudowanag liste haset, liste haset zdefiniowang przez uzytkownika;
- Ochrona przed atakami na adres odbiorcy; - Definiowanie maksymalnej ilosci wiadomosci
otrzymywanych w jednostce czasu; - Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w
jednostce czasu; - Kontrola Reverse DNS; - Logowanie do zewnetrznego serwera SYSLOG; - Logowanie
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zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku przepetnienia dysku; -
Logowanie informacji na temat spamu oraz niedozwolonych zatacznikéw; - Mozliwos¢ podgladu logéw
w czasie rzeczywistym jak rdwniez danych historycznych; - Mozliwos¢ analizy przebiegu sesji SMTP; -
Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach; - Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym; -
Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na
godzine; - System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS
oraz SSH; - Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu webowego z opcja
wstawienia wiasnego logo; - mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych;
- co najmniej dwie z certyfikacji: VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified; -
Reputacja adresow zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta; - Filtrowanie
komunikacji w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta rozwigzania; -
Szczegbétowa kontrola nagtdwka wiadomosci; - Analiza Heurystyczna; - Wspétpraca z zewnetrznymi
serwerami RBL, SURBL; - Mozliwoscig dostrajania filtréw Bayes’a przez poszczegdlnych uzytkownikdéw;
- Wykrywanie spamu w oparciu o analize plikoéw graficznych oraz plikéw PDF; - Filtrowanie tresci
wiadomosci i zafacznikédw; - Mozliwosé zdefiniowania ponad piecdziesigt polityk kontroli
antyspamowej i antywirusowej; - Ochrona typu outbrake dla spamu i wiruséw; - Skanowanie
zatgcznikdéw skompresowanych; - Definiowanie komunikatéw powiadomien w jezyku polskim; -
Blokowanie zatgcznikéw w oparciu o typ pliku; - Modut kontroli antywirusowej musi mie¢ mozliwos¢
wspotpracy z dedykowang, komercyjng platforma (sprzetowg lub wirtualng) lub ustugg w chmurze typu
Sandbox w celu rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie
poczty w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu; - Definiowanie réznych
akcji dla poszczegdlnych metod wykrywania wirusdw i malware'u. Powinny one obejmowaé co
najmniej: tagowanie wiadomosci, dodanie nowego nagtdwka, zastgpienie podejrzanej tresci lub
zatgcznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora; -
skanowanie antyspamowe i antywirusowe z wydajnoscig dwadziescia pie¢ tysiecy wiadomosci na
godzine; - System musi by¢ dostarczony w modelu ,,na wtasnos¢” tj. niewykupienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu a
jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania. Zasady wsparcia gwarancyjnego
w powyzszym zakresie, udzielonego na przedmiot zamédwienia: i) wykonawca zapewni fabryczne
wsparcie wszystkich producentéow, ktdérych sktadniki zostang uzyte do realizacji przedmiotu
zamowienia; ii) wsparcie, o ktdrym mowa powyzej, ma zapewni¢ bez ponoszenia dodatkowych
kosztow aktualizacje wszystkich komponentéw, réwniez sprzetowych, sktadajgcych sie na realizacje
przedmiotu zamodwienia; iii) wsparcie musi by¢ zagwarantowane pisemnie na etapie sktadania ofert;
iv) jesli producentem systemu bezpieczenstwa jest wykonawca, to musi on mieé swoje regionalne
przedstawicielstwo w Polsce i zadeklarowac, ze utrzyma je przez okres gwarancji; v) alternatywnie, jesli
producentem systemu bezpieczenstwa jest wykonawca, to musi wyznaczy¢é petnomocnika, ktéry
bedzie ponosit odpowiedzialno$¢ przez okres gwarancji, w przypadku niedostepnosci wykonawcy; vi)
jesli producentem systemu bezpieczenistwa nie jest wykonawca, to wsparcie o ktérym mowa powyzej,
musi by¢ zapewnione Zamawiajgcemu bezposrednio przez producenta, tzn. bez posrednictwa
wykonawcy, juz na etapie dostarczenia przedmiotu zamdwienia; vii) wsparcie producenta musi by¢
Swiadczone codziennie, catg dobe przez okres szescdziesigt miesiecy. System bezpieczenstwa
teleinformatycznego i system zabezpieczenia komunikacji teleinformatycznej musi zapewniac
dostepnos¢ co najmniej dla 500 uzytkownikéw.
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Analiza biezacego poziomu ochrony i regut zabezpieczen musi byé wykonana w siedzibie
zamawiajgcego. System musi by¢ wdrozony w oparciu o wykorzystywane reguty bezpieczenstwa.
Zakres migracji regut bezpieczenstwa, konfiguracji, itp. zostanie okreslony podczas realizacji umowy.
Wdrozenie systemu bezpieczenstwa nie moze zaktéci¢ dostepu do ustug w siedzibie Zamawiajacego. Z
uwagi na istote i ztozonos¢ Platformy wsparcia bezpieczenstwa danych Zamawiajgcy nie dopuszcza
rozwigzan chmurowych. Zamawiajgcy wymaga dostarczenia platformy sprzetowej dla oferowanego
systemu niezbednej do spetnienia wymaganych funkcjonalnosci i parametréow. W przypadku braku
mozliwosci oceny spetnienia przez system wskazanych w opisie parametréw, zamawiajgcy bedzie
wymagac uszczegbdtowienia specyfikacji oferowanego przedmiotu zamdwienia i dostarczenia wersji
testowej systemu w celu weryfikacji i wyboru oferty. W ramach wdrozenia niezbedne jest
przeszkolenie 3 osdb w zakresie petnej obstugi i utrzymania wdrazanego systemu. Szkolenie musi by¢
przeprowadzone w formie stacjonarnej.
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