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Instrukcja dla wykonawcoéw platformazakupowa.pl obowiazujaca od 20.09.2021

§ 1 Informacje ogdlne

1

10.

W postepowaniu o udzielenie zaméwienia komunikacja miedzy zamawiajgcym, a

wykonawcami odbywa sie przy uzyciu platformazakupowa.pl, chyba ze w

Ogtoszeniu o zamoéwieniu, specyfikacji warunkéw zaméwienia (SWZ) lub

zaproszeniu do sktadania ofert stwierdzono inaczej.

Link do postepowania dostepny jest na stronie operatora platformazakupowa.pl

oraz Profilu Nabywcy zamawiajgcego’.

Zamawiajacy w zakresie pytan:

3.1.  technicznych zwigzanych z dziataniem systemu prosi o kontakt z Centrum
Wsparcia Klienta platformazakupowa.p! pod numer 22 101 02 02,
cwk@platformazakupowa.pl.

3.2.  merytorycznych wyznaczyt osoby, do ktérych kontakt umieszczono w
Ogtoszeniu o zaméwieniu, SWZ lub zaproszeniu do sktadania ofert.

Wymagania techniczne i organizacyjne opisane zostaly w Regulaminie

platformazakupowa.pl, ktéry jest uzupetnieniem niniejszej Instrukcii.

Wystepuje limit objetosci plikéw lub spakowanych folderéw w zakresie catej oferty lub

wniosku do ilosci 10 plikéw lub spakowanych folderéw (pliki mozna spakowacd

zgodnie z ust. 8) przy maksymalnej wielko$ci 150 MB.

Przy duzych plikach kluczowe jest tgcze internetowe i dostepna przepustowo$é tacza

po stronie serwera platformazakupowa.pl oraz uzytkownika?

Skiladajac oferte zaleca sie zaplanowanie zlozenia jej z wyprzedzeniem

minimum 24h, aby zdgzy¢ w terminie przewidzianym na jej ztozenie w przypadku

sity wyzszej, jak np. awaria platformazakupowa.pl, awaria Internetu, problemy
techniczne zwigzane z brakiem np. aktualnej przegladarki, itp.

W przypadku wigkszych plikéw zalecamy skorzysta¢ z instrukcji pakowania plikow

dzielgc je na mniejsze paczki po np. 150 MB kazda (link do instrukcji).

Za date przekazania oferty lub wnioskéw przyjmuje sie date ich przekazania w

systemie poprzez kliknigcie przycisku Zt6z oferte w drugim kroku i wyséwietlaniu

komunikatu, ze oferta zostata ztozona.

Czas wys$wietlany na platformazakupowa.pl synchronizuje sie automatycznie z
serwerem Gtéwnego Urzedu Miar®.

§ 2 ZtoZenie oferty lub wniosku o dopuszczenie do udziatu w postepowaniu

8

Zaleca sie, aby przed rozpoczeciem wypeiniania Formularzu skiadania oferty lub
wniosku wykonawca zalogowat sie do systemu, a jezeli nie posiada konta, zatozyt
bezpfatne konto. W przeciwnym wypadku wykonawca bedzie miat ograniczone
funkcjonalnoéci, np. brak widoku wiadomosci prywatnych od zamawiajgcego w
systemie lub wycofania oferty lub wniosku bez kontaktu z Centrum Wsparcia Klienta.

' Bedac na stronie danego postepowania kliknij w link z logo zamawiajgcego na stronie dot. postgpowania. Jesli link jest
aktywny to oznacza, ze zamawiajgcy posiada Profil nabywcy.

* Proces przeciwny do pobierania danych, polegajacy na wysytaniu w tym przypadku plikéw z komputera uzytkownika do
systemu platformazakupowa.pl. Zaleca sig, aby faczna objgtos¢ plikéw nie byta wieksza niz 0,5 GB, gdyz w przypadku braku
wystarczajgcego transferu danych ich wgranie do systemu moze zajgé bardzo duzo czasu.

8 Z serwerem tempus1.gum.gov.pl, szczeg6ly pod linkiem.
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Wykonawca skfada oferte lub wniosek o dopuszczenie do udziatu w postepowaniu,
za poSrednictwem Formularzu skfladania oferty lub wniosku dostepnego na
platformazakupowa.pl w konkretnym postepowaniu w sprawie udzielenia
zamoéwienia publicznego.

Jezeli zamawiajgcy w Ogtoszeniu o zamoéwieniu, SWZ lub zaproszeniu do sktadania
ofet nie zaznaczyt inaczej wszelkie informacje stanowigce tajemnice
przedsiebiorstwa® w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji, ktére wykonawca zastrzeze jako tajemnice
przedsiebiorstwa, powinny zosta¢ zatgczone w osobnym miejscu w kroku 1 sktadania
oferty przeznaczonym na zamieszczenie tajemnicy przedsiebiorstwa.

Zgodnie z § 4. ust 1. ROZPORZADZENIA PREZESA RADY MINISTROW z dnia 30
grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie
wymaga sie, aby dokumenty zawierajgce informacje stanowigce tajemnice
przedsigbiorstwa w rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji, wykonawca przekazat w wydzielonym i
odpowiednio oznaczonym pliku.

Do oferty lub wniosku nalezy dotaczy¢ wszystkie wymagane w Ogtoszeniu, SWZ lub
zaproszeniu do skfadania ofert dokumenty - w tym np. Jednolity Europejski
Dokument Zamowienia, przedmiotowe $rodki dowodowe w postaci elektroniczne;.

Po wypetnieniu Formularzu skitadania oferty lub wniosku i zatadowaniu
wszystkich wymaganych zatgcznikéw nalezy klikngé przycisk Przejdz do
podsumowania.

Oferta, wniosek oraz przedmiotowe $rodki dowodowe (jezeli byly wymagane)
sktadane elektronicznie muszg zosta¢ podpisane elektronicznym kwalifikowanym
podpisem w przypadku zamoéwier o warto$ci réwnej lub przekraczajgcej progi unijne,
w przypadku zamoéwien o wartosci nizszej od progéw unijnych Oferta, wniosek oraz
przedmiotowe $rodki dowodowe (jezeli byly wymagane) skiadane elektronicznie
muszg zosta¢ podpisane elektronicznym kwalifikowanym podpisem lub podpisem
zaufanym lub podpisem osobistym. W procesie sktadania oferty, wniosku w tym
przedmiotowych $rodkéw dowodowych na platformie, kwalifikowany podpis
elektroniczny wykonawca moze ztozy¢ bezposrednio na dokumencie przestanym do
systemu® (opcja rekomendowana przez platformazakupowa.pl) oraz dodatkowo
dla catego pakietu dokumentéw w kroku 2 Formularza skitadania oferty lub
wniosku (po kliknieciu w przycisk Przejdz do podsumowania).

W zwigzku z réznymi opiniami nt. tego, czy podpis ztozony na catej paczce
dokumentéw (skompresowanym pliku) jest zgodny z obowigzujacym prawem,
zalecamy stosowanie $ciezki opisanej w punkcie 9 i podpisanie kazdego
zatgczanego pliku osobno, w szczegélnosci wskazanych w art. 63 ust. 1 oraz ust. 2
Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udziatu w postgpowaniu

4 Przez tajemnice przedsigbiorstwa rozumie sig informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne
informacje posiadajace warto$¢ gospodarcza, ktére jako catoéé lub w szczegdinym zestawieniu i zbiorze ich elementéw nie s3
powszechnie znane osobom zwykle zajmujacym sie tym rodzajem informacii albo nie sa fatwo dostepne dla takich oséb, o ile
uprawniony do korzystania z informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania w celu
utrzymania ich w poufnosci.

¢ Rozporzadzenie Prezesa Rady Ministréw z dnia 27 czerwca 2017 r. w sprawie uzycia $rodkéw komunikacii elektronicznej w
postepowaniu o udzielenie zaméwienia publicznego oraz udostepniania i przechowywania dokumentéw elektronicznych.
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oraz oéwiadczenie, o ktérym mowa w art. 125 ust.1 sporzadza sie, pod rygorem
niewaznoséci, w postaci elektronicznej i opatruje sie odpowiednio w odniesieniu do
wartoéci postepowania kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym.

Sciezka dla ztozenia podpisu kwalifikowanego, osobistego lub zaufanego na kazdym
dokumencie osobno:

9.1,

9.2.

9.3.

9.4.
9.5.

9.6.

9.7.

9.8.

9.9.

Pobierz wszystkie pliki dotgczone do postepowania na swoéj komputer,
Wypetnij pliki na swoim komputerze, a nastepnie podpisz pliki, ktore
zamierzasz dotgczy¢é do oferty lub wniosku kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

Dotgcz wszystkie podpisane pliki do Formularza skiadania oferty lub
wniosku na platformazakupowa.pl,

Kliknij w przycisk Przejdz do podsumowania,

Nastepnie w drugim kroku skitadania oferty lub wniosku nalezy sprawdzi¢
poprawno$¢ ztozonej oferty, zatgczonych plikéw oraz ich ilosci,

Do celéw kontrolnych mozesz opcjonalnie sprawdzi¢ waznos$¢ i poprawno$é
swojego elektronicznego podpisu kwalifikowanego i w tym celu:

9.6.1. pobraé plik w formacie XML,
9.6.2. po wgraniu XML system dokona wstepnej analizy i wyswietli

informacje®, o tym, czy plik XML zostat podpisany prawidtowo,

9.6.3. uzyskang informacje nalezy traktowaé jako weryfikacje pomocniczg,

gdyz to zamawiajacy przeprowadzi proces badania ofert w
postepowaniu w tym weryfikacji podpisu,

9.6.4. Przyczyny bltednej walidacji elektronicznego podpisu kwalifikowanego

podczas jego weryfikacji mogg by¢ nastepujace:

9.6.4.1.  brak podpisu na dokumencie XML,

9.6.4.2. podpis kwalifikowany utracit waznos¢,

9.6.4.3. niewtasciwy formatu podpisu,

9.6.44. uzycie podpisu niekwalifikowanego,

9.6.4.5. zmodyfikowano plik XML,

9.6.4.6. zalgczenie przez wykonawce niewtasciwego pliku XML.
Niezaleznie od wyswietlonego komunikatu mozesz klikngé przycisk Zité6z
oferte, aby zakonczy¢ etap sktadania oferty,
Nastepnie system zaszyfruje oferte lub wniosek wykonawcy, tak by ta byta
niedostepna dla zamawiajgcego do terminu otwarcia ofert lub ztoZzenia
wnioskéw o dopuszczenie do udzialu w postepowaniu zgodnie z art. 221
Ustawy Prawo Zaméwien Publicznych,
Ostatnim krokiem jest wyswietlenie sie komunikatu i przestanie wiadomosci
email z platformazakupowa.pl z informacjg na temat ztozonej oferty lub

wniosku’,

5 Jezeli w danym momencie ustuga API identyfikacji kwalifikowanego podpisu elektronicznego nie dziata to system wyswietli
stosowny komunikat. Brak tej ustugi nie powoduje niemozliwosci ztozenia oferty, a jedynie system nie jest w stanie dokonaé
dodatkowej weryfikacji sktadanej oferty.

7 Uwagal! W przypadku sktadania kolejnej oferty i wycofaniu poprzedniej, jezeli uzytkownik nie jest zalogowany to do jego
identyfikacji potrzebne jest kliknigcie w mail potwierdzajacy wycofanie ztozonej oferty. W link ten nalezy klikngé do czasu
przewidzianego na sktadanie ofert. Kliknigcie linku po terminie sprawi, Ze straci on wazno$¢.
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10.

1:

12.

13.

14.

15.

16.

17.

18.

19.

20.

9.10. W celach odwotawczych z wuwagi na zaszyfrowanie oferty na
platformazakupowa.pl wykonawca powinien przechowywac kopie swojej
oferty lub wniosku wraz z pobranym plikiem XML na swoim komputerze.

Wykonawca moze przed uptywem terminu do sktadania ofert wycofaé oferte lub
whiosek za posrednictwem Formularza skladania oferty lub wniosku.

Z uwagi na to, ze oferta lub wniosek wykonawcy sg zaszyfrowane nie mozna ich
edytowaé. Przez zmiane oferty lub wniosku rozumie sie ztozenie nowej oferty i
wycofanie poprzedniej, jednak nalezy to zrobi¢ przed uptywem terminu zakonczenia
sktadania ofert w postepowaniu.

Ztozenie nowej oferty lub wniosku i wycofanie poprzedniej w postepowaniu w ktérym
zamawiajgcy dopuszcza zitozenie tylko jednej oferty lub wniosku przed uptywem
terminu zakonczenia skiadania ofert w postepowaniu powoduje wycofanie oferty
poprzednio ztozone;.

Jesli wykonawca sktadajgcy oferte lub wniosek jest zautoryzowany (zalogowany), to
wycofanie oferty lub wniosku nastepuje od razu po ztozeniu nowej oferty.

Jezeli oferta lub wniosek skiadana jest przez niezautoryzowanego wykonawce
(niezalogowany lub nieposiadajgcy konta) to wycofanie oferty musi by¢ przez niego
potwierdzone:

14.1.  przez klikniecie w link wystany w wiadomos$ci email, ktéry musi by¢ zgodny z
adres email podanym podczas pierwotnego sktadania oferty lub

14.2.  zalogowanie i klikniecie w przycisk Potwierdz oferte.

Potwierdzeniem wycofania oferty lub wniosku w przypadku ust. 14.1 jest data
potwierdzenie akcji przez klikniecia w przycisk Wycofaj oferte.

Wycofanie oferty lub wniosku mozliwe jest do zakoriczeniu terminu sktadania ofert
lub wnioskéw w postepowaniu.

Wycofanie ztozonej oferty powoduje, ze zamawiajacy nie bedzie miat mozliwosci
zapoznania sie z nig po uplywie terminu zakornczenia skfadania ofert w
postepowaniu.

Wykonawca po uplywie terminu sktadania ofert nie moze dokonaé zmiany ztozone;j
oferty lub wniosku.

Wykonawca moze ztozy¢ oferte lub wniosek po terminie sktadania ofert lub wniosku
poprzez klikniecie przycisku Odblokuj formularz.

Po ztozeniu oferty lub wniosku wykonawca otrzymuje automatyczny komunikat
dotyczacy tego, ze oferta zostata ztozona po terminie.

Yopt

§ 3 Spos6éb komunikowania si¢ Zamawiajacego z wykonawcami (nie dotyczy
skiadania ofert i wnioskow)

i

Jezeli w Ogtoszeniu o zamoéwieniu, SWZ lub zaproszeniu do sktadania ofert nie
zapisano inaczej to komunikacja w postepowaniu w szczegélnosci sktadanie
dokumentéw, o$wiadczen, wnioskéw (innych niz wnioski o dopuszczenie do udziatu
w postepowaniu), zawiadomien, zapytan oraz przekazywanie informacji odbywa sie
elektronicznie za posrednictwem platformazakupowa.pl i formularza Wyslij
wiadomosé.

Niniejszy § 3 nie dotyczy sktadania ofert i wnioskéw, gdyz wiadomosci nie sg
szyfrowane.
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§ 4 Otwarcie ofert

openNNexus

Komunikacja poprzez Wyslij wiadomos¢ umozliwia dodanie do tresci wysytanej
wiadomosci plikébw lub spakowanego katalogu (zatgcznikow). Wystepuje limit
objetosci plikéw lub spakowanych folderéw do ilosci 10 plikéw lub spakowanych
folderéw przy maksymalnej sumarycznej wielko$ci 500 MB.

W sytuacjach awaryjnych np. w przypadku niedziatania platformazakupowa.pl
zamawiajgcy moze réwniez komunikowaé sie z wykonawcami za pomoca innych
form komunikacji okreslonych w Ogtoszeniu o zaméwieniu, SWZ lub zaproszeniu do
sktadania ofert.

Dokumenty elektroniczne, oswiadczenia lub elekironiczne kopie dokumentéw lub
o$wiadczen sktadane sg przez wykonawce za posrednictwem przycisku Wyslij
wiadomos$é jako zatgczniki®.

Dla wygody dodatkowo Wykonawca moze otrzymywaé powiadomienia tj. wiadomosé
email dotyczgce komunikatow w sytuacji, gdy zamawiajgcy opublikuje informacje
publiczne (komunikat publiczny) lub spersonalizowang wiadomos$¢ zwang prywatng
korespondencja.

Warunkiem otrzymania powiadomien systemowych platformazakupowa.pl zgodnie
z ust. 6 jest zaobserwowanie postepowania przez wykonawce (poprzez zaznaczenie
gwiazdki), ztozenie oferty/wniosku lub wystosowanie wiadomos$ci do zamawiajgcego
przez wykonawce w obrebie postepowania.

Wykonawca jako podmiot profesjonalny ma obowiazek sprawdzania bezposrednio w
systemie informacji publicznych oraz prywatnych przestanych przez zamawiajgcego,
gdyz system powiadomiert moze ulec awarii lub powiadomienie moze trafi¢ do
folderu SPAM.

Za date przekazania skfadanych dokumentéw, o$wiadczen, wnioskéw (innych niz
wnioski o dopuszczenie do udziatu w postgpowaniu), zawiadomien, zapytan oraz
przekazywanie informacji uznaje sie klikniecie przycisku Wyslij wiadomos$é po
ktorych pojawi sie komunikat, ze wiadomos¢ zostata wystana do zamawiajgcego.

Otwarcie ofert jest sprecyzowane w Ogtoszeniu o zaméwieniu, SWZ lub zaproszeniu do
sktadania ofert ze szczeg6lnym uwzglednieniem art. 222 Ustawy Prawo Zamowien
Publicznych z dnia 11.09.2019 r.

Poprzednia wersja |nstrukcii sktadania oferty dla Wykonawcoéw obowiazuje do 19.09.2021

¢ Sposob sporzadzenia dokumentéw elektronicznych, oéwiadczen lub elektronicznych kopii dokumentéw lub oéwiadczen musi
by¢ zgodny z wymaganiami okre$lonymi w rozporzadzeniu Prezesa Rady Ministréw z dnia 27 czerwca 2017 r. w sprawie
uzycia $rodkéw komunikacji elekironicznej w postepowaniu o udzielenie zaméwienia publicznego oraz udostepniania i
przechowywania dokumentéw elektronicznych oraz rozporzadzeniu Ministra Rozwoju z dnia 29 czerwca 2020 r. w sprawie
rodzajéw dokumentow, jakich moze 2gda¢ zamawiajacy od wykonawcy w postepowaniu o udzielenie zaméwienia.
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Przyspieszamy Twoje negocjacje

Pigutka wiedzy na temat podpisow kwalifikowanych

Data aktualizacji: 06.02.2020 .

Pigutka wiedzy, zawiera informacje, ktére potrzebne bedg po otwarciu ofert. Pomoga one
przy weryfikacji podpiséw kwalifikowanych ztozonych na dokumentach przestanych przez
Wykonawcow.

W foldeize na dysku znajduja sie przygotowane przez nas przykfadowe dokumenty, na
ktérych mozna trenowac weryfikacje podpiséw. Pliki w treci zawierajg informacje czy sg
poprawnie podpisane, oraz jaka forma podpisu zostala uzyta. Niektére celowo zostaty
podpisane nieprawidtowo i powinny wykazywaé btedy przy weryfikacji.

Co nalezy mie¢ zainstalowane?

v Program Adobe Reader - do otwarcia plikéw w formacie: pdf.

¢’ Pakiet Microsoft Office lub Open Office - do otwarcia plikow w formatach: doc, xls, odt itp.
¥ Aktualng wersje przegladarki z wigczong obstugg jezyka Javascript, akceptujaca pliki typu
.cookies”.

v Program do rozpakowywania plikéw w formacie zip.

v'Program do podpisu kwalifikowanego dostepny do pobrania ze stron wydawcow,
rekomendujemy weryfikacje pliku programem, ktérym plik zostat podpisany.

Szafir - Krajowa lzba Rozliczeniowa

Sigillum Sign - Panstwowa Wytwérnia Papieréw Wartosciowych
SecureDoc - Eurocert

PEM-HEART Signature - CenCert

proCertum SmartSign - Certum

Uwaga, oprogramowania Szafir oraz SmartSign mogg nawzajem zakfdéca¢ swoje dziatanie.
Rekomendujemy, aby te programy nie byly jednoczesnie zainstalowane na jednym komputerze.

Procedura weryfikacji podpiséw elektronicznych:
Wersja bez komplikacji:

1. Pobierz plik na komputer i zweryfikuj go jednym z programoéw.

2. Program powinien pokazac¢ status weryfikacji i umozliwi¢ pobranie raportu z
weryfikacji (pobrane potwierdzenie mozesz doda¢ do notatek z postepowania w
postepowaniu na platformie zakupowej).
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Przyspieszamy Twoje negocjacje

Wersja z komplikacjami: Jezeli weryfikacja pliku nie przebiega pomyséinie.

17

Pobierz plik z platformy ponownie. Nie otwieraj go i przeprowadz weryfikacje
ponownie w dowolnym programie.

Jezeli nadal pojawiajg sie btedy, sprawdz jakim programem plik zostat podpisany’ i
zweryfikuj plik ponownie odpowiednim programem.

Jezeli weryfikacja pokazuje konkretny bigd, skontakiuj sie z pomocg techniczng
obstugujgcg dany program do podpisu kwalifikowanego, ktory zostal uzyty do
podpisu dokumentu.

Jezeli nadal pojawiajg sie btedy, wezwij wykonawce do wyjasnienia jakim
sposobem podpisat pliki oraz poprog, aby przestat Ci potwierdzenie ztozenia
podpisu na dokumencie.

Weryfikacja zagranicznych podpisow elektronicznych.

Weryfikacja podpisdéw elektronicznych nie zdarza sie czesto, jednak Firmy z krajow
cztonkowskich Unii Europejskiej mogg sktada¢ wazne oferty w przetargach. Ich weryfikacja
przebiega inaczej niz weryfikacja podpiséw krajowych.

i

...._U'I

Sprawdz wystawce podpisu. Aby to zrobié¢ otwérz dowolny program do weryfikacji
podpisow i wgraj plik z podpisem zagranicznym. Przejdz weryfikacje aby zobaczyé
szczegoly podpisu oraz wystawce podpisu elektronicznego.

Kiedy ustalisz juz podmiot wydajacy podpis i kraj pochodzenia podpisu przejdz na
strone: https://webgate.ec.europa.euftl-browser/# . Jest to lista Zaufanych
podmiotéw wydajacych podpisy kwalifikowane w Unii Europejskiej.

Odszukaj na stronie dotyczacej danego kraju podmiot wydajgcy weryfikowany przez
Ciebie podpis. Jezeli nazwa podmiotu znajduje sie na tej liscie istnieje domniemanie,
ze podmiot moze zostac uznany za poprawnie zweryfikowany.

Jezeli wystepujg jakies problemy z weryfikacia podpisu kwalifilkowanego mozna
wezwac¢ Wykonawce do wyjasnien i poprosi¢ o informacje jakim narzgdziem mozna
przeprowadzi¢ weryfikacje.

Niektore z Panstw cztonkowskich udostepniajg swoje narzedzia np.:

Niemcy - https://www.signatur.rir.at/defvd/Pruefung.html

Hiszpania - https://valide.redsara.es/valide/ejecutarValidarFirma/ejecutar.html
Wihochy - https.//www.firma.infocert.it/utenti/verifica.php

Francja - http.//www.e-signaturesecurisee.com/verifier-une-signature-electronigue

' Program do weryfikacji podpis6w daje mozliwo$¢ wygenerowania raportu, ktéry zawiera informacje o wydawcy podpisu
kwalifikowanego.
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Weryfikacja podpisow kwalifikowanych za pomoca weryfikatorow online.

Zalecamy ostrozno$¢ w przypadku wykorzystywania narzedzi do weryfikowania plikow z
podpisami online. Sprawdzenie pliku w ten sposéb, wigze sie z udostgpnieniem go
podmictowi irzeciemu. Sugerujemy aby nie weryfikowaé w ten sposob podpisow
kwalifikowanych ztoZonych na plikach stanowigcych tajemnice przedsigbiorsiwa, kiéra nie
moze by¢ ujawniona osobom do tego nieupowaznionym.

Formaty przesylanych przez Wykonawcow plikow.

Nalezy zwréci¢ szczegblng uwage na formaty plikow, jakie Zamawiajacy dopuszcza w
specyfikacji. Formaty muszg wynika¢ z zatacznika nr. 2 do QObwieszczenia Prezesa Rady
Ministrow z dnia 9 listopada 2017 r. w sprawie Krajowych Ram Interoperacyjnosci.

Zaleca sie stosowanie katalogéw zamknietych obejmujacych formaty  plikéw
wyszczegodlnionych w powyzszym rozporzadzeniu. Sporzadzone zapisy do specyfikacji majg
na celu ochrone zamawiajgcego przed odwotaniami z tytutu naruszenia Art 7. ust. 1., ktory
stanowi o zasadzie réwnego traktowania wykonawcoéw. Decyzja o dopuszczeniu oferty
ztozonej w formacie spoza zestawienia, moze skutkowaé odwotanianiem wykonawcéw od
decyzji zamawiajgcego.

Formaty podpiséw kwalifikowanych.

W zatgczniku nr. 2 do rozporzadzenia - Obwieszczenie Prezesa Rady Ministréw z dnia 9
listopada 2017 r. w sprawie Krajowych Ram Interoperacyjnoéci wyszczegélnione zostaty
formaty stosowane do elektronicznego podpisywania, weryfikacji podpisu, opatrywania
pieczecig elektroniczna i szyfrowania dokumentow elektronicznych.

Podobnie jak w przypadku formatéw plikow zalecamy stosowanie zamknietego katalogu
formatéw wynikajacego z rozporzadzenia. Réznica w tym przypadku polega na tym, ze
zamawiajgcy musi dopusci¢c wszystkie formaty podpisow elektronicznych wyszczegolnione w
rozporzadzeniu. Formaty wyszczegdlnione w rozporzgdzeniu to: TSL, XMLsig, XAdES,
PAJES, CAdES, ASIC, XMLenc.
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Pamietaj!

1. Podpis ztozony na "paczce" dokumentéw czyli podpis ztozony na spakowanych do
archiwum (zip) plikach moze by¢ zakwestionowany przez KiO.

2. Zapisz w swojej specyfikacji zalecenie aby Wykonawcy zapisywali w ramach mozliwosci
dokumenty w formacie pdf i podpisywali je dedykowanym rodzajem podpisu czyli PAJES.
Nie mozesz wymagac takiego dziatania, ale mozesz je zalecic.

3. PIliki, bywajg réwniez podpisane:

- profilem zaufanym poprzez ePUAP.

- podpisem zaawansowanym, kiory nie jest obstugiwany przez kwalifikowany certyfikat

- podpisem cyfrowym (np. w programie WORD)

- kwalifikowang pieczecia

Powyzsze formaty nie sg poprawng formg uwierzytelnienia. Jedyng dopuszczalng forma jest
kwalifikowany podpis elektroniczny wydawany przez instytucje znajdujgca sie na liscie
zaufanych podimiotow.

4. Pomimo opinii UZP uznajgcej podpisany skan za poprawny, istniejg rézne (sprzeczne)
orzecznictwa KIO w tej sprawie.

5. SHA-1 nie jest rekomendowang, jednak akceptowalng funkcjg skrétu w podpisie
kwalifikowanym.

6. Zdarza sie, ze Wykonawca dotgcza tylko zewnetrzny plik podpisu bez pliku z danymi. Taki
plik ma zazwyczaj niewielki rozmiar (kilka KB), jego nazwa zakoriczona jest na .XAdES.
Oferta podpisana w ten sposob nie moze zosta¢ uznana za poprawna.

7. Jesli podpis nie zawiera kwalifikowanego znacznika czasu to data ztozenia podpisu jest
datg "deklarowang" czyli zostata pobrana z komputera osoby podpisujgcej. Ta data moze
by¢ rozbiezna z datg utworzenia dokumentu i nie powinna mie¢ wptywu na weryfikacje.
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