Zatacznik nr 1 do umowy
Znak sprawy:
MCPS-WZK/AM/351-46 ZO/D

OPIS PRZEDMIOTU ZAMOWIENIA

na dostawe urzadzen sieciowych i zasilaczy awaryjnych UPS na potrzeby Mazowieckiego
Centrum Polityki Spotecznej oraz urzadzen sieciowych, notebookdéw z oprogramowaniem i
projektoréw multimedialnych na potrzeby Wojewddzkiego Osrodka Adopcyjnego w
Warszawie

Czesé¢ | — urzadzenia sieciowe

Lp. Przedmiot zakupu Liczba szt.

1. Punkt dostepowy HPE Aruba AP-505 (R2H28A) lub réwnowazny 5
Przetacznik sieciowy z 48 portami 1G oraz 4 portami 10G SFP+ 2

3. Przetacznik sieciowy od 8 do 16 portédw 1G z funkcjg POE+ i 2 portami 2
10G SFP+

4, Urzadzenie UTM z funkcjg routera 5

5. Punkt dostepowy WiFi 5

Czesc Il — notebooki z oprogramowaniem i projektory multimedialne

Lp. Przedmiot zakupu Liczba szt.
1. Notebook z oprogramowaniem 6
Mobilny projektor laserowy 3

Czesc lll - zasilacze awaryjne UPS
Lp. Przedmiot zakupu Liczba szt.
1. | Zasilacz awaryjny UPS 2

Wymagania ogolne

1. Zaoferowany sprzet musi spetniaé europejskie wymogi bezpieczenstwa, w tym posiadac
certyfikat CE.

2. Zamawiajacy dopuszcza ztozenie ofert rGwnowaznych, ale o parametrach nie gorszych niz
wyspecyfikowane w dalszej czesci OPZ.

3. Serwis urzadzen musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta — Zamawiajgcy moze wymagac przedstawiania dokumentéw w
dowolnym momencie realizacji Umowy oraz okresie gwarancji.



Firma serwisujgca urzadzenia musi posiadac certyfikat jakosci wedtug normy ISO 9001 lub
rownowazny certyfikat jakos$ci na Swiadczenie ustug serwisowych —Zamawiajgcy moze
wymagaé przedstawiania certyfikatéw w dowolnym momencie realizacji Umowy oraz
okresie gwarancji.

Sprzet musi by¢ dostarczony do siedziby Zamawiajgcego w godzinach jego pracy.

W przypadku licencji na oprogramowanie w postaci klucza aktywujgcego dostawa na e-mail
Zamawiajgcego wskazany w umowie.

Wykonawca zapewnia, ze dostarczone urzgdzenia i oprogramowanie bedg nowe,
nieuzywane, bedga pochodzity z oficjalnych kanatéw dystrybucyjnych producenta i zostaty
wyprodukowane nie wczesniej niz w 2023 roku.

Wykonaweca do kazdego oferowanego asortymentu zatgczy karte katalogowg lub inny
dokument potwierdzajgcy spetnianie wymagan. W przypadku watpliwosci co do spetnienia
wymagan oferta nie bedzie oceniana.

Opisy sprzetu
Ad. Cz. | pkt 1. Punkt dostepowy HPE Aruba AP-505 (R2H28A) lub réownowainy

1)

2)

3)

4)

Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkéw. Musi by¢

wyposazony w dwa niezalezne moduty radiowe, pracujgce w pasmie 5GHz a/n/ac wave

2/ax, oraz 2.4GHz b/g/n/ax.

Punkt dostepowy musi mie¢ mozliwos¢ wspétpracy z centralnym kontrolerem sieci

bezprzewodowej Aruba

Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez nadzoru

centralnego kontrolera:

a) Punkt dostepowy musi posiadac funkcjonalnos$¢ zarzadzania przez przeglagdarke
internetowsq i protokot https

b) Wszystkie operacje konfiguracyjne muszg by¢ mozliwe do przeprowadzenia z poziomu
przegladarki

c) Przetaczenie punktu dostepowego do pracy z centralnym kontrolerem moze odbywac
sie tylko poprzez zmiane ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana
trybu pracy nie moze sie odbywac poprzez instalacje na urzagdzeniu, nowej wersji
oprogramowania.

Musi byé zapewniona mozliwos¢ wspdlnej konfiguracji punktéw potgczonych w jedng sieé

LAN w warstwie 2:

a) System operacyjny zainstalowany w punktach dostepowych musi umozliwia¢
automatyczny wybdr jednego punktu dostepowego jako elementu zarzgdzajgcego

b) W przypadku awarii punktu zarzadzajgcego kolejny punkt dostepowy w sieci musi
przejac jego role w sposdb automatyczny

c¢) Modyfikacja konfiguracji musi sie automatycznie propagowac na pozostate punkty
dostepowe

d) Obraz systemu operacyjnego musi sie automatycznie propagowac na pozostate punkty
dostepowe, aby wszystkie punkty miaty tg samg jego wersje

e) Tworzenie klastra do 130 urzadzen




5)
6)
7)
8)
9)

10)

11)

12)
13)

14)

15)

16)
17)

18)
19)

20)

Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie monitorujgcym pasmo radiowe w
celu wykrywania np. fatszywych AP

Punkt dostepowy musi mie¢ mozliwos¢ pracy jako analizator widma

W system operacyjny musi by¢ wbudowana petnostanowa zapora sieciowa

W system musi by¢ wbudowany serwer DHCP

W system musi by¢ wbudowany serwer RADIUS umozliwiajgcy terminowanie sesji EAP
bezposrednio na urzadzeniach, bez posrednictwa zewnetrznych elementéw

Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz nastepujacych opcjach:
a) EAP-TLS

b) PEAP-MSCHAPv2

c) PEAP-GTC

d) TTLS-MSCHAPv2

Musi istnie¢ mozliwos¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS oraz

LDAP

Punkt dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID

Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposdb statyczny lub dynamiczny do sieci

VLAN

Musi istnie¢ mozliwos$¢ uwierzytelniania uzytkownikéw za pomoca portalu WWW,

przynajmniej poprzez:

a) Portal wbudowany w urzgdzenie, bez koniecznosci instalowania jakichkolwiek
dodatkowych urzadzen/oprogramowania

b) Zewnetrzny portal WWW

Musi by¢ zapewniona mozliwos¢ zdefiniowania odseparowanej sieci goscinnej z funkcjg

NAT

Wbudowany serwer uwierzytelniajgcy musi obstugiwaé konta goscinne

Zarzgdzanie pasmem radiowym w sieci punktéw dostepowych musi sie odbywa¢é

automatycznie za pomocg auto-adaptacyjnych mechanizméw, w tym nie mniej niz:

a) Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegdélnych
punktéw dostepowych przy uwzglednieniu warunkdéw oraz otoczenia, w ktérym
pracujg punkty dostepowe

b) State monitorowanie pasma oraz ustug w celu zapewnienia niezaktéconej pracy
systemu

¢) Rozkfad ruchu pomiedzy réznymi punkami dostepowym oraz pasmami bazujgc na ilosci
uzytkownikdéw oraz utylizacji pasma

d) Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e) Automatyczne przekierowywanie klientéw, ktérzy mogg pracowac w pasmie 5GHz

f)  Wyrdwnywanie czaséw dostepu do pasma dla klientéw pracujgcych w standardzie
802.11n/ac wave 2 oraz starszych (802.11b/g)

g) Wsparcie dla 802.11d oraz 802.11h

h) Mozliwos¢ stworzenia profili czasowych w ktérych dane SSID ma by¢ rozgtaszane

Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

Punkt dostepowy musi mie¢ wbudowany modut Bluetooth Low Energy (BLE5.0) (co

najmniej 7dBm) wykorzystywany w systemie nawigacji wewngtrzbudynkowej

Punkt dostepowy musi mie¢ wbudowany modut Zigbee (802.15.4) (co najmniej 6dBm)

3



21) Obstuga roamingu klientow w warstwie 2
22) Obstuga monitoringu przez SNMP
23) Obstuga logowania na zewnetrznym serwerze SYSLOG
24) W system musi by¢ wbudowany mechanizm wykrywania atakéw na sie¢ bezprzewodowg w
zakresie atakow na infrastrukture i klientow sieci
25) W system musi by¢ wbudowany mechanizm zapobiegania atakom na sie¢ bezprzewodowg
w zakresie atakow na infrastrukture i klientéw sieci
26) Wbudowany interfejs zarzgdzania musi dostarcza¢ nastepujacych informacji o systemie:
a) Widok diagnostyczny prezentujgcy problemy z sygnatem/predkoscig
b) Wykorzystanie pasma
c) llosc klientdw korzystajacych z systemu/interferujgcych
d) llos¢ ramek wejsciowych/wyjsciowych dla kazdego radia
e) llos¢ odrzuconych/btednych ramek/s dla kazdego radia
f)  Szum tta dla kazdego radia
g) Wyswietlanie logow systemowych
27) Punkt dostepowy musi posiadaé co najmniej 2 wbudowane anteny pracujgce w trybie 2x2
MIMO, z parametrami co najmniej: 4.3 dBi dla 2,4GHz, 5.5 dBi dla 5 GHz
28) Obstuga standardow 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave, 802.11ac 2
Wave, 802.11ax
29) Praca w trybie SU MIMO 2X2:2 dla 5GHz
30) Specyfikacja radia 802.11a/n/ac/ax:
a) Obstugiwana technologia OFDM oraz OFDMA
b) Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM
¢) Moc transmisji konfigurowalna przez administratora — mozliwo$¢ zmiany co 0.5dbm
d) Predkosci transmisji:
e 6,9 12,18, 24, 36, 48, 54 Mbps dla 802.113,
° MCS0-MCS23 (6,5Mbps do 450Mbps) dla 802.11n
° MCS0-MCS9, NSS = 1-4 (6.5 Mbps do 1733 Mbps) dla 802.11ac
e MCSOdo MCS11, NSS =1-2 (3.6 Mbps do 574 Mbps) dla 802.11ax (2,4GHz)
° MCSO do MCS11, NSS = 1-4 (3.6 Mbps do 4803 Mbps) dla 802.11ax (5GHz)
e) Obstuga HT —kanaty 20/40MHz dla 802.11n
f)  Obstuga VHT — kanaty 20/40/80/160MHz dla 802.11ac
g) Obstuga HE — kanaty 20/40/80/160MHz dla 802.11ax
h) Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich 80Mhz
kanatéw w pasmie 5GHz
i) Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac
i) Wsparcie dla:
MRC (Maximal ratio combining)
CDD/CSD (Cyclic delay/shift diversity)
STBC (Space-time block coding)
e LDPC (Low-density parity check)
e Technologia TxBF
31) Specyfikacja radia 802.11b/g/n/ax:



32)

33)

a) Technologia direct sequence spread spectrum (DSSS), OFDM, OFDMA
b) Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM, 256-QAM, 1024-QAM
c) Moc transmisji konfigurowalna przez administratora
Punkt dostepowy musi posiadaé co najmniej:
a) 1interfejs 100/1000BaseT
e zfunkcjg auto-sensing link oraz MDI/MDX
e zfunkcjg PoE/PoE+
e ze wsparciem dla standardu 802.3az Energy Efficient Ethernet (EEE)
b) interfejs konsoli RS-232 (RJ-45) lub USB
c) interfejs USB 2.0 (Typ-A, niezalezny od portu konsoli)
d) przycisk przywracajgcy konfiguracje fabryczna
e) slot zabezpieczajgcy Keningston
Parametry pracy urzadzenia:
a) Temperatura otoczenia (zakres minimalny): 0-50 ¢ C
b) Wilgotnosc¢ (zakres minimalny): 5% - 92%

34) Obstugiwane standardy:

35)
36)

37)

38)

39)

a) Ethernet IEEE 802.3 / IEEE 802.3u

b) Power-over-Ethernet IEEE 802.3af

c) Wireless IEEE 802.11a/b/g/n/ac/ax

d) Znak CE

e) EN60601-1-1, EN60601-1-2

Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3at PoE lub przy
pomocy lokalnego zasilacza DC (zasilacz nie musi by¢ dotaczony)

Urzadzenie musi posiadac certyfikat Wi-Fi Alliance (WFA) dla standardéw
802.11/a/b/g/n/ac

Wszystkie dostepne na urzadzeniu funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne),
nie dopuszcza sie licencji czasowych i subskrypcji.

Punkt dostepowy musi zosta¢ dostarczony z elementami montazowymi niezbednymi do
montazu na ptaskiej powierzchni.

Punkt dostepowy musi by¢ objety co najmniej ograniczong dozywotnig gwarancja
producenta tj. gwarancjg przez 5 lat od daty ogtoszenia przez producenta zaprzestania
sprzedazy danego modelu urzadzenia. Gwarancja realizowana jest przez zwrot zepsutego
urzgdzenia do producenta, ktéry w terminie nie dtuzszym niz 10 dni przesyta zamiennik.
Gwarancja musi by¢ realizowana bezposrednio przez producenta sprzetu.

Ad. Cz. | pkt 2. Przetfacznik sieciowy z 48 portami 1G oraz 4 portami 10G SFP+

1)
2)
3)

4)
5)

Minimum 48 portéw 10/100/1000BASE-T umieszczonych z przodu obudowy
Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy
Przepustowos¢: minimum 176 Gb/s (petna predkosé, tzw. wire-speed, na wszystkich
portach przetacznika)

Wydajnos¢: minimum 98 Mp/s

Bufor pakietéw: minimum 12 MB



6) Minimum 4GB pamieci operacyjnej

7) Minimum 16GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash).

8) Dedykowany port konsoli USB

9) Port USB 2.0 (niezalezny od portu konsoli USB)

10) Wewnetrzny zasilacz 230V. Pobdr mocy nie moze by¢ wiekszy niz 50W.

11) Wielko$¢ tablicy routingu: minimum 500 wpiséw IPv4, 500 wpiséw IPv6

12) Wielko$¢ tablicy ARP co najmniej 1000 wpiséw, wielkos¢ tablicy ND co najmniej 500
wpisow

13) Tablica adreséw MAC o wielkosci minimum 8000 pozycji

14) Obstuga Jumbo Frames co najmniej 9198 bajtow

15) Obstuga sFlow lub Netflow

16) Obstuga REST API

17) Obstuga RMON (minimum grupy 1,2,3i9)

18) Obstuga 4094 tagow IEEE 802.1Q oraz 512 jednoczesnych sieci VLAN

19) Obstuga protokotu MVRP

20) Dostep do urzadzenia przez konsole szeregowgq, HTTPS, SSHv2, SNMPv3

21) Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

22) Obstuga Secure FTP lub SCP

23) Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol
(LACP)

24) Obstuga SNTPv4 lub NTP

25) Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

26) Obstuga protokotéw rutingu: ruting statyczny

27) Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 500 grup), MLD (co najmniej 500
grup)

28) Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint
Discovery (LLDP-MED)

29) Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS VLAN
(uzycie atrybutéw RADIUS i mechanizmu LLDP-MED)

30) Mechanizmy zwigzane z zapewnieniem jako$ci ustug w sieci: prioryteryzacja zgodna z
802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek sprzetowych, rate-limiting

31) Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

32) Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS

33) Obstuga uwierzytelniania uzytkownikdw w oparciu o strone WWW z uzyciem zewnetrznego
serwera

34) Obstuga uwierzytelniania wielu uzytkownikdw na tym samym porcie w tym samym czasie

35) Obstuga autoryzacji logowania do urzgdzenia za pomocg serweréw RADIUS albo TACACS+



36) Obstuga autoryzacji komend wydawanych do urzadzenia za pomocg serweréw RADIUS albo
TACACS+

37) Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Device Link Detection
Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub réwnowaznego

38) Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port protection)

39) Obstuga list kontroli dostepu (ACL)

40) Zakres pracy od 0 do 45°C

41) Przetgcznik w obudowie 19”. Maksymalna wysokos$¢ obudowy 1U, maksymalna gtebokos¢
obudowy 25 cm.

42) lJezeli do dziatania ktdrejkolwiek z wymaganych funkcji potrzebna jest licencja, nalezy jg
dostarczyc.

43) Wszystkie dostepne na przetgczniku funkcje musza by¢ dostepne przez caty okres jego
uzytkowania (permanentne), nie dopuszcza sie licencji czasowych i subskrypcji o ile nie
wyspecyfikowano inacze;.

44) Producent sprzetu musi by¢ sklasyfikowany co najmniej 5 ostatnich lat (w tym w biezgcym
roku) w raporcie Gartnera ,,Magic Quadrant for the Wired and Wireless LAN Access
Infrastructure” lub réwnowaznym i znajdowac sie w kwadracie lideréw (Leaders). Za
ranking réwnowazny Zamawiajgcy uzna ranking klasyfikujacy rozwigzania klasy enterprise
przewodowych i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot
niezalezny od producentéw tych rozwigzan. Zamawiajgcy wymaga, aby ranking taki byt
aktualizowany w okresach nie dfuzszych niz 1 rok i publikowany byt od co najmniej 10 lat.
Podstawg do sporzgdzenia raportéw muszg by¢ badania polegajace na sprawdzeniu jakosci
oferowanych ustug i rozwigzan. Ocena jest prowadzona wedtug kryteridéw dotyczacych
kompletnosci wizji oferowanych ustug, rozwigzan oraz prognoz na przysztos¢ w tym
segmencie rynku oraz zdolnosci ich realizacji do wdrozenia, sg to mozliwosci finansowe,
biznesowe i organizacyjne. Wynik oceny wyznacza miejsce w rankingu w ktérym znajduje
sie konkretny dostawca i jego rozwigzanie. Ranking musi uwzglednia¢ co najmniej 4
kategorie, kazda z nich ma okresla¢ jaka role na rynku spetnia dane rozwigzanie/dostawca.
Liderzy — najwyzsza kategoria, gdzie znajdujg sie liderzy/producenci danego rozwigzania.
Kandydaci — pretendenci pozostajgcy bardzo wysoko w rankingu ze wzgledu na swoje
dziatania i potencjat do dominacji na rynku, w ktérym dziata. Wizjonerzy - firmy rozwigzania
posiadajgcy wizje mozliwosci rynkowych, jednak poprzez realizowane dziatania nie sg oni
skuteczni na rynku. Niszowi gracze — rozwigzania skupiajace sie na niewielkiej czesci rynku
lub nie majgcych mozliwosci innowacyjnych do osiggniecia wiekszych sukceséw rynkowych.
Ranking réwnowazny nie moze by¢ wystawiony przez Wykonawce lub podmiot zalezny od
Wykonawcy

45) Warunki gwarancji. Dozywotnia (minimum 5 lat po zakoniczeniu produkcji, przy czym, jezeli

data zakoriczenia produkgcji jest ogtoszona to nie moze byé ona krétsza niz 2 lata po



dostarczeniu sprzetu) gwarancja producenta obejmujgca wszystkie elementy przetacznika
(réwniez zasilacze i wentylatory) zapewniajgca wysytke sprzetu na podmiane maksymalnie
na nastepny dzien roboczy. Serwis musi zapewniaé réwniez dostep do poprawek i
aktualizacji oprogramowania oraz wsparcia technicznego przez caty okres trwania
gwarancji. Serwis musi by¢ swiadczony bezposrednio przez producenta sprzetu. Cata
komunikacja odbywac sie musi bezposrednio pomiedzy Zamawiajgcym i producentem
sprzetu.

Ad. Cz. | pkt 3. Przetfacznik sieciowy od 8 do 16 portéw 1G z funkcjg POE+

1)

2)
3)

4)
5)
6)
7)
8)
9)
10)

11)
12)

Minimum 8 portéw 10/100/1000BASE-T umieszczonych z przodu obudowy ze wsparciem
dla protokotu 802.3at (PoE+)

Minimum 2 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy

Przepustowos¢: minimum 68 Gb/s (petna predkosé, tzw. wire-speed, na wszystkich portach
przetgcznika)

Wydajnos¢: minimum 45 Mp/s

Bufor pakietéw: minimum 1 MB

Minimum 4GB pamieci operacyjne;j

Minimum 16GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash).
Dedykowany port konsoli USB

Port USB 2.0 (niezalezny od portu konsoli USB)

Wewnetrzny zasilacz 230V zapewniajgcy budzet mocy PoE na poziomie nie nizszym niz
130W. Pobdr mocy (bez PoE) nie moze by¢ wiekszy niz 25W.

Wielkos¢ tablicy routingu: minimum 500 wpiséw IPv4, 500 wpiséw IPv6

Wielkos¢ tablicy ARP co najmniej 1000 wpiséw, wielkos¢ tablicy ND co najmniej 500
wpiséw

13) Tablica adreséw MAC o wielkosci minimum 8000 pozycji

14)
15)
16)
17)
18)
19)
20)

21)
22)
23)

24)

Obstuga Jumbo Frames co najmniej 9198 bajtéw

Obstuga sFlow lub Netflow

Obstuga REST API

Obstuga RMON (minimum grupy 1,2,3i9)

Obstuga 4094 tagéw IEEE 802.1Q oraz 512 jednoczesnych sieci VLAN

Obstuga protokotu MVRP

Dostep do urzadzenia przez konsole szeregowg, HTTPS, SSHv2, SNMPv3, dedykowang
aplikacje na urzagdzenia mobilne

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.15s)

Obstuga Secure FTP lub SCP

Obstuga faczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol
(LACP)

Obstuga SNTPv4 lub NTP



25) Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

26) Obstuga protokotéw rutingu: ruting statyczny

27) Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 500 grup), MLD (co najmniej 500
grup)

28) Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint
Discovery (LLDP-MED)

29) Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS VLAN
(uzycie atrybutéw RADIUS i mechanizmu LLDP-MED)

30) Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja zgodna z
802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek sprzetowych, rate-limiting

31) Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

32) Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS

33) Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW z uzyciem zewnetrznego
serwera

34) Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym samym czasie

35) Obstuga autoryzacji logowania do urzgdzenia za pomocg serweréw RADIUS albo TACACS+

36) Obstuga autoryzacji komend wydawanych do urzadzenia za pomocg serweréw RADIUS albo
TACACS+

37) Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Device Link Detection
Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub réwnowaznego

38) Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port protection)

39) Obstuga list kontroli dostepu (ACL)

40) Zakres pracy od 0 do 45°C

41) Pasywne chtodzenie (brak wentylatorow)

42) Przetgcznik w obudowie maksymalnie 19”. Maksymalna wysokos¢ obudowy 1U,
maksymalna gtebokos¢ obudowy 27 cm.

43) Jezeli do dziatania ktérejkolwiek z wymaganych funkcji potrzebna jest licencja, nalezy jg
dostarczyé.

44) Wszystkie dostepne na przetaczniku funkcje muszg by¢ dostepne przez caty okres jego
uzytkowania (permanentne), nie dopuszcza sie licencji czasowych i subskrypcji o ile nie
wyspecyfikowano inacze;j.

45) Producent sprzetu musi by¢ sklasyfikowany co najmniej 5 ostatnich lat (w tym w biezgcym
roku) w raporcie Gartnera ,,Magic Quadrant for the Wired and Wireless LAN Access
Infrastructure” lub réwnowaznym i znajdowac sie w kwadracie liderow (Leaders). Za
ranking réwnowazny Zamawiajgcy uzna ranking klasyfikujgcy rozwigzania klasy enterprise
przewodowych i bezprzewodowych sieci LAN, prowadzony i publikowany przez podmiot
niezalezny od producentdw tych rozwigzan. Zamawiajgcy wymaga, aby ranking taki byt
aktualizowany w okresach nie dfuzszych niz 1 rok i publikowany byt od co najmniej 10 lat.



46)

Podstawg do sporzgdzenia raportéw muszg by¢ badania polegajace na sprawdzeniu jakosci
oferowanych ustug i rozwigzan. Ocena jest prowadzona wedtug kryteridw dotyczacych
kompletnosci wizji oferowanych ustug, rozwigzan oraz prognoz na przysztos¢ w tym
segmencie rynku oraz zdolnosci ich realizacji do wdrozenia, sg to mozliwosci finansowe,
biznesowe i organizacyjne. Wynik oceny wyznacza miejsce w rankingu w ktérym znajduje
sie konkretny dostawca i jego rozwigzanie. Ranking musi uwzglednia¢ co najmniej 4
kategorie, kazda z nich ma okresla¢ jakg role na rynku spetnia dane rozwigzanie/dostawca.
Liderzy — najwyzsza kategoria, gdzie znajduja sie liderzy/producenci danego rozwigzania.
Kandydaci — pretendenci pozostajgcy bardzo wysoko w rankingu ze wzgledu na swoje
dziatania i potencjat do dominacji na rynku, w ktérym dziata. Wizjonerzy - firmy rozwigzania
posiadajgcy wizje mozliwosci rynkowych, jednak poprzez realizowane dziatania nie sg oni
skuteczni na rynku. Niszowi gracze — rozwigzania skupiajgce sie na niewielkiej czesci rynku
lub nie majacych mozliwosci innowacyjnych do osiggniecia wiekszych sukceséw rynkowych.
Ranking réwnowazny nie moze by¢ wystawiony przez Wykonawce lub podmiot zalezny od
Wykonawcy

Warunki gwarancji. Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli

data zakonczenia produkcji jest ogtoszona to nie moze byc¢ ona krétsza niz 2 lata po
dostarczeniu sprzetu) gwarancja producenta obejmujgca wszystkie elementy przetacznika
(réwniez zasilacze i wentylatory) zapewniajgca wysytke sprzetu na podmiane maksymalnie
na nastepny dzien roboczy. Gwarancja musi zapewniaé rdwniez dostep do poprawek,
wsparcia technicznego i aktualizacji oprogramowania przez caty okres trwania gwarancji.
Gwarancja musi by¢ swiadczony bezposrednio przez autoryzowany serwis producenta
sprzetu. Cata komunikacja odbywaé sie musi bezposrednio pomiedzy Zamawiajgcym i
autoryzowanym serwisem producentem sprzetu.

Ad. Cz. | pkt 4. Urzadzenie UTM z funkcja routera

1)

2)

3)

4)

5)

6)

Urzgdzenie musi dawac¢ mozliwosé pracy w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

Urzadzenie musi zapewnia¢ mozliwosé budowy minimum 2 oddzielnych logicznych instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie: Firewall, Ochrony w warstwie aplikacji,
Protokotéw routingu dynamicznego.

Urzgdzenie musi dysponowac 5 portami Gigabit Ethernet RJ-45, w tym 1 dedykowany dla
tacza WAN.

Urzadzenie musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
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7) W ramach systemu powinna by¢ mozliwo$¢ zdefiniowania co najmniej 255 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

8) Urzadzenie musi by¢ wyposazone w zasilanie AC.

9) W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potfaczen oraz 35 tys.
nowych potgczen na sekunde.

10) Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

11) Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

12) Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

13) Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

14) Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 600 Mbps.

15) Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

16) W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

e  Kontrola Aplikacji.

e Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

e Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

e Ochrona przed atakami - Intrusion Prevention System.

e Kontrola stron WWW.

e Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

e Zarzadzanie pasmem (QoS, Traffic shaping).

e Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktéore bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.

e Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

e Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

17) Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
18) System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego, translacje PAT,

a takze translacje jeden do jeden oraz jeden do wielu oraz dedykowany ALG (Application

Level Gateway) dla protokotu SIP
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19)

20)

21)

22)

23)

24)

25)

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np.

DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczedstwa zewnetrznych repozytoriow

zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.

System musi umozliwiaé konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniacé:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode (GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$é wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwiaé konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniacé:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscia wigczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarczaé oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

W zakresie routingu urzadzenie powinno zapewnia¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

System powinien umozliwiaé wykorzystanie protokotéw dynamicznego routingu przy

konfiguracji rwnowazenia obcigzenia do tgczy WAN. Reguty SD-WAN powinny umozliwiac

okreslenie aplikacji jako argumentu dla kierowania ruchu.

System musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,

gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu. Musi istnieé

mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji. System musi zapewnia¢ mozliwos¢
zarzgdzania pasmem dla wybranych kategorii URL.
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26) Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

27) System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

28) System musi dysponowad sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

29) System musi wspoétpracowad z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zostaé¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi
typu Sandbox w chmurze.

30) System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

31) Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

32) Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

33) System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

34) Baza sygnatur atakéw powinna by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

35) Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

36) System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowag ochrone przed atakami typu DoS oraz DDoS.

37) Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania
dtugosci nagtéwka, ilosci parametréow URL, Cookies.

38) Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

39) Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na warto$ciach portéw TCP/UDP.

40) Baza Kontroli Aplikacji powinna by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

41) Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.

42) Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

43) Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkow oraz wiasnych sygnatur.

44) Modut kontroli WWW musi korzystac¢ z bazy zawierajgcej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.
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45) W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédiem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

46) Filtr WWW musi dostarczaé kategorii stron zabronionych prawem.

47) Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw —
biate/czarne listy dla adreséw URL.

48) Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

49) Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

50) W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

51) System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikdéw przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

e Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

52) Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczernstwa systemu
dotyczacych ruchu HTTP.

53) Elementy systemu bezpieczenstwa muszg mieé¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$é wspétpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

54) Komunikacja systeméw zabezpieczenn z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

55) Powinna istnie¢ mozliwo$¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

56) System musi wspoétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw
netflow lub sflow.

57) System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostepnia dokumentacje.

58) Element systemu petnigcy funkcje firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.
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59)

60)

61)

62)

63)
64)

65)

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Elementy systemu bezpieczenstwa musza realizowaé¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

W ramach logowania system petfnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobdéw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysytania logéw do wielu serweréw logowania.

Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowad
kontrole aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen
mobilnych - co najmniej dla systemu operacyjnego Android), analize typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.
Warunki gwarancji. System musi by¢ objety serwisem gwarancyjnym producenta przez okres

12 miesiecy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Ad. Cz. | pkt 5. Punkt dostepowy WiFi

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzadzanym z poziomu kontrolera
sieci bezprzewodowej. Oferowane punkty dostepowe musza mieé¢ mozliwos¢ zarzadzania z
poziomu interfejsu urzadzenia UTM z funkcja routera z punktu Ad. Cz. | pkt 4. powyzie;.

1)

2)

3)

4)

Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie wewnatrz budynku
i zapewnia¢ prawidtowg prace urzadzenia w nastepujgcych warunkach klimatycznych:

a) Temperatura -20-45°C,

b) Wilgotnos¢ 5-90%.

Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi byé fabrycznie
przystosowana do zastosowania linki zabezpieczajacej przed kradziezg i byé wyposazone
w ztgcze typu Kensington.

Urzadzenie musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujgce w podanych
ponizej pasmach i obstugiwac nastepujgce standardy:

a. 2.4GHz802.11b/g/n,

b. 5 GHz 802.11a/n/ac,

Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 16 SSID.
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5)
6)

7)

8)

9)

10)

11)

12)

13)

Interfejs Ethernet w standardzie 10/100/1000 Base-TX,
Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3af lub
zewnetrzny zasilacz.
Punkt dostepowy musi umozliwia¢ nastepujgce tryby przesytania danych:
a. Tunnel,
b. Bridge,
c. Mesh.
Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.
Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES,
Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-
TTLS/MSCHAPv2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).
Interfejs radiowy urzadzenia powinien wspieraé nastepujace funkcje:
a. MIMO -2x2,
b. Transmit Beam Forming (TxBF),
c. Maksymalna przepustowo$¢ dla poszczegdlnych modutéw radiowych:
e 400 Mbps;
e 867 Mbps;
d. Wymagana moc nadawania:
e min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
e min. 23 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
e. Wsparcie dla 802.11n 20/40Mhz HT,
. Wsparcie dla kanatu 80 MHz dla 802.11ac,
g. Anteny -4 zewnetrzne RP-SMA dla nadajnikéw standardu 802.11 o zysku min. 4dBi dla
pasma 2.4GHz, 5dBi dla pasma 5GHz.
h. Nieuzywany modut radiowy moze zostaé wytaczony programowo w celu obnizenia
poboru mocy,
i. Maksymalna deklarowana liczba klientéw per modut radiowy — 512.
Funkcje interfejsu radiowego:
a. Skaner czestotliwosci 2.4 oraz 5 GHz,
b. Skanowanie w tle podczas obstugi klientdw na pasmach 2.4 oraz 5 GHz,
c. Skaner czestotliwosci 2.4 oraz 5GHz w trybie dedykowanego monitora,
Funkcje dodatkowe:
Low-Density Parity Check (LDPC) Encoding,
Maximum Likelihood Demodulation (MLD),
Maximum Ratio Combining (MRC),
A-MPDU and A-MSDU Packet Aggregation,
MIMO Power Save,
Short Guard Interval,
g. WME Multimedia Extensions.
Punkt dostepowy musi by¢ certyfikowanym urzgdzeniem WiFi Alliance: WiFi certified IEEE
Std 802.11a/b/g/n (ac) oraz posiadac certyfikacje DFS.

i B o N o W o ZE )
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Ad. Cz. Il pkt 1. Notebook z oprogramowaniem

1)

2)

3)

4)

5)

6)
7)
8)

Zastosowanie: komputer przenosny wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej.

Ekran 15,6" o rozdzielczosci: HD (1920x1080 przy 60Hz) z podswietleniem LED i powtoka
przeciwodblaskowa.

Oferowany komputer przenosny musi osiggaé w tescie wydajnosci SYSmark® 25 wyniki
minimum:

a) Overall Rating — 1200 pkt.

b) Productivity — 1300 pkt.

c) Creativity — 1100 pkt.

d) Responsiveness — 1000 pkt.

Zamawiajgcy zastrzega, ze po podpisaniu umowy a przed odbiorem komputeréw moze
zazada¢ od Wykonawcy dokumentu potwierdzajgcego spetnianie ww. wymagan w formie
wydruku z przeprowadzonego testu, potwierdzonego przez Wykonawce lub wydruk ze
strony: https://results.bapco.com.

Wymagane testy wydajnosciowe muszg by¢ przeprowadzone na automatycznych
ustawieniach konfiguratora dotgczonego przez BAPCO i rozdzielczosci wyswietlacza 1920 x
1080 @ 60 Hz oraz wtgczonych wszystkich urzadzeniach. Nie dopuszcza sie stosowania
overclokingu, oprogramowania wspomagajgcego pochodzgcego z innego zrddta niz
fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach
BIOS (tzn. wytgczanie urzgdzen stanowigcych petng konfiguracje), jak réwniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia testu
Wykonawca moze zosta¢ wezwany do dostarczenia Zamawiajgcemu oprogramowania
testujgcego, komputera do testéw oraz doktadny opis metodyki przeprowadzonego testu
wraz z wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania
zawiadomienia od Zamawiajgcego.

Procesor powinien osiggac w tescie wydajnosci PassMark Performance Test wynik co
najmniej 13000 punktéw Passmark CPU Mark.

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji logiem producenta oferowanej jednostki, dedykowana dla
danego urzadzenia. Wyposazona przez producenta w dedykowany chipset dla
oferowanego procesora.

Pamie¢ RAM 16GB DDR4 lub DDR5, wymagane min. 2 sloty na pamieci

Dysk min. 500GB SSD

Zainstalowany system operacyjny Windows 11 64-bit w wersji Professional lub
rownowazny, w polskiej wersji jezykowej. Klucz systemu musi byé zapisany trwale w BIOS i
umozliwiaé instalacje systemu operacyjnego na podstawie dotgczonego nosnika
bezposrednio z wbudowanego napedu lub zdalnie bez potrzeby recznego wpisywania
klucza licencyjnego. Licencja wieczysta.
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9)

10)

11)

12)
13)
14)
15)

16)
17)

18)
19)

20)

Karta graficzna zintegrowana z procesorem, 0siggajacg min. 2600 punktéw w tescie
PassMark - G3D Mark, wynik testu oferowanego uktadu graficznego musi byé dostepny na
stronie: http://www.videocardbenchmark.net/gpu list.php.

Whbudowana karta 802.11 a/b/g/n/ac z mozliwoscig wigczania i wytgczenia tgcznosci

bezprzewodowej. Wbudowany modut Bluetooth w wersji min. 5.0 z mozliwoscig wigczania

i wyfaczania facznosci bezprzewodowe;j.

Klawiatura wyspowa, z wbudowanym w klawiaturze podswietleniem z mozliwoscia

manualnej regulacji zaréwno w BIOS jak i spod systemu operacyjnego, (uktad US -QWERTY),

min. 99 klawiszy.

Karta dZzwiekowa zintegrowana z ptytg gtdwna, zgodna z High Definition, wbudowane

gtosniki stereo o $redniej mocy 2x2W, wbudowany wewnetrzny wzmacniacz gtosnikéw.

Cyfrowy mikrofon z funkcja redukcji szumoéw i poprawy mowy wbudowany w obudowe

matrycy.

Kamera internetowa z diodg informujgca o aktywnosci, o rozdzielczosci min. 1280x720 px

trwale zainstalowana w obudowie matrycy.

Bateria umozliwiajgca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do

poziomu 100% w czasie 2 godzin.

Dedykowany zasilacz

Oferowany komputer przenosny musi osigga¢ w tescie wydajnosci MobileMark 25 w

kategorii Battery Life wynik minimum 400 minut. Zamawiajgcy zastrzega, ze po podpisaniu

umowy a przed odbiorem komputeréw moze zazagda¢ od Wykonawcy dokumentu
potwierdzajgcego spetnianie ww. wymagan w formie wydruku z przeprowadzonego testu,
potwierdzonego przez Wykonawce lub wydruk ze strony: https://results.bapco.com.

Waga maksymalnie 3kg

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen 1/0

realizowane tacznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwosc

wtgczenia/wytaczenia sprzetowego wsparcia wirtualizacji dla poszczegdlnych
komponentdéw systemu).

Urzadzenie musi posiadac:

a) zintegrowany uktad TPM zgodny ze standardem Trusted Platform Module w wersji
min. 2.0;

b) wbudowang technologie zarzgdzania i monitorowania komputerem na poziomie
sprzetowym dziatajgcg niezaleznie od stanu czy obecnosci OS oraz stanu wtgczenia
komputera podczas pracy na zasilaczu sieciowym AC, obstugujacg zdalng komunikacje
sieciowg w oparciu o protokét IPv4 oraz IPv6, zapewniajgca:

e monitorowanie konfiguracji komponentéw komputera, w tym: CPU, Pamieé, HDD,
wersja BIOS ptyty gtéwnej;

e zdalng konfiguracje ustawien BIOS,

e zdalne przejecie konsoli tekstowej systemu,
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21)

e zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych
programow, rowniez w przypadku braku lub uszkodzenia systemu operacyjnego,

c¢) wbudowany sprzetowo log operacji zdalnego zarzadzania, mozliwy do kasowania tylko

przez upowaznionego uzytkownika systemu sprzetowego zarzgdzania zdalnego.

d) konstrukcje absorbujgca wstrzasy;

e) czytnik linii papilarnych;

f)  ztacze umozliwiajgce zastosowanie fizycznego zabezpieczenia w postaci linki

metalowe;.

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,

zawierajgcy logo producenta komputera lub nazwe producenta komputera lub nazwe

modelu oferowanego komputera. Dashboard BIOS’u zbudowany w postaci kombinacji

tekstu i grafiki obstugiwany w sposéb selektywny i swobodny. Mozliwos¢, bez uruchamiania

systemu operacyjnego z dysku twardego komputera lub innych podtgczonych do niego

urzadzen zewnetrznych odczytania z BIOS informacji o:

a)  wers;ji BIOS,

b)  nrseryjnym komputera,

c) model komputera,

d) adresu MAC karty sieciowej,

e) modelu procesora wraz z informacjami o liczbie rdzeni oraz informacjami o:

f) - nominalnej predkosci pracy (w GHz) lub

g) - maksymalnej szybkosci zegara, minimalnej szybkosci zegara oraz biezgcej szybkosci
zegara procesora,

h)  informacji o ilosci pamieci RAM oraz jej taktowaniu,

i) informacji o modelu dysku twardego,

j) informacji o napedzie optycznym (nie dotyczy zewnetrznego napedu USB),

k) informacji o karcie sieciowej Ethernet i karcie dzwiekowej

) zintegrowanym ukfadzie graficznym,

m)  kontrolerze audio,

Zamawiajgcy dopusci jako rozwigzanie réwnowazne, notebook z BIOS, w ktorym jest
mozliwo$é odczytania informacji o pojemnosci dysku twardego a informacja o modelu
dysku twardego jest widoczna w systemie diagnostycznym, ktdry jest zaimplementowany w
tej samej pamieci flash co BIOS.

BIOS musi posiadaé nastepujace funkcje:

a) mozliwos¢ wytaczenia/wtaczenia portéw USB;

b) mozliwos$é wytgczenia/wiaczenia kontrolera SATA (dotyczy notebooka, w ktérym istnieje
mozliwos¢ instalacji dyskow SATA),

c) mozliwos¢ wytaczenia/wtaczenia karty dzwiekowej,

d) mozliwos¢ wytaczenia/wtgczenia modutu TPM,

e) mozliwos¢ wytgczenia/wtaczenia karty sieciowej Ethernet,
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22)

23)

24)

25)

26)

27)
28)
29)
30)
31)
32)

f) mozliwos¢ wytgczenia/wtgczenia bootowania PXE,

g) mozliwos¢ wigczania/wytgczania funkcji Wake on LAN,

h) mozliwos¢ ustawienia preferencji dotyczgcych sposobu dziatania i wydajnosci
wentylatora chtodzgcego lub mozliwosé automatycznego sterowania wentylatorem
chtodzacym;

i) mozliwos¢ ustawienia haset: Administratora, tzw. ,power-on”, pozwalajgcego na
uruchomienie dysku twardego,

j) mozliwos¢ ustawienia sekwencji bootowania (wraz z mozliwoscig usuniecia z listy
bootowania poszczegdlnych urzadzen),

k) mozliwos¢ uruchamiania systemu z urzadzen zewnetrznych typu HDD-USB, USB
Pendrive, CDORW-USB,

Certyfikat ISO-9001 lub réwnowazny certyfikat jakosci dla producenta sprzetu oraz

certyfikat 1SO-14001 lub réwnowazny certyfikat zarzadzania sSrodowiskowego dla

producenta sprzetu.

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS

Unii Europejskiej o eliminacji substancji niebezpiecznych (wg wytycznych Krajowej Agencji

Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriéw

srodowiskowych dla produktow zuzywajgcych energie mozliwych do wykorzystania przy

formutowaniu specyfikacji na potrzeby zamodwien publicznych”, pkt. 3.4.2.1; dokument z

grudnia 2006), w szczegdlnosci zgodnosci z norma ISO 1043-4 dla ptyty gtéwnej oraz

elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gramoéw.

Gto$nos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie z
normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego (IDLE) wynoszaca
maksymalnie 22dB.

Warunki gwarancji 3-letnia gwarancja. Firma serwisujgca musi posiada¢ certyfikat jakosci
wedtug normy I1SO 9001 na $wiadczenie ustug serwisowych lub rdwnowazny certyfikat
jakosci oraz posiadac autoryzacje producenta komputera. W przypadku wymiany dysku
twardego uszkodzony dysk pozostaje u Uzytkownika.

Dostep do wsparcia technicznego na stronie producenta komputera realizowany poprzez
podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
komputera, lub innego oznaczenia stosowanego przez producenta komputera do:
najnowszych sterownikéw, uaktualnien, opisu konfiguracji.

Ptytka TouchPad wielodotykowa ze strefg przewijania.

Min. 3 porty USB, w tym min. 2 porty USB 3.2.

Porty audio stuchawek i mikrofonu (dopuszcza sie tzw. port combo - stuchawka/mikrofon)
1x port HDMI.

Czytnik kart multimedialny wspierajgcy karty SD 4.0 lub microSD 4.0,

Karta sieciowa 10/100/1000 Ethernet (posiadajgca minimum 1 port RJ-45), wspierajgca
obstuge Wol
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33)

34)

35)

36)

Dotaczony nosnik ze sterownikami lub dostep do strony internetowej producenta
komputera umozliwiajacy pobranie sterownikow,

Dotaczona dokumentacja w jezyku polskim, w formie elektronicznej lub papierowej lub
dostep do strony internetowej producenta komputera

Dodatkowe wyposazenie:

a) Mysz optyczna przewodowa min. 1000 dpi USB z rolkg, o dtugosci kabla min. 1,5m (bez
przedtuzaczy).
b) Torba dedykowana do przenoszenia laptopéw o wymiarach ekranu od 15,6”:

e kolor czarny,

e regulowany pas na ramig, rgczka,

e kieszenie zewnetrzne,

e kieszenie wewnetrzne,

e zamkniecia - zamek btyskawiczny,

e minimum 2 komory,

e amortyzacja komory na laptopa fabrycznie wszyta w strukture torby (nie
dopuszcza sie uzupetniania w elementy amortyzujgce nie bedace sktadnikami
fabrycznymi torby oraz nie pofaczone trwale z torbg);

e torba musi pomiesci¢ w bezpieczny sposéb: laptopa, mysz, dedykowany zasilacz

Oprogramowanie dodatkowe:
a) Oprogramowanie antywirusowe réwnowazne do Eset Internet Security subskrypcja na

12 miesiecy

b) Oprogramowanie biurowe réwnowazne do Microsoft Office Home and Business 2021

Ad. Cz. Il pkt 2. Mobilny projektor laserowy

a)
2)
3)
4)
5)
6)

7)
8)
9)
10)

11)

12)

Minimalna obstugiwana rozdzielczo$¢ natywna: Full HD (1920x1080)

Technologia wyswietlania: laser

Jasnos¢ minimum 3500 lumendw

Minimalny kontrast dynamiczny: 2000000:1

Zywotno$é zrédta $wiatta minimum 20000 godzin w trybie standardowym pracy
Ztacza:

a) minimum wejscia 2x HDMI

b) minimum 1x USB typu A do zasilania urzadzen zewnetrznych

¢) minimum 1x wyjscie audio 3,5 mm mini-jack

Wbudowane gto$niki o mocy minimum 15W

Waga nie wieksza niz 3kg

0OSD wyswietlacza musi obstugiwac jezyk polski

Urzadzenie musi by¢ dostarczone z petnym zestawem akcesoriow niezbednych do jego
prawidtowej pracy, w tym z kablem zasilajgcym, pilotem, oraz niezbednymi instrukcjami w
jezyku polskim.

Wymagane jest, aby projektor byt fabrycznie nowy, nieuzywany i pochodzit z
autoryzowanej sieci dystrybucyjnej producenta.

Do projektora nalezy dotgczyé dedykowang lub uniwersalng torbe z paskiem na ramie
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13)

Gwarancja producenta:
a) 24 miesigce na urzadzenie
b) 5 latlub 12000h na zrédto Swiatta

Ad. Cz. lll pkt 1. Zasilacz awaryjny UPS

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)

12)

13)

Moc pozorna 1500VA

Moc czynna 1500W

Ksztatt napiecia wyjsciowego — sinusoida

Topologia on-line podwdéjnej konwersji

Napiecie wejsciowe 230V

Czas podtrzymania przy obcigzeniu 100% - co najmniej 5 minut

Zabezpieczenia: przeciwprzepieciowe, przeciwprzecigzeniowe, przeciwzwarciowe

Typ obudowy rack 19 cali, maksymalnie 3U

Minimum 6 gniazd wyjsSciowych typy IEC 60320 C13

Gniazdo zasilania wejsciowe IEC 60320 C14

Zarzadzanie:

a) panel LCD z przodu obudowy z przyciskami do ustawien

b) port USB z tytu obudowy do zarzadzania za pomoca dotgczonego oprogramowania

c) wolny slot na karte rozszerzen do zarzgdzania przez sie¢ LAN

Wyposazenie:

a) nosnik z oprogramowaniem lub mozliwos¢ pobrania oprogramowania ze strony
producenta

b) kabel komunikacyjny

c) instrukcja montazu i obstugi lub mozliwos¢ pobrania ze strony producenta

d) zestaw do montazu w szafie rack

Gwarancja producenta:

a) min. 3 lata na urzadzenie

b) min. 2 lata akumulatory

Warunki i zasady dostarczenia oprogramowania rownowaznego

1.

Windows 11 Professional — licencja na system operacyjny, opis wymagan (wymagania
minimalne dla réwnowaznego oprogramowania, ktére musi spetnia¢ poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji):

1) System operacyjny dla komputeréow typu desktop i komputeréw przenosnych.

2) System operacyjny musi by¢ najnowszg wersjg rodziny systemoéw operacyjnych danego

producenta.

3) System pozwala na dotgczenie komputera do lokalnej domeny Active Directory

Zamawiajgcego na poziomie lasu Windows Serwer 2016 z zarzadzaniem nim za pomocg
polityk GPO.
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4) System musi udostepnia¢ graficzny interfejs uzytkownika umozliwiajacy obstuge przy
pomocy klawiatury i myszy.

5) Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym Polskim i
Angielskim.

6) Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéow, pomoc, komunikaty systemowe.

7) Wbudowany system pomocy w jezyku polskim.
8) Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

9) Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscia wyboru instalowanych poprawek oraz mechanizmem
sprawdzajgcym, ktére z poprawek sg potrzebne z ew. ograniczeniem czasowym
dostepnosci nie krétszym niz dla systemu Microsoft Windows 11 Professional.

10) Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany
przez administratora systemu Zamawiajgcego.

11) Dostepnosc bezptatnych biuletyndw bezpieczeristwa zwigzanych z dziataniem systemu
operacyjnego.

12) Wbudowana zapora internetowa (firewall) dla ochrony pofgczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
v6.

13) Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami.

14) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

15) Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej
podtaczony jest komputer.

16) Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub
aplikacji.

17) Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji.

18) Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.

19) Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzgdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

20) Zintegrowany z systemem modut wyszukiwania informac;ji (plikow réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
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operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobéw lokalnych.

21) Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
zewnetrznymi.

22) Obstuga standardu NFC (near field communication).

23) Mozliwos¢ przystosowania stanowiska dla osdéb niepetnosprawnych (np. stabo
widzacych).

24) Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny.

25) Mechanizmy logowania do domeny w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c¢) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
26) Mechanizmy wieloelementowego uwierzytelniania.
27) Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

28) Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec,

29) Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportdw z ustawien polityk.

30) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

31) Wsparcie dla JScript i VBScript — mozliwo$é uruchamiania interpretera polecen,

32) Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
33) Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.

Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.

34) Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,

35) Transakcyjny system plikdéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodno$é i pozwalajgcy tworzy¢ kopie
zapasowe.

36) Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
woluminy dyskowe, ustugi katalogowe.

37) Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.
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38) Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

39) Identyfikacja sieci komputerowych, do ktérych jest podfgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.).

40) Mozliwos$é blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu),

41) Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

42) Mechanizm szyfrowania dyskdw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika.

43) Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatéw w mikrochipie TPM (Trusted Platform Module)
lub na kluczach pamieci przenosnej USB.

44) Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajagce na wymuszenie
szyfrowania dyskéw przenosnych.

45) Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

46) Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

47) Wszystkie wymienione parametry, role, funkcje itp. systemu operacyjnego objete musza
by¢ dostarczong licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania
(nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych kosztow).

Eset Internet Security — licencja na oprogramowanie antywirusowe, opis wymagan

(wymagania minimalne dla réwnowaznego oprogramowania, ktére musi spetniac¢ poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji):

1) Oprogramowanie musi byé kompatybilne i w sposéb niezaktécony wspétdziata¢ z
systemami operacyjnymi Windows 10, 11.

2) Wersja programu dla stacji roboczych Windows dostepna musi by¢ dostepna w jezyku
polskim

3) Oprogramowanie musi umozliwia¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor, potencjalnie
niepozadanych, niebezpiecznych oraz podejrzanych aplikacji itp.

4) Oprogramowanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami.

5) Oprogramowanie musi umozliwia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.
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6)

7)

8)

9)
10)
11)

12)

13)

14)

15)
16)

17)

18)

19)

20)

21)

Oprogramowanie musi umozliwia¢ skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.

Oprogramowanie musi oferowaé¢ administratorowi mozliwos¢ definiowania zadan w
harmonogramie w taki sposéb, aby zadanie przed wykonaniem sprawdzato czy
komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato danego zadania.

Skanowanie "na zgdanie" pojedynczych plikéw lub katalogdw przy pomocy skrétu w
menu kontekstowym.

Mozliwos¢ skanowania dyskéw sieciowych i dyskéw przenosnych.
Skanowanie plikow spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw,
katalogow lub plikdéw o okreslonych rozszerzeniach.

Wykluczenie ze skanowania musi odbywac sie nie tylko po nazwie pliku ale réwniez ma
by¢é mozliwe uzycie symbolu wieloznacznego ,*” zastepujacego dowolne znaki w
Sciezce.

W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢

poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie
aplikacji.

Mozliwos¢ przeniesienia zainfekowanych plikdw i zatgcznikow poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

Oprogramowanie musi posiadaé¢ wbudowany konektor dla programéw MS Outlook.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z klientem pocztowym MS Outlook bez
koniecznosci zmian w konfiguracji.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Program musi umozliwi¢
blokowanie danej strony internetowej po podaniu na liscie catej nazwy strony lub tylko
wybranego stowa wystepujgcego w nazwie strony.

Program musi zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
przy prébie dostepu do konfiguracji by proszony o podanie hasta.
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22)

23)

24)

25)

26)

27)

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy probie
deinstalacji program musi pytac o hasto.

Program musi umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesach i potgczeniach.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z
Internetu.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, skanowania na zadanie i wedtug harmonogramu, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

3. Microsoft Office Home and Business 2021 - licencja bezterminowa — licencja na pakiet
oprogramowania biurowego, opis wymagan (wymagania minimalne dla réwnowaznego
oprogramowania, ktére musi spetniaé¢ poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji):

1)

2)

3)

Dostepnos¢ pakietu w wersji 64-bit umozliwiajgcej wykorzystanie ponad 2 GB
przestrzeni adresowej,

Wymagania odnosnie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscia przetgczania
wersji jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

b) Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym standardzie, ktéry spetnia nastepujace warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany ukfad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 t.j.),

c) umozliwia kreowanie plikow w formacie XML,

d) wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,
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4)

5)
6)

7)
8)

9)

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
instytucji.

Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

W skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.
Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a) Edytor tekstow,

b) Arkusz kalkulacyjny,

¢) Narzedzie do przygotowywania i prowadzenia prezentacji,

d) Narzedzie do zarzadzania pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami,

Edytor tekstéw musi umozliwiac:

a) Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stfownika wyrazow bliskoznacznych i autokorekty,

b) Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stfownika wyrazow bliskoznacznych i autokorekty,

c) Wstawianie oraz formatowanie tabel,

d) Wstawianie oraz formatowanie obiektow graficznych.

e) Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),
f) Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkow,

g) Automatyczne tworzenie spiséw tresci,

h) Formatowanie nagtéwkéw i stopek stron,

i) Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w
dokumencie,

j) Zapamietywanie i wskazywanie miejsca, w ktédrym zakonczona byta edycja
dokumentu przed jego uprzednim zamknieciem,

k) Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
[) Okreslenie uktadu strony (pionowa/pozioma),

m) Wydruk dokumentow,
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n)

o)

p)
a)

s)

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzgcych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatng,

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2013, 2016, 2019
i 2021 z zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw dokumentu,

Zapis i edycje plikow w formacie PDF,

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

Mozliwos¢ jednoczesnej pracy wielu uzytkownikdw na jednym dokumencie z
uwidacznianiem ich uprawnien i wyswietlaniem dokonywanych przez nie zmian na
biezaco,

Mozliwos¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje wiele
0sob.

10) Arkusz kalkulacyjny musi umozliwiac:

a)
b)
c)

d)

e)
f)
g)

h)
j)

k)

m)

n)

Tworzenie raportdw tabelarycznych
Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
wymiarow oraz wykresow bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych
Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Tworzenie wykreséw prognoz i trendédw na podstawie danych historycznych z
uzyciem algorytmu ETS

Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Inteligentne uzupetnianie komérek w kolumnie wedtug rozpoznanych wzorcéw, wraz
z ich mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

Mozliwos¢ przedstawienia réznych wykresow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca
oprogramowania Microsoft Excel 2013, 2016, 2019 i 2021, z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.
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0) Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

11) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
a) Przygotowywanie prezentacji multimedialnych, ktére beda:
e prezentowane przy uzyciu projektora multimedialnego
e drukowane w formacie umozliwiajgcym robienie notatek
b) Zapisanie, jako prezentacja tylko do odczytu.
¢) Nagrywanie narracji i dotgczanie jej do prezentacji
d) Opatrywanie slajdow notatkami dla prezentera

e) Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo

f) Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego

g) Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym

h) Mozliwos¢ tworzenia animacji obiektow i catych slajdéw
i) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym

monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera, z
mozliwoscig podgladu nastepnego slajdu.

j) Petna zgodnos¢ z formatami plikdw utworzonych za pomocg oprogramowania MS
PowerPoint 2013, 2016, 2019 i 2021.

12) Narzedzie do zarzadzania pocztg elektroniczng, kalendarzem, kontaktami i zadaniami
musi umozliwiac:

a) Uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie integrujgce z
ustugg Active Directory,

b) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

c) Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych,

d) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcdéw,

e) Tworzenie katalogéw, pozwalajgcych katalogowaé poczte elektroniczng,

f)  Automatyczne grupowanie poczty o tym samym tytule,

g) Tworzenie regut przenoszgcych automatycznie nowg poczte elektroniczng do
okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

h) Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie
dla nadawcy i adresatow,
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i)  Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,

j)  Zarzadzanie kalendarzem,

k) Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikdw,

[)  Przegladanie kalendarza innych uzytkownikéw,

m) Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

n) Zarzadzanie listg zadan,

o) Zlecanie zadan innym uzytkownikom,

p) Zarzadzanie listg kontaktow,

g) Udostepnianie listy kontaktéw innym uzytkownikom,

r) Przegladanie listy kontaktow innych uzytkownikéw,

s) Mozliwos$é przesytania kontaktdw innym uzytkownikdw,

t) Mozliwosé wykorzystania do komunikacji z serwerem pocztowym mechanizmu
MAPI poprzez http.

Kryteria rwnowaznosci — ocena, zasady, wymagania

1.

We wszystkich miejscach niniejszego dokumentu, w ktérych uzyto przyktadowego znaku
towarowego, patentu lub pochodzenia, jest to uzasadnione specyfika przedmiotu
zamodwienia i Zamawiajgcy nie moze opisaé przedmiotu zamodwienia za pomoca
dostatecznie doktadnych okreslen.

Wykonawca, ktory powota sie na rozwigzania rownowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykazaé w ofercie, ze oferowany przez niego przedmiot
dostawy spetnia wymagania okreslone przez Zamawiajgcego.

Ciezar dowodowy w zakresie udowodnienia réwnowaznosci zaoferowanych rozwigzan z
rozwigzaniami opisanymi poprzez wskazanie przyktadowego znaku towarowego, patentu
lub pochodzenia, spoczywa na Wykonawcy, sktadajgcym oferte rownowazna.

Zamawiajgcy wymaga, aby zaoferowane przez Wykonawce rozwigzania réwnowazne nie
wigzaty sie z koniecznoscig wykonania dodatkowych prac integracyjnych, testowych czy
migracyjnych po stronie Zamawiajgcego, tym samym poniesienia dodatkowych,
niezaplanowanych kosztéw.

W przypadku oferowania rozwigzania réwnowaznego, wykonawca zobowigzany jest
wykazaé, ze oferowane przez niego rozwigzanie réwnowazne spetnia wymagania okreslone
przez Zamawiajacego, zataczajac do oferty dowody potwierdzajgce, ze rozwigzanie
rownowazne spetnia wszystkie parametry rownowaznosci. Dowody powinny zawierac
informacje umozliwiajgce Zamawiajgcemu weryfikacje spetniania przez rozwigzanie
rownowazne poszczegolnych parametréow réwnowaznosci.

Zaoferowane rozwigzanie réwnowazne musi by¢ w petni kompatybilne z istniejgcymi
rozwigzaniami w srodowisku, w tym dedykowanymi ze wzgledu na specyfike aplikacjami,
systemami, takze w warstwie aplikacyjne;.
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10.

11.

12.

13.

14.
15.

16.

Ponadto zastosowanie rozwigzania rownowaznego nie moze ograniczy¢ funkcjonalnosci
posiadanego systemu przez Zamawiajgcego i nie moze powodowacd koniecznosci
ponoszenia dodatkowych kosztéw dla Zamawiajacego.

W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego
Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania
opartego o zaproponowane oprogramowanie.

W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rOwnowazne nie
bedzie wtasciwie wspodtdziatac ze sprzetem i oprogramowaniem funkcjonujgcym u
Zamawiajgcego i/lub spowoduje zaktécenia w funkcjonowaniu pracy srodowiska
sprzetowo-programowego u Zamawiajgcego, Wykonawca pokryje wszystkie koszty
zwigzane z przywroceniem i sprawnym dziataniem infrastruktury sprzetowo-programowej
Zamawiajgcego oraz na wtasny koszt dokona niezbednych modyfikacji przywracajgcych
wiasciwe dziatanie Srodowiska sprzetowo-programowego Zamawiajgcego rowniez po
usunieciu oprogramowania réwnowaznego oraz dostarczy inne rozwigzana spetniajace
wymagania OPZ.

Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze powodowaé utraty
kompatybilnos$ci oraz wsparcia/gwarancji producentdéw uzywanego i wspotpracujgcego z
nim oprogramowania u Zamawiajgcego.

Integracja dostarczonego réwnowaznego oprogramowania nie moze wymuszac wykonania
dodatkowych zmian programistycznych po stronie posiadanego przez Zamawiajgcego
oprogramowania oraz musi umozliwia¢ integracje ze wszystkimi rozwigzaniami, ktére
Zamawiajgcy posiada w ramach istniejgcych srodowisk.

Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie
sktadania przez niego oferty mieé statusu zakonczenia wsparcia technicznego producenta.
Niedopuszczalne jest zastosowanie oprogramowania réwnowaznego, dla ktérego
producent ogtosit zakonczenie jego rozwoju w terminie 3 lat liczgc od momentu ztozenia
oferty. Niedopuszczalne jest uzycie oprogramowania rownowaznego, dla ktérego
producent oprogramowania wspoétpracujgcego ogtosit zaprzestanie wsparcia w jego
nowszych wersjach.

Zamawiajgcy nie dopuszcza dostarczenia licencji dla produktéw réwnowaznych w formie
upgradu, licencji czasowej, OEM, z wytgczeniem, w ktérym Zamawiajgcy okreslit taki
warunek w opisie oprogramowania.

Licencje muszg pochodzi¢ z autoryzowanego kanatu dystrybucji.

Zamawiajgcy nie dopuszcza zaoferowania oprogramowania i plandéw licencyjnych opartych
0 rozwigzania chmury oraz rozwigzan wymagajgcych statych optat w okresie uzywania
zakupionego produktu, z wytgczeniem, w ktérym Zamawiajgcy okreslit taki warunek w
opisie oprogramowania.

Oprogramowanie musi zosta¢ dostarczone w najnowszej dostepnej wersji wydanej przez
producenta oprogramowania.
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