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Polska Cyfrowa Rozwoju Regionalnego

zawarta w dniu .................... w Ryduttowach, pomiedzy:

Miastem Ryduttowy w Ryduttowach (44-280), Ofiar Terroru 36, NIP 6471017693, reprezentowanym
przez Burmistrza Miasta Ryduttowy - Marcina Potomskiego (Marcin Potomski) zwanym dalej
»,Zamawiajgcym”

zwanym dalej ,,Wykonawcgy”, reprezentowang przez.................

zwanymi dalej facznie ,,Stronami” lub z osobna ,,Strong”

§1 Osoby wyznaczone do kontaktu w ramach realizacji umowy

Po stronie Zamawiajacego Po stronie Wykonawcy

Krzysztof Grzenia |
tel.: 32 4537445 =]

e-mail: kgrzenia@urzad.rydultowy.pl (<10 qF- 11 S

Wojciech Kwiecien
tel.:32 4537479

e-mail: wkwiecien@urzad.rydultowy.pl

Iwona Duda
tel.: 32 453478

e-mail: iduda@urzad.rydultowy.pl

§2 Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie do wykonania audytu (diagnozy)
cyberbezpieczenstwa w ramach projektu pn. ,Cyfrowa Gmina” w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia — REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornosci na zagrozenia.

2. Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona w zakresie okreslonym
w Regulaminie Konkursu Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum
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Projektow Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina (dalej

konkurs).

Szczegbétowy zakres audytu cyberbezpieczenstwa zawiera zatacznik nr 8 do regulaminu o

ktédrym mowa w ust. 2, ktéry stanowi zatacznik nr 1 do Umowy.

Wykonawca zobowigzuje sie do wykonania diagnozy cyberbezpieczenstwa spetniajgcej

wszystkie wymogi konkursu, w tym:

1) diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg uprawnienia okreslone w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu,

2) Wykonawca dostarczy wyniki diagnozy cyberbezpieczenstwa w postaci elektronicznej
(opatrzonym podpisem elektronicznym), wypetnionego ,Formularza informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcego zatgcznik
nr 8 do Regulaminu. Dostarczony plik winien by¢ podpisany przez osobe wykonujgca
diagnoze, posiadajacag uprawnienia wymagane w regulaminie konkursu.

3) Wykonawca dostarczy wynik diagnozy cyberbezpieczernstwa w postaci papierowej
podpisanej przez osobe wykonujaca diagnoze.

§3 Czas trwania umowy

Przedmiot umowy nalezy przekaza¢ Zamawiajagcemu w terminie 30 dni roboczych od dnia
zawarcia umowy tj. do dnia ........... 2022r.

Dopuszcza sie zmiane terminu wykonania przedmiotu umowy lub jego elementéw oraz
termindéw ptatnosci w razie koniecznosci wynikajacych tylko i wytgcznie ze zmian regulaminu
konkursu, zapisow umowy o powierzenie grantu oraz innych okolicznosci, ktérych nie mozna
byto wczesniej przewidziec.

§4 Obowiazki stron

Wykonawca zobowigzuje sie w ramach przedmiotu umowy w szczegdlnosci do:

1) nalezytego wykonania przedmiotu umowy,

2) biezgcej wspotpracy z Zamawiajgcym,

3) wspotpracy z pracownikami Zamawiajgcego badz innymi osobami dziatajgcymi na zlecenie
Zamawiajgcego,

4) wykonywania konsultacji na wezwanie Zamawiajgcego, osobiscie lub za posrednictwem
Srodkow porozumiewania sie na odlegtosc.

Wykonawca zobowigzuje sie do Swiadczenia ustug w zakresie przeprowadzenia audytéw

spetnienia wymagan ustawy o krajowym systemie cyberbezpieczeristwa we wspétpracy z

Zamawiajgcym oraz zgodnie z wymogami Zamawiajgcego i wzajemnymi ustaleniami, w tym

przestrzegania ustalonych terminéw oraz wewnetrznych regulacji Zamawiajgcego (w tym w

zakresie ochrony informacji oraz danych osobowych).

Opracowanie diagnozy cyberbezpieczenstwa wykonane w ramach niniejszej umowy przez

Wykonawce, muszg by¢ zgodne z dokumentacjg konkursu, w tym umowa o powierzenie

grantu.

Zamawiajgcy udostepni Wykonawcy wszelkie niezbedne informacje i dokumenty do

prawidtowego wykonania niniejszej umowy. W tym celu Wykonawca musi zwrdci¢ sie na

pismie do Zamawiajacego.

Prace zwigzane z wykonaniem przedmiotu umowy (m. in. z pozyskaniem informacji,

dokumentdw i innych materiatdw niezbednych do przeprowadzenia diagnozy

cyberbezpieczenstwa oraz audytu) bedg wykonywane w siedzibie Zamawiajgcego.

Zamawiajgcy dopuszcza mozliwosé realizacji ustugi za pomocg Srodkéw zdalnej komunikacji.
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Wykonawca przekaze wynik przeprowadzonej diagnozy cyberbezpieczeristwa w postaci pliku

wypetnionego arkusza kalkulacyjnego formularza stanowigcego zafacznik nr 8 do regulaminu

konkursu, podpisanego przez osobe wykonujacg diagnoze, posiadajgcg uprawnienia
wymagane w regulaminie konkursu.

Wykonawca zobowigzuje sie do niezwiocznego informowania Zamawiajgcego o wszelkich

przeszkodach w nalezytym (terminowym) wykonaniu przedmiotu Umowy wraz z

przedstawieniem srodkéw stuzgcych zapobiezeniu nienalezytemu wykonaniu Umowy.

Wykonawca zobowigzuje sie wykonywac¢ Umowe przy udziale oséb wymienionych w wykazie

0s6b, stanowigcym Zatagcznik nr 2 do Umowy (dalej: "Zespot"). Zastgpienie osoby wchodzacej

w sktad Zespotu inng osobg wymaga pisemnej zgody Zamawiajgcego. Zamawiajgcy nie moze

odmoéwié zgody, jezeli Wykonawca wykaze, ze nowa osoba posiada kwalifikacje zawodowe,

wyksztatcenie oraz doswiadczenie nie mniejsze niz osoba zastepowana.

Wykonawca odpowiada jak za wtasne dziatanie lub zaniechanie, za dziatania lub zaniechania

0s6b, przy pomocy ktérych wykonuje Umowe.

W ramach wykonywania przedmiotu Umowy, Zamawiajgcy zobowigzuje sie w szczegélnosci

do:

1) wspotpracy z Wykonawcg przy wykonywaniu Umowy, w tym przekazywania
posiadanych informacji, materiatéw i dokumentéw oraz dokonywania innych
czynnosci faktycznych i prawnych (np. udzielania odpowiednich petnomocnictw),
niezbednych do nalezytego wykonania przedmiotu Umowy,

2) udostepnienia Wykonawcy odpowiednich pomieszczen w lokalach bedacych w
dyspozycji Zamawiajacego, o ile okaze sie to niezbedne do prawidtowe] realizacji
Przedmiotu Umowy.

3) zaptaty wynagrodzenia na rzecz Wykonawcy zgodnie z § 5.

W przypadku stwierdzenia przez Zamawiajgcego btedéw w sprawozdaniu, po otrzymaniu

informacji o tych btedach Wykonawca dokona stosownych poprawek w ciggu trzech dni

roboczych i niezwtocznie przekaze poprawiony raport Zamawiajgcemu.

Wykonawca zobowigzuje sie, ze wykonujgc umowe bedzie przestrzegat przepiséw ustawy z

dnia 19 lipca 2019 r. — o zapewnieniu dostepnosci osobom ze szczegdlnymi potrzebami

(Dz.U.2020 p0z.1062 ze zm.).

§5 Wynagrodzenie

Wykonawca za realizacje przedmiotu umowy otrzyma wynagrodzenie w wysokosci: ................
zt (stownie: ..o ) + podatek 23% podatku VAT w wysokosci: ....cccoeevvveennnn 2t
(STOWNIE: e ), tj. ftacznie Dbrutto: ... 7zt (stownie:
............................................... ).

Rozliczenie za wykonany przedmiot zamdwienia nastgpi w oparciu o jedng fakture. Faktura
bedzie stanowita ptatnosé koricowq i zostanie wystawiona po odbiorze przedmiotu umowy.
Zamawiajgcy zobowigzuje sie zaptaci¢ Wykonawcy naleznosc¢ z tytutu wykonania przedmiotu
zamodwienia w terminie 21 dni od daty otrzymania przez Zamawiajgcego faktury. Faktura moze
zosta¢ wystawiona przez Wykonawce po podpisaniu protokotu zdawczo-odbiorczego.

Osobg uprawniong do podpisania protokotu zdawczo-odbiorczego jest:

1) po stronie Zamawiajgcego: Krzysztof Grzenia — Kierownik Referatu Informatyki

2) po stronie WyKONaWCY: .......ceeeeeeeieerecrecieceece e eveereens e ——————————
Wykonawca oswiadcza, ze posiada rachunek bankowy .........ccoeeeveeiececiceceeee e ,
ktdry zostat zatozony na potrzeby dziatalnosci gospodarczej.

Wykonawca oswiadcza, ze zostat zarejestrowany jako ptatnik podatku od towarow i ustug VAT.
NIP: o
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Zamawiajgcy upowaznia Wykonawce do wystawiania faktur VAT bez podpisu Zamawiajgcego
potwierdzajgcego odbidr faktury.

Za opdznienie w dokonaniu ptatnosci Wykonawca moze obcigzy¢ Zamawiajgcego ustawowymi
odsetkami za czas opdznienia.

Zamawiajgcy informuje Wykonawce, Ze Zamawiajagcy dokona rozliczenia faktury za
posrednictwem mechanizmu podzielonej ptatnosci.

Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego przez Zamawiajgcego.

§6 Zachowanie poufnosci

W zwigzku z zawarciem Umowy, jak réwniez jej przedmiotem i charakterem ustug
Swiadczonych przez Wykonawce, Wykonawca moze uzyskac dostep do Informacji Poufnych, w
szczegoblnosci obejmujacych:

1) Danych kategorii zwyktych i kategorii szczegdlnych (art. 9 RODO),

2) Umodw, ktorych strong jest Zamawiajacy,
3) Dokumentacji ksiegowej i pracowniczej Zamawiajgcego,
4) Baz danych, obejmujacych kontrahentéw i klientéw Zamawiajgcego oraz podmioty

Swiadczace na jego rzecz ustugi,

5) Plandéw gospodarczych i strategii biznesowych Stron, w tym krétko i dtugoterminowych,

6) Tres¢ Dokumentacji,

7) Danych zagregowanych na wszystkich urzadzeniach elektronicznych Zamawiajgcego (np.
poczty e-mail),

8) Wszystkie informacje sktadajgce sie na tajemnice przedsiebiorstw Stron,

9) Informacje i materiaty, ktére Strony uzyskaty bezposrednio od pracownikdw,
wspotpracownikéw, kontrahentdéw oraz interesariuszy Stron lub jakichkolwiek innych oséb
zwigzanych bezposrednio lub posrednio ze Stronami,

10) Informacje majgce charakter biznesowy, prawny, finansowy, operacyjny oraz wszelkie
inne informacje, do ktédrych Wykonawca uzyskat dostep w toku wykonywania przedmiotu
umowy,

11) Wszelkie analizy, zestawienia, opracowania oraz inne dokumenty przygotowane przez
Strony, jezeli zawierajg lub zostaty przygotowane przy uwzglednieniu Informacji poufnych
lub w jakikolwiek sposéb sg z nimi zwigzane lub stanowig ich odzwierciedlenie.

Wykonawca zobowigzuje sie zachowa¢ w tajemnicy wszelkie informacje, o ktérych mowa w

ust. 1 powyzej, o ktdrych powzigt wiedze, uzyskanych w jakiejkolwiek formie, w tym w

szczegblnosci ustnie, na piSmie, w formie elektronicznej, a dotyczgcych dziatalnosci

Zamawiajgcego, jego pracownikéw, zleceniobiorcéw, oséb wspétpracujacych z nim,

kontrahentéw, niezaleznie od tego, czy ujawnienie Informacji poufnych w ocenie

Zamawiajgcego mogtoby stanowi¢ zagrozenie lub naruszenie intereséw drugiej Strony

(,,Obowigzek zachowania poufnosci”).

Obowigzek zachowania poufnosci polega w szczegdlnosci na:

1) Zaniechaniu ujawniania Informacji poufnych osobom trzecim tj. osobom do tego
nieupowaznionym, za wyjatkiem oséb uprawnionych do reprezentacji Stron lub adresatéw
okreslonej informacji wskazanych przez osoby uprawnione do reprezentacji Stron.

2) Zakazania wykorzystania Informacji poufnych w celach niezwigzanych bezposrednio z
wykonaniem niniejszej Umowy.

3) Utrzymaniu odpowiednich zabezpieczen Informacji poufnych zawartych w dokumentach
oraz na innych nosnikach danych w zakresie nieuprawnionego ujawnienia osobom trzecim.

4) Korzystaniu z dokumentacji zawierajgcej informacje stanowigce tajemnice
przedsiebiorstwa jedynie w siedzibie Stron. Zabronione jest kopiowanie, usuwanie oraz
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zapisywanie danych na prywatnych nosnikach informacji, jak réwniez przechowywanie ich

poza siedzibg Stron, w szczegdlnosci na prywatnej skrzynce poczty elektroniczne;j.
Strony sg zwolnione z Obowigzku zachowania poufnosci wytgcznie w przypadkach
przewidzianych bezwzglednie obowigzujacymi przepisami prawa i wytgcznie w granicach z nich
wynikajgcych oraz w przypadku udzielenia przez drugg ze Stron wyraznej, pisemnej zgody na
ujawnienie Informacji poufnych z zastrzezeniem wskazania zakresu ujawnianych informacji
oraz ich charakteru i adresata informacji, ktére majg zosta¢ ujawnione.
W przypadku jakichkolwiek watpliwosci co do zakresu zwigzania Umowa oraz sposobu
wykonania wynikajacych z niej obowigzkdw, w tym Obowigzku zachowania poufnosci, kazda
ze Stron jest uprawniona do zwrdécenia sie do drugiej Strony o udzielenie wyjasnien lub
interpretacji.
Obowigzek zachowania poufnosci trwa przez caty okres realizacji niniejszej Umowy, jak
rowniez po jej wykonaniu, rozwigzaniu lub wygasnieciu i jest nieograniczony w czasie.
Obowigzek zachowania poufnosci rozcigga sie na Strony, jak rowniez na wszystkie osoby
zaangazowane przez Strony w realizacje przedmiotu niniejszej Umowy.
Jezeli dojdzie do rozwigzania lub wygasniecia niniejszej Umowy, kazda ze Stron jest
zobowigzana do zwrotu drugiej Stronie wszelkich dokumentéw i materiatéw, ktdre zostaty
przygotowane, zebrane, opracowane lub otrzymane od drugiej Strony w czasie realizacji
niniejszej Umowy lub w zwigzku z jej wykonaniem, jak réwniez wszelkie kopie, odpisy oraz
zapisy na innych nosnikach danych, najpdZniej w dniu rozwigzania lub wygasniecia niniejszej
Umowy bez prawa do zachowania jakichkolwiek kopii. W przypadku braku mozliwosci zwrotu
dokumentéw i materiatéw, o ktérych mowa w zdaniu poprzednim, kazda ze Stron jest
zobowigzana do ich niezwtocznego zniszczenia i potwierdzenia drugiej Stronie tego faktu za
pomocg stosownego protokotu.

§7 Informacje poufne

Zamawiajgcy potwierdza, ze dziatajgc jako administrator danych osobowych, jest uprawniony
do przetwarzania oraz udostepnienia Wykonawcy danych osobowych w zakresie niezbednym
do wykonania niniejszej Umowy i realizacji prawnie usprawiedliwionych celéw realizowanych
przez Strony, a Wykonawca potwierdza, ze w wyniku udostepnienia ww. danych osobowych
staje sie ich administratorem i jest zobowigzany do ich przetwarzania zgodnie z
obowigzujgcymi przepisami prawa, w tym w szczegdlnosci z przepisami ustawy z dnia
10.05.2019 r. o ochronie danych osobowych oraz przepisami Rozporzadzenia Parlamentu
Europejskiego i Rady (EU) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego rozporzgdzenia o
ochronie danych), dalej zwanym RODO.

Wykonawca zobowigzuje sie, przy przeprowadzaniu audytu, do stosowania odpowiednich
Srodkow technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w
art. 32 RODO.

§8 prawa autorskie i majgtkowe

W ramach wynagrodzenia, o ktéorym mowa w §5, z chwilg podpisania odpowiedniego

protokotu odbioru przedmiotu umowy, Wykonawca:

1) przenosi na Zamawiajgcego, majgtkowe prawa autorskie do wszelkich analiz, opinii
prawnych oraz innych opracowan (dalej: "Utwor" lub "Utwory") powstatych w wyniku
wykonania przedmiotu umowy,
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2) przenosi na Zamawiajgcego wiasnos¢ wszystkich przekazanych mu egzemplarzy, na
ktérych Utwor zostat utrwalony.

Przeniesienie majgtkowych praw autorskich, o ktérym mowa w ust. 1 pkt 1, nastepuje bez

ograniczen co do terytorium, czasu lub liczby egzemplarzy, na nastepujacych polach

eksploatacji:

1) utrwalanie, powielanie dowolng technikg,

2) wprowadzanie do pamieci komputera na dowolne;j liczbie stanowisk komputerowych oraz
wprowadzanie do sieci komputerowe;j,

3) wykorzystywanie w materiatach informacyjnych i szkoleniowych,

4) korzystanie z Utwordw w catosci lub w czesci w celu, dla ktorego sporzagdzono Utwor.

Wykonawca o$wiadcza, ze:

1) przystuguja mu ww. autorskie prawa majatkowe do Utwordw i s3 one wolne od obcigzen
i roszczen osdb trzecich;

2) autorzy Utwordw zobowigzali sie do niewykonywania osobistych praw autorskich do
Utwordw.

8§10 Zmiany umowy

Zmiany niniejszej umowy wymagajg dla swej waznosci formy pisemnej w postaci aneksu pod

rygorem niewaznosci.

Wykonawca gwarantuje i zobowigzuje sie, ze bez uprzedniej pisemnej zgody Zamawiajgcego

pod rygorem bezskutecznosci:

1) jakiekolwiek prawa Wykonawcy zwigzane bezposrednio lub posrednio z Umowg, a w tym
wierzytelnosci Wykonawcy z tytutu wykonania Umowy i zwigzane z nimi naleznosci
uboczne (m. in. odsetki), nie zostang przeniesione na rzecz osob trzecich;

2) nie dokona jakiejkolwiek czynnosci prawnej lub tez faktycznej, ktorej bezposrednim lub
posrednim skutkiem bedzie zmiana wierzyciela Zamawiajgcego;

3) nie zawrze umow przelewu, poreczenia, zastawu, hipoteki, przekazu oraz o skutku
subrogacji ustawowej lub umownej;

4) celem dochodzenia jakichkolwiek praw z Umowy nie udzieli upowaznienia, w tym
upowaznienia inkasowego, innej firmie, w tym firmie prowadzacej pozostaty finansowa
dziatalnos¢ ustugowgq gdzie indziej nie sklasyfikowang jak i pozostate doradztwo w zakresie
prowadzenia dziatalnosci gospodarczej i zarzadzania w rozumieniu m.in. przepisow
rozporzadzenia Rady Ministréw z dnia 24 grudnia 2007 r. w sprawie Polskiej Klasyfikacji
Dziatalnosci, tj. firmom zajmujgcym sie dziatalnoscig windykacyjna.

Wykonawca przyjmuje do wiadomosci, ze ztozenie oswiadczenia woli obejmujacego tresé

umowy o cechach poreczenia zobowigzania Zamawiajgcego, stanowi naruszenie przez

Wykonawce zakazu umownego, bez wzgledu na skutecznos$¢ prawng sktadanego oswiadczenia

woli.

Wykonawca zobowigzuje sie i przyjmuje do wiadomosci, ze zaptata za swiadczenia wykonane

zgodnie z Umowg nastgpi tylko i wylgcznie przez Zamawiajgcego bezposrednio na rzecz

Wykonawcy, i tylko w drodze przelewu na rachunek Wykonawcy,

Ewentualne spory powstate na tle realizacji niniejszej umowy bedg rozstrzygane polubownie

w drodze negocjacji, w razie braku porozumienia Stron sadem wtasciwym do ich

rozstrzygniecia bedzie Sad miejscowo wtasciwy dla siedziby Zamawiajacego.

W sprawach nieuregulowanych niniejszg umowg zastosowanie majg przepisy prawa

powszechnie obowigzujgcego, w tym Kodeksu cywilnego.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach w tym dwa dla Gminy i jeden

dla Wykonawcy.
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Wszystkie zatgczniki wskazane w tresci niniejszej umowy stanowig jej integralne czesci.

8§11 Kary Umowne

Wykonawca jest zobowigzany do zaptaty Zamawiajgcemu kar umownych w przypadku
odstgpienia od umowy przez Zamawiajgcego lub Wykonawce z przyczyn, za ktére nie ponosi
odpowiedzialnosci Zamawiajgcy w wysokosci 20% wynagrodzenia umownego za przedmiot
umowy.

W przypadku nieterminowej zaptaty wynagrodzenia Zamawiajgcego obcigzajg odsetki
ustawowe.

Niezaleznie od przewidzianych w umowie kar umownych, Zamawiajgcy moze dochodzi¢
odszkodowania uzupetniajgcego na zasadach ogdlnych kodeksu cywilnego, jezeli szkoda
przewyzszy wysokos¢ kar umownych.

§12 Postanowienia koricowe
Kazda ze stron moze wypowiedzie¢ umowe z zachowaniem 14 dniowego okresu
wypowiedzenia.
W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu
cywilnego, Ustaw o prawie autorskim i prawach pokrewnych.
Sprawy sporne mogace wynikng¢ na tle realizacji niniejszej umowy, rozstrzygnie Sad wtasciwy
ze wzgledu na siedzibe Zamawiajacego.
Umowe sporzadzono w 2 egzemplarzach po 1 egzemplarzu dla kazdej ze Stron.
Wszelkie zmiany i uzupetnienia umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Zamawiajacy Wykonawca



