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Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu 2023 r. we Wrzesni pomiedzy:

Gming Wrzesnia z siedzibg ul. Ratuszowa 1, 62-300 Wrzesnia, NIP 789-10-01-386 reprezentowang
przez: Tomasza Katuznego — Burmistrza Miasta i Gminy Wrzesnia przy kontrasygnacie Jolanty
Koscianskiej — Skarbnika Miasta i Gminy Wrze$nia zwanym w tresci umowy ,,Administratorem”,

a
z siedzibg we , przy ul. , dla ktorej Sad
Rejonowy dla prowadzi akta rejestrowe pod numerem
Krajowego Rejestru Sadowego , numer NIP:

numer Regon )

reprezentowang przez:

zwang w dalszej czesci Umowy ,,Przetwarzajagcym”.
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§1. Definicje majace zastosowanie w Umowie

O ile tre$¢ Umowy nie stanowi inaczej, uzyte w niniejszej Umowie okreslenia posiadajg nastepujace

znaczenie:
Nazwa Definicja
Dane Osobowe Dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczace
(DO) zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Inspektor Ochrony | Osoba wyznaczana do wypetnienia zadan, o ktérych mowa w art. 39 RODO.
Danych (IOD)

Podpowierzenie Dalsze powierzenie Przetwarzania Danych Osobowych.

Przetwarzanie Wszelkie operacje lub zestaw operacji wykonywanych na Danych

Danych Osobowych lub zestawach Danych Osobowych w sposéb zautomatyzowany
Osobowych lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,

porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art. 4 pkt 2)
RODO.

RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).

Umowa Niniejsza umowa

Umowa Gtéwna Umowa nr ... z dnia ... zawarta z Przetwarzajgcym, jako wykonawcag
zamowienia pn. ,Przeprowadzenie niezaleznych testow bezpieczerstwa:
Infrastruktury Teleinformatycznej, Aplikacji Web oraz Aplikacji Mobilnej
Zintegrowanego Systemu Zarzqdzania Gming”.

Zbiér / Zbiory Uporzadkowany ustrukturyzowany zestaw danych dziedzinowych
Danych zawierajacy Dane osobowe majacy forme elektroniczng. Zbiér Danych
moze miec postacé jednorodnego zestawu danych w formie pliku (np. logi
systemowe) lub zbioru plikow tekstowych / binarnych, w tym zbioréw
stanowigcych struktury danych (tabel, rekordéw) systemu zarzadzania

relacyjnej bazg danych (PostgreSQL, Firebird).
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§ 2. Przedmiot Umowy

Na podstawie art. 28 ust.3 RODO Administrator powierza Przetwarzajgcemu (zwanemu w
Umowie Gtéwnej — Wykonawca lub Pentesterem) Przetwarzanie Danych Osobowych w zakresie
Zbioréw Danych w Infrastrukturze Technicznej Zamawiajgcego, jaka zostata wskazana w Umowie
Gtéwnej (OPZ Zatacznik nr 1-3) — do przeprowadzenia czynnosci, o ktérych mowa w ust. 4

Dane zawarte w Zbiorach Danych, o ktérych mowa w ust. 1 nie zaliczajg sie do zamknietego
katalogu danych szczegdlnej kategorii, a co za tym idzie nie podlegajg szczegdlnej ochronie. Dane
te stanowig kategorie danych zwyktych, takich jak: imie / imiona, nazwisko / nazwiska, adres /
adresy (ulica, nr budynku, nr lokalu, kod pocztowy, miejscowos$é/poczta), numer PESEL, numer
NIP, dane kontaktowe, a takze powigzane z nimi lub zalezne takie dane, jak numer telefonu,
adres e-mail, czy adres IP.

Rodzajowo dane zawarte w Zbiorach Danych odnoszg sie do interesantéw Gminy Wrzesnia
(Urzedu Miasta i Gminy Wrzesnia) takich grup osdb, jak: podatnicy i ptatnicy Miasta i Gminy
Wrzesnia, osoby petnigce role petnomocnikéw oséb fizycznych lub oséb prawnych, mieszkancy
gminy Wrzesnia oraz osoby fizyczne, ktére zainicjowaty czynnosci formalno — prawne w zakresie
kompetencji i zadan prowadzonych przez Gmine i Miasto Wrzes$nia — a takze, dane pracownikdw,
wspotpracownikéw Administratora.

Celem Przetwarzania Danych Osobowych jest wykonanie Umowy Gtéwnej w zakresie czynnosci
zwigzanych z realizacjg zamdwienia pn. , Przeprowadzenie niezaleznych testow bezpieczeristwa:
Infrastruktury Teleinformatycznej, Aplikacji Web oraz Aplikacji Mobilnej Zintegrowanego Systemu
Zarzgdzania Gming”, ktérego celem zgodnie z Umowag Gtéwng jest m.in.:

ocena zastosowanych przez Wykonawce Systemu RATUSZ mechanizméw bezpieczeristwa
danych, w tym ich integralnosci, spéjnosci i rozliczalnosci;

ocena aspektu ciggtosci i dostepnosci danych oraz funkcji przedmiotowego systemu — stuzgcego
do gromadzenia i przetwarzania danych, w tym danych DO;

przeprowadzenie testow bezpieczenstwa, w tym testow inwazyjnych.

Przetwarzanie Danych Osobowych jest nieodptatne i obejmuje wytgcznie dane w formie
elektronicznych Zbioréw Danych.

Niniejsza Umowa stanowi udokumentowane polecenie Administratora w zakresie Przetwarzania
Danych Osobowych przez Przetwarzajacego.

Administrator upowaznia Przetwarzajgcego do udzielenia polecen Przetwarzania Danych
Osobowych w zakresie niezbednym do wykonania Umowy Gtdwnej i niniejszej Umowy. Powyzsze
upowaznienie nie obejmuje upowaznienia do powierzenia Przetwarzania Danych Osobowych
innemu podmiotowi, o czym mowa w §6.

Niniejsza Umowa oraz Umowa Gtéwna stanowig realizacje wydzielonego zadania realizowanego
w ramach prowadzonego przez Gmine i Miasta Wrzes$nia projektu pn. ,Rozwdj elektronicznych
ustug publicznych w Gminie Wrzesnia” w ramach Wielkopolskiego Regionalnego Programu
Operacyjnego (WRPO) na lata 2014-2020: OS$ Priorytetowa 2: ,Spoteczenistwo informacyjne”
Dziatanie 2.1 ,Rozwdj elektronicznych ustug publicznych”, Poddziatanie 2.1.1.
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§ 3. Szczegdétowe zasady powierzenia przetwarzania danych

Przed rozpoczeciem Przetwarzania Danych Osobowych Przetwarzajacy musi podja¢ srodki, ktore
zabezpieczg Dane Osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnos$ci musi:
zastosowac $rodki techniczne i organizacyjne zapewniajgce bezpieczerstwo Przetwarzanych
Danych Osobowych, o ktérych mowa w art. 32 RODO, uwzgledniajgc w tych dziataniach stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réinym prawdopodobienistwie
wystgpienia i wadze zagrozenia;

udokumentowa¢ odpowiednio zastosowanie srodkéw, o ktérych mowa stanowi pkt. 1);
umozliwiaé Administratorowi, na kazde zgdanie, dokonania oceny i przegladu stosowanych
Srodkow technicznych i organizacyjnych i dokumentacji dotyczacej tych S$rodkéw, aby
przetwarzanie toczyto sie zgodnie z prawem, a takze wprowadzi¢ zalecenia dot. zmiany lub
uaktualnienia tych srodkéw, o ile w opinii Administratora sg one niewystarczajgce do tego, aby
zapewni¢ zgodne z prawem Przetwarzanie Danych Osobowych powierzonych Przetwarzajgcemu;
zapewnié¢ by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajacego, ktéra ma dostep
do Danych Osobowych, przetwarzata je wytgcznie na polecenie Przetwarzajgcego;

prowadzi¢ ewidencje oséb upowaznionych do Przetwarzania Danych Osobowych przetwarzanych
w zwigzku z wykonywaniem Umowy Gtéwnej;

Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy Danych Osobowych oraz sposobdow
ich zabezpieczenia, w tym takze po rozwigzaniu Umowy oraz zobowigzuje sie zapewni¢, aby
przedmiotowe zobowigzania byty réwniez w mocy prawa wobec oséb Przetwarzajgcych Dane
Osobowe na jego polecenie.

Przetwarzajgcy zobowigzuje sie, iz dopusci do Przetwarzania Danych Osobowych wytgcznie i tylko
te osoby, ktdre zostaty przez niego upowaznione do Przetwarzania Danych Osobowych w ramach
niniejszej Umowy oraz podpisaty zobowigzanie do zachowaniu w tajemnicy Danych Osobowych,
w tym sposobdw ich zabezpieczenia.

Przetwarzajgcy nie moze kopiowaé, przekazywac, wykorzystywaé, ujawnia¢, powiela¢, a tym
bardziej rozpowszechnia¢ uzyskanych od Administratora Dane Osobowe. Powyzsze zobowigzanie
jest wytgczone w sytuacji, gdy okreslone czynnosci nastepujg w celu wykonania niniejszej Umowy
lub Umowy Gtéwnej na polecenie Administratora.

§4. Obowiazki Przetwarzajacego

Przetwarzajgcy oswiadcza, iz dysponuje odpowiednimi srodkami technicznymi i organizacyjnymi
spetniajgcymi  wymogi RODO, doswiadczeniem, wiedzg i wykwalifikowanym personelem,
umozliwiajgcymi prawidtowe wykonanie niniejszej Umowy i Projektu.

Przetwarzajgcy zobowigzuje sie dopuszczac do przetwarzania danych osoby poinformowane oraz
przeszkolone z obowigzujacych przepisow o ochronie danych osobowych oraz zasad z nich
wynikajgcych, posiadajgce stosowne upowaznienia do przetwarzania danych osobowych.
Przetwarzajgcy ponosi petng, prawng odpowiedzialno$¢ za nieuprawnione udostepnienie lub
wykorzystanie danych osobowych niezgodnie z niniejszg Umowa.
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W przypadku rozwigzania niniejszej Umowy lub ustania celu powierzenia Przetwarzania Danych
Osobowych, Przetwarzajacy zobowigzany jest, odpowiednio do decyzji Administratora do
usuniecia wszelkich Danych Osobowych oraz usuniecia ich istniejacych kopii.

Przetwarzajgcy zobowigzuje sie pomagaé Administratorowi w wywigzywaniu sie z obowigzkéw
okreslonych w art. 32-36 RODO. W szczegélnosci, Przetwarzajgcy zobowigzuje sie przekazywac
Administratorowi informacje oraz wykonywaé jego polecenia dotyczace stosowanych $rodkdéw
zabezpieczania Danych Osobowych oraz przypadkdw naruszenia ochrony Danych Osobowych.
Przetwarzajgcy w szczegélnosci ma obowigzek:

przekazania Administratorowi informacji dotyczacych naruszenia ochrony Danych Osobowych w
ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych;
przygotowania w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony
Danych Osobowych informacji wymaganych w zgtoszeniu naruszenia ochrony danych do organu
nadzorczego, o ktérych mowa w art. 33 ust. 3 RODO;

prowadzenia rejestru naruszen ochrony danych, w ktérym dokumentowane sg wszelkie
naruszenia ochrony Danych Osobowych, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze;

przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci podmiotéw danych i
przekazania wynikéw tej analizy do Administratorowi w ciggu 36 godzin od wykrycia zdarzenia
stanowigcego naruszenie ochrony Danych Osobowych;

podania wszystkich informacji niezbednych do zawiadomienia osoby, ktérej dane dotyczg, o
ktérych mowa w art. 33 ust. 3 RODO w ciggu 24 godzin od wykrycia zdarzenia stanowigcego
naruszenie ochrony Danych Osobowych;

wyznaczenia oséb odpowiedzialnych za podjecie krokdw w celu zaradzenia naruszeniu i podjecia
dziatan naprawczych w uzgodnieniu z Powierzajacym;

szacowania ryzyka naruszenia praw lub wolnosci pomiotéw danych / oceny analizy ryzyka
przeprowadzonej przez Administratora;

dokonanie analizy, czy zachodzi obowigzek przeprowadzenia oceny skutkéw planowanych
operacji przetwarzania dla ochrony Danych Osobowych,

udzielania Administratorowi informacji potrzebnych do przeprowadzenia sporzadzenia oceny
skutkéw planowanych operacji przetwarzania dla ochrony Danych Osobowych, o ktérych mowa
w art. 35 RODO;

udzielania Administratorowi informacji potrzebnych do konsultacji z organem nadzorczym w
zakresie oceny skutkéw dla ochrony danych, o ktérych mowa w art. 35 ust. 2 oraz art. 36 RODO.
Przetwarzajgcy jest zobowigzany w ciggu 48 godzin powiadomi¢ Administratora o kazdym
przypadku naruszenia ochrony danych, ktére mogtoby stanowié podstawe zgtoszenia roszczen, w
zwigzku z naruszeniem zasad przetwarzania danych osobowych, gdy okolicznosci zdarzenia
wskazujg na jego odpowiedzialnos$¢ lub wspdétodpowiedzialnos¢ w powstaniu takich roszczen.
Niniejszy ustep dotyczy wytgcznie Danych Osobowych powierzonych Przetwarzajacemu przez
Administratora.

Przetwarzajgcy zobowigzuje sie udostepni¢ Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkdéw, o ktérych mowa w art. 28 RODO.
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8. Przetwarzajagcy zobowigzuje sie do niezwlocznego poinformowania Administratora o
jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym, dotyczacym
Przetwarzania Danych Osobowych przez Przetwarzajgcego, a takie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczgcym Przetwarzania Danych Osobowych, skierowanej do
Przetwarzajgcego, w tym o wszelkich kontrolach i inspekcjach dotyczgcych Przetwarzania Danych
Osobowych przez Przetwarzajgcego, w szczegdlnosci prowadzonych przez organ nadzorczy.

§ 5. Prawo kontroli i audytu

1. Zgodnie z art. 28 ust. 3 lit. h) RODO Administrator ma prawo przeprowadzenia kontroli
przestrzegania przez Przetwarzajgcego postanowien niniejszej Umowy.

2. Czynnosci kontroli mogg mieé¢ forme inspekcji odnoszgcej sie do okreslonego zakresu
Przetwarzania Danych Osobowych zgodnie z Umowa.

3. Podczas czynnosci kontroli Przetwarzajgcy jest zobowigzany udostepnié Administratorowi
wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28
Rozporzadzenia.

4. Na wniosek Administratora przywotujacy wyniki kontroli — inspekgcji lub audytu - Przetwarzajgcy
jest zobowigzany do niezwtocznego zastosowania sie do polecenn Administratora w zakresie
zwigzanym z realizacjg Umowy, w tym w szczegdlnosci do wskazanych uchybien oraz — o ile
zostato to podniesione we wnioskach z audytu — zalecen dotyczacych sposobu Przetwarzania
Danych Osobowych i zapewnienia bezpieczenstwem danych.

§ 6. Powierzenie przetwarzania danych innemu podmiotowi

1. Przetwarzajacy zgodnie z art 28 RODO moze korzystac z ustug innego podmiotu przetwarzajgcego
dane, zgtoszonego Administratorowi, co do ktérego Administrator nie zgtosit sprzeciwu zgodnie
z ust. 2 ponizej.

2. Administrator moze zgtosi¢ uzasadniony sprzeciw wzgledem dalszego powierzenia przetwarzania
danych konkretnemu podmiotowi trzeciemu w ciggu 3 dni od dnia otrzymania informacji w tym
zakresie.

3. W rrazie zgtoszenia sprzeciwu Przetwarzajagcy nie ma prawa powierzy¢ Przetwarzania Danych
Osobowych podmiotowi objetemu sprzeciwem, ajezeli sprzeciw dotyczy aktualnego
podpowierzenia, to wowczas Przetwarzajgcy musi wycofa¢ wyrazong zgode i polecenie
powierzenia przetwarzania danych udzielone temu podmiotowi w mozliwie, jak najkrotszym
terminie — nie pdzniej niz w ciggu 2 dni od dnia otrzymania sprzeciwu.

4. Jezeli nie bedzie to mozliwe bez uszczerbku na swiadczeniu ustug w ramach Umowy lub Umowy
Gtéwnej, Przetwarzajgcy poinformuje o tym Administratora oraz o skutkach wniesienia takiego
sprzeciwu.

5. W przypadku potwierdzenia wniesienia sprzeciwu przez Administratora, czynnos¢ ta nastepuje
na ryzyko iz woli Administratora, a tym samym tenze zrzeka sie wszelkich roszczen z tytutu
probleméw, jakie mogg wynikngé w Swiadczeniu ustug zgodnie z Umowg, spowodowanych
wniesieniem sprzeciwu.
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W przypadku brak sprzeciwu, Przetwarzajgcy zobowigzuje sie zawrze¢ umowe na powierzenie
Przetwarzania Danych Osobowych z innym podmiotem zapewniajgcg, co najmniej taki sam
standard ochrony, jaki zostat uregulowany w Umowie. W wyjgtkowych okolicznos$ciach
dopuszcza sie zawarcie umowy podpowierzenia opartej ozwyczajowo uzywane klauzule
umowne.

Zaakceptowane przez Administratora na dziel zawarcia Umowy inne podmioty Przetwarzajace
Dane Osobowe wskazano w Zatgczniku nr 2 do Umowy.

Zmiana Zatgcznika nr 2 przez wprowadzenie lub wykreslenie innego podmiotu upowaznionego do
przetwarzania danych wymaga zmiany Umowy.

§7. Czas obowigzywania umowy

Niniejsza Umowa wchodzi w zycie z dniem jej zawarcia i obowigzuje przez okres obowigzywania
Umowy Gtéwnej.

Umowa moze zostac rozwigzana w nastepujacych przypadkach:

na podstawie porozumienia Stron;

w przypadku wystgpienia okolicznosci uniemozliwiajgcych dalsze wykonywanie obowigzkéw
wynikajgcych z Umowy;

w sytuacji kiedy Przetwarzajacy przetwarza dane osobowe niezgodnie z obowigzujgcymi
przepisami prawa.

§ 8. Koordynacja realizacji Umowy

Strony wyznaczg, kazdy ze swojej strony, po jednej osobie, ktéra bedzie odpowiedzialna za
koordynacje wspédtpracy.

Zmiana osdb, o ktérych mowa w ust. 1 nie stanowi zmiany Umowy i wymaga jedynie pisemnego
poinformowania drugiej Strony. Do czasu otrzymania informacji o zmianie danych, za prawidtowe
dane do kontaktu uznaje sie dane dotychczasowe.

§ 9. Postanowienia koncowe

Wszelkie zmiany niniejszej Umowy powinny by¢é dokonane w formie pisemnej pod rygorem
niewaznosci.

Spory mogace wynikngé¢ w zwigzku z realizacjg Umowy, Strony beda staraty sie rozwigzywac
polubownie.

W sprawach nieuregulowanych zastosowanie bedg miaty obowigzujgce przepisy, w szczegdlnosci
RODO, ustawy z 10 maja 2018 r. o ochronie danych osobowych oraz ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny.

Umowa zostata sporzadzona w formie elektronicznej, opatrzonej kwalifikowanym podpisem
elektronicznym osoby uprawnionej do reprezentowania kazdej ze Stron.

Integralng czes¢ Umowy stanowi Zatgcznik:
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6. Zatacznik nr 1 —Wykaz Zbioréw Danych
7. Zatacznik nr 2 — Wykaz innych podmiotéw upowaznionych do Przetwarzania Danych Osobowych

ZArACZNIK NR 1 DO UMowy — WYKAZ ZBIOROW DANYCH

Zidentyfikowane przez Przetwarzajgcego zbiory danych w toku czynnosci obejmujacych rozeznanie
Infrastruktury Technicznej, systemowej i aplikacyjnej do przeprowadzenia testéw bezpieczerstwa, w
tym w szczegdlnosci bazy danych systemdw zarzadzania relacyjng bazg danych — PostgreSQL i FirBird,
o ktérych mowa w Zatgczniku nr 1 do Opisu Przedmiotu Zamdwienia do Umowy Gtéwnej.

ZAtACZNIK NR 2 DO UMOWY — WYKAZ INNYCH PODMIOTOW UPOWAZNIONYCH DO

PRZETWARZANIA DANYCH OSOBOWYCH
Zgodnie z wykazem podwykonawcdw, jaki zostat wskazany w Ofercie Przetwarzajacego.
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