NCBR»

Narodowe Centrum Badar i Rozwoju

Zatacznik nr 1 do SWZ

Szczegétowy Opis Przedmiotu Zamdwienia

Przedmiotem zamowienia jest dostawa licencji oprogramowania Microsoft 365 A5 lub rownowaznych

subskrypcji pakietu ustug hostowanych - subskrypcja na uzytkownika wraz z swiadczeniem ustug wsparcia.

Przedmiot zamdwienia obejmuje:

1)

2)

3)

4)

dostawe 750 szt. licencji Microsoft 365 A5, lub réwnowaznych, na okres 36 miesiecy od dnia 1 stycznia
2025 r. (zamoOwienie gwarantowane);

dostawe 4 szt. licencji Microsoft Teams Rooms Pro, lub rownowaznych, na okres 36 miesiecy od dnia 16
lutego 2025 r.;

w ramach zaméwienia opcjonalnego, w przypadku potrzeby zgtoszonej przez Zamawiajgcego, dostawe
do 50 szt. licencji Microsoft 365 A5 lub réwnowaznych przez okres 1 miesigca — do maksymalnie 50
(piecdziesieciu) sztuk miesiecznie, minimum 10 (dziesie¢) subskrypcji miesiecznie (Prawo Opcji);

Swiadczenie ustugi wsparcia technicznego przez Wykonawce.

1. Wymagania ogdlne

1)

2)

3)

4)

5)
6)

oprogramowanie musi pochodzié¢ bezposrednio od Producenta lub z oficjalnych i autoryzowanych przez
Producenta kanatéw dystrybucyjnych. Zamawiajacy wymaga, aby Wykonawca posiadat kwalifikacje
i uprawnienia wymagane do prawidtowej realizacji przedmiotu zamédwienia;

licencje muszg pozwala¢ na swobodne przenoszenie pomiedzy komputerami (np. w przypadku wymiany
sprzetu);

gwarancja dostepnosci najnowszej wersji oprogramowania oraz biezgce jego poprawki i uaktualnienia
w trakcie trwania umowy;

mozliwos$¢ wykorzystania wspdlnych i jednolitych procedur masowej instalacji, uaktualniania,
zarzadzania, monitorowania i wsparcia technicznego;

Zamawiajacy dopuszcza oferowanie produktow o szerszej niz opisana funkcjonalnosci;

W ramach procedury odbiorczej Wykonawca w terminie do dnia 1 stycznia 2025 r. zapewni dostep do
spersonalizowanej strony pozwalajgcej upowaznionym ze strony Zamawiajgcego osobom na:

a) pobieranie oprogramowania,

b) pobieranie kluczy aktywacyjnych do oprogramowania,

c) sprawdzanie liczby zakupionych licencji w wykazie oprogramowania.

2. Ustuga wsparcia technicznego

Wykonawca zapewni ustuge wsparcia technicznego, konsultacje dla zaproponowanego rozwigzania oraz

Swiadczenie pomocy zdalnej administratorom Zamawiajacego, ktéra bedzie realizowana przez zespét

specjalistow po stronie Wykonawcy posiadajgcych odpowiednie kwalifikacje oraz przez autoryzowana
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pomoc techniczng w dni robocze w jezyku polskim w okresie 36 miesiecy od dnia 1.01.2025 r., w wymiarze
nie przekraczajgcym 300 godz. Ustuga obejmuje w szczegdlnosci:
1) konfiguracje i instalacje oprogramowania, w szczegélnosci konfiguracje kont, ustawienia domen,
konfiguracje poczty e-mail;
2) zapewnienie prawidtowego uruchomienia ustug;
3) wsparcie migracji danych z innych platform, w tym przenoszenie wiadomosci e-mail, kontaktow,
kalendarzy i plikow;
4) wsparcie w zarzadzaniu uzytkownikami;
5) wsparcie w zarzadzaniu licencjami;
6) konfiguracje grup i uprawnien;
7) wsparcie przy problemach z logowaniem;
8) wsparcie w konfiguracji ustawien bezpieczenstwa, w szczegdélnosci:
a) uwierzytelnienie wielosktadnikowe (MFA),
b) zarzadzanie urzadzeniami mobilnymi,
c) polityki ochrony danych,
d) audyt bezpieczenstwa,
e) dostosowaniu konfiguracji produktu do specyficznych potrzeb organizacji,
f)  personalizacji interfejsu;
g) automatyzacji proceséw biznesowych;

h) integracji z innymi aplikacjami biznesowymi.

Kategorie zgtoszen:

1) Krytyczny btad - wada uniemozliwiajaca uzytkownikom korzystanie z ustugi lub jej fragmentu oraz
naruszenie bezpieczenistwa ustugi (dostep do danych lub funkcji ustugi z pominieciem mechanizmoéw
zabezpieczen);

2) Powazny btad - nieprawidtowos¢ dziatania ustugi, ktéra wptywa w istotny sposéb na wyniki pracy,
ogranicza funkcjonalnosé ustugi, w wyniku czego praca jest utrudniona, ale mozliwa;

3) Usterka - dysfunkcje, czy ucigzliwosci utrudniajace dziatanie ustugi.

Wykonawca zobowigzany jest podjgé¢ niezwtocznie po przyjeciu zgtoszenia czynnosci zmierzajgce do jego
zdiagnozowania oraz podjecia naprawy, jednak nie pdzniej niz w terminach wskazanych ponizej.
O rozpoczeciu diagnozy, wyniku diagnozy oraz podjeciu czynnosci zmierzajacych do naprawy btedu lub usterki

Wykonawca powiadomi Zamawiajgcego drogg elektroniczna.

Kategoria zgtoszenia

Maksymalny czas reakcji
(w trybie 24/7/365)

Maksymalny czas naprawy
(w trybie 24/7/365)

Krytyczny btad

15 min.

2 godz.

Powazny btad

1 godz.

4 godz.

Rzeczpospolita  Dofinansowane przez
- Polska Unig Europejska
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Usterka 4 godz. 16 godz.

Czas reakcji — czas podjecia dziatan w celu przeprowadzenia diagnostyki i lokalizacji usterki lub btedu.

Czas naprawy — czas liczony od chwili potwierdzenia wystgpienia btedu lub usterki do chwili ich usuniecia.

3. Wymagania dla oprogramowania rownowaznego
Opis kryteridéw réwnowaznosci dla oprogramowania Microsoft 365 A5 oraz Microsoft Teams Rooms Pro stanowi

Zatacznik nr 1 do SOPZ.

Ll i fil (l g
ﬁ s, e e epee: [l | NCBRw Strond4 » 30
/'4 7 .

K1-Informacja Opublikowana (Public)



NCBR»

Narodowe Centrum Badar i Rozwoju

Zatqcznik nr 1 do SOPZ

Opis wymagan dla oprogramowania rownowaznego

1. Wymagania ogdlne:

1)
2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)
17)

dostepnosé mechanizmow petnej rozliczalnosci dziatan uzytkownikéow w ustugach platformy,
dostepnosé na zgdanie wynikéw aktualnych audytow, w tym audytéw bezpieczenstwa, dla ustug i
centréw przetwarzania danych oferujacych te ustugi i audytéw zwigzanych z certyfikatami ISO,
mozliwo$¢ automatycznej, niewptywajgcej na ciggtosé pracy systemu instalacji poprawek dla
wybranych sktadnikow ustugi,

dostepnos¢ mechanizmdédw monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu do
przetwarzanych/sktadowanych w ustudze danych Zamawiajgcego,

mozliwo$¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej sktadowg
hostowanej ustugi platformowej,

mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-on) na
bazie wiasnej ustugi katalogowej Active Directory,

dostepnosé logdéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajacego, zakonczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia przy
pomocy tozsamosci bedacych na listach ,,wykradzione”,

mozliwos$¢ zestawienia bezpiecznego (szyfrowanego) potfaczenia z lokalng infrastrukturg sprzetows,
pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN),

wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS,

przynajmniej dwa rownorzedne osrodki przetwarzania danych, odlegte od siebie o co najmniej 100 km,
mozliwos$¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do terytorium krajéw
Europejskiego Obszaru Gospodarczego,

zobowigzania umowne potwierdzajace zgodnos¢ z rozporzadzeniem RODO i potwierdzajace role
Dostawcy ustugi jako przetwarzajgcego dane,

zobowigzanie umowne o pozostawieniu catkowitej wtasnosci przetwarzanych/sktadowanych w ustudze
danych po stronie Zamawiajgcego,

gwarancje usuniecia danych Zamawiajacego z Platformy po zakoniczeniu umowy,

gwarancje braku dostepu do danych Zamawiajgcego na Platformie, z wytgczeniem dziatan serwisowych
wymagajgcych kazdorazowo zgody Zamawiajgcego i wykonywanych wytgcznie przez uprawnione osoby
z organizacji dostawcy Platformy;

Zamawiajgcy dopuszcza oferowanie Produktow o szerszej niz opisana funkcjonalnosci,

z uwagi na szeroki zakres funkcjonalny i terytorialny wdrozenia planowanego na bazie zamawianego
oprogramowania oraz koniecznosci minimalizacji kosztéw zwigzanych z wdrozeniem, szkoleniami i
eksploatacjg systeméw, Zamawiajacy wymaga oferty zawierajgcej Produkty, umozliwiajgce

wykorzystanie wspdlnych i jednolitych procedur masowej instalacji, uaktualniania, zarzadzania;
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18)

monitorowania i wsparcia technicznego oraz jednolitych mechanizméw wykorzystania tozsamosci
cyfrowej,

Wykonawca zapewni obrone Zamawiajgcego z tytutu roszczen strony trzeciej o naruszenie przez
oferowany produkt prawa autorskiego w przypadku niezwtocznego powiadomienia Wykonawcy o

roszczeniu odszkodowawczym;

19) jezeli nowa wersja Produktu zawierac bedzie bardziej restrykcyjne prawa do uzywania niz wersja, ktéra

byta aktualna na dzien ztozenia oferty, te bardziej restrykcyjne prawa do uzywania nie bedg miaty

zastosowania do korzystania z tego Produktu przez Zamawiajacego.

2. Wymagania dotyczace ustugi hostowanej:

Pakiet subskrypcji powszechnie dostepnej, standardowej ustugi hostowanej (on-line) typu COTS

(Commercial Of-The-Shelf) ma uprawnia¢ uzytkownikow posiadajgcych subskrypcje do wykorzystania ustug on-

line — ustugi zarzadzania tozsamoscig uzytkownikéw, portalu wewnetrznego, poczty elektronicznej, narzedzi

wiadomosci btyskawicznych, konferencji gtosowych i video, repozytorium dokumentdow, ustug bezpieczenstwa,

ustug analizy danych, wewnetrznego serwisu spotecznosciowego oraz edycji dokumentéw biurowych on-line

(dalej Ustugi). Ponadto musi zawiera¢ subskrypcje pakietu biurowego.

1)

2)

3)
4)
5)

6)

7)
8)

9)

wszystkie elementy Ustugi muszg pozwala¢ na dostep uzytkownikdow na zasadzie niezaprzeczalnego
uwierzytelnienia wykorzystujacego mechanizm logowania pozwalajacy na autoryzacje uzytkownikow
w ustudze poprzez wbudowang ustuge zarzgdzania tozsamoscig uzytkownikow,
wbudowana ustuga zarzadzania tozsamoscig uzytkownikdw musi umozliwia¢ realizacje pojedynczego
logowania (single sign-on) dla uzytkownikéw logujgcych sie do wtfasnej ustugi katalogowej Active
Directory,
mozliwo$¢ dodawania do 900 wtasnych nazw domenowych,
dostepnosé portalu administracyjnego do zarzadzania Ustugg oraz zasadami grup,
wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia wyciekéw informacji z poczty
elektronicznej i przechowywanych plikéw,
ochrona danych w systemie poczty elektronicznej przed ztosliwym oprogramowaniem i wirusami oraz
atakami typu zero-day,
gwarantowana dostepnos¢ ustug platformy na poziomie 99,9%,
zastosowanie w Platformie powszechnie uznanych i rozpowszechnionych standardéw przemystowych,
pozwalajagcych na potencjalne wykorzystanie réznych technologii i rozwigzan w ramach jednej
platformy, w szczegdlnosci:

a) 1SO 27001, ISO 27002, ISO 27017, I1SO 27018

b) UK G-Cloud

c) SOC1,S0C?2

d) Open Authentication Standard — OAuth

dostepnos¢ mechanizméw petnej rozliczalnosci dziatan uzytkownikéw w ustugach platformy.
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10) dostepnos$¢ na zadanie wynikdéw aktualnych audytow, w tym audytéw bezpieczenstwa, dla ustug i
centréw przetwarzania danych oferujacych te ustugi i audytéw zwigzanych z certyfikatami ISO,

11) dostepnos¢ mechanizmdédw monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu do
przetwarzanych/sktadowanych w ustudze danych Zamawiajacego,

12) mozliwos¢ realizacji uwierzytelnienia za pomoca modelu pojedynczego logowania (single sign-on) na
bazie wiasnej ustugi katalogowej Active Directory.

13) dostepnos¢ mechanizmu uwierzytelnienia wielosktadnikowego,

14) dostepnos¢ logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajacego, zakonczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia przy
pomocy tozsamosci bedacych na listach ,wykradzione”.

15) dostepnos¢ raportow odnosnie logdw z urzadzen potencjalnie zainfekowanych, z sieci botnetowych,

16) wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS,

17) przynajmniej dwa rownorzedne osrodki przetwarzania danych, odlegte od siebie o co najmniej 100 km,

18) w okresie obowigzywania subskrypcji Ustuga bedzie przechowywaé dane i umozliwia¢ uprawnione
przetwarzanie danych, ktére pozostajg wytgczng wtasnoscig Zamawiajgcego. Po zakonczeniu okresu
subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuacji, Ustuga bedzie przechowywac¢ dane
Zamawiajacego, ktore zostaty w niej zapisane, na koncie o ograniczonej funkcjonalnosci przez 90 dni
od daty wygasniecia lub wypowiedzenia subskrypcji w celu umozliwienia ich odzyskania. Po uptywie
tego 90-dniowego okresu przechowywania konto zwigzane z subskrypcjg Ustugi zostanie wytaczone a
dane Zamawiajgcego zostang usuniete,

19) dostep do Ustugi musi by¢ mozliwy z dowolnego urzadzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS,

20) subskrypcja ma uprawniaé uzytkownika do instalacji pakietu biurowego na minimum 5 urzgdzeniach
klienckich,

21) subskrypcja Ustugi musi umozliwia¢ zmiane jej przypisania do innego uzytkownika bedacego
pracownikiem Zamawiajgcego,

22) centra przetwarzania $wiadczace Ustuge muszg znajdowal sie na terenie Europejskiego Obszaru
Gospodarczego,

23) Ustuga musi odpowiadaé wymaganiom prawa Europejskiego w zakresie ochrony danych osobowych w
tym realizowac zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w sprawie standardowych
klauzul umownych,

24) Ustuga musi zapewnia¢ szyfrowanie danych przesytanych za pomoca sieci publicznych.

25) Ustuga ma zapewniac usuniecie danych Zamawiajgcego po zakonczeniu okresu jej subskrypcji,

26) zobowigzania umowne potwierdzajgce zgodnosc¢ z rozp. RODO i potwierdzajgce role operatora ustugi
jako przetwarzajacego dane,

27) zobowigzanie umowne o pozostawieniu catkowitej wtasnosci przetwarzanych/sktadowanych w ustudze

danych po stronie Zamawiajgcego,

Ll it fil
E s, g e ewene [l | NCBRow strongé 30

K1-Informacja Opublikowana (Public)



NCBR»

Narodowe Centrum Badar i Rozwoju

28) mechanizmy pozwalajace na realizacje wymagan rozliczalnosci i monitorowania uzytkownikow i ustug,
29) gwarancja braku dostepu do danych Zamawiajgcego na Platformie, z wytaczeniem dziatan serwisowych
wymagajgcych kazdorazowo zgody zamawiajgcego i wykonywanych wytgcznie przez uprawnione osoby

z organizacji dostawcy Platformy.

3. Wymagania dotyczace ustugi poczty elektronicznej on-line:
1) Ustuga musi umozliwiaé:

a) obstuge poczty elektronicznej,

b) zarzadzanie czasem,

c) zarzadzania zasobami,

d) zarzadzanie kontaktami i komunikacjg;

2) Ustuga musi dostarcza¢ kompleksowg funkcjonalno$¢ zdefiniowang w opisie oraz narzedzia
administracyjne:

a) zarzadzania uzytkownikami poczty,

b) wsparcia migracji z innych systemow poczty,

c) wsparcia zaktadania kont uzytkownikéw na podstawie profili wtasnych ustug katalogowych,

d) wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana poczty;

3) dostep do ustugi hostowanej systemu pocztowego musi by¢ mozliwy przy pomocy:

a) oprogramowania Outlook (2016 i 2019),

b) przegladarki (Web Access),

c) urzadzen mobilnych;

4) wymagane cechy ustugi to:

a) skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 100 GB,

b) standardowy i tatwy sposdb obstugi poczty elektronicznej,

c) obstuga najnowszych funkcji Outlook 2013 i 2016, w tym tryb konwersacji, czy znajdowanie
wolnych zasobdéw w kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane
wyszukiwanie i filtrowanie wiadomosci, wsparcie dla Edge, Google Chrome, Firefox i Safari,

d) wspodtdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer komunikacji
wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich produktow statusu
obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane informacji z kalendarzy,

e) bezpieczny dostep z kazdego miejsca, w ktérym jest dostepny Internet;

5) ustuga poczty elektronicznej on-line musi sie opierac¢ o serwery poczty elektronicznej charakteryzujace
sie nastepujacymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

a) funkcjonalnos¢ podstawowa:

— odbieranie i wysytanie poczty elektronicznej do adresatéw wewnetrznych oraz zewnetrznych,
— mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata,

— tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktéw, zadaniami, notatkami,

Ll it fil
E s, g e ewene [l | NCBRow strong7 « 30

K1-Informacja Opublikowana (Public)



NCBR»

Narodowe Centrum Badar i Rozwoju

c)

zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: organizacja hierarchii folderéw, kategoryzacja tresci, nadawanie waznosci,
flagowanie elementow do wykonania wraz z przypisaniem terminu i przypomnienia,

wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci;

funkcjonalnos¢ wspierajgca prace grupowa:

mozliwosc¢ przypisania réznych akcji dla adresata wysytanej wiadomosci, np. do wykonania czy
do przeczytania w okreslonym terminie. Mozliwos$¢ okreslenia terminu wygasniecia
wiadomosci,

udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig
definiowania poziomdw dostepu,

podglad stanu dostepnosci innych uzytkownikéw w oparciu o ich kalendarze,

mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych iopcjonalnych
uczestnikdw oraz zasobow (np. sala, rzutnik), wraz z podgladem ich dostepnosci,
raportowaniem akceptacji badZz odrzucenia zaproszen, mozliwoscia proponowania
alternatywnych terminéw spotkania przez osoby zaproszone,

mechanizm prostego delegowania zadan do innych pracownikéw, wraz ze $ledzeniem statusu
ich wykonania,

tworzenie i zarzgdzanie wspétdzielonymi repozytoriami kontaktéw, kalendarzy, zadan,
obstuga list i grup dystrybucyjnych,

dostep ze skrzynki do poczty elektronicznej, poczty gtosowej, wiadomosci btyskawicznych,
mozliwo$¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub
niedostepnosci, co umozliwia szybkie i wygodne ustalane harmonogramu,

mozliwos¢ wyboru poziomu szczegétowosci udostepnianych informacji o dostepnosci,

widok rozmowy, ktory utatwia nawigacje w skrzynce odbiorczej, automatycznie organizujac
watki wiadomosci w oparciu o przebieg rozmowy miedzy stronami,

funkcja informujgca uzytkownikéow przed kliknieciem przycisku wysytania o szczegdtach
wiadomosci, ktdre moga spowodowac jej niedostarczenie lub wystanie pod niewtasciwy adres,
obejmujgca przypadkowe wystanie poufnych informacji do odbiorcéw zewnetrznych,
wysytanie wiadomosci do duzych grup dystrybucyjnych lub odbiorcéw, ktérzy pozostawili
informacje o nieobecnosci,

transkrypcja tekstowa wiadomosci gtosowej, pozwalajaca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego,

dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza i listy kontaktow
— z poziomu urzadzen mobilnych,

udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i $ledzenia

odbierania wiadomosci e-mail;

funkcjonalnos¢ wspierajgca zarzadzanie informacjg w systemie pocztowym:
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centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym, w
tym $ledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie czasu,
archiwizacja,

definiowanie limitu rozmiaru skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania
progu ostrzegawczego ponizej gornego limitu. Mozliwos¢ definiowania réznych limitéw dla
réznych grup uzytkownikow,

mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okreslonych zadan,

mozliwos¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera na serwer, co
pozwala na wydajne zarzadzanie i ujawnianie prawne,

mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie zasadom
zachowywania, ktére mozna zastosowac do poszczegdlnych wiadomosci lub folderéw,
mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przeglagdarkowy i
funkcja kontroli dostepu w oparciu o role, ktéra umozliwia przeprowadzanie ukierunkowanych
wyszukiwan przez pracownikéw dziatu HR lub osoby odpowiedzialne za zgodnos¢ z
uregulowaniami,

Integracja z ustugami zarzadzania dostepem do tresci (ADRMS) pozwalajgca na automatyczne
stosowanie ochrony za pomocg zarzadzania prawami do informacji (IRM) w celu ograniczenia
dostepu do informacji zawartych w wiadomosci i mozliwosci ich wykorzystania, niezaleznie od
miejsca nadania.

Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partneréw i klientow oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

Przeglagdanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi zarzgdzajgce i
blokowanie lub dopuszczanie transmisji.

Mozliwos¢ korzystania z fatwego w uzyciu interfejsu internetowego w celu wykonywania

czesto spotykanych zadan zwigzanych z pomocg techniczng.

wsparcie dla uzytkownikow mobilnych:

mozliwosc¢ pracy off-line przy stabej facznosci z serwerem lub jej catkowitym braku, z petnym
dostepem do danych przechowywanych w skrzynce pocztowej oraz zzachowaniem
podstawowej funkcjonalnosci systemu opisanej w punkcie a). Automatyczne przetgczanie sie
aplikacji klienckiej pomiedzy trybem on-line i off-line w zaleznosci od stanu potaczenia z
serwerem,

mozliwosc¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego tacza
(tylko nagtowki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.)

mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy pomocy

urzadzen mobilnych typu Smart Phone,
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mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng sie¢
Internet — z dowolnego komputera poprzez interfejs przeglgdarkowy, z wiasnego komputera
przenos$nego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby zestawiania
potaczenia RAS czy VPN do firmowej sieci wewnetrznej,

umozliwienie —w przypadku korzystania z systemu pocztowego przez interfejs przeglagdarkowy
— podgladu typowych zatgcznikéw (dokumenty PDF, MS Office) w postaci stron HTML, bez
potrzeby posiadania na stacji uzytkownika odpowiedniej aplikacji klienckiej,

obstuga interfejsu dostepu do poczty w takich przeglagdarkach, jak Edge, Google Chrome, Apple

Safari i Mozilla Firefox;

4. Ustuga portalu on-line musi realizowa¢ nastepujace funkcje i wymagania poprzez wbudowane

mechanizmy:

1) publikacje dokumentdw, tresci i materiatéw multimedialnych na witrynach wewnetrznych,

2) zarzadzanie strukturg portalu i tresSciami www,

3) uczestnictwo uzytkownikow w forach dyskusyjnych, ocenie materiatéw, publikacji wtasnych tresci,

4) udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdlnych rél w systemie

wraz z okreslaniem praw dostepu na bazie ustugi katalogowej,

5) tworzenie repozytoridw wzoréw dokumentéw,

6) tworzenie repozytoriow dokumentow,

7) wspdlng, bezpieczng prace nad dokumentami,

8) wersjonowanie dokumentdw (dla wersji roboczych),

9) organizacje pracy grupowej,

10) wyszukiwanie tresci,

11) dostep do danych w relacyjnych bazach danych,

12) serwery portali muszg udostepnia¢ mozliwo$¢ zaprojektowania struktury portalu tak, by mogta

stanowi¢ zbiér wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien mogg byc¢

zarzadzane niezaleznie.

13) portale musza udostepnia¢ mechanizmy wspdtpracy miedzy dziatami/zespotami, udostepni¢ funkcje

zarzadzania zawartoscig, zaimplementowac procesy przeptywu dokumentéw i spraw oraz zapewnic

dostep do informacji niezbednych do realizacji zatozonych celéw i procesow,

Portale on-line muszg posiada¢ nastepujgce cechy dostepne bezposrednio jako wbudowane witasciwosci

produktu:

a) interfejs uzytkownika:

praca z dokumentami typu XML w oparciu schematy XML przechowywane w repozytoriach
portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie
dokumentéw, podglad wersji, mechanizmy ewidencjonowania iwyewidencjonowania
dokumentéw, edycja metryki dokumentu),
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wbudowane zasady realizujgce wytyczne dotyczgce utatwien w dostepie do publikowanych
tresci zgodne z WCAG 2.0,

praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu
kalendarze oraz bazy kontaktéw,

tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego,
umozliwienie uruchomienia prezentacji stron w wersji petnej oraz w wersji dedykowane;j i

zoptymalizowanej dla uzytkownikow urzgdzen mobilnych PDA, telefon komadrkowy);

b) projektowanie stron:

wbudowane intuicyjne narzedzia projektowania wygladu stron,
wsparcie dla narzedzi typu Adobe Dreamweaver, Microsoft Expression Web i edytoréw HTML,
wsparcie dla ASP.NET, Apache, C#, Java i PHP,

mozliwos¢ osadzania elementéw iFrame w polach HTML na stronie;

c) integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci, powiadomien,
alertéw do uzytkownikdw portalu w postaci wiadomosci e-mail,

dostep poprzez interfejs portalowy do catosci badz wybranych elementéw skrzynek
pocztowych uzytkownikow w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementéw,

mozliwo$¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentéw w repozytoriach portalu poprzez przesytanie ich w postaci zatacznikdw do
wiadomosci e-mail,

integracja z ustugg katalogowa w zakresie prezentacji informacji o pracownikach. Dane typu:
imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej majg stanowi¢
zrédto dla systemu portalowego,

wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z wykorzystaniem

komunikacji poprzez XML Web Services;

d) ustuga portalu on-line musi mie¢ wbudowang funkcjonalnos¢ udostepniania uzytkownikom

komponentdéw pakietu biurowego on-line dostepnego przez przegladarke.

5. Pakiet biurowy on-line musi spetnia¢ nastepujace wymagania:

1) interfejs uzytkownika:

a) petna polska wersja jezykowa interfejsu uzytkownika,

b) prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom nieposiadajgcym umiejetnosci

technicznych;

2) oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentow elektronicznych w ustalonym

formacie, ktory spetnia nastepujgce warunki:

a) posiada kompletny i publicznie dostepny opis formatu,
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b)

ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatacznika 2 Rozporzadzenia

w sprawie minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.05.212.1766),

3) pakiet biurowy on-line musi zawierac:

edytor tekstow,
arkusz kalkulacyjny,
narzedzie do przygotowywania i prowadzenia prezentacji,

narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych;

4) edytor tekstow musi umozliwiaé:

a)

edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty,

wstawianie oraz formatowanie tabel,

wstawianie oraz formatowanie obiektow graficznych,

wstawianie wykreséw i tabel z arkusza kalkulacyjnego,

automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkow,

automatyczne tworzenie spiséw tresci,

formatowanie nagtéwkdw i stopek stron,

sprawdzanie pisowni w jezyku polskim,

Sledzenie zmian wprowadzonych przez uzytkownikéw,

okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentow,

prace na dokumentach utworzonych przy pomocy Microsoft Word 2010 i 2016 z zapewnieniem

konwersji wszystkich elementow i atrybutow dokumentu,

m) zabezpieczenie dokumentdow hastem przed odczytem oraz przed wprowadzaniem modyfikacji;

5) Arkusz kalkulacyjny musi umozliwiac:

a)
b)

<)

e)
f)
g)

tworzenie raportéw tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,

tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczcbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

nazywanie komoérek arkusza i odwotywanie sie w formutach po takiej nazwie,

formatowanie czasu, daty i wartosci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,
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i)

zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomocg oprogramowania
Microsoft Excel 2010 i 2016, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen,

zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji;

6) narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a)
b)
c)
d)
e)
f)
g)

przygotowywanie prezentacji multimedialnych,

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dofgczanie jej do prezentacji,

opatrywanie slajdow notatkami dla prezentera,

umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel, nagran dzwiekowych i wideo,
umieszczanie tabel i wykresdw pochodzgcych z arkusza kalkulacyjnego,

odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zréodtowym arkuszu
kalkulacyjnym,

mozliwos¢ tworzenia animacji obiektéw i catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3 slajdy i notatki prezentera,

petna zgodnos¢ z formatami plikdéw utworzonych za pomocg oprogramowania MS PowerPoint

2010, 2013 i 2016.

7) narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych musi umozliwiac:

a) pisanie, zaznaczanie, rysowanie, nagrywanie i odtwarzanie filméw, umieszczanie zdjec i ich
prezentacje,

b) nadanie poszczegdlnym notesom statusu prywatnego lub publicznego,

c) automatyczne zapisywanie wszystkiego co jest w nim tworzone,

d) szybkie i tatwe udostepnianie bez wzgledu z jakiego urzgdzenia korzysta i gdzie sie znajduje,

e) prace grupowa tzn. praca w jednym notesie wielu oséb jednoczesnie.

6. Ustuga komunikacji wielokanatowej on-line (UKW) wspomagajgca wewnetrzng i zewnetrzng komunikacje

ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:

1) bezpieczng komunikacje gtosowa oraz video,

2) przesytanie wiadomosci btyskawicznych (tekstowych),

3) mozliwosé organizowania telekonferenciji,

4) mozliwos¢ wspotdzielenia dokumentow w trakcie spotkan on-line (zdalnych).

W potaczeniu z funkcjami aplikacji klienckich ustuga ma zapewnic¢ uprawnionym uzytkownikom:

a)

wymiane informacji z mozliwoscig wyboru i zmiany dostepnego kanatu komunikacji, tj.
wiadomosci tekstowych (chat), rozmowy (przekazywanie dziwieku), wideo rozmowy

(przekazywanie dzwieku i obrazu), wspotdzielenie lokalnych pulpitéw w systemach Windows oraz
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f)

g)

wspoétdzielenie dokumentéw z mozliwoscig przejmowania kontroli i edycji przez uprawnionych
uczestnikow,

kontakt poprzez wymienione kanaty w modelu jeden do jednego, jeden do wielu, telekonferencji
(kontakt interakcyjny wielu osdb) oraz udostepniania dZzwieku i obrazu dla wielu oséb w sieci
intranet lub Internet,

mozliwos¢ zapraszania do spotkan zdalnych uzytkownikéw zewnetrznych nieposiadajgcych
licencji ustugi.

mozliwos¢ oceny jakosci komunikacji glosowej i wideo,

dostepnos$¢ listy adresowej uzytkownikdw wewnetrznych przez wykorzystanie ich profili
w ustudze katalogowej oraz definiowania opiséw uzytkownikdw zewnetrznych w tym
uzytkownikdw wybranych bezptatnych komunikatorow i uzytkownikow sieci telefonii
przewodowej i komdrkowej,

dostep do ustug komunikacyjnych z wyposazonego w aplikacje klienckg UKW lub przegladarke
komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub specjalizowanych
urzadzen stacjonarnych typu telefon IP, kamera dookdlna czy duze monitory lub projektory,
dostepnos¢ informacji o statusie dostepnosci uzytkownikdw na liscie adresowej (dostepny, zajety,
z dala od komputera), prezentowana w formie graficznej. Wymagana jest mozliwos¢ blokowania
przekazywania statusu obecnosci oraz mozliwosé dodawania fotografii uzytkownika do kontrolki
statusu obecnosci, w tym sktadowanych w ustudze katalogowej,

mozliwos¢ grupowania kontaktow w komunikacji tekstowej z mozliwoscig konwersacji typu
jeden-do-jednego, jeden-do-wielu i mozliwoscia rozszerzenia komunikacji o dodatkowe media
(gtos, wideo) w trakcie trwania sesji chat,

mozliwos$¢ stworzenia poczekalni dla dotaczajgcych uzytkownikéw z dotgczaniem ich decyzjg
uprawnionych oséb,

mozliwosc¢ zastgpienia tta lub jego rozmycia w przypadku transmisji video,

mozliwos$¢ zaktadania przestrzeni dla grup uzytkownikow z wtasnym chatem, repozytorium
dokumentéw i notatkami pozwalajagcymi na wyseparowang prace w ramach zespotéw z
mozliwoscig udostepniania zawartosci przestrzeni wszystkim lub wskazanym uzytkownikom,
mozliwos¢ administracyjnego zarzgdzania zawartoscig tresci przesytanych w formie komunikatow
tekstowych,

mozliwos¢ realizowania potgczen gtosowych miedzy uprawnionymi uzytkownikami w organizacji
do i od uzytkownikéw sieci PSTN (publicznej sieci telefonicznej),

mozliwos¢ nagrywania telekonferencji przez uczestnikéw,

zapis nagrania konferencji do formatu umozliwiajagcego odtwarzanie poprzez przeglagdarke
internetowg z poziomu serwera WWW,

mozliwos¢ wysytania zaproszen do telekonferencji i rozmoéw w postaci poczty elektronicznej lub
do kalendarzy wybranych systemow poczty elektronicznej,
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5)

6)

a)
r

mozliwos$¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimedidw,
dostepnosc¢ aplikacji klienckiej ustugi UKW (komunikatora) z funkcjonalnoscia:

— listy adresowe] wraz ze statusem obecnosci, opisem uzytkownika, listg dostepnych do
komunikacji z nim kanatéw komunikacyjnych i mozliwoscig bezposredniego wybrania kanatu
komunikacji i wydzielania grup kontaktow typu ulubione lub ostatnie,

— historii ostatnich kontaktow, konwersacji, nieodebranych potgczen i powiadomien,

— wsparcia telekonferencji, w szczegdlnosci dotgczania do telekonferencji, szczegdtowej listy
uczestnikow, wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,
udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej kontroli,
gtosowania, udostepniania plikdw i pulpitéw, mozliwosci nawigowania w prezentacjach i
edycji dokumentéw udostepnionych przez innych uczestnikéw konferencji,

— integracji ze sktadnikami wybranych pakietéw biurowych z kontekstowa komunikacjg iz
funkcjami obecnosci,

— definiowania i konfiguracji urzadzen wykorzystywanych do komunikacji: mikrofonu, gtosnikow

lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych zgodnych z UKW;

wymagane sg gotowe, udokumentowane mechanizmy wspotpracy i integracji UKW z wybranymi

systemami poczty elektronicznej i portali intranet/Internet oraz ustugg katalogowg Active Directory.

Wynikiem takiej integracji majg by¢ nastepujgce funkcje i cechy systemu opartego o UKW dostepne dla

uzytkownikéw posiadajgcych odpowiednie uprawnienia licencyjne i nadane przez administratoréw:

a)

c)

wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge katalogows, jej
profile uzytkownikéw i ich grup oraz realizacje fizyczng pojedynczego logowania (single sign-on)
dla uprawnionego dostepu do ustug UKW,
dostepno$¢ mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie wpisania kodu
PIN w odpowiedzi na telefon),
wspotdziatanie mechanizméw UKW z pocztg glosowa, wybranymi systemami poczty
elektronicznej, kalendarzami czy portalami w celu:
— uruchamiania funkcji komunikacyjnych UKW z wybranych interfejséw klienta poczty
elektronicznej, sktadnikdw pakietu biurowego czy portalu,
— dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikéw (np.
w nagtéwkach poczty elektronicznej, czy listach uzytkownikéw portalu,
— mozliwos¢ planowania rozméw czy telekonferencji bezposrednio poprzez zaproszenia

w kalendarzu klienta poczty elektronicznej, generujace link do spotkania on-line.

Mozliwos¢ sterowania potaczeniami telefonicznymi (funkcjonalno$é centrali PBX w chmurze)

a) Mozliwosc¢ korzystania z poczty gtosowej,
b) Mozliwos¢ korzystania z kolejki potgczen,

c¢) Mozliwosé wykorzystywania funkcjonalnosci automatyczni asystenci.
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7. Repozytorium dokumentéw musi zapewnic ustuge przestrzeni dyskowej o pojemnosci minimum 5 TB dla
kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom pakietéw biurowych na:
1) traktowanie go, jako wtasnego dysku,
2) synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium przypisanego danemu
uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia,
3) synchronizacje zawartosci repozytorium z wieloma urzgdzeniami w ramach uprawnien uzytkownika —

wiasciciela repozytorium.

8. Ustugi bezpieczeristwa wbudowane w Produkt musza pozwala¢ na:

1) zarzadzanie prawami dostepu do dokumentdw i poczty elektronicznej tworzonych w Ustudze poprzez
ich szyfrowanie i nadawanie praw odczytu, edycji, wydruku dla konkretnych uzytkownikéw Ustugi lub
grup uzytkownikéw Ustugi;

2) wykrywanie stéw kluczowych w przesytanych wiadomosciach i sygnalizowanie potencjalnego wycieku
informacji;

3) mozliwos¢ ograniczania przedziatu czasowego uprawnionego dostepu uzytkownikow do informacji;

4) mozliwosé stosowania wymogu wielosktadnikowego uwierzytelniania.

9. Ustugi analizy danych wbudowane w Produkt
1) konfigurowanie on-line kokpitéw informacyjnych wizualizujgcych wyniki analiz danych;
2) gotowe mechanizmy podtaczania réinego rodzaju danych strukturalnych, semi-strukturalnych i
niestrukturalnych;

3) korzystanie z gotowych algorytmow i modeli analizy oraz budowa wtasnych modeli w jezyku R.

10. Subskrypcja pakietu biurowego
Ustuga hostowana on-line musi zawiera¢ subskrypcje pakietu biurowego spetniajgcego nastepujgce wymagania:
Pakiet biurowy musi spetniaé nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:
1) dostepnosc¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej wykorzystanie ponad 2 GB przestrzeni
adresowej,
2) wymagania odnosnie interfejsu uzytkownika:
a) petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wersji jezykowej
interfejsu na inne jezyki, w tym jezyk angielski,
b) prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych,
c) mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa (Active Directory
lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu operacyjnego
stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego

rozwigzania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.
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3)

4)

5)
6)
7)

8)
9)

narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania zgodnosci z
dokumentami wytworzonymi w pakietach biurowych;

oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
standardzie, ktory spetnia nastepujgce warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych (Dz.U. 2012, poz. 526),

c) umozliwia kreowanie plikow w formacie XML,

d) wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES.

oprogramowanie musi umozliwiaé¢ dostosowanie dokumentéw i szablondw do potrzeb instytucji;
oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi;

w sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce automatyzacje
pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy);
do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a) Edytor tekstow,

b) Arkusz kalkulacyjny,

c) Narzedzie do przygotowywania i prowadzenia prezentacji,

d) Narzedzie do tworzenia drukowanych materiatéw informacyjnych,

e) Narzedzie do tworzenia i pracy z lokalng baza danych,

f) Narzedzie do zarzgdzania informacjg prywatg (poczta elektroniczna, kalendarzem, kontaktami i
zadaniami),

g) Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR,

h) Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci

btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

10) Edytor tekstéw musi umozliwiacé:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obstugy jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty,

b) edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty,

c) wstawianie oraz formatowanie tabel,

d) wstawianie oraz formatowanie obiektow graficznych,
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e)

f)

s)

wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),
automatyczne numerowanie rozdziatoéw, punktéw, akapitéw, tabel i rysunkow,

automatyczne tworzenie spiséw tresci,

formatowanie nagtéwkdw i stopek stron,

Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.
zapamietywanie i wskazywanie miejsca, w ktérym zakoriczona byta edycja dokumentu przed jego
uprzednim zamknieciem,

nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentow,

wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna,

prace na dokumentach utworzonych przy pomocy Microsoft Word 2010, 2013 i 2016
z zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu,
zapis i edycje plikéw w formacie PDF,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji,
mozliwosc¢ jednoczesnej pracy wielu uzytkownikow na jednym dokumencie z uwidacznianiem ich
uprawnien i wyswietlaniem dokonywanych przez nie zmian na biezgco,

mozliwos¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje wiele osob.

11) Arkusz kalkulacyjny musi umozliwiaé:

a)

b)

c)

e)

f)

tworzenie raportéw tabelarycznych

tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,

tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczcbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie probleméw
optymalizacyjnych,

tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykresow bazujacych na danych z tabeli przestawnych,

wyszukiwanie i zamiane danych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

tworzenie wykresow prognoz i trendéw na podstawie danych historycznych z uzyciem algorytmu
ETS,

nazywanie komaérek arkusza i odwotywanie sie w formutach po takiej nazwie,
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k)
1)

a)

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

formatowanie czasu, daty i wartosci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

inteligentne uzupetnianie komdrek w kolumnie wedtug rozpoznanych wzorcow, wraz zich
mozliwoscia poprawiania poprzez modyfikacje proponowanych formut,

mozliwos¢ przedstawienia réznych wykresow przed ich finalnym wyborem (tylko po najechaniu
znacznikiem myszy na dany rodzaj wykresu),

zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca oprogramowania
Microsoft Excel 2013 i 2016, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen.

zabezpieczenie dokumentéow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

12) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ tworzenie prezentacji, ktére

beda posiadaty funkcje:

a)
b)
c)
d)
e)

f)

prezentowanie przy uzyciu projektora multimedialnego,

drukowanie w formacie umozliwiajgcym robienie notatek,

zapisanie jako prezentacja tylko do odczytu,

nagrywanie narracji i dofgczanie jej do prezentacji,

opatrywanie slajdow notatkami dla prezentera,

umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran dzwiekowych i wideo,
umieszczanie tabel i wykresdw pochodzgcych z arkusza kalkulacyjnego,

odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zzrédtowym arkuszu
kalkulacyjnym,

mozliwos¢ tworzenia animacji obiektéw i catych slajdow,

prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3 slajdy i notatki prezentera, z mozliwoscig podgladu
nastepnego slajdu,

petna zgodnos¢ z formatami plikdw utworzonych za pomocg oprogramowania MS PowerPoint

2010, MS PowerPoint 2013 i 2016.

13) Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:

a)

b)

c)
d)
e)
f)
g)

tworzenie i edycje drukowanych materiatéw informacyjnych,

tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablondéw: broszur, biuletynow,
katalogow,

edycje poszczegdlnych stron materiatéw,

podziat tresci na kolumny,

umieszczanie elementow graficznych,

wykorzystanie mechanizmu korespondenc;ji seryjnej,

ptynne przesuwanie elementéw po catej stronie publikacji,
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h)
i)
i)

eksport publikacji do formatu PDF oraz TIFF,
wydruk publikacji,

mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

14) Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwiac:

a)

e)

Tworzenie bazy danych przez zdefiniowanie:

— tabel skfadajgcych sie z unikatowego klucza i pdl réznych typéw, w tym tekstowych i
liczbowych,

— relacji pomiedzy tabelami,

— formularzy do wprowadzania i edycji danych,

—  raportow,

edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych,

tworzenie bazy danych przy uzyciu zdefiniowanych szablonéw,

pofaczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami

danych zgodnymi z ODBC, plikami XML, arkuszem kalkulacyjnym.

Mozliwo$¢ pracowania z danymi w oparciu o jezyk SQL

15) Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem, kontaktami i

zadaniami) musi umozliwiac:

a)

uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie integrujgce z ustugg Active
Directory,

pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych,

filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okresSlanie listy zablokowanych i
bezpiecznych nadawcoéw,

tworzenie katalogdw, pozwalajgcych katalogowac poczte elektroniczng,

automatyczne grupowanie poczty o tym samym tytule,

tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy
i adresatow,

mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie,

zarzadzanie kalendarzem,

udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikow,

przegladanie kalendarza innych uzytkownikéw,

zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne

wprowadzenie spotkania w ich kalendarzach,
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zarzadzanie listg zadan,

zlecanie zadan innym uzytkownikom,

zarzadzanie listg kontaktow,

udostepnianie listy kontaktow innym uzytkownikom,

przegladanie listy kontaktéw innych uzytkownikdw,

mozliwosc¢ przesytania kontaktéw innym uzytkownikow,

mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez

http.

16) Narzedzie komunikacji wielokanatowe]j stanowigce interfejs do systemu wiadomosci btyskawicznych

(tekstowych), komunikacji gtosowej, komunikacji video musi spetnia¢ nastepujgce wymagania:

a)

b)

<)

e)

f)
g)

petna polska wersja jezykowa interfejsu uzytkownika,

prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajagcym umiejetnosci
technicznych,

dostepnosc¢ aplikacji na platformie Windows 10,

mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustug katalogowa (Active Directory lub
funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego
rozwigzania bez potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie,
mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych w modelu jeden do jeden i jeden do
wielu,

mozliwos¢ komunikacji gtosowej i video w modelu jeden do jeden i jeden do wielu,

obstuga telekonferencji UKW:

— dofaczania do telekonferencji,

— szczegotowej listy uczestnikow,

— wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

— udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej kontroli,
— glosowania,

— udostepniania plikdw i pulpitow,

— mozliwosci nawigowania w prezentacjach i edycji dokumentéw udostepnionych przez innych

uczestnikow konferencji,

mozliwos¢ zmiany kanatu komunikacji z posrednictwem wiadomosci btyskawicznych do
potaczenia gtosowego i/lub wideo w ramach pojedynczej, otwartej w aplikacji sesji (bez
koniecznosci przetgczania sie pomiedzy aplikacjami),

lista adresowa wraz ze statusem obecnosci, opisem uzytkownikéw UKW, zdjeciami uzytkownikéw,
listg dostepnych do komunikacji z nimi kanatéw komunikacyjnych i mozliwoscig bezposredniego

wybrania kanatu komunikacji oraz wydzielania grup kontaktéw typu ulubione lub ostatnie,
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status obecnosci, dajacy mozliwos¢ recznego ustawiania statusu (dostepny, zajety, nie
przeszkadza¢, z dala od komputera, niedostepny), automatycznej synchronizacji z jego
aktywnosciag w systemie operacyjnym stacji roboczej, a w przypadku instalacji wybranych
systemow poczty elektronicznej — dostepu do informacji o dostepnosci uzytkownika na bazie
wpiséw do jego kalendarza,

mozliwos¢ rozszerzania listy adresowej o zewnetrznych uzytkownikéow wraz z informacjami
opisowymi i kontaktowymi,

historia ostatnich kontaktédw, konwersacji, nieodebranych potaczen i powiadomien,

integracja ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg
i z funkcjami obecnosci,

definiowanie i konfiguracja urzadzen wykorzystywanych do komunikacji: mikrofonu, gtosnikéw
lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych zgodnych z UKW,
sygnalizowanie statusu dostepnosci innych uzytkownikow serwera komunikacji wielokanatowej,
mozliwos¢ definiowania listy kontaktéw lub dotgczania jej z listy zawartej w ustudze katalogowej,
mozliwos¢ wyswietlania szczegdtowej informacji opisujgcej innych uzytkownikédw oraz ich

dostepnos¢, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty elektroniczne;j.

11. Aplikacje wspierajace analityke

1)

2)

Uzytkownicy majg mie¢ dostep do samoobstugowe]j analityki, tak aby umozliwi¢ im wizualizowanie

danych przy uzyciu pulpitéw nawigacyjnych i raportdw na zywo, jak réwniez umozliwi¢ udostepnianie

ww. szczegotowej informacji w catej organizacji.

Dodatkowo ustuga powinna realizowa¢ nastepujgce funkcje:

a)

b)

Wspétpraca i Analityka

— Dostep do aplikacji mobilnej

—  Publikowanie raportéw na potrzeby udostepniania i wspofpracy
Przygotowywanie, modelowanie i wizualizacja danych

—  Limit rozmiaru modelu 1GB

—  Czestotliwos$¢ odswiezania 8/dzien

—  Potacz sie z ponad 100 zrédtami danych

— Tworzenie raportéw i wizualizacji za pomocg dedykowanego programu
— Osadzanie interfejsow API i kontrolek

—  Wizualizacje technologii Al

tad i administracja

—  Zabezpieczenia i szyfrowanie danych

—  Metryki dotyczace tworzenia, uzywania i publikowania zawartosci

—  Maksymalny rozmiar magazynu 10 GB na uzytkownika

Platforma ma umozliwiac sprawniejszg prace dzieki analizie osobistej produktywnosci a w szczegdlnosci;

a. Ufatwi zaplanowanie czasu na prace w skupieniu
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b. Pomoze w zapanowaniu nad zadaniami i wiadomosciami e-mail

¢. Podtrzyma komunikacje z waznymi osobami

d. Umozliwi tworzenie wzorcow pracy

e. Udostepnichroniony wglad w swoje dane osobiste i analize opartg na wiasnych wzorcach pracy

(ochrona prywatnosci)

12. Aplikacje ochrony przed zagrozeniami

1)

2)

3)

4)

Zaawansowana ochrona przed zagrozeniami w ustudze poczty elektronicznej.

a)

b)

Kontroluje poufne dane biznesowe za pomocg wbudowanych zasad ochrony przed utratg danych
opartych na standardach zgodnych z przepisami, takich jak dane osobowe (Pll, personally
identifiable information) i PCI (Payment Card Industry),

Utatwia identyfikowanie, monitorowanie i chronienie danych poufnych przez dogtebng analize

zawartosci

Analiza zagrozen ustugi Office

a)

b)

Ustuga udostepnia szeroki wglad w srodowisko zagrozen, utatwiajgc wycigganie praktycznych
whnioskéw,

Zapewnia pro-aktywne cyberbezpieczenstwo, co wspomaga obnizanie kosztow

Zaawansowane zabezpieczenia Office

a)

b)

Ochrona uzytkownikéw przed wyrafinowanymi zagrozeniami ukrytymi w wiadomosciach e-mail,
zatgcznikach i linkach. Dzieki skrytce klienta mozna ograniczy¢ dostep do danych tylko do wstepnie
wyznaczonych, zatwierdzonych przez administratora oséb uwierzytelnianych dwusktadnikowo,
zyskujgc wiekszg kontrole i przejrzystosc.

Umozliwiajg lepszy wglad w srodowisko ustugi Office i kontrole nad nim

Rozwigzanie do zbierania elektronicznych materiatéw dowodowych

a)

b)

c)

Zapewnia kompleksowy przeptyw pracy umozliwiajgcy przechowywanie, gromadzenie,
przegladanie, analizowanie i eksportowanie tresci, ktére odpowiadajg wewnetrznym i zewnetrznym
dochodzeniom Twojej organizacji.

Pozwala rowniez zespotom prawnym zarzadzac opiekunami i catym przeptywem powiadomien o
wstrzymaniu prawnym w celu komunikowania sie z opiekunami zaangazowanymi w sprawe.
Ustuga pozwalajaca na utworzenie sprawy zaawansowanego zbierania elektronicznych materiatéw
dowodowych,

Ustuga pozwalajgca na przeptyw pracy zaawansowanego zbierania elektronicznych materiatéw
dowodowych.

Umozliwienie dodawania opiekunéw do sprawy, zarzgdzania opiekunami w sprawie i przegladania
dziatan opiekuna, przeszukujac dziennik inspekcji,

Blokada prawna, obejmuje tworzenie i automatyzacje przeptywu pracy powiadomien oraz sposobu,

w jaki uzytkownik potwierdzit powiadomienie o wstrzymaniu.
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g)

Indeksowanie zaawansowane, sposoby naprawiania btedéw indeksowania w zawartosci z lokalizacji
przechowujacych i niepobieralnych zawartosci, a nastepnie przesyta¢ skorygowane pliki do zbioru
recenzji lub korygowaé poszczegdlne btedy przetwarzania w zestawie do recenzji.

Dowiedz sie, jak wyszukiwac tresci w zabezpieczonych lokalizacjach zawartosci, a nastepnie
dodawac odpowiednie dane sprawy do zbioru recenz;ji.

Zbieranie danych do sprawy

Zarzadzanie zestawami recenzji, poprzez przegladanie, tworzenie zapytan, filtrowanie i oznaczanie
dokumentéw w zestawie do recenzji.

Analizuj dane w zestawie recenzji, poprzez analize dokumentéw w zestawie do recenzji. Wyniki
przeprowadzonej analizy obejmujg wykrywanie prawie duplikatéw, tworzenie watkow w
wiadomosciach e-mail i identyfikacje motywoéw.

Eksportowanie danych ze sprawy do zewnetrznej oceny.

13. Ustuga zarzadzania tozsamoscia

1)

Ustuga filtrowania poczty e-mail, ktéra pomaga chroni¢ organizacje przed zaawansowanymi

zagrozeniami dla poczty e-mail i narzedzi do wspotpracy, takimi jak wytudzanie informacji, wtamanie do

firmowej poczty e-mail i ataki ztosliwego oprogramowania. Ochrona ustugi zapewni rowniez funkcje

badania, wyszukiwania zagrozen i korygowania, aby pomdc zespotom ds. zabezpieczen w efektywnym

identyfikowaniu, okreslaniu priorytetow, badaniu zagrozen i reagowaniu na nie.

a)

b)

d)

Funkcja bezpiecznych zatgcznikdw zapewniaja dodatkowg warstwe ochrony zatgcznikéw
wiadomosci e-mail. W szczegdlnosci bezpieczne zataczniki uzywajg srodowiska wirtualnego do
sprawdzania zatgcznikéw w wiadomosciach e-mail przed ich dostarczeniem do adresatéw (proces
znany jako detonacja).

Funkcja skanowania bezpiecznych linkdw chroni organizacje przed ztosliwymi linkami uzywanymi
podczas wytudzania informacji i innych atakow.

Mozliwos¢ konfigurowania ustawien ochrony przed wytudzaniem informacji sg dostepne w
organizacjach platformy z skrzynkami pocztowymi, autonomicznymi organizacjami skrzynek
pocztowych.

Portal do uruchamiania realistycznych scenariuszy atakdw w organizacji. Te symulowane ataki moga
pomdc w zidentyfikowaniu i znalezieniu narazonych uzytkownikéw, zanim rzeczywisty atak wptynie
na wyniki finansowe.

Funkcja obejmuje zautomatyzowane procesy badania w odpowiedzi na znane zagrozenia, ktére
istniejg obecnie. Odpowiednie akcje korygowania oczekuja na zatwierdzenie, umozliwiajgc
zespotowi ds. operacji zabezpieczen reagowanie na wykryte zagrozenia.

Narzedzie do raportowania niemal w czasie rzeczywistym, ktére pomaga zespotom operacji

zabezpieczen (SecOps) badac zagrozenia i reagowac na nie.

Zaawansowany system operacyjny, ktéry umozliwia zarzadzanie, bezpieczenstwo i wsparcie dla

zaawansowanych funkcji typu:
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a)

b)

d)

Funkcja zabezpieczern systemu Windows typu BitLocker, ktéra zapewnia szyfrowanie catych
wolumindw, eliminujac zagrozenia zwigzane z kradziezg danych lub ujawnieniem ich z utraconych,
skradzionych lub niewtasciwie zlikwidowanych urzadzen.

Funkcja pozwalajgca utrzymac bezpieczenstwo sieci, ograniczajgc potgczenia wedtug typow ruchu,
aplikacji i metod uwierzytelnienia.

Funkcja pomagajaca kontrolowac, aplikacje i pliki uzytkownicy mogg uruchamiac. Nalezg do nich
pliki wykonywalne, skrypty, pliki Instalatora Windows, biblioteki dotgczane dynamicznie (DLL),
spakowane aplikacje i spakowane instalatory aplikacji.

Funkcja do zapobiega atakom kradziezy poswiadczen, chronigc skréty haset NTLM, bilety
przyznawania biletéw protokotu Kerberos (TGT) oraz poswiadczenia przechowywane przez
aplikacje jako poswiadczenia domeny.

Funkcja ochrony przed ztosliwym oprogramowaniem.

Ochrona punktu koncowego do zabezpieczen punktu koncowego przedsiebiorstwa, ktéra pomaga
sieciom przedsiebiorstw w zapobieganiu zaawansowanym zagrozeniom, wykrywaniu i badaniu ich
oraz reagowaniu na nie.

Funkcja MDM: zarzgdzania urzadzeniami przenosnymi, ktdre dziataja podobnie jak punkt
odniesienia zabezpieczen zasad. Ten punkt odniesienia mozna fatwo zintegrowac¢ z dowolnym
rozwigzaniem MDM, aby zaspokoi¢ potrzeby operacyjne specjalistow IT, rozwigzujgc problemy

zwigzane z bezpieczedstwem nowoczesnych urzadzen zarzadzanych w chmurze.

Zestaw narzedzi do zarzgdzania urzgdzeniami mobilnymi, ochrony przed zagrozeniami, zabezpieczania

tozsamosci i dostepu, takie jak:

a)

b)

d)

Zintegrowane rozwigzanie do obstugi tozsamosci w chmurze i dostepu, zarzgdzania katalogami,
umozliwiania dostepu do aplikacji i ochrony tozsamosci, zarzadzanie tozsamosciami
uprzywilejowanymi oraz samoobstugowe zarzgdzanie dostepem dla uzytkownikow koncowych.
Ustuga Information Protection do pomagania wykrywania, klasyfikowania, ochrony i zarzadzaé
poufnymi informacjami w dowolnym miejscu lub podrdzy.

MFA: Uwierzytelnienie wielosktadnikowe

Mechanizm, ktéry taczy rdine sygnaty, takie jak uzytkownik, urzadzenie i lokalizacja, aby
automatycznie podejmowac decyzje i wymusza¢ zasady dostepu w organizacji. Obejmuje to
uwzglednianie poziomu ryzyka. Dzieki dostepowi warunkowemu mozna zréwnowazyc
bezpieczenstwo z produktywnoscia, stosujgc odpowiednie mechanizmy kontroli dostepu. Przyktady
zasad dostepu warunkowego to instrukcje typu “if-then”, np. jesli uzytkownik chce uzyska¢ dostep
do zasobu, musi wykonac okreslong akcje, taka jak uwierzytelnianie wielosktadnikowe.

Ustuga umozliwia uzytkownikom zmiane lub resetowanie hasta bez udziatu administratora lub
pomocy technicznej. Jesli konto uzytkownika jest zablokowane lub zapomni hasto, moze

postepowac zgodnie z monitami, aby odblokowad sie i wréci¢ do pracy
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f)

h)

)

k)

Niestandardowe kontrolki wspétpracujace z ograniczonym zestawem zatwierdzonych dostawcéw
uwierzytelniania. Aby utworzy¢ kontrolke niestandardowa, nalezy najpierw skontaktowac sie z
dostawcg, ktérego chcesz uzyd.

SaaS: Bezproblemowe logowanie jednokrotne zapewnia automatyczne logowanie uzytkownikow,
gdy ich urzadzenia firmowe potgczone z siecig firmowa. Gdy ta funkcja jest wtgczona, uzytkownicy
nie muszg wpisywac haset, aby zalogowac sie do ustugi, a zwykle nie muszg nawet wpisywac swoich
nazw uzytkownika. Ta funkcja zapewnia uzytkownikom tatwy dostep do aplikacji w chmurze bez
koniecznosci uzywania dodatkowych sktadnikéw lokalnych.

Ustuga typu AIP: Ustuga pomaga wykrywac, klasyfikowaé, chroni¢ i zarzadzaé¢ poufnymi
informacjami w dowolnym miejscu lub podrézy.

Ustuga typu DLP: Ochrona przed utratg danych to rozwigzanie z dziedziny zabezpieczen, ktére
identyfikuje przypadki niebezpiecznego lub niewfasciwego udostepniania, przenoszenia lub
uzywania poufnych danych i pomaga zapobiec ich wystepowaniu. Pomaga ono organizacji w
monitorowaniu i ochronie poufnych informacji w systemach lokalnych, w lokalizacjach chmurowych
oraz na urzadzeniach punktéw koricowych. Pomaga réwniez zapewni¢ zgodnos¢ z przepisami, na
przyktad z Ustawg o przenoszeniu i odpowiedzialnosci w ubezpieczeniach zdrowotnych (HIPAA) i
Ogdlnym rozporzadzeniem o ochronie danych (RODO).

Oparte na chmurze rozwigzanie do zarzadzania punktami koricowymi. Zarzagdza ono dostepem
uzytkownikéw do zasobdw organizacji oraz upraszcza zarzadzanie aplikacjami i urzadzeniami na
wielu urzadzeniach, a w tym na urzadzeniach przenosnych, komputerach stacjonarnych i
wirtualnych punktach koricowych. Dostep i dane mozna chroni¢ na urzadzeniach osobistych
nalezacych do organizacji i uzytkownikéow. Ponadto ustuga Intune ma funkcje zgodnosci i
raportowania, ktére obstugujg model zabezpieczen Zero Trust.

Ustuga oparta na chmurze pomagajgca chroni¢ pliki i wiadomosci e-mail na wielu urzadzeniach, w

tym telefony i komputery przy uzyciu zasad szyfrowania.

14. Aplikacja wspierajaca elektroniczny obieg dokumentéw

Pakiet Office musi umozliwia¢ szybkg aktualizacje i tworzenie dokumentéw bezposrednio w systemie

elektronicznej obstugi dokumentéw EZD PUW z wykorzystaniem dodatku do systemu Windows Addin.

15. Ustuga komunikacji wielokanatowej on-line wspomagajaca wewnetrzng i zewnetrzng komunikacje w

salach konferencyjnych.

1)
2)
3)
4)
5)
6)

Wysokiej jakosci wideo HD i audio

Zgodnos¢ z urzadzeniami PolyStudio 70 oraz PolyTC8

Integracja z ustugg poczty elektronicznej, kalendarzem i ustugg komunikacji wielokanatowej on-line;

tatwe planowanie i dotgczenie do spotkan bezposrednio z kalendarza;

Mozliwo$¢ udostepniania ekranu i wspotdzielenia plikow;

Interaktywne tablice uzywane przez uczestnikéw spotkan do rysowania, pisania i dodawania notatek
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7)
8)
9)
10)
11)
12)
13)

14)

15)

16)

Szyfrowanie end-to-end;

Automatyczne aktualizacje oprogramowania;

Zgodnos¢ z regulacjami takimi jak GDPR i HIPAA;

Redukcja szumow tfa;

Transkrypcje spotkan na zywo;

Ttumaczenie na zywo w wielu jezykach;

Wsparcie dla szerokiej gamy sprzetu konferencyjnego, w tym kamer, mikrofonéw i gtosnikéow od
réznych producentow;

Dostosowanie ustawien i konfiguracji wedtug potrzeb organizacji, w tym personalizacja interfejsu
uzytkownika;

Narzedzia do analizy spotkan, takie jak statystyki uczestnictwa, czas trwania, wykorzystanie zasobdéw
spotkan;

Raporty pomagajgce w optymalizacji wykorzystywania sal konferencyjnych oraz ich zasobdw.

16. Wymagania dodatkowe

17.

W przypadku zaproponowania rozwigzania réwnowaznego, zgodnego z wymienionymi kryteriami

rownowaznosci, Wykonawca zobowigzuje sie:

1)

2)

3)

4)

5)

zapewni¢ warunki i zakres ustugi wsparcia producenta dla produktéw réwnowaznych nie gorsze niz
ustuga okreslona dla licencji i subskrypcji oferowanych przez firme Microsoft;

zapewnié¢ warunki licencji w kazdym aspekcie licencjonowania nie gorsze niz dla licencji subskrypcji
bedacych w ofercie firmy Microsoft;

dostarczone produkty muszg zapewni¢ petng kompatybilnos¢ z aktualnie funkcjonujgcym u
Zamawiajacego oprogramowaniem firmy Microsoft;

zapewnié, ze Produkty rdwnowazne sg kompatybilne i w sposdb niezaktdcony wspodtdziataé beda ze
sprzetem i oprogramowaniem systemowym, aplikacyjnym i uzytkowym, eksploatowanym u
Zamawiajacego;

przywrécic¢ sprawne dziatanie infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wtasny
koszt dokona¢ niezbednych modyfikacji przywracajgcych wiasciwe dziatanie srodowiska sprzetowo-
programowego Zamawiajgcego roéwniez po odinstalowaniu Produktow réwnowaznych w przypadku,
gdy zaoferowane Produkty rownowazne nie beda wilasciwie wspotdziataé ze sprzetem i
oprogramowaniem funkcjonujagcym u Zamawiajgcego i/lub spowodujg zaktécenia w funkcjonowaniu

pracy sSrodowiska sprzetowo-programowego Zamawiajgcego.

Ustuga wdrozenia i migracji

Wykonawca zobowigzuje sie do przedstawienia do akceptacji projektu technicznego wdrozenia i migracji,

ktorego celem jest analiza przedwdrozeniowa oraz opis procesu migracji.

Na architekture systemu Zamawiajacego sktada sie: 1x Exchange Server 2016 CU23 on premise wraz z

zainstalowanymi poprawkami przeciw Zero-Day, Active Directory on premise + Azure AD Connector, Office
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365 E5, Exchange Online, Sharepoint, MS Teams, OneDrive Online, MS Teams Rooms Pro, Power BI.

Wykonawca zrealizuje ustuge migracji zasobow Zamawiajgcego posadowionych na serwerach Microsoft

Exchange Server (wolumen danych 250 GB) oraz Microsoft SharePoint ONLINE (wolumen danych 953 witryn,

2,5 TB), w szczegdlnosci:

1) Microsoft Exchange Online:

a)

b)

)

k)

Migracji podlegad beda nastepujace zasoby:

skrzynki pocztowe wraz z wiadomosciami i folderami,

—  skrzynki wspotdzielone,

—  grupy dyskusyjne,

—  zasoby,

—  kontakty,

— wpisy z kalendarza,

— zadania.

reguty poczty (przekierowania itp.) Migracja skrzynek pocztowych ma sie odbywa¢ w sposdb

gwarantujacy, ze zadna wiadomos¢ nie zostanie w tym czasie utracona, przeniesienie skrzynek do

chmury nie powoduje jakichkolwiek zmian w dotychczasowych adresach poczty elektronicznej,

Do skrzynki pocztowe] przeniesione zostang wszystkie dane ze skrzynki lokalnej z wytgczeniem

wiadomosci znajdujacych sie w folderze Wiadomosci-Smieci,

Przeniesione skrzynki do chmury majg by¢ objete ochrong antyspamowg, a zwtaszcza ochrong przed

phishingiem (wytudzeniami),

W ustudze majg zosta¢ uruchomione mechanizmy odzyskiwania poczty:

— Odtwarzanie catego systemu (disaster recovery). W przypadku awarii catego systemu, operator
chmury gwarantuje jego odtworzenie z kopii nie starszej niz 14 dni,

— Odzyskiwanie usunietej zawartosci (dot. pojedynczych skrzynek). Skrzynki pocztowe majg by¢
wyposazone w dwa poziomy koszy przechowujacych usuniete wiadomosci.

W trakcie migracji musi zosta¢ uruchomiona ustuga informujaca o stanie migracji jak réwniez po

przeprowadzonej migracji Zamawiajgcy otrzyma Raport Stanu Migracji,

Jesli ustuga migracji bedzie realizowana w godzinach pracy, nie moze wptywaé na dostepnos¢

dotychczas wykorzystywanej ustugi e-mail Zamawiajgcego,

Dane skrzynek pocztowych w trakcie migracji bedg podlega¢ szyfrowaniu (musi zostac

zagwarantowane bezpieczenstwo danych),

Zamawiajacy rekomenduje przeprowadzenie migracji tzw. jednorazowej tzn. migracja catego

srodowiska ma sie odby¢ w tym samym czasie i dotyczy nie wiecej niz 1500 skrzynek,

Wykonawca przed przystgpieniem do migracji przedstawi szczegdétowa koncepcje migracji

uwzgledniajgcg ww. punkty jak réwniez opisze zagrozenia i przedtozy harmonogram prac,

Ww. prace bedg prowadzone z udziatem przedstawicieli Zamawiajgcego.

E s, e e epee: [l | NCBRw Strona.26 « 30

K1-Informacja Opublikowana (Public)



NCBR»

Narodowe Centrum Badar i Rozwoju

2)

3)

System po migracji bedzie obstugiwat okoto 950 skrzynek, 450 grup, 30 zasobdéw, 400 skrzynek

wspotdzielonych, 10 regut oraz 10 domen. Zamawiajacy przewiduje dalszy, powolny, rozrost.

Zamawiajgcego aktualnie posiada rozwigzanie Microsoft SharePoint online (ustuga tgczna z ustuga

OneDrive zajmuje ok. 10 TB).

a)

f)

g)

Migracji podlegad bedzie cata zawartos¢ ww. ustugi, w szczegdlnosci:

Zbiory witryn, witryny,

—  Biblioteki, listy, strony w tym foldery i dokumenty,

—  Uzytkownicy i uprawnienia (uprawnienia oséb, grup i witryn),

— Wyglad i dziatanie (tytuty, linki, logotypy, itp.),

—  Prace zespotéw (kalendarze, zadania, notesy, itp.),

— Lokalne zasoby uzytkownikéw przechowywane w ustudze OneDrive.

Migracja ma sie odbywac w sposdb gwarantujacy, ze zadne dane nie zostang w tym czasie utracone,
W przypadku koniecznos$ci dokonywania transferéw danych musimy zachowac ich bezpieczenstwo
(szyfrowanie danych lub korzystanie z bezpiecznych kanatéw szyfrowania TLS),

Po przeprowadzonej migracji Zamawiajgcy otrzyma Raport Stanu Migracji (jesli pojawig sie btedy
Raport ma réwniez je zawierac),

Jedli ustuga migracji bedzie realizowana w godzinach pracy, nie moze wptywaé na dostepnos¢
dotychczas wykorzystywanej ustugi SharePoint, OneDrive Zamawiajacego,

Wykonawca przed przystgpieniem do migracji przedstawi szczegdétowg koncepcje migracji
uwzgledniajacg ww. punkty jak rowniez opisze zagrozenia i przedfozy harmonogram prac,

Ww. prace bedg prowadzone z udziatem przedstawicieli Zamawiajgcego.

Wykonawca zapewni wdrozenie zaproponowanego rozwigzania w nastepujgcym zakresie:

a)

b)

wdrozenie ustug rozwigzania rownowaznego,

wdrozenie ustugi bezpieczenstwa informacji, ktéra ma pozwala na stworzenie mechanizméw
ochrony wybranych zasobow informacji w systemach jej obiegu i udostepniania. Zamawiajgcy
informuje, iz Zamawiajgcemu zalezy aby w oprogramowaniu SIEM - Splunk ES byty widoczne lub
odczytywalne informacje/logi z oferowanego produktu. Mozliwo$é przekierowania w bezpieczny
sposob logéw do SIEM - Splunk ES lub inny sposdb pozwalajacy na odczytanie logdw generowanych,
np. poprzez bezpieczne APl i aplikacje/addon w SIEM - Splunk ES. Dobér rozwigzania pozostawiamy
Wykonawcy jednakze Zamawiajacy preferuje wykorzystanie bezpiecznego API.

ATP (Advanced Threat Protection) wdrozenie ustugi skanowania zatgcznikéw wiadomosci e-mail,
dokumentéw przechowywanych w aplikacjach Zamawiajgcego w celu lokalizowania i usuwania
ztosliwej zawartosci. Ponadto ATP ma umozliwiaé¢ skanowanie adreséw URL w wiadomosciach e-

mail, aby upewnié sie, ze sg one bezpieczne.

Zamawiajacy wymaga przeniesienia funkcjonalnosci posiadanych dotychczas oraz konfiguracje ustug

pozwalajaca w petni korzystaé z ustug przez wszystkich pracownikéw Zamawiajgcego.
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Ustuga wdrozenia i migracji beda realizowane przez zespdt specjalistdw po stronie Wykonawcy
posiadajacych odpowiednie kwalifikacje oraz przez autoryzowang pomoc techniczng w dni robocze

w jezyku polskim.

18. Ustuga szkoleniowa

Wykonawca zapewni przeprowadzenie certyfikowanych szkolenn dla administratorow Zamawiajacego
zakonczonych otrzymaniem certyfikatu uczestnictwa i certyfikowanym przez producenta.

Szkolenia zostang przeprowadzone w terminie zgodnym z harmonogramem realizacji zamdwienia w terminie

ustalonym z Zamawiajgcym.

19. Ustuga integracji

Wykonawca zobowigzuje sie do wykonania integracji zaproponowanego rozwigzania z posiadanym przez

Zamawiajgcego systemami:

1) SIEM - Splunk ES. Zamawiajacy posiada licencje Splunk Enterprise i Splunk Enterprise Security aktywne
do dnia 24 grudnia 2025 r. (licencja 100GB/dzien). Na potrzeby logéw dla zaktadanej liczby skrzynek
zostanie zarezerwowany limit 15 GB dziennie z obecnie posiadanej licencji. Jesli integracja wymaga
zakupu dodatkowych licencji do SIEM Wykonawca zobowigzany jest do ich zapewnienia;

2) FortiMail Virtual Appliance petnigcy role SMTP Gateway (posiadany przez Zamawiajacego FortiMail VM
pracuje w trybie Gateway (bramki pocztowej). Zamawiajgcy informuje, iz posiada licencje Gateway
Premium wraz z Office 365 API. Jesli integracja wymaga zakupu dodatkowych licencji lub
funkcjonalnosci Wykonawca zobowigzany jest do ich zapewnienia. Posiadana przez Zamawiajgcego
licencja FortiMail obejmuje 1001 uzytkownikéw. Licencja FortiMail VM jest aktywna do 16 sierpnia
2026 r. Zamawiajgcy wymaga, aby wiadomosci pocztowe wchodzace do i wychodzace z platformy byty

sprawdzane pod katem wiruséw i spamu przez posiadany przez Zamawiajgcego FortiMail.

Zdarzenia muszg by¢ zbierane ze wszystkich mozliwych aplikacji, ktéore oferujg tzw. audit logi, w szczegdlnosci
zdarzenia dotyczgce aktywnosci uzytkownikow i administratorow.
Zamawiajgcy wymaga wdrozenia / uruchomienia wszelkich ustug jesli ustuga te s3 wymagane do zawartej w SOPZ

integracji z posiadanym przez Zamawiajgcego oprogramowaniem (Splunk oraz FortiMail).
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