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1. Zestawienie ilosciowe.
Lp. Nazwa llos¢
1. | Zakup serwera 3 szt.
2. | Zakup macierzy dyskowej 1 szt.
3. | Zakup oprogramowania do zarzgdzania infrastrukturg IT 1szt.
4. | Zakup systemu backup 1 szt.
5. | Zakup dyskéw zewnetrznych do backupu 14 szt.
6. | Zakup kluczy sprzetowych 130 szt.

2. Wymagania ogolne w zakresie dostawy sprzetu i oprogramowania.

1. Dostarczony sprzet i oprogramowanie muszg by¢ wolne od wad prawnych i fizycznych oraz nieno-
szacy oznak uzytkowania.

2. Dostarczony sprzet i oprogramowanie muszg byc¢ fabrycznie nowe (tzn. wyprodukowane nie wcze-
$niej, niz na 9 miesiecy przed ich dostarczeniem), muszg pochodzi¢ z oficjalnego kanatu sprzedazy
producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyj-
nych przewidzianych przez producenta dla oferowanego modelu sprzetu i oprogramowania.

3. Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen dtugotrwale magazynowa-
nych oraz pochodzacych z programéw wyprzedazowych producenta. Urzgdzenia nie mogg znajdo-
wac sie na liscie ,,end-of-sale”, ,,end-of-support”, ,end-of-life” producenta.

4. Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze by¢ osia-
gnieta w wyniku stosowania konwerterdw, przejscidwek, itp., niedopuszczalne jest zastosowanie
jakichkolwiek zewnetrznych przejsciowek czy konwerteréw.

5. Wszystkie urzadzenia beda zasilane bezposrednio z sieci 230V.

6. Wykonawca zapewni dostawe do kazdej wskazanej przez Zamawiajgcego lokalizacji.

7. Wykonawca jest odpowiedzialny za skonfigurowanie potgczen fizycznych, logicznych, podtgczenie
i skonfigurowanie urzadzen do dziatania, pozwalajace na rozpoczecie pracy oraz dostarczenie od-
powiedniej ilosci kabli zasilajgcych, potgczeniowych w celu przygotowania zamawianego sprzetu
do dziafania.

8. Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu z Zama-
wiajgcym.

9. Prace instalacyjne bedzie mozna realizowa¢ wytgcznie w terminach uzgodnionych z Zamawiaja-
cym.

10. W ramach prac konfiguracyjnych serweréw i macierzy dyskowej Zamawiajgcy oczekuje stworzenia

klastra HA serwerdw i macierzy, w tym minimum wymaga: zaprojektowania schematu logicznego
LAN dla dostarczanej infrastruktury wraz z uwzglednieniem istniejgcej infrastruktury; opracowania
zatozen optymalizacji ruchu i zapewnienia bezpieczenstwa implementacji i separacji sieci; instalacji
urzadzen w szafie RACK; podtaczenia urzadzen kablami zasilajgcymi do gniazd UPS, potgczenia do-
starczanej infrastruktury ze sobg przy wykorzystaniu portéw SFP28 za pomocg kabli $wiattowodo-
wych i wktadek SFP+, wykonania aktualizacji oprogramowania i firmware’déw na urzadzeniach;
skonfigurowania potgczen sieciowych na urzadzeniach zgodnie z wczesniej zaprojektowanym
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schematem logicznym; przeprowadzenie konfiguracji i udostepnienia zasobdéw dyskowych macie-
rzy dyskowej; migracja maszyn wirtualnych, wykonanie testdw akceptacyjnych polegajacych na
weryfikacji poprawnosci pracy dostarczonych urzadzen; opracowanie i przekazanie Zamawiaja-
cemu dokumentacji powykonawczej zainstalowanych urzgdzen oraz wykonanych prac instala-
cyjno-konfiguracyjnych.

W ramach zamoéwienia Wykonawca jest zobowigzany do dostarczenia urzadzen i oprogramowania
oraz konfiguracji klastra HA w zakresie oprogramowania dla trzech serweréw serwerowego sys-
temu operacyjnego Microsoft Windows Serwer 2022 Standard lub réwnowaznego zgodnie z kry-
teriami rGwnowaznosci okreslonymi ponizej dla kazdego serwera wraz z licencjami dostepowymi
umozliwiajgcymi korzystanie z zasobow klastra dla 70 uzytkownikdéw.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajgcej w szcze-
golnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére bedg wykorzystywane pod-
czas instalacji i konfiguracji sprzetu i oprogramowania.

Dla dostaw sprzetu informatycznego z oprogramowaniem Zamawiajgcy wymaga fabrycznie no-
wego oprogramowania (nieuzywanego nigdy wczesniej), w wersji z certyfikatem autentycznosci
dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje certyfikaty autentyczno-
$ci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego oprogramowania (w tym
systemu operacyjnego) nieuzywanego oraz nigdy wczesniej nieaktywowanego na innym urzadze-
niu oraz pochodzacego z legalnego Zrédta sprzedazy. W przypadku oprogramowania naklejka ho-
logramowa winna byc¢ zabezpieczona przed mozliwoscig odczytania klucza za pomoca zabezpie-
czen stosowanych przez producenta, o ile producent oferowanego oprogramowania stosuje takie
zabezpieczenia. Zamawiajacy zastrzega mozliwosé weryfikacji dostarczonego oprogramowania na
etapie oceny ofert jak i na etapie dostawy pod katem legalnosci oprogramowania bezposrednio
uproducenta oprogramowania. Zamawiajgcy zastrzega mozliwos¢ zgdania od Wykonawcy na eta-
pie dostawy przedstawienia dokumentdw dotyczgcych zakupu oprogramowania (faktury, ra-
chunki) w autoryzowanym kanale dystrybucyjnym producenta oprogramowania.

Wykonawca jest zobowigzany do zachowania w Scistej poufnosci wszelkich informacji udostepnio-
nych przez Zamawiajacego, ktére nie zostaty przez Zamawiajgcego ujawnione publicznie.
Wykonawca jest zobowigzany wykorzystywaé wszelkie informacje poufne wytgcznie w celach wy-
nikajgcych wprost z potrzeby realizacji zamdéwienia, jedynie w zakresie niezbednym do jego reali-
zacji.

Wykonawca jest zobowigzany nie przekazywac ani nie ujawnia¢ tak informacji poufnych jak i ich
zrédta osobom trzecim, bez kazdorazowej uprzedniej pisemnej zgody Zamawiajgcego.
Wykonawca jest zobowigzany poinformowaé niezwtocznie Zamawiajgcego w przypadku, gdy po-
wezmie wiadomos¢ lub podejrzenie naruszenia ktéregokolwiek ze swoich zobowigzan.
Wykonawca jest zobowigzany po zakonczeniu lub zaprzestaniu realizacji zamodwienia, jak i na kazde
zadanie Zamawiajgcego bezzwtocznie zwrdci¢ Zamawiajgcemu wszelkie materiaty udostepnione
przez Zamawiajgcego zawierajgce informacje poufne i wszystkie ich kopie oraz zniszczy lub usunie
wszelkie informacje poufne zapisane w jakimkolwiek urzadzeniu lub na jakimkolwiek nosniku stu-
zacym do przechowywania danych, w sposdb uniemozliwiajgcy ich ponowne odtworzenie.

. Proces wspotpracy uruchomienia klastra HA i systemu backup.

Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki i re-
komendacje eksploatacyjne, po wykonaniu analizy istniejgcego u Zamawiajgcego rozwigzania wraz
z koncepcja uruchomienia produkcyjnego klastra HA oraz migracji maszyn wirtualnych i fizycznych
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uwzgledniajgc obecne u Zamawiajgcego uwarunkowania organizacyjne i sprzetowe, tgcznie zwane
dalej projektem technicznym. Wykonawca jest zobowigzany wykonaé migracje danych oraz migra-
cje Active Directory z istniejgcego serwera w wersji Microsoft Windows 2016 Standard do nowego
zaoferowanego w ramach postepowania serwerowego systemu operacyjnego. W projekcie tech-
nicznym muszg by¢ zawarte:

a. opis koncepcji realizacji prac przy wykorzystaniu dostarczonego oprogramowania
i sprzetu, w tym minimum: opis konfiguracji serwerdw i macierzy SAN (utworzenie
LUN, zapewnienie Multipathing, utworzenie zasobow wspétdzielonych), opis migracji
maszyn wirtualnych w zakresie wskazanym przez Zamawiajgcego, opis koncepcji rea-
lizacji systemu backup,

b. scenariusze testowe, procedury oraz wzory raportow testow,
szczeg6towy harmonogram realizacji prac wdrozeniowych i migracyjnych, uwzgled-
niajacy specyfike organizacji Zamawiajgcego,

d. zalecenia przedwdrozeniowe dla Zamawiajacego, jezeli bedg wymagane.

2. Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testéw bedzie
podlegata nastepujacej procedurze:

a. Wykonawca przekaze do akceptacji Zamawiajacego, droga elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testow, w terminie nie dtuz-
szym niz 30 dni kalendarzowych od dnia zawarcia umowy,

b. Zamawiajgcy w terminie nie dtuzszym niz 7 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznos$ci wprowadzenia zmian,

c. wszystkie uwagi do dokumentéw zgtoszone przez Zamawiajgcego zostang wprowa-
dzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia ich
otrzymania,

d. Zamawiajgcy w terminie 5 dni roboczych od dnia powtdrnego dostarczenia przez Wy-
konawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji lub
koniecznosci wprowadzenia zmian,

e. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajgcy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportéw z testow,

f. zatwierdzony projekt techniczny wraz procedurami zostang przekazane Zamawiajg-
cemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci plikéw
z mozliwoscig edycji w standardzie pakietu MS Office lub OpenOffice oraz plikéw nie-
edytowalnych gotowych do wydruku, np. w formacie PDF.

3. Wykonawca zrealizuje wdrozenie klastra HA i systemu backup, wykona migracje maszyn wirtual-
nych i fizycznych zgodnie z zakresem prac i projektem technicznym.

4. Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan. Wykonawca opracuje kon-
cepcje backupu dla wdrozonej infrastruktury opierajgc sie na bedgcym czescig infrastruktury sprze-
towo-systemowej Zamawiajgcego systemie backup oraz dostarczanym systemie backup.

5. Wykonawca opracuje i przedstawi raport z testow. W przypadku zrealizowania scenariusza testo-
wego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego elementu
systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym przez Zamawiaja-
cego, dochowujgc terminu wykonania Umowy. Raport z testéw powinien zawiera¢ liste przepro-
wadzonych testow wraz z ich wynikiem.



Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne i eksploata-
cyjne w zakresie uzgodnionym z Zamawiajgcym, w tym: dokumentacje wdrozeniowg, procedury
operacyjne, procedury ,Disaster Recovery”. Akceptacja dokumentacji powykonawczej bedzie
przebiegata zgodnie z zasadami okreslonymi dla akceptacji projektu technicznego.

Wykonawca jest zobowigzany przed przystgpieniem do przygotowania projektu technicznego wy-
konaé samodzielng analize w siedzibie Zamawiajgcego w zakresie funkcjonujacych rozwigzan tech-
nicznych w taki sposdb aby uwzglednic catos¢ srodowiska informatycznego, a wdrazane rozwigza-
nia nie zaktécity biezgcej pracy istniejgcych systemow.

Instruktaze.

Instruktaze stanowiskowe bedg prowadzone w jezyku polskim w siedzibie Zamawiajgcego i obejma
zakresem m.in.: uzytkowane oprogramowanie; budowe, architekture i konfiguracje rozwigzania;
administrowanie wdrozonym rozwigzaniem.

Instruktaze stanowiskowe zostang przeprowadzone przez osoby prowadzgce prace wdrozeniowe
w ramach niniejszego zamdwienia.

Instruktaze powinny trwaé minimum 16 godzin lekcyjnych (45 minut) i bedg przeprowadzone dla
wskazanej przez Zamawiajgcego liczby oséb (maksymalnie 4 osoby).

Zamawiajacy nie dopuszcza przeprowadzenia instruktazy w trybie zdalnym (online).
Administratorzy rozwigzania po zakonczeniu Instruktazy stanowiskowych muszg w szczegdlnosci
umie¢ wykonywacé czynnosci administracyjne zwigzane z obstugg, utrzymaniem i monitoringiem
klastra HA i systemu backup, zna¢ i umie¢ realizowaé procedury backupu. Ponadto powinni zna¢
typowe zagrozenia i problemy zwigzane z funkcjonowaniem rozwigzania, a takze sposoby ich prze-
ciwdziatania, wykrywania i usuwania. Powinni umiec instalowaé, konfigurowaé, rekonfigurowac,
monitorowac i prawidtowo eksploatowaé wdrozone rozwigzanie, jak réwniez znaé jego wdrozong
konfiguracje.

. Zasada réwnowaznosci rozwigzan i neutralnosci technologicznej.

Za rownowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym i funkcjonalnym wskazanych w opisie przedmiotu zamdwienia, lub lep-
szych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.

Rozwigzanie réwnowazne musi pozwalac na zrealizowanie zaktadanego przez Zamawiajacego celu
poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznos¢ dziatania, takie
same lub lepsze od wskazanych wymagan minimalnych.

Uzycie w opisie przedmiotu zamdwienia nazw rozwigzan stuzy ustaleniu minimalnego standardu
wykonaniai okreslenia wtasciwoscii wymogow technicznych zatozonych w dokumentacji technicz-
nej dla projektowanych rozwigzan lub tez stosowane jest w celu wskazania aktualnie uzytkowa-
nego srodowiska Zamawiajgcego, z ktdrym rozwigzanie rownowazne powinno by¢é kompatybilne.
Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania rGwnowazne spetnig zakta-
dane wymagania minimalne. Wykonawca, ktéry ztozy oferte na produkty réwnowazne musi do
oferty zataczy¢ dokumenty zawierajgce doktadny opis oferowanych produktow, z ktérego wynikaé
bedzie zachowanie warunkdéw rownowaznosci. Wykonawca, ktory postuguje sie rownowaznymi
certyfikatami musi je zataczy¢ do oferty. Przez certyfikat rwnowazny Zamawiajgcy rozumie certy-
fikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy, ktdry potwierdza spetnianie
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normy charakteryzujacej sie cechami wtasciwymi dla normy wymienionej przez Zamawiajgcego,
wystawiony przez niezalezny podmiot uprawniony do wystawiania certyfikatow.

Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze za-
oferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie rozwigza-
nia réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne uwaza sie takie
rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega lub jest
lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu wyspecyfiko-
wanym.

Nie podlegaja poréwnaniu cechy rozwigzania wtasciwe wytacznie dla rozwigzania wyspecyfikowa-
nego, takie jak: zastrzezone patenty, wtasnosciowe rozwigzania technologiczne, wfasnosciowe
protokoty itp., a jedynie te, ktdre stanowig o istocie catosci zaktadanych rozwigzan technologicz-
nych i posiadajg odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym, Wykonawca moze
zaproponowac rozwigzania, ktére realizujg takie same funkcjonalnosci wyspecyfikowane przez Za-
mawiajgcego w inny, niz podany sposdb.

Przez bardzo zblizong (podobng) wartosé uzytkowg rozumie sie podobne, z dopuszczeniem nie-
znacznych réznic nie wptywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz re-
alizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw rozwigzania
te sg dedykowane. Rozwigzanie rédwnowazne musi zawiera¢ dokumentacje potwierdzajaca, ze
spetnia wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan, testéw czy mozliwosci
oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajacy za-
strzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testéw moze wezwaé Wykonawce
do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego wraz z testo-
wanym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach konfiguratora opro-
gramowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz wtgczonych wszystkich urza-
dzaniach. Nie dopuszcza sie stosowania overclokingu, oprogramowania wspomagajgcego pocho-
dzacego z innego zrédta niz fabrycznie zainstalowane oprogramowanie przez producenta, ingero-
wania w ustawieniach BIOS (tzn. wytgczanie urzgdzen stanowigcych petng konfiguracje), jak row-
niez w samym $rodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.). Za-
mawiajgcy dopuszcza prowadzenie testéw wydajnosciowych w oparciu o dowolny system opera-
cyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testéw wydajnosci Zamawiajgcy do-
puszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych pozio-
mow wydajnosci. W przypadku uzycia przez Wykonawce rownowaznych testéw wydajnosci Zama-
wiajacy zastrzega, iz w celu sprawdzenia réwnowaznosci przeprowadzonych testéw Wykonawca
moze zosta¢ wezwany do dostarczenia Zamawiajgcemu wskazanego przez Zamawiajgcego opro-
gramowania testujgcego i rownowaznego do niego oprogramowania testujgcego wraz z testowa-
nym urzadzeniem i/lub oprogramowaniem. Wszystkie testy wydajnosciowe wykonawca musi prze-
prowadzi¢ w oferowanej konfiguracji, przy automatycznych ustawieniach konfiguratora oprogra-
mowania testujgcego i natywnej rozdzielczosci wyswietlacza oraz wtgczonych wszystkich urzadza-
niach. Nie dopuszcza sie stosowania overclokingu, oprogramowania wspomagajgcego pochodza-
cego z innego Zrddta niz fabrycznie zainstalowane oprogramowanie przez producenta, ingerowa-
nia w ustawieniach BIOS (tzn. wytgczanie urzgdzen stanowigcych petng konfiguracje), jak réwniez



w samym Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.). Zama-
wiajgcy dopuszcza prowadzenie testéw wydajnosciowych w oparciu o dowolny system operacyjny
zainstalowany na urzadzeniu.

11. Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy, produ-
cent, dostawca itp.) materiatow lub normy, aprobaty, specyfikacje i systemy, o ktérych mowa
w ustawie Prawo Zamoéwien Publicznych (zwana dalej ustawg), Zamawiajgcy dopuszcza oferowa-
nie sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze zapewnig uzyskanie parametréw
technicznych takich samych lub lepszych niz wymagane przez Zamawiajgcego w dokumentacji
przetargowej. Zamawiajgcy dopuszcza oferowanie materiatéw lub urzadzen réwnowaznych. Ma-
teriaty lub urzadzenia pochodzace od konkretnych producentéw okreslajag minimalne parametry
jakosciowe i cechy uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad, zastosowany materiat, ko-
lor, odcien, przeznaczenie materiatow i urzadzen, estetyka itp.) jakim musza odpowiadac materiaty
lub urzgdzenia oferowane przez Wykonawce, aby zostaty spetnione wymagania stawiane przez Za-
mawiajgcego. Operowanie przyktadowymi nazwami producenta ma jedynie na celu doprecyzowa-
nie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego rozwigzania. Postugiwanie
sie nazwami producentéw / produktow ma wytgcznie charakter przyktadowy. Zamawiajacy, wska-
zujgc oznaczenie konkretnego producenta (dostawcy), konkretny produkt lub materiaty przy opisie
przedmiotu zamdwienia, dopuszcza jednoczesnie produkty réwnowazne o parametrach jakoscio-
wych i cechach uzytkowych co najmniej na poziomie parametréw wskazanego produktu, uznajgc
tym samym kazdy produkt o wskazanych lub lepszych parametrach. Zamawiajgcy opisujac przed-
miot zamdwienia przy pomocy okreslonych norm, aprobat czy specyfikacji technicznych i syste-
mow odniesienia dopuszcza rozwigzania rownowazne opisywanym. Wykonawca, ktéry powotuje
sie na rozwigzania rownowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazac,
ze oferowane przez niego dostawy spetniajg wymagania okreslone przez Zamawiajgcego. W takiej
sytuacji Zamawiajgcy wymaga ztozenia stosownych dokumentéw uwiarygodniajgcych te rozwigza-
nia.

5. Zakup serwera (3 szt.).

Minimalne parametry techniczne serwera:

1. Obudowa typu RACK o wysokosci maksymalnie 1U z mozliwoscig instalacji do 8 dyskéw 2.5" Hot-
Plug, zkompletem szyn umozliwiajgcych montaz w szafie RACK i wysuwanie serwera do celéw ser-
wisowych oraz organizatorem do kabli.

2. Plyta gtéwna z mozliwoscig zainstalowania jednego procesora.

3. Zainstalowany jeden procesor klasy x86 dedykowany do pracy z oferowanym serwerem, umozli-
wiajgce osiggniecie przez serwer wyniku co najmniej 245 punktow w tescie SPECrate2017_fp_base
dla konfiguracji jednoprocesorowej wedtug wynikow publikowanych na stronie www.spec.org. Za-
mawiajacy zada zatgczenia do oferty przedmiotowego srodka dowodowego okreslonego w SWZ
potwierdzajgcego spetnienie dla procesora dedykowanego do pracy z zaoferowanym serwerem
zadanej przez Zamawiajgcego wydajnosci.

4. Pamieé¢ RAM: zainstalowane min. 256 GB w najnowszej technologii oferowanej przez producenta,
ptyta gtéwna musi obstugiwac¢ do min. 1 TB pamieci RAM DDR5.


http://www.spec.org/

10.

11.

12.
13.

14.
15.
16.

17.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device Data

Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECCi/lub Advanced Memory Device

Correction i/lub AMD Memory Guard i/lub ECC.

Zintegrowana karta graficzna ze ztgczem VGA.

Interfejsy sieciowe: Wbudowane co najmniej 2 interfejsy sieciowe 1Gb Ethernet w standardzie Ba-

seT oraz 4 interfejsy sieciowe 25GbE Ethernet w standardzie SFP28 realizowane w oparciu o dwie

niezalezne karty sieciowe. Wykonawca jest zobowigzany dostarczy¢ dedykowane wktadki i okablo-

wanie do podtgczenia serwerdw i macierzy w klaster HA.

Dyski twarde: Mozliwos¢ instalacji dyskdw SATA, SAS, SSD. Zainstalowane 4 dyski twarde Hot-Plug

SSD SAS o predkosci min. 24 Gb/s o pojemnosci co najmniej 1,92 TB kazdy. W przypadku uszkodze-

nia dysku w okresie gwarancji Zamawiajgcy wymaga by uszkodzony dysk pozostat jego wtasnoscia.

Mozliwo$¢ zainstalowania co najmniej dwdch dyskéw M.2 SATA z mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego, wyposazo-

nego w co najmniej dwa nosniki typu flash z mozliwoscig konfiguracji zabezpieczenia synchronizacji

pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowad zmniejszenia ilo-

$ci wnek na dyski twarde.

Kontroler RAID: Sprzetowy kontroler dyskowy umozliwiajgcy konfiguracje pozioméw RAID: 0, 1, 5,

6, 10, 50, 60.

Wsparcie dla dyskow samoszyfrujacych.

Wbudowane porty: min. 3 porty USB, w tym co najmniej 1 port USB musi by¢ dostepny z przodu

obudowy. llos¢ dostepnych portédw USB nie moze byc¢ osiggnieta poprzez stosowanie zewnetrznych

przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI

Express serwera.

Wentylatory: Redundantne typu Hot Plug.

Zasilacze: Redundantne typu Hot Plug o mocy nieprzekraczajgcej 1100 W kazdy.

Karta zarzadzania: Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

1) zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

2) zdalne monitorowanie i informowanie o statusie serwera,

3) szyfrowane potgczenie oraz autentykacje i autoryzacje uzytkownika,

4) mozliwos¢ podmontowania zdalnych wirtualnych napedéw,

5) wirtualng konsole z dostepem do myszy, klawiatury,

6) wsparcie dla IPv6,

7) wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

8) integracja z Active Directory,

9) wsparcie dla dynamic DNS.

System bezpieczenstwa serwera realizowany poprzez nastepujgce zabezpieczenia:

1) wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera;

2) blokada zamykana na klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow twar-
dych;

3)  modut TPM 2.0;

4) mozliwos¢ dynamicznego wiaczania i wytgczania portdw USB na obudowie — bez potrzeby re-
startu serwera;

5) mozliwos$¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzgdzania serwerem.



18. Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego umozliwiaja-

cego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2022 wraz z 70 licencjami

dostepowymi umozliwiajgcymi korzystanie przez 70 uzytkownikéw lub réwnowaznego systemu

zgodnie z ponizej okreslonymi warunkami réwnowaznosci.

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer Standard 2022

wraz z 70 licencjami dostepowymi Microsoft Windows Server 2022 CAL User:

1)

2)

3)

4)
5)
6)
7)
8)
9)
10)
11)
12)
13)
14)
15)
16)
17)
18)

19)
20)

Licencja musi uprawniac do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i dwéch wirtualnych srodowiskach serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji oraz dostepu do serwerowego systemu operacyj-
nego dla minimum 70 uzytkownikéw.

Mozliwos$¢ wykorzystywania 240 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o po-
jemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi ser-
werami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez ko-
niecznosci stosowania dodatkowych mechanizmoéw wspoétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywa-
nia pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterow-
nik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzysty-
wane w biezgcej pracy.

Mechanizm ten musi uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy Hy-
per-Threading;

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosé.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub rownowazny wydany przez NIST lub inng agende rzagdowg zajmujacg sie bezpieczen-
stwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony pota-
czen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka in-
ternetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykdéw po-
przez wybor z listy dostepnych lokalizacji.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji
przez skrypty.
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19.

20.

21.

6.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status ,,Certi-

fied for Windows” dla systeméw Microsoft Windows Server 2016, Microsoft Windows Server

2019, Microsoft Windows Server 2022.

Jakos¢ produktu i sposobu jego wykonania: Certyfikat 1ISO 9001 lub inny rownowazny dokument

poswiadczajacy, ze producent serwera opracowat, wdrozyt i certyfikowat system zarzadzania ja-

koscig; Certyfikat 1ISO 50001 lub inny réwnowazny dokument poswiadczajacy, ze producent ser-

wera posiada system zarzadzania energig, zmniejszajacy zuzycie energii, wptywy na srodowisko

i zwiekszajgcy rentownosc; Deklaracja zgodnosci CE lub inny rGwnowazny dokument poswiadcza-

jacy, ze oferowany serwer spetnia wszystkie zasadnicze wymagania zawarte w poszczegdlnych dy-

rektywach nowego podejscia przewidujgcych oznakowanie CE; Potwierdzenie spetnienia kryte-

riéw srodowiskowych, w tym zgodnosci z dyrektywag RoHS Unii Europejskiej o eliminacji substancji

niebezpiecznych w postaci oswiadczenia producenta serwera lub innego dokumentu potwierdza-

jacego spetnienie kryteriéw srodowiskowych w tym zgodnosci z dyrektywa RoHS Unii Europejskiej

o eliminacji substancji niebezpiecznych; Certyfikat NIST SP 800-193 lub inny réwnowazny doku-

ment potwierdzajacy, ze serwer spetnia wymagania normy NIST SP 800-193 ochrony przed cybe-

ratakami. Zamawiajacy zada zatgczenia do oferty przedmiotowych srodkéw dowodowych - doku-

mentéw potwierdzajgcych spetnienie przez oferowany serwer i jego/ich producenta/producen-

tow w zakresie okreslonym powyze;j.

Gwarancja: min. 60 miesiecy gwarancji producenta obejmujgca wszystkie komponenty serwera
wchodzgce w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu z czasem re-
akcji serwisu do nastepnego dnia roboczego od przyjecia zgtoszenia, w przypadku awarii dyski Za-
mawiajgcy wymaga, aby dyski pozostaty u Zamawiajacego. Mozliwos¢ zgtaszania awarii poprzez
ogoblnopolska linie telefoniczng producenta lub dedykowany portal techniczny producenta. W cza-
sie obowigzywania gwarancji na sprzet, mozliwo$¢ weryfikacji - na podstawie numeru seryjnego
urzadzenia - pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych, pro-
cesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji przez portal producenta serwera. Gwarancja powinna rozpoczgé¢ swéj bieg od dnia pod-
pisania koricowego protokotu odbioru catego zamoéwienia.

Zakup macierzy dyskowej (1 szt.).

Minimalne parametry techniczne urzadzenia:

1.

Obudowa typu RACK o wysokosci maksymalnie 3U z mozliwoscig instalacji do 24 dyskéw 2.5" Hot-
Plug.

Macierz musi posiadad co najmniej 2 kontrolery macierzowe pracujgce w trybie active-active i udo-
stepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery muszg komunikowaé sie miedzy
sobg bez stosowania dodatkowych przetgcznikéw lub koncentratorow.

Macierz musi posiadaé¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢ cache musi by¢ zbu-
dowana w oparciu o wydajng pamiec¢ typu RAM. Pamieé zapisu musi by¢ mirrorowana (kopie lu-
strzane) pomiedzy kontrolerami dyskowymi. Dane niezapisane na dyskach (np. zawartos¢ pamieci
kontrolera) muszg zosta¢ zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Macierz musi mie¢ mozliwos¢ obstugiwania dyskow SSD, SAS i Nearline SAS. Macierz musi umozli-
wiac¢ mieszanie napeddw dyskowych SSD, SAS i NL SAS w obrebie pojedynczej potki dyskowej. Ma-
cierz musi obstugiwac dyski 2,5” i 3,5".
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10.

11.

12.

13.

14.

15.

16.

17.

Macierz musi posiada¢ co najmniej 8 portéw SFP28 25Gb/s.

Zainstalowane min. 12 dyskéw Hot-Plug SAS SSD min. 24Gb/s o pojemnosci co najmniej 1,92TB
kazdy.

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10, RAID5, RAID6 oraz
RAID z tzw. rozproszong wolng pojemnoscig, realizowane sprzetowo za pomocg dedykowanego
uktadu, z mozliwoscig dowolnej ich kombinacji w obrebie oferowanej macierzy i z wykorzystaniem
wszystkich dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskdw spare oraz dedykowanie dyskéw spare
do konkretnych grup RAID.

Macierz musi réwniez oferowaé¢ mozliwos¢ zdefiniowania grup dyskowych z tzw. rozproszong
wolng pojemnoscig, ktdra nie wykorzystuje tradycyjnych dyskow zapasowych (integracja dyskow
zapasowych i nieaktywnych do zwiekszenia dostepnosci i wydajnosci macierzy, zwiekszenie szyb-
kosci odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskow réznej pojemnosci w ramach grupy dyskow.

Macierz musi umozliwia¢ udostepnianie zasobdéw dyskowych do serwerdw w trybie tradycyjnym,
jakiw trybie typu Thin Provisioning. Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych
po usunietych danych w ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢ au-
tomatyczny bez koniecznosci uruchamiania dodatkowych proceséw na kontrolerach macierzo-
wych (wymagana obstuga standardu T10 SCSI UNMAP).

Macierz musi posiadac funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i miedzy dyskami SAS i NL
SAS. Tiering musi obejmowac wszystkie woluminy w danej puli dyskowej.

Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie wydajnosci lub
na potrzeby zwiekszenia pamieci podrecznej odczytu w celu przyspieszenia operacji losowego od-
czytu z jednej lub wielu warstw napedéw mechanicznych.

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowe] kopii danych (snapshot, po-
int-in-time) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych. Kopia mi-
gawkowa wykonuje sie bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii. Zaj-
mowanie dodatkowej przestrzeni dyskowe]j nastepuje w momencie zmiany danych na dysku zré-
dtowym lub na jego kopii.

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych (clone) w ramach
macierzy za pomocg wewnetrznych kontroleréw macierzowych.

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich dostepu pomiedzy
réznymi warstwami technologii dyskowych na poziomie czesci wolumendw logicznych (ang. Sub-
LUN). Zmiany te muszg sie odbywac wewnetrznymi mechanizmami macierzy. Funkcjonalnos¢ musi
umozliwiaé zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie na co najmniej 3 typach
dyskow obstugiwanych przez macierz, a jego czesci bedg realokowane na podstawie analizy ruchu
w sposéb automatyczny i transparentny (bez przerywania dostepu do danych) dla korzystajgcych
z tego wolumenu hostéw. Zmiany te muszg sie odbywaé wewnetrznymi mechanizmami macierzy.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostar-
czy¢ dla catej pojemnosci dostarczanego urzadzenia.

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serweréw w trybie wysokiej dostepnosci
(co najmniej dwoma sciezkami).

Macierz musi wspierac podtgczenie nastepujgcych systemdw operacyjnych: Windows, RHEL, SLES,
VMWare. Dla wymienionych systemdw operacyjnych nalezy dostarczy¢ oprogramowanie do prze-
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18.

19.

20.

21.

taczania $ciezek i réwnowazenia obcigzenia poszczegdlnych sciezek. Wymagane jest oprogramo-
wanie dla nielimitowanej liczby serwerdw. Dopuszcza sie rozwigzania bazujgce na natywnych moz-
liwosciach systemow operacyjnych.

Macierz nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby brak dostepu do da-
nych. Musi by¢ zapewniona petna redundancja komponentéw, w szczegdlnosci zdublowanie kon-
troleréw, zasilaczy i wentylatoréw. Macierz musi umozliwia¢ wymiane elementéw systemu w try-
bie ,hot-swap”, a w szczegdlnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory. Macierz
musi mie¢ mozliwos¢ zasilania z dwu niezaleznych Zrédet zasilania — odpornos¢ na zanik zasilania
jednej fazy lub awarie jednego z zasilaczy macierzy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje Wykonawca jest je
zobowigzany dostarczy¢ w ramach niniejszego postepowania.

Jakos¢ produktu i sposobu jego wykonania: Certyfikat ISO 9001 lub inny réwnowazny dokument

poswiadczajacy, ze producent macierzy opracowat, wdrozyt i certyfikowat system zarzadzania ja-

koscig; Certyfikat ISO 50001 lub inny réwnowazny dokument poswiadczajgcy, ze producent ma-

cierzy posiada system zarzadzania energig, zmniejszajacy zuzycie energii, wptywy na sSrodowisko i

zwiekszajgcy rentownosé; Deklaracja zgodnosci CE lub inny réwnowazny dokument poswiadcza-

jacy, ze oferowana macierz spetnia wszystkie zasadnicze wymagania zawarte w poszczegdélnych

dyrektywach nowego podejscia przewidujgcych oznakowanie CE; Potwierdzenie spetnienia kryte-

riéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji

niebezpiecznych w postaci oswiadczenia producenta macierzy lub innego dokumentu potwier-

dzajgcego spetnienie kryteriéw srodowiskowych w tym zgodnosci z dyrektywg RoHS Unii Europej-

skiej o eliminacji substancji niebezpiecznych. Zamawiajgcy zada zataczenia do oferty przedmioto-

wych srodkéw dowodowych - dokumentéw potwierdzajgcych spetnienie przez oferowang ma-

cierz i jego/ich producenta/producentéw w zakresie okreslonym powyzej.

Gwarancja: min. 60 miesiecy gwarancji producenta obejmujgca wszystkie komponenty macierzy
wchodzgce w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu z czasem re-
akcji serwisu do nastepnego dnia roboczego od przyjecia zgtoszenia, w przypadku awarii dyski Za-
mawiajgcy wymaga, aby dyski pozostaty u Zamawiajacego. Mozliwos¢ zgtaszania awarii poprzez
ogolnopolska linie telefoniczng producenta lub dedykowany portal techniczny producenta. W cza-
sie obowigzywania gwarancji na sprzet, mozliwo$¢ weryfikacji - na podstawie numeru seryjnego
urzadzenia - pierwotnej konfiguracji sprzetowej macierzy, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzie-
lonej gwarancji przez portal producenta macierzy. Gwarancja powinna rozpoczgc¢ swdj bieg od dnia
podpisania koricowego protokotu odbioru catego zamdwienia.

. Zakup oprogramowania do zarzadzania infrastrukturg IT (1 szt.).

Wymagania instalacyjne i wdrozeniowe dla dostarczonego oprogramowania:

a. Instalacja ma odby¢ sie na komputerach oraz serwerach wskazanych przez Zamawiajacego,
aw przypadku jezeli dostarczone oprogramowanie dziata czesciowo w modelu rozwigzania
chmurowego to Wykonawca jest zobligowany do konfiguracji oprogramowania w chmurze
Wykonawcy badz Producenta oferowanego oprogramowania.

b. Zamawiajgcy wymaga dostarczenia licencji umozliwiajgcej dziatanie na co najmniej 100 sro-
dowiskach konicowych (stacje robocze, serwery, maszyny wirtualne).
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Zamawiajgcy dopuszcza instalacje i wdrozenie zdalne przy wykorzystaniu narzedzia Wyko-
nawcy, z zastrzezeniem, ze Wykonawca jest zobowigzany dostarczy¢ oprogramowanie do
zdalnej pracy umozliwiajgce szyfrowanie potgczen oraz nagrywanie sesji serwisowych.
W przypadku jezeli dotyczy, Wykonawca wykona wdrozenie na wybranym serwerze/maszynie
wirtualnej wskazanym przez Zamawiajgcego oraz na stanowiskach wskazanych przez Zama-
wiajgcego.
Wykonawca, pomimo zapewnienia serwisu producenta zobowigzany bedzie do udzielania po-
mocy technicznej Zamawiajgcemu przez okres gwarancji.
Ustuga wsparcia wdrozenia obejmuje:
i przeprowadzenie analizy przedwdrozeniowej,
ii. pomoc przy instalacji silnika bazy danych — jezeli bedzie wymagana instalacja,
iii. rejestracja produktu — jezeli wymagana,

iv. instalacje oprogramowania: na stacji roboczej lub serwerze — jezeli dotyczy,
v.  dystrybucje oprogramowania na wybranych stacjach roboczych — jezeli dotyczy,
vi. konfiguracje oprogramowania,

vii. optymalizacje ustawien pod wymogi sieciowe i sprzetowe Zamawiajacego,

viii.  szkolenie administratoréw z zakresu pracy z programem,

iX. w uzgodnionym terminie z Zamawiajgcym zostanie przeprowadzane kontrolne po-
tacznie zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.

2. Proces wspétpracy miedzy Wykonawcg a Zamawiajgcym w celu wdrozenia oprogramowania — wy-

magania minimalne:

a.

Wykonawca przygotuje projekt techniczny realizacji koncepcji, uwzgledniajgcy dobre praktyki
i rekomendacje eksploatacyjne publikowane przez producentéw wdrazanego oprogramowa-
nia, po wykonaniu analizy istniejgcego u Zamawiajgcego rozwigzania wraz z koncepcja
uwzgledniajgce obecne u Zamawiajgcego uwarunkowania organizacyjne i sprzetowe, tgcznie
zwane dalej projektem technicznym. W projekcie technicznym muszg by¢ zawarte:

i.  scenariusze testowe, procedury oraz wzory raportéw testéw,

ii.  szczegétowy harmonogram realizacji prac wdrozeniowych uwzgledniajgcy specyfike
organizacji Zamawiajgcego,

iii.  opis koncepcji realizacji prac,

iv.  zalecenia przedwdrozeniowe dla Zamawiajacego, jezeli bedg wymagane.

Akceptacja projektu technicznego wraz z procedurami oraz wzorami raportéw z testow bedzie
podlegata nastepujgcej procedurze:

i.  Wykonawca przekaze do akceptacji Zamawiajgcego, drogg elektroniczng projekt
techniczny wraz z procedurami oraz wzorami raportéw z testéw, w terminie nie dtuz-
szym niz 30 dni kalendarzowych od dnia zawarcia umowy,

ii. Zamawiajgcy w terminie nie dtuzszym niz 7 dni roboczych od dnia dostarczenia przez
Wykonawce kompletnych dokumentéw, poinformuje Wykonawce o ich akceptacji
lub koniecznosci wprowadzenia zmian,

iii. wszystkie uwagi do dokumentdow zgtoszone przez Zamawiajgcego zostang wprowa-
dzone przez Wykonawce, w terminie nie dtuzszym niz 5 dni roboczych od dnia ich
otrzymania,

iv. Zamawiajgcy w terminie 5 dni roboczych od dnia powtdrnego dostarczenia przez Wy-
konawce poprawionych dokumentéw, poinformuje Wykonawce o ich akceptacji lub
koniecznosci wprowadzenia zmian,
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V. w przypadku nieuwzglednienia uwag Zamawiajgcego, Zamawiajgcy zastrzega sobie
prawo do wskazania ostatecznego terminu dostarczenia projektu technicznego wraz
z procedurami oraz wzorami raportow z testéw,

vi. zatwierdzony projekt techniczny wraz procedurami zostang przekazane Zamawiaja-
cemu w 1 egzemplarzu oraz w formie elektronicznej na pendrive, w postaci plikéw do
edycji i PDF.

Wykonawca zrealizuje wdrozenia zgodnie z zakresem prac i projektem technicznym.
Wykonawca przeprowadzi testy akceptacyjne wdrozonych rozwigzan.

Wykonawca opracuje i przedstawi raport z testéw. W przypadku zrealizowania scenariusza
testowego z wynikiem negatywnym, Wykonawca przedstawi nowe rozwigzanie wadliwego
elementu systemu i przeprowadzi ponowny test wg scenariusza, w terminie wyznaczonym
przez Zamawiajgcego, dochowujac terminu wykonania Umowy. Raport z testow powinien za-
wierac liste przeprowadzonych testdw wraz z ich wynikiem.

Wykonawca opracuje dokumentacje powykonawczg oraz procedury administracyjne i eksplo-
atacyjne w zakresie uzgodnionym z Zamawiajgcym, w tym: dokumentacje wdrozeniowa, pro-
cedury operacyjne, procedury ,Disaster Recovery”. Akceptacja dokumentacji powykonawczej
bedzie przebiegata zgodnie z zasadami okreslonymi dla akceptacji projektu technicznego.

Instruktaze w zakresie dostarczonego oprogramowania — wymagania minimalne.

a.

Instruktaze stanowiskowe bedg prowadzone w jezyku polskim w siedzibie Zamawiajacego
i obejmg zakresem m.in.: uzytkowane oprogramowanie; budowe, architekture i konfiguracje
rozwigzania; administrowanie wdrozonym rozwigzaniem.

Instruktaze stanowiskowe zostang przeprowadzone przez osoby prowadzace prace wdroze-
niowe w ramach niniejszego zamowienia.

Instruktaze powinny trwaé minimum 8 godzin lekcyjnych (45 minut) i bedg przeprowadzone
dla wskazanej przez Zamawiajacego liczby oséb (maksymalnie 4 osoby).

Zamawiajgcy dopuszcza przeprowadzenia instruktazy w trybie zdalnym (online).
Administratorzy rozwigzania po zakonczeniu Instruktazy stanowiskowych muszg w szczegél-
nosci umieé¢ wykonywac czynnosci administracyjne, a takze instalacji oprogramowania, znac
i umiec realizowac procedury backupu. Ponadto powinni zna¢ typowe zagrozenia i problemy
zwigzane z funkcjonowaniem rozwigzania, a takze sposoby ich przeciwdziatania, wykrywania
i usuwania. Powinni umieé instalowac, konfigurowac, rekonfigurowac¢, monitorowac i prawi-
dtowo eksploatowac wdrozone rozwigzanie, jak réwniez zna¢ jego wdrozong konfiguracje.

Wymagania licencyjne dla dostarczonego oprogramowania:

a.
b.

Licencjobiorcg wszystkich licencji bedzie Gmina Kcynia.

Zamawiajacy dopuszcza udzielenie licencji w wersji papierowej i/lub elektronicznej. W przy-
padku jezeli producent oprogramowania nie wystawia licencji w zakresie oferowanego opro-
gramowania Wykonawca powinien dostarczy¢ stosowne oswiadczenie producenta oprogra-
mowania badz jego dystrybutora.

Licencje muszg obowigzywac do dnia 20.06.2026 r. niezaleznie od modeli dystrybucji poszcze-
golnych producentéw oferowanego oprogramowania.

Oferowane licencje muszg pozwalaé na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do przeniesienia opro-
gramowania na inny serwer/komputer.
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Licencja na oprogramowanie nie moze w zaden sposéb ogranicza¢ sposobu pracy uzytkowni-
kéw koricowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik moze pra-
cowac w dowolny dostepny technologicznie sposdb.

Licencja oprogramowania nie moze ograniczac prawa licencjobiorcy do wykonania kopii bez-
pieczenstwa oprogramowania w ilosci, ktdrg uzna za stosowna.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

Licencja oprogramowania nie moze limitowa¢ wielkosci przechowywanych danych oraz moz-
liwosci wyszukiwania informacji ze zgromadzonych danych.

Wykonawca zapewni gwarancje producenta oprogramowania, ktéra obejmie gwarancje ak-
tualizacji oprogramowania do najnowszej wersji oprogramowania w okresie objetym gwaran-

cja.

5. Wymagania gwarancyjne i serwisowe dla dostarczonego oprogramowania:

a. Gwarancja producenta musi zostaé zapewniona przez Wykonawce na oferowane opro-
gramowanie do dnia 20.06.2026 .

b. W ramach gwarancji Zamawiajgcy ma prawo zgtasza¢ btedy w oprogramowaniu do ser-
wisu producenta lub jego dystrybutora.

c. Serwis producenta musi zostaé zapewniony przez Wykonawce do dnia 20.06.2026 .
Serwis polega na swiadczeniu ustugi wsparcia technicznego udzielonego przez produ-
centa lub autoryzowanego dystrybutora producenta w jezyku polskim i objgé musi mini-
mum:

i. dostep do najnowszych wersji oprogramowania,
ii. wsparcie telefoniczne w zakresie oferowanego oprogramowania zespotu inzynie-
réow technicznych,
iii. wsparcie w prawidtowym i zgodnym z wymaganiami producenta uzytkowaniu
oprogramowania,
iv. przyjmowanie i realizacja zgtoszen serwisowych,
v. doradztwo techniczne w zakresie konfiguracji i optymalizacji oprogramowania,

w przypadku jezeli w dalszej czesci niniejszego dokumentu zdefiniowano wymogi
serwisu lub gwarancji w innym zakresie powyzsze wymogi sg obowigzujace i nalezy
potraktowac jako podstawowe, precyzowane przez dodatkowe wymagania opisane
w dalszej czesci dokumentu.

W ponizej wskazanych wymaganiach Zamawiajgcy postuguje sie terminami ,musi”, ,powinien”,
,mozliwos¢” okreslajgc w ten sposdb wymagang funkcjonalnos$¢ oprogramowania.

Wykonawca jest zobowigzany przed przystgpieniem do przygotowania projektu technicznego wy-
konaé¢ samodzielng analize w siedzibie Zamawiajgcego w zakresie funkcjonujgcych rozwigzan
technicznych w taki sposéb aby uwzglednié cato$¢ Srodowiska informatycznego, a wdrazane roz-
wigzania nie zaktdcity biezgcej pracy istniejgcych systemow.

Minimalne wymagania funkcjonalne dla oprogramowania specjalistycznego do zarzadzania bezpie-

czenstwem IT:

1.

Oprogramowanie musi sktadac sie serwera zarzgdzajgcego, zdalnych konsoli oraz Agentow.

2. Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana powinna by¢ przy uzyciu

szyfrowanego protokotu TLS 1.2.
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3. Oprogramowanie musi umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu kompute-

rowego na stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych.

4. Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi by¢ objety kon-

trolg na poziomie wybranych Administratoréw - nadawanie kontom administracyjnym réznych po-

ziomoéw dostepu oraz uprawnien zarowno do grup urzgdzen, jak i uzytkownikéw.

5. Oprogramowanie musi posiadac funkcjonalno$¢ monitorowania infrastruktury serwerowej i sie-

ciowej w zakresie:

a.
b.
c.

> @ -

wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping),

wizualizacji stanu urzadzen w postaci ikon urzadzen na mapach sieci,

wizualizacji pofaczen pomiedzy urzadzeniami a przetacznikami i informacji, do ktérego portu
przetagcznika podfaczone jest dane urzadzenie.

serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisOw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietow,
serwerdw pocztowych: - monitorowanie serwisu odbierajgcego, jak i wysytajacego poczte, -
mozliwo$¢ monitorowania stanu systeméw i wysytania powiadomienia (e-mail, SMS i inne), -
mozliwos$¢ wykonywania operacji testowych, - mozliwos¢ wystania powiadomienia, jesli ser-
wer pocztowy nie dziafa,

monitorowania serwerow WWW i adreséw URL,

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

obstugi komunikatow syslog i putapek SNMP.

monitoringu routerdw i przetgcznikdw wg: - zmian stanu interfejséw sieciowych, - ruchu sie-
ciowego, - podtgczonych stacji roboczych- ruchu generowanego przez podtgczone stacje robo-
cze,

kontroli nad monitorem ustug Windows,

monitorowania wydajnosci systeméw Windows: - obcigzenie CPU, pamieci, zajetos¢ dyskéw,
transfer sieciowy.

6. Oprogramowanie musi umozliwia¢ automatyczne gromadzenie danych o sprzecie i oprogramowa-

niu na stacjach roboczych w zakresie:

a.
b.

informacji dotyczacych sprzetu: modelu, procesora, pamieci, ptyty gtdwnej, napedoéw, kart itp.;
zestawienia posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, srednie wyko-
rzystanie pamieci, informacje pozwalajgce na wytypowanie systeméw, dla ktérych konieczny
jest upgrade;

informacji o zainstalowanych aplikacjach oraz aktualizacjach Windows, umozliwiajgcych audy-
towanie i weryfikacje uzytkowania licencji w organizacji;

informacji o wszystkich zmianach przeprowadzonych na wybranej stacji roboczej: instala-
cji/deinstalacji aplikacji, zmian adresu IP itd.;

mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera;

mozliwo$¢ odczytania numeru seryjnego (klucze licencyjne);

mozliwo$¢ automatycznego zarzadzania instalacjami i deinstalacjami oprogramowania po-
przez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych;

mozliwos¢ przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
Srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

7. Oprogramowanie musi mie¢ mozliwos¢ prowadzenia bazy ewidencji majatku IT w zakresie:
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przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji;

definiowania wtasnych typow (elementdw wyposazenia), ich atrybutdéw oraz wartosci - dla da-
nego urzgdzenia lub oprogramowania istnieje mozliwo$¢ dodawania dodatkowych informacji,
np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu, wartos¢
sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji, termin ko-
lejnego przegladu (mozna podac date, po ktérej administrator otrzyma powiadomienie o zbli-
Zajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy serwisujgcej, inny dowolny
zatgcznik (np. plik .DOCX, .XLSX, .PDF), skan dowolnego dokumentu, czy tez wtasny komentarz,
mozliwos$¢ importu danych z zewnetrznego zrédta np. (.CSV);

generowania zestawienia wszystkich srodkéw trwatych, w tym urzadzen i zainstalowanego na
nich oprogramowania;

archiwizacji i poréwnywania audytéw srodkéw trwatych;

tworzenia kodéw kreskowych w Srodkach Trwatych;

drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code)
dla srodkéw trwatych, ktére posiadajg numer inwentarzowy;

inwentaryzacji sprzetu posiadajgcego kody kreskowe za pomocg aplikacji mobilnej co najmnie;j
na system Android;

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji dodatkowego oprogra-
mowania poprzez manualne wykonanie skandw inwentaryzacji offline).

Oprogramowanie musi zapewniac funkcjonalnos¢ w zakresie monitorowania aktywnosci uzytkow-

nikdw na stacjach roboczych w zakresie:

a.
b.

@+ o0 o

faktycznego czasu aktywnosci (dokfadny czas pracy z godzing rozpoczecia i zakorficzenia pracy);
monitorowania proceséw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzyt-
kownika);

uzytkowania programow (m.in. procentowa warto$¢ wykorzystania aplikacji, obrazujaca czas
jej uzywania w stosunku do facznego czasu, przez ktéry aplikacja byta uruchomiona);
informacji o edytowanych przez uzytkownika dokumentach;

historii pracy (cykliczne zrzuty ekranowe);

listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem wizyt),
transferu sieciowego uzytkownikdw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwosé "grupowania" druka-
rek poprzez identyfikacje drukarek.

Oprogramowanie musi zapewniac funkcjonalnos¢ w zakresie pozyskiwania informacji o oprogra-

mowaniu i audycie licencji poprzez:

a.

skanowanie plikdw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie, ar-
chiwow ZIP;

zarzadzanie posiadanymi licencjami;

audyt legalnosci oprogramowania oraz powiadamianie w razie przekroczenia liczby posiada-
nych licencji;

zarzadzanie posiadanymi licencjami: raport zgodnosci licencji;
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e.

mozliwos¢ przypisania do programoéw numerdw seryjnych, wartosci itp.

10. Oprogramowanie musi zapewniac integracje z Active Directory - zarzadzanie prawami dostepu

11.

12.

przypisanymi do uzytkownikéw oraz grup domenowych.

W zakresie pomocy technicznej system musi umozliwiac:

a.

A =

- =~

2 T o 5 3

tworzenie zgtoszen serwisowych i zarzgdzanie nimi (przypisywanie do administratoréw);
zatgczanie komentarzy, zrzutéw ekrandw i zatgcznikdow w zgtoszeniach;

konfigurowanie pdl niestandardowych, powigzanych w wybrang kategorig zgtoszenia;
planowanie zastepstw w przydzielaniu zgtoszen;

funkcje rozbudowanych raportéw;

powiadomienia i widok zgtoszenia od$wiezany w czasie rzeczywistym;

baza zgtoszen z rozbudowang wyszukiwarka;

przejrzysty i intuicyjny interfejs webowy;

wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz przesytania pli-
kow i tworzenia rozméw grupowych;

komunikaty wysytane do uzytkownikéw/komputeréw z mozliwym/obowigzkowym potwier-
dzeniem odczytu;

zdalny dostep do komputeréw z mozliwoscig blokady myszy/klawiatury;

dwukierunkowa wymiana plikow;

. zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu;

zadania dystrybucji oraz uruchamiania plikéw (zdalna instalacja oprogramowania);
procesowanie zgtoszen z wiadomosci e-mail;

integracja bazy uzytkownikéw z Active Directory;

zarzadzanie kontami lokalnych uzytkownikéw Windows (tworzenie, usuwanie, edycja, reset
hasta, eskalacja/deeskalacja uprawnien oraz wtgczanie/wytgczanie kont).

W zakresie kontroli dostepu do danych system musi umozliwiaé:

a.
b.

> @ -

automatyczne nadawanie uzytkownikowi domyslnej polityki monitorowania i bezpieczeristwa;
ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przenosnych pamieci
masowych oraz urzgdzen mobilnych;

zabezpieczenie sieci firmowej przed wirusami instalujgcymi sie automatycznie z pendrive'éw
lub dyskow zewnetrznych;

integracja z Windows Defender: zarzadzanie ustawieniami wbudowanego antywirusa wraz
z mozliwoscig alarmowania o wykrytych problemach oraz wynikach skanowania;

integracja z Windows Firewall: wtgczanie i wytgczanie zapory dla wybranych typdw potaczen,
tworzenie regut ruchu, odczyt stanu zapory na stacjach roboczych;

mozliwo$¢ usuwania nieistniejgcych/zutylizowanych nosnikéw danych (np. USB);

alarmy o podtgczonym urzadzeniu obcym (nieposiadajgcym atrybutu ,,nosnik zaufany”);
integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania woluminéw
zdefiniowanie polityki przenoszenia danych firmowych przez pracownikéw wraz z odpowied-
nimi uprawnieniami;

informacje o urzadzeniach podtgczonych do danego komputera;

lista wszystkich urzadzen podtgczonych do komputerdw w sieci;

audyt (historia) podtgczen i operacji na urzgdzeniach przenosnych oraz na udziatach siecio-
wych;

. zarzadzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputerdw i uzyt-

kownikow;
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8.

n. centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz dla grup
i uzytkownikdéw Active Directory.

Zakup systemu backup (1 szt.).

Przedmiotem zamodwienia jest dostawa systemu backup w postaci urzagdzenia typu all-in-one umozli-
wiajgcego:
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Tworzenie petnych, przyrostowych i réznicowych kopii zapasowych danych.

Automatyczne tworzenie kopii zapasowych zgodnie z harmonogramem.

Mozliwos$¢ przywracania danych na poziomie plikéw, folderéw oraz petnych systemow.

Ochrone przed ransomware poprzez monitorowanie systemu oraz funkcje natychmiastowego
przywracania danych.

Obstuge deduplikacji danych w celu optymalizacji wykorzystania przestrzeni dyskowej.
Zapewnienie wysokiej dostepnosci danych poprzez replikacje.

Minimalne parametry techniczne systemu backup:

No v k~w

10.
11.
12.
13.
14.

15.
16.

17.

18.

19.

Obudowa typu RACK wraz z szynami umozliwiajgcymi montaz urzgdzenia w szafie RACK.
Urzadzenie musi oferowac przestrzernh min. 24 TB netto (powierzchni uzytkowej) bez uwzgledniania
mechanizmdw protekgji.

Urzadzenie musi posiadaé¢ minimum 2 porty RJ45 1GbE oraz 2 porty SFP+ 10GbE.

Urzadzenie musi zapewnia¢ wsparcie dla protokotéw CIFS i NFS oraz deduplikacji na zrédle.
Urzadzenie musi zapewnia¢ wsparcie dla systemdw operacyjnych: min. Windows, Linux, macOS.
Urzadzenie musi zapewniaé zgodno$¢ z systemami plikdw: NTFS, FAT32, ext3, ext4, XFS.
Urzadzenie musi zawiera¢ mechanizmy integracyjne z systemami wirtualizacji (min. VMware, Hy-
per-V) w celu ochrony maszyn wirtualnych.

Dostarczone urzgdzenie musi umozliwia¢ dodatkowa rozbudowe o warstwe typu CLOUD dedyko-
wang do dtugotrwatego przechowywania danych (tzw. Long Term Retention). Urzgdzenie powinno
obstugiwad integracje z chmurami takimi jak AWS, Azure, i Google Cloud.

Urzadzenie powinno realizowa¢ deduplikacje in-line oraz kompresje danych przed ich zapisem.
Urzadzenie powinno by¢ zarzgdzane przez GUI oraz CLI.

Urzadzenie powinno wspieraé RAIDS.

Urzadzenie powinno oferowac funkcjonalnos¢ WORM.

Urzadzenie powinno oferowac funkcje typowe dla systemu Disaster Recovery i Business Continu-
ity (BCDR).

Urzadzenie powinno umozliwia¢ weryfikacje danych oraz zautomatyzowane procesy usuwania
przeterminowanych danych.

Urzadzenie powinno obstugiwac replikacje i mozliwos¢ podziatu na logiczne czesci.

Urzadzenie powinno posiada¢ mozliwos¢ skonfigurowania harmonogramu kopii zapasowych opar-
tego na najlepszych praktykach (np. kopia petna raz w tygodniu, przyrostowa codziennie).
Urzadzenie powinno zapewniaé przepustowosc sieciowq i wydajnosé urzadzenia dostosowang do
obstugi Srodowiska bez negatywnego wptywu na codzienng prace.

Urzadzenie musi zapewniac szyfrowanie danych zaréwno podczas tworzenia kopii zapasowych, jak
i podczas ich przesytania oraz przechowywania (AES-256).

Urzadzenie musi zapewnia¢ dwustopniowg weryfikacje dostepu do urzgdzenia i oprogramowania
w celu dodatkowego zabezpieczenia.
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20.

21.
22.

23.

24.

9.

Urzadzenie musi by¢ zgodne z wymogami RODO zapewniajgc odpowiednie zabezpieczenia danych
osobowych oraz mozliwosc¢ zarzagdzania danymi zgodnie z prawem.

Urzadzenie powinno umozliwiaé tworzenie, zarzagdzanie i odzyskiwanie kopii migawkowych.
Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzacym od jed-
nego producenta. Zamawiajacy nie dopuszcza stosowania rozwigzan typu gateway.

Wykonawca jest zobowigzany do instalacji i wdrozenia urzadzenia w oparciu o wczesniej przygo-
towany projekt techniczny okreslony w rozdziale , Proces wspotpracy uruchomienia klastra HA
i systemu backup.”

Wykonawca zapewni gwarancje urzgdzenia w okresie 24 miesiecy oraz zapewni wsparcie produ-
centa w okresie do dnia 20.06.2026 r. obejmujgce gwarancje aktualizacji oprogramowania do naj-
nowszej wersji.

Zakup dyskow zewnetrznych do backupu (14 szt.).

Minimalne parametry techniczne dyskéw zewnetrznych:

©® N Uk WNRE

10.

Typ dysku: zewnetrzny, SSD.

Pojemnosc¢ dysku: min. 2 TB.

Predko$¢ odczytu i zapisu: min. 1000 MB/s.

Sprzetowe szyfrowanie: 256-bitowe szyfrowanie danych AES.

Interfejs: USB 3.2 Gen. 2, typ C.

Odpornos¢ na wibracje i upadki.

Spetnienie wymagan normy IP65.

Oprogramowanie do zarzgdzania umozliwiajgce weryfikacje stanu urzgdzenia, optymalizacje jego
wydajnosci, definiowanie zabezpieczen danych.

W zestawie kabel do podtgczenia Kabel USB-C, z przejsciowka na USB-A.

Gwarancja producenta: min. 36 miesiecy gwarancji. Gwarancja powinna rozpoczg¢ swdj bieg od
dnia podpisania koncowego protokotu odbioru catego zamédwienia.

10. Zakup kluczy sprzetowych (130 szt.).

Minimalne parametry kluczy sprzetowych:
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Komunikacja: USB, NFC.

Szyfrowanie: RSA 40965, RSA 30725, RSA 2048, RSA 1024, ECC p2566, ECC p3846.
Autoryzacja za pomocg protokotu FIDO/FIDO 2.0 w aplikacjach i serwisach internetowych.
Autoryzacja za pomocg metody Challenge-Response (np. menedzer haset KeePassXC).
Przechowywanie certyfikatu PIV (logowanie do Active Directory, autoryzacja potgczen SSH).
Logowanie uzytkownika do systemdw operacyjnych Windows, Linux, Mac.
Dwuskfadnikowe uwierzytelnianie.

Przechowywanie klucza OpenPGP do szyfrowania i podpisywania maili, plikdw.

Emulacja SmartCard.

. Nie moze wymagac zasilania z baterii ani potgczenia sieciowego do dziatania.
. Wykorzystywanie jako tag NFC (np. uruchamianie innych urzadzen, kontrola dostepu).
. Gwarancja: 24 miesigce gwarancji producenta. Gwarancja powinna rozpoczg¢ swoj bieg od dnia

podpisania kornicowego protokotu odbioru catego zamdwienia.
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