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1 Cele
1.1 Projekt

Celem projektu jest wdrozenie narzedzia do obstugi Archiwum Zamawiajgcego.

Realizowany projekt zaktada realizacje nastepujacych prac:
e Wdrozenie
e Integracja systemdw informatycznych i automatyzacja wymiany danych z systemami obecnie funkcjonu-
jacymi na UPJPII

1.2 Podsumowanie systemu

Cyfrowe Archiwum UPJPII, nazywane dalej ,systemem”, CAU, bedzie systemem pracujgcym w nastepujacych
scenariuszach:

e  Przechowywanie dokumentacji papierowej

e  Przechowywanie dokumentacji elektronicznej

e Przechowywanie dokumentacji papierowej wraz z formga zdigitalizowana.

W obecnej chwili Zamawiajgcy korzysta z:
e  Systemu zarzadzania studiami USOS, wraz z aplikacjami stowarzyszonymi IRK2, APD
e Systemu kadrowo-ptacowego Simple.ERP
e Systemu obiegu dokumentéw XPrimer firmy EQSystem
® Bazy danych prac stworzonych w MS Access
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2 Funkcje archiwum uczelnianego

2.1 Wymagania wspélne

2.11

Przechowywane obiekty

Up-1

System powinien zapewnia¢ mozliwos¢ katalogowania zbioréw fizycznych (dokumentéw,
ksigzek etc.) poprzez mozliwos¢ przechowywania danych definiujgcych potozenie poszczegol-
nych obiektow (budynek, pietro, pomieszczenie, szafa, pdtka etc).

up-2

Zbiory beda zgrupowane w postaci katalogéw, z mozliwoscig definiowania podkatalogow.
Struktura gromadzonych danych definiowana jest przez szablon katalogu.

UP-3

System powinien umozliwia¢ przechowywanie cyfrowej wersji katalogowanych zbiorow.

up-4

System powinien umozliwia¢ przechowywanie jedynie cyfrowej wersji danego obiektu.

UP-5

System powinien obstuzy¢ 3 scenariusze:
e  Przechowywany jest obiekt fizyczny, a system umozliwia okreslenie jego miejsca
przechowywania
e  Przechowywane jest jedynie odwzorowanie cyfrowe obiektu fizycznego w systemie
e  Przechowywany jest obiekt fizyczny, system umozliwia okreslenie jego miejsca prze-
chowywania i jednoczesnie dostepne jest cyfrowe odwzorowanie danego obiektu.

UpP-6

W przypadku przechowywania obiektu w obydwu wersjach, tj. fizycznego egzemplarza oraz
wersji zdigitalizowanej, system powinien umozliwia¢ oznaczenie dowolnej z nich jako ,orygi-
natu”:
e  Oryginatem jest wersja fizyczna, a wersja zdigitalizowana jest jedynie kopig np. ,do
wgladu”
e Oryginatem jest wersja cyfrowa (np. dokument z podpisem kwalifikowanym), a wer-
sja papierowa jest kopig powstatg np. w wyniku przetwarzania dokumentéw ksiego-
wych

up-7

System ma stuzy¢ jako dtugoterminowe archiwum danych zbieranych w wielu systemach
transakcyjnych Zamawiajgcego, a wiec do wsparcia dtugoterminowego przechowywania do-
kumentow. Co za tym idzie jego architektura musi przewidywac¢ mozliwos¢ zmian niewymaga-
jacych manipulacji danymi juz zebranymi.

up-8

System musi zapewnia¢ dtugoterminowe przechowywanie i zapewnienie nienaruszalnosci
pakietow.

up-9

System musi umozliwia¢ wdrazanie polityki archiwizacji oddzielnej dla kazdego z systemoéw.
Dla kazdego typu zbioru danych (szablony katalogu) zdefiniowane bedg domysine parametry
przechowywania (w szczegdlnosci liczba dni, miesiecy, lat), ktére w momencie sktadowania
obiektow przeliczone zostang na konkretne daty. Dopuszczalne musi byé przechowywanie
bezterminowe (np. zbioréw bibliotecznych). Okres przechowywania ma wynika¢ z kategorii
akt przypisanej do danego zbioru danych zgodnie z instrukcjg kancelaryjng i jednolitym rze-
czowym wykazem akt (JRWA).

UpP-10

Instalacja systemu oraz wszelkie dane przechowywane bedg tylko w infrastrukturze Zamawia-
jacego.

Up-11

Po uptywie dat okreslonych jako maksymalne do przechowywania, dane zostang oznaczone
do usuniecia i wygenerowana zostanie informacja o koniecznosci zniszczenia obiektow fizycz-
nych. System ma umozliwia¢ automatyczne wygenerowanie protokotu brakowania akt zgod-
nego z instrukcja kancelaryjna.

UpP-12

System musi pozwalaé na definiowanie dowolnej liczby katalogdw z dowolng liczbg kategorii
dokumentow.

up-13

System musi co najmniej obejmowac kategorie dokumentow opisanych w instrukcji kancela-
ryjnej Zamawiajgcego, wraz z kompletnym zestawem atrybutéw opisujgcych m.in. wewnetrz-
ne nazewnictwo, czas przechowywania, sposéb zniszczenia, stopien poufnosci.

UP-14

Tworzenie i zarzadzanie katalogami nie moze miec¢ ograniczen co doich liczby i zagtebien.

UP-15

System musi pozwalaé na definiowanie dowolnej liczby wersji katalogéw, nazywanych szablo-
nami, zawierajgcych daty obowigzywania (w zwigzku np. ze zmianami w prawie lub w wersji
dokumentow).
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UP-16 W momencie dodawania dokumentu (obiektu) okreslana jest maksymalna data przechowy-
wania, przy czym data dla dokumentu nie moze by¢ dtuzsza niz data zdefiniowana dla catego
katalogu.

Up-17 System umozliwia oznaczenie dokumentéow archiwizowanych automatycznie (np. posiadajg-

cych tylko warstwe elektroniczng) jak i oznaczenie do akceptacji recznej, np. w przypadku
dokumentow papierowych wymagajgcych dziatania Archiwisty.

UP-18 System musi zapewnia¢ mozliwos¢ okresowego przenoszenia danych na media nowszej gene-
racji, w tym w szczegdlnosci za migracje do aktualnie stosowanych formatow oraz systemow

2.1.2 Metadane

UP-19 Dokumenty w systemie definiowane sg w postaci szablonéw, do ktérych przypisane sg kon-
kretne typy metadanych, a takze domysine wartosci tych metadanych — statycznie lub poprzez
formuty.

UP-20 Szablony sg wersjonowane i umozliwiajg zablokowanie mozliwosci zmiany wartosci tej danej
w obiekcie po utworzeniu.

up-21 Dokument (obiekt) jest utworzony w systemie na podstawie szablonu obowigzujgcego w da-
nym momencie i podlega modyfikacji pdZniej tylko w zakresie okreslonym explicite w szablo-
nie.

Up-22 System musi wspierac¢ obstuge standardu METS(Metadata Encoding and Transmission Stan-
dard).

Up-23 System musi wspierac obstuge standardu DC (Dublin Core)

UP-24 System musi zapewniaé obstuge pakietéw SIP (Submission Information Package) oraz DIP
(Dissemination Information Package)

UP-25 Do kazdego skatalogowanego obiektu system umozliwia¢ bedzie przypisanie dowolnego ze-
stawu metadanych. Zestawy te bedg uzaleznione od rodzaju przechowywanych obiektéw.

UP-26 Zestawy metadanych powinny by¢ definiowane dla typu danych np. dane ksiegowe, zbiory

elektroniczne itd. Podstawowe potrzeby danych opisane sg w ramach poszczegdlnych typdw
ponizej w dokumencie, szczegétowe zestawy zostang opracowane w trakcie analizy przed-
wdrozeniowej i majg umozliwia¢ identyfikacje dokumentu w ramach jednolitego rzeczowego
wykazu akt.

Up-27 System po wdrozeniu powinien udostepnia¢ mozliwos¢ uzupetnienia co najmniej takich pél:
data pozyskania dokumentu do systemu, zrédto dokumentu (inny system, skan z OCR, reczne
wstawienie), data wystawienia (np. dyplomu), data otrzymania (przez Zamawiajgcego), data
wystania, uzytkownik uzupetniajgcy dane, data ostatniej zmiany, podstawa prawna przecho-
wywania dokumentu, czas przechowywania wynikajacy z obecnej podstawy prawnej, dane
osoby potwierdzajgcej zgodnos¢ z oryginatem (dane uzytkownika deponujgcego dokument w
systemie), dane oraz stanowisko osoby, przez ktérg podpisany zostat dany dokument (rektor,
dziekan, dyrektor itp.).

UP-28 System musi wizualnie oznaczy¢ w interfejsie uzytkownika pola, ktérych uzupetnienie jest
wymagane.
UP-29 Metadane mogg by¢ sktadowane w postaci tekstu, przy zachowaniu mechanizméw kontroli

poprawnosci (liczb, dat, etc.). Obowigzujgcym kodowaniem jest UTF-8.

2.1.3  Operacje na obiektach

UP-30 System musi akceptowac i przechowywac dokumenty co najmniej w formatach: pdf, jpg, jpeg,
tiff, tif, bom, gif, doc, docx, rtf, odt, zip, rar, 7z, tar, gz, tar.bz2, tar.gz.

UP-31 System musi zachowywac warstwe elektroniczng podpiséw elektronicznych (np. kwalifikowa-
nych) w trakcie dodawania.

UP-32 System musi automatycznie dodawac piecze¢ uczelni (podpis kwalifikowany) do okreslonych
dokumentow umieszczanych w systemie pojedynczo lub zbiorczo.

UP-33 System musi tworzy¢ warstwe tekstowg dodawanych dokumentéw (np. przy pomocy wbudo-
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wanego OCR), umozliwiajgc wyszukiwanie petnotekstowe.

UP-34 System musi umozliwia¢ umieszczanie dokumentow recznie, jak i automatycznie (wg specyfi-
kacji integracji).

UP-35 System pozwala na dowolne okreslenie harmonogramu zadan pozyskiwania dokumentow
(import).

UP-36 System pozwala na dowolne umieszczenie w archiwum dokumentéw takze przez systemy
zewnetrzne przy pomocy mechanizméw systemu (Zamawiajgcy nie wskazuje konkretnych
rozwigzan).

UpP-37 System bedzie umozliwiat kopiowanie i przenoszenie dokumentéw miedzy katalogami.

UP-38 System musi zapewni¢ mozliwos¢ weryfikacji poprawnosci podpisu dokumentu podpisanego
kwalifikowanym podpisem elektronicznym lub profilem zaufanym.

UP-39 System musi umozliwia¢ definicje terminu przechowywania dokumentéw na poziomie katalo-
gu, okreslonego zbioru dokumentéw jak i dokumentu.

UP-40 Terminy te sg zaszyte w szablonach w postaci definicji okresu, w momencie dodawania kata-
logu lub dokumentu terminy te muszg by¢ przeliczone na konkretng date.

Up-41 System pozwala na dowolne okreslenie harmonogramu usuwania dokumentéw i katalogéw
po uptywie ich terminu przechowywania.

Up-42 System musi poinformowac o zblizajgcych sie terminach usuniecia konkretnych dokumentow.

upP-43 System musi zapewnia¢ niezmienno$¢ dokumentow w katalogach zarchiwizowanych (ale z
mozliwos$cig dodania do katalogu zarchiwizowanego nowych dokumentow).

UP-44 System bedzie udostepniat (tam gdzie na to pozwolg cechy obiektu i uprawnienia uzytkowni-
ka) wersje cyfrowe obiektow.

UP-45 System musi posiada¢ zaawansowang wyszukiwarke, pozwalajgca na przeszukiwanie zawarto-
$ci katalogu, co najmniej:

1. Dokfadne odwzorowanie
2. Cigg znakdéw rozpoczynajacy sie od
3. Cigg znakdw nie zawierajacy okreslonych znakéw
4. Zakres dat
UP-46 System musi umozliwia¢ wyszukiwanie petnotekstowe

2.2 Archiwum administracyjne (zaktadowe)

CAU bedzie petni¢ role archiwum dokumentéw wytworzonych w ramach pracy jednostek administracyjnych (np.
dziatu kadrowego, ksiegowego, biura zamdwien publicznych), ktorych tworzenie, ewidencjonowanie, przecho-
wywanie oraz ochrone przed utratg lub zniszczeniem reguluje instrukcja kancelaryjna.

2.2.1  Archiwum danych kadrowych

Up-47 System umozliwia¢ bedzie archiwizacje teczek pracowniczych.

UP-48 Teczki pracownicze traktowane powinny by¢ jak katalogi, i sktada¢ sie z podteczek, czyli pod-
katalogow.

UP-49 Dokumenty przechowywane powinny odpowiada¢ minimum wymogom przepisdw prawa w
zakresie przechowywania dokumentdéw pracowniczych.

UP-50 Dane kadrowo-ptacowe pobrane powinny by¢ z systemdw Simple.ERP, Xprimer oraz by¢ do-
dawane recznie. Szczegdtowa struktura teczek ustalona zostanie na etapie analizy przedwdro-
zeniowej.

2.2.2 Archiwum dokumentéw finansowych

Up-51 System umozliwia¢ bedzie archiwizacje dokumentow ksiegowych.
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UP-52 Zbiory traktowane powinny by¢ jak katalogi, i sktadac sie z podkatalogdw wg lat, miesiecy,
typow dokumentéw.

UP-53 Dokumenty przechowywane powinny odpowiada¢ minimum wymogom przepisow prawa w
zakresie przechowywania dokumentéw ksiegowych.

UP-54 Dane ksiegowe pobrane powinny by¢ z systemow Simple.ERP, Xprimer oraz by¢ dodawane
recznie. Szczegdtowa struktura dokumentdw ustalona zostanie na etapie analizy przedwdro-
zeniowej.

2.2.3 Archiwum Zamdéwien Publicznych

UP-55 System umozliwia¢ bedzie archiwizacje materiatéw zamknietych postepowac Biura Zamodwien
Publicznych.

UP-56 Katalogiem nadrzednym dla danych bedzie postepowanie ZP posiadajgce sygnature.

UP-57 Podkatalogi dla tej czesci bedg obejmowaé co najmniej szacunki, wnioski, ogtoszenie poste-
powania, dokumenty postepowania (SWZ, OPZ, JEDZ), oferty, korespondencja z oferentami.

UP-58 Szczegotowa lista dokumentow, struktura katalogdw, definicje dostepu, zostang opracowane
na etapie analizy przedwdrozeniowe;.

UP-59 System powinien pobiera¢ dostepne informacje i pliki ze stron BIP uczelni oraz platformy
zamowien publicznych (platformazakupowa.pl) i proponowac je do zachowania w ramach
systemu.

2.2.4  Archiwum projektowe

UP-60 System umozliwiac¢ bedzie archiwizacje dokumentacji prowadzonych projektow.

UpP-61 Katalogiem nadrzednym dla danych bedzie projekt posiadajgcy sygnature.

UP-62 Podkatalogi dla tej czesci bedg obejmowac co najmniej: wnioski, umowy, pisma urzedowe,
kontrole, badania rynku

UP-63 Szczegodtowa lista dokumentow, struktura katalogdw, definicje dostepu, zostang opracowane
na etapie analizy przedwdrozeniowe;j.

UP-64 Kompletowanie dokumentacji bedzie w gtéwnej mierze oparte na uzupetnianiu dokumentéw
recznie przez osoby zaangazowane w prowadzenie projektow.

2.3 Archiwum naukowe i dydaktyczne

2.3.1  Archiwum zbioréw prac dyplomowych

W obecnej chwili Zamawiajacy posiada istniejgcy zbidr papierowych prac dyplomowych wraz z lokalnym katalo-
giem.

UP-65 W ramach wdrozenia lokalna baza posiadanych zbioréw, zbudowana w oparciu o MS Access,
zostanie zmigrowana do systemu.
UP-66 W przypadku nowych prac, system pobiera¢ bedzie dane dotyczace prac oraz ich cyfrowe

odwzorowanie z systeméw USOS lub APD. Dane te bedg mozliwe do wykorzystania w sytuacji
pozyskania przez Archiwum wersji papierowe;j.

UP-67 System powinien umozliwia¢ przechowywanie prac dyplomowych studenckich, doktoranckich
i innego typu.

2.3.2  Archiwum danych studenta i doktoranta

UP-68 Ta czes¢ systemu bedzie dostepna tylko w sieci wewnetrznej i dla wybranych grup pracowni-
kow Zamawiajgcego. Zamawiajacy nie przewiduje mozliwosci udostepniania systemu studen-
tom lub doktorantom, ani wykorzystania do prezentacji bez logowania.
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UP-69 System musi spetnia¢ wymogi Ministerstwa Edukacji i Nauki w zakresie prowadzenia teczek
akt osobowych studenta w postaci elektronicznej, zgodnie z regulacjami okreslonymi w Roz-
porzadzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrzesnia 2018 r. w sprawie stu-
didw (tj. Dz.U. 2021, poz. 661 ze zm.). System nie bedzie petnit roli Elektronicznej Teczki Stu-
denta, ale musi by¢ przygotowany do przejecia takiej funkcji w przysztosci.

UP-70 Ta czes¢ skonstruowana zostanie minimum dwupoziomowo: teczka gtéwna (katalog poziom
najwyzszy) bedzie sktadac¢ sie dowolnej liczby podteczek (podkatalogi, poziom nizszy) umozli-
wiajgcych zdefiniowanie np. Teczki A (dokumentow obowigzkowych okreslonych Rozporza-
dzeniem ws. studidow — komplet dokumentow do archiwizacji zgodny ze statusem absolwenta
lub osoby skreslonej z listy studentéw) i Teczki B (pozostate dokumenty niepodlegajace prze-
niesieniu do archiwum).

System musi zapewni¢ mozliwos¢ kategoryzowania danych np. dokumenty rekrutacyjne,
podania, zaswiadczenia, dokumenty zwigzanie z procesem dyplomowania itp. Szczegdtowe
kategorie dokumentéw omowione zostang na etapie analizy przedwdrozeniowej, jednocze-
$nie system nie powinien ogranicza¢ mozliwosci nowych kategorii w przysztosci.

up-71 System musi mie¢ mozliwos¢ weryfikacji i raportowania kompletnosci teczki.

up-72 System musi obstugiwac wiele teczek dla tej samej osoby, wyznacznikiem oddzielnosci teczki
sg potaczone dane:

e PESEL lub nr dokumentu tozsamosci

e nralbumu

e kierunek
e poziom
e forma studiéw
up-73 System musi mie¢ mozliwos¢ automatycznego lub recznego przydzielenia rodzaju teczki do
konkretnej osoby na kierunku.
UP-74 System musi posiada¢ podziat na teczki aktywne, tj. teczki studentow bedgcych w trakcie

studidw, oraz archiwalne czyli skompletowane, zamkniete po zakoriczeniu danych studiow
(dla absolwentéw) lub skresleniu z listy studentéw (z mozliwoscig dodania dodatkowych do-
kumentow do teczek zarchiwizowanych).

UP-75 System musi pozwala¢ na zdefiniowanie dowolnej liczby rodzajéw teczek akt osobowych (dla
réznego rodzaju studidw, studiow podyplomowych lub kurséw itp.) i indywidualne okreslenie
dokumentow obowigzkowych w ramach danego rodzaju teczki (na potrzeby walidacji kom-
pletnosci).

UP-76 System powinien umozliwia¢ przechowywanie danych na przestrzeni catych studiéw: doku-
menty rekrutacji po przyjeciu kandydata, akt Slubowania, karty okresowych osiggnie¢ studen-
ta, decyzje zwigzane z tokiem studidw i procesem dyplomowania, dyplom, suplement.
W przypadku, kiedy dokuemtn podpisywany byt w wersji papierowej do teczki wtgcza sie od-
wzorowanie cyfrowe dokumentu (lub skan) opatrzony kwalifikowang pieczecig elektroniczng,
danymi pracownika poswiadczajgcego, datg, godzing i oznaczenie miejsca sporzadzenia po-
$wiadczenia.

Odwzorowanie cyfrowe dokumentu sporzadza sie w formacie PDF, zapewniajgc jego czy-
telno$¢ oraz stosujgc zasade, zgodnie z ktdérg jeden plik PDF odpowiada jednemu odwzoro-
wywanemu dokumentowi.

up-77 Dokumenty rekrutacyjne obejmujg m.in. dokumenty przesytane z systemu IRK2 na etapie

rekrutacji (po immatrykulacji kandydata z IRK2 do USQOS):

e kopia Swiadectwa maturalnego lub kopia dyplomu ukoniczenia studiow oraz kopia suple-
mentu do dyplomu lub w przypadku cudzoziemcédw dokumenty potwierdzajgce wyksztat-
cenie,

e ankieta osobowa wraz z udzielonymi zgodami i oswiadczeniami,

e zdjecie kandydata,

e dokumenty potwierdzajgce mozliwos¢ pobierania bezptatnego ksztatcenia na studiach
stacjonarnym (np. karta Polaka),

e inne dokumenty przesytane przez kandydatow na studia poprzez system rekrutacyjny,

e dokument potwierdzajgcy przyjecie, wpis na studia

UP-78 Akt Slubowania — system pobiera dokument bezposrednio z USOS z zachowaniem danych o
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jego zatwierdzeniu.

UP-79 System musi automatycznie pobiera¢ Karty Okresowych Osiggnie¢ Studenta z USOS po ich
podpisaniu w systemie przez osobe upowazniona.
UP-80 System musi pozwalaé¢ na kategoryzowanie podan studenckich w podzbiory zdefiniowane

przez administratora (np. wg rodzaju sprawy).

System musi automatycznie pobierac z systemu USOS podania posiadajgce date wydania
decyzji.

System musi zapewni¢ mozliwos¢ dotgczenia skanu podania lub decyzji przez uzytkownika,
z automatycznym potwierdzeniem zgodnosci z oryginatem.

System musi zapewni¢ mozliwos$¢ archiwizacji dokumentdéw przekazanych za pomoca
ePUAP wraz z UPO.

UP-81 System musi automatycznie pobiera¢ dokumenty zwigzane z procesem dyplomowania, tj.
prace dyplomowa, recenzje pracy dyplomowej, protokoét egzaminu dyplomowego, oswiadcze-
nia i inne, bezposrednio z systemu APD lub USOS.

UP-82 Generyczne wymogi dotyczgce definicji kolejnych dokumentéw (teczka B):

¢  Mozliwos$¢ dodania dokumentu o jednoznacznej nazwie, np. zaswiadczenie, dokumentacja
stypendialna, dokumentacja praktyk, inne,

e Minimalny zakres elementow stanowigcych dokument generyczny zostang okreslone na
etapie analizy przedwdrozeniowej,

e Minimalny zakres pdl metadanych (do pdZniejszego raportowania).

System musi da¢ mozliwos¢ przypisania dokumentu do wtasciwej kategorii dokumentow w

teczce.

UP-83 System umozliwia sortowanie po zbiorach, programach, formach, poziomach, etapach, statu-
sach na programie z podziatem na baze roboczg i archiwalna.

UP-84 System zawiera mozliwos¢ definiowania i przegladania w strukturze i formie rozwijanego

drzewa wg zdefiniowanych kolejnych metadanych, minimalnie:

e Wydziat -> Kierunek -> Rocznik -> Forma

e Rocznik -> Forma -> Kierunek

Portal musi umozliwiac filtrowanie danych wedtug zadanych parametrow. Szczegétowe zasady
filtrowania zostang uzgodnione na etapie analizy przedwdrozeniowej.

UP-85 System umozliwia wyszukiwanie po dowolnych metadanych z szablonu dokumentu, w inter-
fejsie powinno by¢ wyszczegdlnienie i fgczenie wyszukiwania minimum po nizej wymienionych
danych:

* nazwiska

e imiona

e PESEL

e numer albumu

e jednostka

e kierunek studiow program

e cykl dydaktyczny

e etap

¢ rok rozpoczecia studidw

e data obrony (zakres dat)

e data skreslenia (zakres dat)

e status na programie

e numer dyplomu

e rodzaju dokumentu

Proces wyszukiwania musi rozpoczynac sie po wpisaniu 3 znakéw. W przypadku, kiedy kryte-
rium wyszukiwania jest spetnione przez wiecej niz jeden rekord, system wyswietla liste
wszystkich rekorddw spetniajgcych wymagania.

2.4 Archiwum medialne
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UP-86 System powinien umozliwi¢ takze przechowywanie zbioréw medialnych, tj. zdje¢, filmow,
artykutow WWW.
Up-87 Tworzenie katalogdow i podkatalogéow w tym przypadku bedzie najmniej ograniczone wymo-

gami wstepnymi, szczegdtowa lista zawartosci medialnej bedzie uzgodniona na etapie analizy
przedwdrozeniowej, z tym ze system musi umozliwia¢ pobieranie materiatu wprost z innych
stron WWW: zdje¢, filméw lub petnych stron. Minimalnym mechanizmem ma by¢ pobranie
strony WWW z podanego linku URL.

UP-88 System powinien implementowa¢ min. dwa mechanizmy kopie strony jako zestaw kopii do-
kumentow HTML itd., albo stworzenie wirtualnego zrzutu ekranu czy konwersje do jednego
pliku graficznego (ew. zawierajgcego grafike jak PDF)

UP-89 Zestaw metadanych powinien jasno wskazywac na miejsce pobrania, ewentualne informacje
dot. praw autorskich.

3 Wymagania systemowe
Niniejszy rozdziat zawiera wymagane funkcjonalnosci ujete w tabeli z numerami wymagania. Kazdy podrozdziat
zawiera ogolny wstep dotyczacy opisywanej czesci.

3.1 Wymagania dotyczgce otwartej architektury

Rozwigzanie systemu bedzie rozwigzaniem podazajgcym za otwartymi standardami w dziedzinie archiwizacji .

UP-90 System musi by¢ zgodny z modelem referencyjnym OAIS (Open Archival Information System),
implementowaé¢ wymienione w modelu schemat funkcjonowania archiwum, nazewnictwo,
opis kluczowych komponentow oraz procesow.

Up-91 W szczegdlnosci system musi gromadzi¢ wskazane w standardzie cztery typy informaciji:
1. Proweniencja - informacja o pochodzeniu

2. Kontekst - zwigzek obiektu z innymi obiektami

3. Identyfikatory - jednoznaczna identyfikacja obiektu

4. Autentycznosc danych - zabezpieczenie autentycznosci i integralnosci obiektow

3.2 Uprawnienia w systemie

upP-92 System zawiera mozliwos¢ konfiguracji uprawnien na poziomie kazdego katalogu i dokumen-
tu.

upP-93 System zapewnia wysoki stopien bezpieczenstwa i poufnosci dla zgromadzonych dokumentow
oraz danych, w tym zapewnia ochrone zawartosci dokumentow przed nieautoryzowanymi
zmianami.

UP-94 System zawiera mozliwo$¢ konfiguracji definiowania rol w systemie jako zbioru uprawnien.

UP-95 Konta uzytkownikow bedg bazowac (i synchronizowac sie) na kontach Active Directory, dostep

do systemu wymagac¢ bedzie przynaleznosci do odpowiedniej grupy AD jako warunkowi
pierwszemu i bezwzglednemu.

UP-96 Uprawnienia (role) powinny by¢ przypisywane na poziomie jednostek, z mozliwoscig uwzgled-
nienia jednostek podrzednych, stanowiska pracownika, a takze indywidualnie do konta uzyt-
kownika.

UP-97 Uprawnienia zdefiniowane w systemie: prawo podgladu obiektu (katalogu), wybranych kate-

gorii dokumentéw w katalogu, i (warunkowo) jego zawartosci (dokumenty), prawo pobrania
dokumentu, prawo wydruku dokumentu (wraz z jego czescig elektroniczng np. pieczed), pra-
wo dodania dokumentu do katalogu, prawo przypisania katalogu do osoby, prawo usuniecia
dokumentu (z koniecznoscig wyboru okreslonego powodu oraz z zachowaniem informacji o
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dacie dokonanych zmian oraz danych uzytkownika ich dokonujgcych).

UP-98 System musi umozliwia¢ jednoczesny dostep do danych wielu uzytkownikom przy zapewnie-
niu ochrony tych danych przed utratg spéjnosci lub zniszczeniem.

UP-99 System umozliwia okreslanie zastepstw tymczasowych, dzieki ktérym osoba zastepujgca be-
dzie miata dostep tymczasowy do katalogéw przypisanych do innego pracownika (np. w ra-
mach innej jednostki).

3.3 Bezpieczenstwo

UP-100 Uwierzytelnianie we wszystkich modutach powinno by¢ realizowane za posrednictwem poje-
dynczego punktu logowania (SSO). System musi umozliwia¢ uwierzytelnianie co najmniej z
wykorzystaniem narzedzi wdrozonych u Zamawiajgcego. (AD, KeyCloak, CAS)

UP-101 WSszystkie podstrony kazdego z modutéw muszg by¢ zabezpieczone protokotem HTTPS.
UP-102 Integracja z systemami zewnetrznymi odbywac sie musi wytgcznie kanatami szyfrowanymi.
UP-103 System ma zapobiegaé¢ mozliwosci wprowadzenia i uruchomienia ztosliwego kodu do aplikacji

dziatajgcych na serwerach oraz uruchomienie ztosliwego oprogramowania poprzez przegla-
darke (musi skanowa¢ pobierane przez aplikacje zatgczniki)

3.4 Inne funkcje

Rozwigzanie systemu bedzie rozwigzaniem ... . Sktadac sie bedzie z ... elementdw:

UP-104 System umozliwia przygotowywanie raportow zawierajgcych informacje o teczkach, doku-
mentach i uzytkownikach z dowolnych dostepnych metadanych oraz uzywajac wyrazen lo-
gicznych np. typDokumentu="Dyplom”, Data > ‘2015-01-01" oraz raportéw pozwalajgcych na
weryfikacje kompletnosci teczek — zestaw i sposéb uzycia powinien by¢ przedmiotem analizy
przedwdrozeniowej, a takze informacji statystycznych, np. liczba dokumentéow danego rodzaju
(w podziale na jednostki/programy studidw itp.) - szczegdtowy zakres raportéow zostanie
omowiony na etapie analizy przedwdrozeniowe;j.

System musi umozliwiaé eksport raportéw (co najmniej do xlsx, xml, csv, json)

System musi umozliwia¢ tworzenie nowych raportéw, statystyk w sposéb prosty dla uzytkow-
nika koncowego.

UP-105 System bedzie umozliwiat potwierdzenie dokumentem podpisem kwalifikowanym lub elek-
troniczng pieczecig kwalifikowang Uczelni. Do celdow przeprowadzenia podpisu mozliwe jest
uruchomienie osobnego komputera/serwera umozliwiajgcego wpiecie fizycznego nosnika
podpisu/pieczeci.

3.4.1.1 Oprogramowanie serwera

UP-106 Oprogramowanie obstugujace serwer (okreslone dalej jako serwer) musi zosta¢ dostarczone
dla systemu operacyjnego Linux. Wykonawca moze wykorzystac istniejgce rozwigzania w
domenie Open Source (np. licencje GPL, Apache itd.), lub stworzy¢ i przekaza¢ kody Zzrédtowe
Wykonawcy. Dotyczy to takze rozwigzan bazodanowych, preferowanym rozwigzaniem jest
Postgresq|
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3.4.1.2 Obstuga — uzytkownik koricowy
Obstuga platformy przewiduje dostep za pomocg interfejsu webowego dla uzytkownikow koricowych. Zadania
administracyjne mogg by¢ realizowane z poziomu linii komend.

UpP-107 Dla uzytkownikéw Koricowych platforma obstugiwana bedzie poprzez przegladarke, i musi by¢
zintegrowana ze srodowiskiem Intranetu Zamawiajgcego.
UP-108 Witryna platformy musi wyswietla¢ sie prawidtfowo na co najmniej nastepujgcych przegladar-

kach internetowych: Microsoft Edge, Chrome, Firefox, Safari, Opera dla oficjalnych najnow-
szych wersji produktéw (tzw. wersjach stabilnych) wydanych przez producentéw w momencie
produkcyjnego uruchomienia systemu oraz dla trzech wersji wczesniejszych produktu.

UP-109 Autoryzacja uzytkownikow musi opierac sie na systemie autoryzacji CAS USOS, ktéry w tym
momencie bazuje na autoryzacji poprzez Active Directory.
UP-110 System bedzie narzedziem umozliwiajgcym dostep do archiwum $cisle z okreslonymi ograni-

czenia na role uzytkownika, ale takze miejsce dostepu tj cze$¢ archiwum moze by¢ dostepne z
konkretnych komputeréw (identyfikowanych poprzez podany explicite adres IP)

3.4.1.3 Obstuga - uzytkownik administracyjny
Panel administracyjny stuzacy do zarzadzanie trescig witryny.

UpP-111 Platforma musi posiada¢ panel administracyjny, umozliwiajgcy zarzadzanie jego danymi.

UP-112 Platforma musi posiada¢ indywidualnie definiowang strukture, ustawienia konfiguracyjne,
administratorow itp.,

UP-113 Platforma musi umozliwia¢ dodawanie administratorow o uprawnieniach pozwalajgcych na
zarzadzanie roznymi elementami wchodzgcymi w sktad systemu.

UpP-114 Funkcjonalnosci dostepne w panelu administracyjnym muszg zaleze¢ od uprawnien jakie po-
siada zalogowany uzytkownik. Zalogowany uzytkownik musi widzie¢ jedynie te funkcjonalno-
$ci, do ktérych ma dostep.

3.4.2  Obstuga wielu jezykéw

UP-115 Platforma musi umozliwi¢ tworzenie wielu réznych wersji jezykowych interfejsu dla uzytkow-
nikéw koncowych.
UP-116 W momencie produkcyjnego uruchomienia systemu, Wykonawca musi zapewnic¢ wsparcie dla

wersji polskiej oraz angielskiej uruchamianego systemu. Oznacza to, ze wszystkie elementy nie
bedace edytowalnymi z poziomu panelu administracyjnego musza by¢ przettumaczone (np.
etykiety na przyciskach).

UP-117 System musi posiada¢ mozliwos¢ dodawania nowych wersji jezykowych i wprowadzania ich
ttumaczen z poziomu panelu administracyjnego.

UP-118 System musi pozwalaé na powigzywanie ze sobg tych samych tresci w réznych wersjach jezy-
kowych.

UP-119 W przypadku zmiany jezyka na podstronie, ktéra posiada odpowiednik w wybranej wersji

jezykowej, system musi przekierowac uzytkownika od razu na wybrang podstrone.

3.4.2.1 Rejestr zmian

343

UP-120 System musi posiadac¢ funkcjonalnosci rejestru zmian.

UpP-121 System musi rejestrowac wszystkie akcje i dziatania uzytkownikéw od strony panelu admini-
stracyjnego.
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UP-122 System musi rejestrowac nastepujgce operacje:
e Dodanie/stworzenie katalogu
e Dodanie dokumentu
e Dodanie i zmiana metadanych
e Modyfikacje i usuwanie tresci (reczne i automatyczne)
UP-123 Rejestr zmian musi przechowywac co najmniej nastepujace informacje, pozwalajgce na iden-
tyfikacje zmienianych danych. Muszg to by¢ m.in.:
e petnadataiczas,
e nazwa uzytkownika lub procesu dokonujgcego operacji,
e identyfikacja akcji w tej funkcjonalnosci,
e adres IP, z ktérego nawigzano potgczenie,
e dane sesyjne i serwerowe.
UP-124 System musi pozwala¢ na nadawanie uprawnien uzytkownikom do dostepu do rejestru zmian.

3.5 Widok uzytkownika

Uzytkownik platformy bedzie miat dostep do funkcji kontrolnych oraz zachowanych materiatow.

3.5.1 Przegladarki internetowe

UP-125 Witryna musi wyswietla¢ sie prawidtowo rowniez dla przegladarek tabletow i telefondéw ko-
morkowych instalowanych na najpopularniejszych urzadzeniach mobilnych (Apple iPad i iPho-
ne, tablety i telefony z systemem Android), zgodnie z zasadami elastycznego projektowania
(ang. Responsive Web Design).

UP-126

3.5.2  Grafika systemu

up-127 Projekt graficzny Platformy musi spetnia¢ wymagania identyfikacji wizualnej Zamawiajgcego.
Zamawiajgcy dostarczy wszelkie niezbedne elementy potrzebne do projektu strony (m. in.
ksiega znakow, kolorystyka, materiaty graficzne, loga itp.).

UP-128 Wykonawca musi skonsultowac wygladu wszystkich projektowanych stron z Zamawiajgcym.

UP-129 Na potrzeby realizacji projektu musi zosta¢ stworzona przynajmniej jedna wersja graficzna
(szablon graficzny) systemu.

UP-130 Grafiki nalezy przygotowac z uwzglednieniem wersji kontrastowych stron pod katem osoéb z
niepetnosprawnosciami wzrokowymi.

UpP-131 Przyszty Wykonawca jest zobowigzany do przekazania Zamawiajgcemu plikow Zrédtowych
projektéw graficznych, w postaci plikdw psd.

3.6 Platforma -

wymagania techniczne

3.6.1  Srodowisko

UP-132

Architektura platformy musi bazowac na:

o dedykowanym serwerze WWW dostepnym tylko wewnatrz sieci zamawiajgcego, rea-
lizujgcym pierwsze funkcje filtrowania dostepu do poszczegdlnych podstron archi-
wum zawierajgcych dane wrazliwe — teczki pracownika, studenta itd

e dedykowanym serwerze obstugujgcym sktadowanie obiektéw, dziatajgcym w oparciu
o system operacyjny Linux; serwer bedzie zwirtualizowany i bedzie posiadat dostep
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do zasobdéw dyskowych Zamawiajgcego celem sktadowania materiatéw.
e dedykowanym serwerze dostepu do zasobow bibliotecznych, umozliwiajgcych do-
step do informacji takze spoza sieci Zamawiajgcego

3.6.2  Wymagania ogdlne dla architektury systemu

UP-133 Srodowisko systemu powinno pracowaé na zasobach zwirtualizowanych.

UP-134 System musi by¢ zrealizowana zgodnie z zatozeniami architektury warstwowej (warstwa pre-
zentacji, warstwa logiki, elementy komunikacji sieciowej, warstwa bazy danych).

UP-135 W przypadku zastosowaniu komponentow Open Source przez Wykonawce, system musi dzia-

ta¢ w oparciu o ich najnowsze wersje dostepne na rynku w dniu produkcyjnego uruchomienia
systemu, moga to by¢ wersje LTS (Long Term Support) jesli wystepujg

UP-136 System musi by¢ wersjonowany. Wszystkie prace wdrozeniowe oraz modyfikacje plikdw zro-
dtowych muszg by¢ wersjonowanie i przetrzymywane na repozytorium (Git lub SVN), do kto-
rych Zamawiajacy bedzie miat dostep.

uUp-137 System musi funkcjonowac w oparciu o budowe modutowg. Musi pozwala¢ na jej rozbudowe,
bez naruszenia stabilnosci modutdw juz istniejacych.

UP-138 Komunikacja miedzy modutami zapewniona powinna by¢ poprzez dedykowang integracyjna
szyne danych.

UP-139 W ramach wdrozenia musi by¢ zapewniony i skonfigurowany kompletny system tworzenia i

odzyskiwania kopii zapasowych wszystkich komponentdéw systemu.

3.6.3 Konfiguracja systemu

UP-140 System musi posiada¢ mozliwos¢ konfiguracji posiadanych funkcjonalnosci tj funkcji serwe-
row.

uUpP-141 System musi pozwala¢ na oddzielng konfiguracje dla kazdego z elementdow, w jego panelu
administracyjnym.

UP-142 System musi pozwala¢ na wtgczenie lub wytgczenie wersji jezykowych.

UP-143 System musi pozwala¢ na ustawienie parametréw powiadomien mailowych, parametrow
poczty SMTP niezbednych do wysytki powiadomien z dostepnych w serwisie funkcjonalnosci.

3.6.4  Responsywnos¢ systemu

UP-144 System musi by¢ zaprojektowana i wykonana przy wykorzystaniu zasad RWD (ang. Responsive
Web Design). Poniewaz witryny bedg funkcjonowaty w obrebie jednej domeny, ich wyglad
musi sie zmienia¢ w zaleznosSci od szerokosci okna przegladarki (rozdzielczosci urzadzenia) na
jakim sg przegladane.

UP-145 Skalujgca sie grafika musi by¢ zorientowana na dotyk dla urzadzen typu smartfon lub tablet.

UP-146 Wraz ze zmiang wielkosci okna przegladarki grafika strony musi sie skalowaé. Witryny portali
muszg by¢ prawidtowo wyswietlane niezaleznie od ustawionych rozdzielczosci i wielkosci okna
w przegladarce, wszystkie tresci majg by¢ czytelne, bez naktadania sie tekstu lub jego obcina-
nia. Wyglad strony musi by¢ dostosowany do rozdzielczosci ekranu, na ktérym strona jest
przegladana.

UP-147 System musi reagowac na tzw. breakpoints, czyli punkty "graniczne", dla ktérych wystepujg
zamiany na stronie. Zmieni¢ moze sie zarowno uktad witryny, elementy graficzne (mogga znik-
na¢ badz dopasowac sie szerokoscig i wysokoscig), liczba elementdw na stronie czy system
nawigacyjny, itd.
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3.6.5  Zadania cykliczne

UP-148 System musi pozwala¢ na wymiane danych z zewnetrznymi systemami, poprzez zadania cy-
kliczne.

UP-149 Zadania cykliczne muszg by¢ uruchamiane co zadany okres czasu lub o okreslonej godzinie
(porze), przy czym elementy te muszg by¢ konfigurowalne.

3.6.6 Statystyki

UP-150 System musi posiadac¢ funkcjonalnosci do monitorowania statystyk odwiedzin oraz analizy
ruchu, dostepu do obiektéw etc.

UP-151 System musi umozliwiaé¢ wtgczenie / wytgczenie konkretnych statystyk.

UP-152 System musi umozliwia¢ definiowanie uprawnien dla uzytkownikéw majgcych mie¢ dostep do
zebranych statystyk. Uprawnienia powinny by¢ nadawana przez administratora platformy.

UP-153 System w zakresie zbierania statystyk musi dostarcza¢ co najmniej nastepujace informacje :

e godzinowe, dzienne, miesieczne i roczne statystyki wykorzystania funkcji,

e liczbe uzytkownikéw, liczbe wizyt, takze czas trwania wizyty i uzywania zgromadzo-
nego materiatu

e informacje, z jakich systemow operacyjnych, przegladarek, rozdzielczosci, korzystali
uzytkownicy,

UP-154 System musi umozliwia¢ prezentowanie poszczegdlnych statystyk w formie graficzne;.

3.7 Obstuga uzytkownikéw

3.7.1 Uzytkownicy

UP-155 System musi zostac zintegrowany z funkcjonujgcg w organizacji ustugg katalogowa (CAS USOS
oraz AD). Integracja ta musi pozwoli¢ na autoryzacje uzytkownikow (pracownicy) administra-
cyjnych w portalach danymi domenowymi.

UP-156 Rejestr uwierzytelniania musi przechowywac¢ maksymalnie wiele informacji, pozwalajgcych na
identyfikacje uwierzytelniania. Muszg to by¢ m.in.:

e petnadataiczas,

¢ nazwa konta, ktére zostato poddane autoryzacji,

e adres IP, z ktérego nawigzano potgczenie,

e dane sesyjne i serwerowe,

e rezultat autoryzacji (powodzenie/niepowodzenie).

UP-157 System musi zapewni¢ interfejs do przeglgdania i przeszukiwania rejestru uwierzytelniania.

UP-158 System moze przechowywac dane uzytkownikéw USOS/AD w swojej bazie, jesli jest konieczne
ze wzgledu na mozliwos¢ przyznawania rozbudowanych uprawnien do tresci w portalu.

UP-159 Dane o uzytkownikach z USOS/AD muszg by¢ zintegrowane z systemem za pomocg zadan
cyklicznych.

UP-160 Identyfikator uzytkownika (login) musi by¢ unikalny w skali catej platformy.

UP-161 System musi pozwala¢ na nadawanie uprawnien uzytkownikom osobno lub w réznych warian-
tach.

UP-162 Panel administracyjny powinien posiada¢ mozliwos¢ zalogowania w kontekscie na uzytkowni-
ka.

3.7.2 Role i uprawnienia

UP-163 Uprawnienia przyznawane uzytkownikom muszg sie sumowac.

UP-164 System musi pozwala¢ na reczne tworzenie grup uzytkownikow.

UP-165 System musi pozwoli¢ na korzystanie z grup uzytkownikow zdefiniowanych w AD Zamawiaja-
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cego. Dane te muszg by¢ zintegrowane za pomocg zadan cyklicznych.

UP-166 System musi pozwala¢ na nadawanie uprawnien do wszystkich funkcjonalnosci i akcji w ra-
mach tych funkcjonalnosci w portalu.

UP-167 Uzytkownik posiadajgcy mozliwos¢ nadawania uprawnien, nie moze nadac¢ uprawnien wyz-
szych niz sam posiada.

UP-168 W ramach tworzenia stref z ograniczconym dostepem, system musi kontrolowaé¢ dostep do
konkretnych podstron oraz do tresci w tych podstronach.

UP-169 Niedopuszczalna jest sytuacja by tres¢ byta niedostepna, natomiast plik do pobrania w tej

tresci lub link do zdjecia w tej tresci pozwalat na zobaczenie go przez uzytkownikow bez prawa
dostepu do tej sekcji (np. poprzez skopiowanie i przekazanie linku).

4 Wdrozenie
4.1 Prace integracyjne i migracyjne

UP-170 Cyfrowe Archiwum UPJPII bedzie funkcjonowac¢ w ramach posiadanych systemdéw przez Za-
mawiajacego, i powinno wymienia¢ z systemami informacje (gtéwnie pobieraé). Naleza do
nich:
e System zarzadzania tokiem studiéw USOS, MUCI, z aplikacjami stowarzyszonymi
IRK2, APD.
e  System kadrowo-ptacowy, Simple.ERP firmy Simple S.A.
e  System Elektronicznego Obiegu Dokumentéw Xprimer firmy EQSystem

UpP-171 Integracja systemow powinna odbywac sie bez koniecznosci ponoszenia dodatkowych kosz-
tow przez Zamawiajgcego. Zamawiajacy zoobowigzuje sie do udostepnienia kontaktéw do
0s0b lub firm odpowiedzialnych technicznie za poszczegdlne systemy.

UP-172 System musi posiadac interfejs APl w technologii REST, pozwalajgcy na wykonanie najwazniej-
szych akcji.

411 Wykorzystanie systemu autoryzacji

UP-173 System powinna wykorzystywac system autoryzacji uzywany przez Zamawiajgcego tj CAS
systemu USQS, ktdéry uzywa Active Directory, badzZ system Active Directory bezposrednio.
UpP-174 System powinna posiada¢ mechanizm identyfikacji uzytkownikéw przy pomocy kart pracowni-

czych, legitymacji studenckich i doktoranckich, legitymacji stuzbowych nauczyciela akademic-
kiego, np. do logowania do systemu, tam gdzie bedzie to technicznie mozliwe (infrastruktura
czytnikdéw). Dane kart przechowywane sg w systemie USOS.

4.1.2 Synchronizacja z USOS i aplikacjami stowarzyszonymi

UP-175 System powinien pobiera¢ dane dotyczgce studentéw i doktorantow z systemu USOS, i na
bazie tych informacji budowac archiwum (teczek) pobierajgc w dalszej kolejnosci dokumenty
dotyczace toku studidw.

UP-176 System musi takze pobiera¢ dokumenty z aplikacji stowarzyszonych tj IRK2 i APD..

4.1.3 Integracja z systemem kadrowo-ptacowy Simple.ERP

UP-177 System musi pobierac¢ dane z systemu Simple.ERP dotyczgce wybranych dokumentéw ksiego-
wych
UP-178 Pobrane dane bede uzyte do skonstruowania odpowiednich katalogéw wg wytycznych Zama-

wiajgcego i zgodnych z obowigzujgcym prawem dot. przechowywania dokumentow ksiego-
wych
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4.1.4 Integracja z systemem EOD XPrimer

UP-179 System musi pobiera¢ dane (metadane, obiekty) z systemu Xprimer dotyczgce wybranych
dokumentow ksiegowych, kadrowych, projektowych typu faktury, umowy, wnioski ZP

UP-180 Pobrane dane bede uzyte do uzupetnienia odpowiednich katalogéw wg wytycznych Zamawia-
jacego w zakresie archiwum administracyjnego.

4.1.5 Integracja ze strong BIP Zamawiajgcego
UP-181 System musi pobiera¢ dane (metadane, obiekty) ze strony BIP Zamawiajgcego w zakresie
postepowan ZP, do prezentacji i akceptacji przy budowie archiwum postepowania.
UP-182 Pobrane dane bede uzyte do uzupetnienia odpowiednich katalogdw wg wytycznych Zamawia-
jacego w zakresie archiwum administracyjnego.

4.1.6 Integracyjna Szyna Danych
Najwazniejsze wymagania funkcjonalne oraz techniczne dla narzedzia, na ktérym wytworzona zostanie szyna
ESB w projekcie to:

UP-183 Zamawiajacy wymaga dostarczenia generycznego rozwigzania mechanizmu integracji (Inte-
gracyjna Szyna Danych) pomiedzy systemami bedgcymi przedmiotem zamodwienia wraz z
zapewnieniem automatycznej wymiany danych. Wszelkie oprogramowanie dedykowane po-
wstate na potrzeby integracji staje sie wtasnoscig Zamawiajgcego.

UP-184 Architektura szyny integracyjnej ESB musi by¢ zgodna z koncepcjg SOA (Service Oriented Ar-
chitecture) i rozszerzalna, czyli musi umozliwia¢ dodawanie nowych modutéw/komponentéw
z zachowaniem koncepcji SOA.

UP-185 Architektura musi by¢ otwarta i skalowalna, umozliwiajgc tatwg rozbudowe w celu obstugi
wiekszej liczby integrowanych systeméw i komunikacji.
UP-186 ESB musi by¢ uruchomione w srodowisku sklastrowanym. Wymaganiem Zamawiajacego jest

stworzenie przez Wykonawce $srodowiska sklastrowanego w taki sposéb, aby podczas beza-
waryjnej pracy wszystkie wezty klastra braty aktywny udziat w przetwarzaniu danych (klaster
wydajnosciowy), a przy awarii jednego z jego weztéw, pozostate automatycznie przejmowaty
prace uszkodzonego wezta, bez utraty spojnosci danych i bez utraty potaczen pomiedzy sys-
temami.

upP-187 Szyna ustug musi by¢ zainstalowana w trybie wysokiej dostepnosci, przy rownoczesnym za-
pewnieniu rownowazenie obcigzenia, w szczegdlnosci kazdy komponent rozwigzania musi
by¢ skalowalny.

UP-188 Ustugi na szynie ESB muszg zostac zaprojektowane w taki sposdb, aby byty re-uzywalne.

UP-189 Rozwigzanie musi zawiera¢ narzedzia klasy SOA Governance (katalog ustug dla architektury
SOA).

UP-190 Rozwigzanie musi umozliwia¢ budowanie ustug agregujacych (wywotujgcych inne ustugi).

UP-191 Funkcjonalnosci udostepnione na szynie ESB bedg w postaci ustug, ktore sg dobrze zdefinio-

wane poprzez kontrakt odpowiedni do uzytej technologii (np. WSDL dla ustugi sieciowej
SOAP, WADL dla ustugi REST, itp. - stosownie do protokotu).

UP-192 ESB musi umozliwi¢ wpinanie w przeptywy komponentdéw zaimplementowanych w jezyku
programowania wtasciwym dla architektury rozwigzania.

UP-193 Rozwigzanie musi umozliwi¢ implementacje ustug i przeptywdéw komunikatéw zgodnych z
Enterprise Integration Patterns.

UP-194 Skonfigurowana i wdrozona szyna ESB musi integrowac sie z narzedziami:

¢ klasy BPM (Business Process Management),

klasy BAM (Business Activity Monitoring),

¢ klasy Business Rules Engine (silnik regut biznesowych),
klasy Identity and Access Management,

klasy CEP (Complex Event Processing).
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UP-195 Umozliwia¢ efektywne zarzadzanie: wspieranymi procesami, integralnoscig dostarczanych
narzedzi, repozytorium ustug, katalogiem ustug, monitorowaniem aktywnosci
UP-196 Skonfigurowana i wdrozona ESB musi obstugiwac rézne rodzaje komunikatow, potrafic je

transformowac, odpytywac i filtrowac itp. W szczegdlnosci musi obstugiwac:

e komunikaty w formacie —JSON,

¢ komunikaty w formacie — CSV,

e umozliwiac rozszerzenie o obstuge komunikatow w dowolnym innym formacie,

¢ transformacje komunikatow przy uzyciu transformatu XSLT,

¢ transformacje komunikatow przy uzyciu transformatu XQuery,

e transformacje komunikatow poprzez mapowanie wyrazen XPath,

e zapytania XPath,

¢ walidacje komunikatéw na podstawie schematu XSD,

e routing oraz filtrowanie komunikatéw ze wzgledu na zawartos¢ (content based),

¢ routing oraz filtrowanie komunikatéw ze wzgledu na nagtowki (header based),

¢ definiowanie przeptywoéw dla obstugi btedéw i sytuacji wyjgtkowych,

¢ synchroniczne i asynchroniczne przeptywy komunikatéw,

¢ zarzadzanie zmiennymi oraz zakresem ich widocznosci/przekazywania w ramach przepty-
wu/procesu,

e komunikaty persystentne i niepersystentne,

¢ kolejkowanie komunikatow,

¢ przesytanie komunikatéw z zatgcznikami binarnymi,

¢ transakcyjne przeptywy komunikatow dla protokotéw transakcyjnych,

e wsparcie transakcji rozproszonych XA (dla przeptywow z udziatem systemdw transakcyj-
nych),

e komunikaty kompensacyjne dla tych integrowanych systemow, ktore wspierajg logike
kompensacji,

e uruchomienie dtugotrwatych, persystentnych proceséw typu BPEL dla orkiestracji ustug
lub umozliwiac tatwg integracje zewnetrznego silnika procesow BPEL.

upP-197 Skonfigurowana i wdrozona szyna ESB musi umozliwia¢ tworzenie adapteréw integracyjnych
oraz posiadac¢ gotowe adaptery dla:

¢ integracji opartej o protokdt HTTP/HTTPS,

¢ integracji opartej o wywotania SOAP,

¢ integracji opartej o wywotania REST,

* integracji opartej o kolejki komunikatéw synchronicznych i asynchronicznych,

e integracji z relacyjnymi bazami danych,

* integracji opartej o system plikow,

 integracji opartej o protokoty FTP/SFTP/FTPS,

e poczty email (SMTP, POP3, IMAP).

UP-198 Skonfigurowana i wdrozona szyna ESB musi wspiera¢ komunikacje wykorzystujgcg technolo-
gie Web Service, w szczegdlnosci ze specyfikacjami:

e WSDL 1.1,

e SOAP 1.1,

e SOAP 1.2,

¢ WS- BP (Web Services Interoperability Basic Profile),

e WS-Addressing umozliwiajgcej przesytanie w komunikatach informacji o adresach na po-
trzeby decyzji routingowych,

¢ MTOM na potrzeby przesytania komunikatéw z zatgcznikami binarnymi,

e WS-Policy,

e \WS-Security.

UP-199 Skonfigurowana i wdrozona szyna ESB musi zapewnié¢ wsparcie dla standardu przesytania
komunikatow SOAP z zatgcznikami (http://www.w3.org/TR/soap/).

UP-200 Skonfigurowana i wdrozona szyna ESB do opisu struktury i semantyki serwisu sieciowego
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(Web Service) musi umozliwia¢ wykorzystanie standardu WSDL w wersji 1.X lub wyzszej
(http://www.w3.0org/TR/wsdI20/).

UP-201 Do optymalizacji transportu danych w oparciu o protokét SOAP i technologie ustug siecio-
wych w skonfigurowanej i wdrozonej szynie ESB bedzie mozliwe zastosowanie standardu
MTOM (www.w3.0rg/TR/soapl2-mtom).

UP-202 Skonfigurowana i wdrozona szyna ESB musi by¢ zgodna z nastepujgcymi standardami w za-
kresie udostepnianych przez nig ustug (web service):

e WS-| Basic Profile w wersji 1.0 lub wyzszej,

e WS-Policy w wersji 1.5 lub wyzszej,

e WS-Security w wersji 1.0 lub wyzszej,

e WS-Addressing.

UP-203 Skonfigurowana i wdrozona szyna ESB musi zapewni¢ wsparcie dla standardu polityki kontroli
dostepu XACML w minimalnej wersji 2.0.

UP-204 Skonfigurowana i wdrozona szyna ESB musi zapewni¢ wsparcie dla standardu zarzadzania
tozsamoscig SAML w minimalnej wersji 2.0.

UP-205 Skonfigurowana i wdrozona szyna ESB musi dawac¢ mozliwos¢ rozszerzania jej o nowe ustugi i

adaptery, w zwigzku z czym konieczne jest udostepnienie narzedzi pozwalajgcych na ich bu-
dowe, w sktad ktdrych powinny wchodzic:

e zintegrowane narzedzia IDE wspierajgce proces budowania komponentéw i graficznej
edycji przeptywow komunikatow,

e wsparcie dla standardowych narzedzi budowania projektow,

¢ narzedzia budowania rozwigzania za pomoca linii polecen (bez graficznego IDE),

* narzedzia wdrozenia/konfiguracji za pomoca narzedzi linii polecen (bez graficznego IDE),

¢ mechanizmy utatwiajgce testowanie (wysytanie testowych komunikatéw, asercje na od-
powiedziach itp.),

¢ narzedzia do automatycznych testow (jednostkowych oraz integracyjnych),

¢ zintegrowane narzedzia do diagnostyki btedéw w przeptywie ustug i komunikatow (debu-
gger),

e narzedzie $ledzenia przeptywu komunikatéw przez wszystkie komponenty szyny ustug.

¢ Narzedzia wymienione w punkcie poprzednim muszg stanowi¢ elementy srodowiska te-
stowo-rozwojowego, a ich konfiguracja powinna by¢ dostosowana do realizacji zadan zwia-
zanych z wytwarzaniem i testowaniem oprogramowania szyny ESB.

UP-206 ESB musi umozliwia¢ wersjonowanie ustug, osadzonych na ESB.

upP-207 Skonfigurowana i uruchomiona szyna ESB musi udostepnia¢ konfigurowalne mechanizmy
schedulera (harmonogramowe uruchamianie zadan) w celu automatycznego wyzwalania
zadan cyklicznych.

UP-208 Skonfigurowana i uruchomiona szyna ESB musi mie¢ mozliwos¢ konfiguracji parametrow jej
dziatania, a w szczegdlnosci:

e rozwigzanie musi wspiera¢ elastyczng konfiguracje transakcyjnosci — rozpietos¢ transakcji
na cate przeptywy/procesy badz ich czesci,

e wymagane jest dostarczenie konfigurowalnych mechanizmoéw dtawienia przepustowosci
(message throttling) na poziomie poszczegdlnych ustug i kolejek komunikatéw,

e wymagana jest konfigurowalnos¢ liczby watkéw dedykowanych do przetwarzania przez
poszczegdlne komponenty/ustugi/kolejki,

e rozwigzanie musi umozliwia¢ definiowanie parametréw KPI i SLA dla dostepnosci ustug i
komunikatéw,

e rozwigzanie musi umozliwi¢ dodanie dodatkowych parametréw do monitorowania (np.
przez JMX/SNMP),

e wymagana jest mozliwos¢ konfiguracji poziomu logowania (liczba logowanych komunika-
téw) oraz wzorca logowanych komunikatow (verbosity),

e wymagana jest konfigurowalnos¢ mechanizmu rolowania i archiwizacji logéw.

UP-209 ESB musi dysponowac¢ mechanizmem bezzwtocznego uruchamiania zmian w konfiguracji bez
zaktdcania pracy szyny.
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UP-210 Skonfigurowana i uruchomiona szyna ESB musi:

» dostarczy¢ mechanizmy monitorowania i zarzadzania pulami zarzgdzanych zasobow (liczba
watkdw, otwartych potaczen, itp.);

e umozliwia¢ monitorowanie parametrow wydajnosciowych oraz poprawnosci dziatania ESB;
e umozliwia¢ monitorowanie i zarzagdzanie szyng za pomocg graficznej konsoli;

¢ umozliwia¢ monitorowanie i zarzagdzanie szyng w sposob centralny;

e umozliwia¢ integracje z zewnetrznymi narzedziami monitorujgcymi;

¢ umozliwiac¢ logowanie komunikatéw, btedow oraz zdarzen na szynie ESB;

¢ umozliwiac¢ logowanie przesytanych danych w celach audytowych;

e dostarczac narzedzia do przegladania i filtrowania logow;

e umozliwia¢ wysytanie alertow w przypadku przekroczenia parametréw SLA/KPI.

UpP-211 Ustugi dostarczane przez ESB muszg by¢ realizowane w sposéb synchroniczny (requ-
est/response) lub asynchroniczny (one way lub request/callback).

UP-212 Kontrolowanie routingu komunikatéw pomiedzy ustugami musi odbywac sie w oparciu o zde-
finiowane reguty (tj. w oparciu o typ komunikatu, jego zawartos¢, klienta ustugi, itp.) od klien-
ta ustugi do odpowiedniej ustugi odpowiedniego dostawcy.

UpP-213 ESB musi zapewnia¢ komunikacje synchroniczng oraz asynchroniczng, w tym opartg o wzo-
rzec ‘publish/subscribe’.

UP-214 Integrowane przez ESB ustugi sieciowe udostepniane przez system muszg wspiera¢ mechani-
zmy bezpieczenstwa, takie jak WS-Security, SSL (z weryfikacjg certyfikatéw klient/serwer),
OAuth/OAuth2, HTTP Basic Auth — w zaleznosci od protokotu komunikacyjnego i mozliwosci
integrowanego systemu. Wszystkie systemy, tgczace sie z szyng ustug ESB muszg by¢ uwie-
rzytelniane.

UP-215 ESB musi wspiera¢ wersjonowanie ustug w celu zmniejszenia wptywu zmian zachodzgcych w
ustugach wczesniej wykorzystywanych przez konsumentéw. W szczegdlnosci wprowadzenie
zmian w kontrakcie ustugi bedzie wymagat wprowadzenia nowej wersji ustugi i (tymczasowe-
go) zachowania dziatajgcej poprzedniej wersji serwisu, do czasu migracji konsumentow do
nowej wersji.

UP-216 Wymagane jest zapisywanie danych dotyczacych dziatann zachodzgcych na ESB (komunika-
tow, bteddw, zdarzen na ESB). Dane musza by¢ przechowywane w formie umozliwiajacej
generowanie raportéw, podsumowan, a takze prowadzenia biezgcego monitoringu technicz-
nego.

up-217 ESB musi posiada¢ mechanizm natychmiastowego uruchamiania wprowadzanych zmian w
konfiguracji — bez zaktdcania normalnego dziatania szyny.

UpP-218 ESB musi by¢ wyposazony w konsole graficzng do monitorowania/zarzgdzania w sposdb cen-
tralny catym klastrem ESB.

UP-219 ESB musi by¢ zintegrowany z narzedziem wspierajagcym proces budowania komponentow i
graficznej edycji przeptywdw komunikatow.

UP-220 Dane konfiguracyjne okreslajgce: adresy ustug, konfiguracje adapterdw i informacje o proto-

kotach w skonfigurowanej i uruchomionej szynie ESB muszg by¢ zarzadzalne i trwale utrzy-
mywane.

4.2 Standardy

421 W3C
Up-221 Element webowy platformy musi zostaé przygotowany w oparciu o otwarte standardy W3C,
zgodnie z najnowszymi trendami i mozliwosciami jakie daje jezyk HTML 5 oraz zastosowanie
CSS 3.
UP-222 Dostep do panelu administracyjnego musi odbywac sie poprzez potgczenie szyfrowane (TLS).
4.2.2 Archiwizacja
UP-223 System musi by¢ zgodny ze standardami ISO 14721:2012 oraz ISO 16363:2012
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Kodowanie strony

UP-224

System musi zapewni¢ kodowanie znakéw w postaci Unicode UTF-8.

4.2.4

WCAG

Up-225

System musi by¢ dostepna dla osdb z niepetnosprawnoscig, w zwigzku z tym musi by¢ zgodna
ze wszystkimi wytycznymi WCAG 2.0 AA.

4.3 Elementy wdrozenie

4.3.1  Analiza przedwdrozeniowa
UP-226 Analiza przedwdrozeniowa musi zawiera¢ nastepujace elementy:
e Analiza zgodnosci instrukcji kancelaryjnej uczelni z prawem powszechnie obowigzu-
jacym i przedstawienie propozycji zmian Zamawiajgcemu
e Wystgpienie do Archiwum Narodowego w Krakowie o zaopiniowanie przepisow kan-
celaryjnych i archiwalnych w uczelni i przedstawienie propozycji zmian Zamawiaja-
cemu
e Analiza zgodnosci instrukcji kancelaryjnej uczelni z proponowanym wdrozeniem kan-
celaryjnej do projektowanych systemow
e Analiza techniczna wymagan wdrazanego systemu
e  Opis implementacji wymagan SWZ we wdrazanym rozwigzaniu
e  Opis sposobu integracji wdrazanego systemu z pozostatymi systemami zamawiajgce-
go.
e  Zakres danych do migracji do nowego systemu wraz ze sposobem przeniesienia i we-
ryfikacji poprawnosci danych po migraciji.
4.3.2 Dokumentacja
up-227 Wykonawca przekaze petng i kompletng dokumentacje systemu w jezyku polskim.
UP-228 W ramach realizacji projektu Wykonawca systemu zobowigzany bedzie do opracowania i
dostarczenia nastepujacej dokumentacji systemu:
e Dokumentacji uzytkownika
e Powykonawczej systemu
UP-229 Wykonawca systemu bedzie zobowigzany do dostarczenia i aktualizacji harmonogramu
wdrozenia uwzgledniajgcego podziat prac na etapy i kamienie milowe.
UP-230 Opis techniczny systemu powykonawczy musi obejmowac co najmniej:

e opis architektury logicznej i technicznej systemu (wraz z okresleniem zastosowanych tech-
nologii),

e opis zasad integracji i powigzan z systemami wewnetrznymi i zewnetrznymi, logiczny i fi-
zyczny model danych i relacji,

e szczegbtowy zakres i metody przeprowadzenia migracji danych,

e opis rél zdefiniowanych w systemie oraz zwigzanych z nimi uprawnien, opis proponowa-
nego systemu zabezpieczen (na wypadek awarii lub prébe naruszenia bezpieczenstwa sys-
temu),

¢ wskazanie rozwigzan technicznych dotyczgcych przechowywania podstawowych danych w
systemie, takich jak: oceny, tok studiéw itp.

¢ doktadng dokumentacje APl — metod, parametrow, wynikéw
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Up-231 Dokumentacja powykonawcza dostarczona przez Wykonawce powinna obejmowac opis i
konfiguracje srodowiska produkcyjnego w tym takze:

e Procedury utrzymaniowe i administracyjne,

e Procedury utrzymaniowe w tym procedury kopii zapasowych,

e Procedury awaryjne.

UP-232 Wykonawca dostarczy dwa egzemplarze dokumentacji systemu (w tym jeden w postaci elek-
tronicznej).
UP-233 Zestaw dostarczonych dokumentacji wymienionych powyzej musi dotyczy¢ zainstalowanej

wersji systemu i jego komponentéw aktualnej na dzien odbioru. Wykonawca zobowigzuje sie
do aktualizacji dokumentacji wraz ze zmianami wersji systemu i przepisow prawa w okresie
trwania gwarancji.

433 Szkolenia

UP-234 Zamawiajagcy wymaga przeprowadzenia szkolen dla odbiorcéw koricowych wdrazanego sys-
temu z podziatem na obszary tematyczne i grupy odbiorcow:

e  Administratorow systemu.

e Uzytkownikdw nieposiadajgcych szczegdlnych rél w systemie
Szczegotowy zakres i liczba szkolen zostang ustalona na etapie analizy przedwdrozeniowej.

UP-235 Ze wzgledu na sytuacje epidemiologiczng Zamawiajgcy dopuszcza organizacje szkolen formie
zdalnej, przy czym szkolenia musza by¢ nagrywane, a nagrania przekazane Zamawiajgcemu.




