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Opis Przedmiotu Zamówienia / oferowanego Systemu HSM

[bookmark: _Hlk140065149]Sieciowe urządzenia serwerowe z modułem kryptograficznym (HSM) z zewnętrznym urządzeniem do tworzenia kopii zapasowych oraz certyfikat pieczęci kwalifikowanej. (index 164471)

Przedmiot zamówienia składa się z następujących składowych:
1. [bookmark: _Hlk140065239]Dostarczanie oraz skonfigurowanie w infrastrukturze Zamawiającego, sieciowych urządzeń  serwerowych z modułem kryptograficznym HSM (zwane dalej „urządzeniami HSM”) współpracujące z systemem eSignForStudy w liczbie sztuk: 2.
2. [bookmark: _Hlk140065278]Dostarczenie oraz skonfigurowanie urządzenia umożliwiającego tworzenie i przechowywanie kopii zapasowej urządzenia HSM (zwane dalej „urządzeniem backupującym”).
3. [bookmark: _Hlk140065294]Dostarczenie certyfikatu pieczęci kwalifikowanej z okresem ważności min. 24 miesiące oraz umieszczenie go na urządzeniu HSM.

	L.P.
	Nazwa urządzenia
Parametry wymagane przez Zamawiającego
	Nazwa urządzenia, model
Parametry oferowanego urządzenia

	1
	Sieciowe urządzenia serwerowe z modułem kryptograficznym HSM, wraz z urządzeniem umożliwiającym tworzenie i przechowywanie kopii zapasowej urządzeń HSM o następujących parametrach technicznych:
1) Wymagania ogólne
a) Sprzętowy moduł kryptograficzny (HSM) urządzeń HSM musi umożliwiać wykonywanie przynajmniej następujących operacji: generowanie kluczy kryptograficznych (symetrycznych i asymetrycznych), fizyczna i logiczna ochrona kluczy kryptograficznych, kontrola dostępu do kluczy kryptograficznych, akcelerowanie operacji z użyciem kluczy kryptograficznych, archiwizacja kluczy, odtwarzanie kluczy.
b) Klucze kryptograficzne muszą być przechowywane wewnątrz modułu HSM. 
c) Moduł HSM musi posiadać następujące certyfikaty: FIPS 140-2 Level 3 lub wyższy; QSCD zgodny z rozporządzeniem eIDAS; Common Criteria Certification (PP 419 221-5).
d) Moduł HSM musi być wymieniony na liście kwalifikowanych urządzeń do tworzenia podpisów i pieczęci Unii Europejskiej z ważnością do co najmniej 2025 roku.
e) Moduł HSM musi  być zgodny z następującymi regulacjami oraz standardami:  GDPR, eIDAS, HIPAA, PCI-DSS.
f) Urządzenia HSM powinny posiadać wydajność co najmniej:
i) 1000 podpisów kluczem RSA o długości 2048 bit na sekundę. 
ii) 2000 podpisów kluczem P256 bit na sekundę dla algorytmu ECC.
g) Urządzenia HSM muszą mieć możliwość obsługi wielu serwerów oraz aplikacji z wielu lokalizacji poprzez sieć. 
h) Urządzenia HSM muszą pozwalać na tworzenie logicznych partycji do przechowywania materiału kryptograficznego. Partycje muszą być niezależnie zarządzane (wymagane jest oddzielne uwierzytelnienie do każdej partycji). Partycje muszą pozwalać na całkowitą separację materiału kryptograficznego i zarządzanie nim. Wymagane jest, aby urządzenia pozwalały na stworzenie przynajmniej pięciu takich partycji.
i) Uwierzytelnienie do administracji urządzeniami, jak i do każdej partycji, powinno odbywać się z użyciem co najmniej hasła statycznego. 
j) Urządzenia HSM powinny pozwalać na całkowitą zdalną administrację bez konieczności asysty operatorów przy urządzeniu oraz mieć możliwość zarządzania poprzez REST API.
k) Urządzenia HSM wraz z dostarczonym oprogramowaniem muszą pozwalać na wykorzystanie następujących interfejsów programistycznych (API): PKCS#11, Microsoft CAPI i CNG, JCA/JCE, OpenSSL.
a) Z urządzeniami powinny zostać dostarczone pakiety dla twórców oprogramowania (tzw. SDK) dla platform Windows oraz Linux Debian.
b) Oprogramowanie dostarczone wraz urządzeniem powinno wspierać następujące platformy: Windows oraz Linux Debian.
c) Urządzenie powinno mieć możliwość integracji ze środowiskiem wirtualnym VMware.
d) Moduł HSM urządzeń musi posiadać możliwość ładowania własnego kodu wykonywalnego, który jest uruchamiany wewnątrz modułu HSM i pozwala rozszerzyć funkcje urządzenia HSM. Wraz z urządzeniem musi zostać dostarczony pakiet dla programistów (SDK) pozwalający na tworzenie, kompilowanie i ładowanie takiego kodu.

2) Algorytmy kryptograficzne – urządzenie musi wspierać przynajmniej następujące algorytmy:
a) Kryptografia symetryczna: AES, DES, Triple DES.
b) Kryptografia asymetryczna: RSA, ECDSA, Diffie-Hellman, DSA.
c) Funkcje skrótu: SHA-1, SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512).

3) Wysoka dostępność i równoważnie obciążenia (HA i LB).
a) Urządzenia wraz z dostarczonym oprogramowaniem muszą umożliwiać pracę w trybie wysokiej dostępności w klastrze typu active-pasive i active-active.
b) Urządzenia wraz z dostarczonym oprogramowaniem powinny dokonywać równoważenia obciążenia pomiędzy węzłami klastra.

4) Urządzenia HSM powinny mieć wgrane pieczęć kwalifikowaną z okresem ważności min. 24 miesiące oraz pieczęć testową w oddzielne partycje. 

5) Tworzenie i odtwarzanie kopii zapasowej.
a) Urządzenia HSM muszą pozwalać na tworzenie kopii bezpieczeństwa materiału kryptograficznego przechowywanego w urządzeniu i na jej odtwarzanie.
b) Urządzenie backupujące powinno mieć pamięć wewnętrzną min. 32 MB oraz umożliwiać wykonywanie kopii zapasowej do 100 partycji z tym samym typem uwierzytelnienia.
c) Urządzenie backupujące powinno być wyposażone w moduł komunikacji USB-C oraz w zewnętrzny moduł zasilający.
d) Urządzenie backupujące powinno zachowywać integralność przechowywanego materiału kryptograficznego bez użycia wewnętrznych oraz zewnętrznych źródeł zasilania.
6) Moduł kryptograficzny HSM musi pozwalać na rejestrowanie w sposób weryfikowalny i niezaprzeczalny:
1) Wszystkich operacji związanych z administracją modułem HSM (logowanie, wylogowanie, zmiana polityk dostępu, zerowanie, itp.).
2) Wszystkich operacji wykonywanych na kluczach kryptograficznych (tworzenie, niszczenie, użycie).
3) Monitorowanie – moduł HSM musi pozwalać na obserwowanie stanu za pomocą protokołu SNMP następujących elementów urządzenia:
a) zasilaczy sieciowych,
b) wentylatorów,
c) stanu baterii urządzenia,
d) dysków twardych,
e) wykrycie stanu naruszenia zabezpieczeń.
7) Specyfikacja fizyczna.
a) Urządzenia HSM muszą posiadać obudowę o wysokości nie większej niż 2U, dostosowaną do montażu w szafie stelażowej 19”. Dostarczone urządzenie musi posiadać wszystkie niezbędne elementy (szyny, uchwyty, śruby, itp.) do zamontowania urządzenia w szafie.
b) Urządzenia HSM powinny być wyposażone w podwójne zasilanie typu hot-swap.
c) Urządzenia HSM muszą posiadać min. 4 interfejsy Ethernet o szybkości 1 Gb/s.
d) Porty Ethernet urządzenia muszą wspierać agregację łącza (port bonding).

	




Gwarancja, wsparcie oraz konfiguracja urządzeń.
1) Urządzenia HSM oraz urządzenie backupujące mają być objęte min. roczną gwarancją serwisową oraz licencją kliencką z osobną min. roczną gwarancją serwisową, uwzględniającą następującą elementy:
a) Wsparcie  elektroniczne oraz telefoniczne z czasem pierwszej reakcji na zgłoszenie problemu lub incydentu nie dłuższym niż 8 godzin przyjmując roboczy czas pracy od poniedziałku do piątku, w godzinach 8-16 z wyłączeniem dni ustawowo wolnych od pracy.
b) Całodobowy dostęp do bazy wiedzy oraz portalu wsparcia użytkownika.
c) W przypadku stwierdzenia awarii sprzętowej dostarczonych urządzeń z uwzględnieniem wszystkich podzespołów, ich wymiana nastąpi w czasie nie dłuższym niż 20 dni roboczych.
d) Aktualizacje oprogramowania systemowego dostarczonego z urządzeniami. 
2) Wykonawca zainstaluje, uruchomi oraz skonfiguruje do pracy z instancją systemu eSignForStudy dostarczone urządzenia. Instalacja odbędzie się w pomieszczeniu serwerowni zlokalizowanym w Katowicach.
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