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TOM II
OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiotem zamodwienia jest dostawa sprzetu komputerowego dla gminy Prabuty w ramach konkursu
grantowego ,,Cyberbezpieczny Samorzad”, spelniajacego ponizsze minimalne parametry techniczne,

wymagania i funkcje:

Nazwa
Lp. | Komponentu/element MINIMALNE WYMAGANIA/PARAMETRY/FUNKCJE
konfiguracji/cecha/
funkcjonalnos¢
I. |PRZELACZNIKI SIECIOWE Z OKABLOWANIEM - TYP I — 7 sztuk
1. |Rodzaj urzadzenia Przetacznik - 52 porty - L2+
. , 48 x 10/100/1000
2. | Rodzaje portow 4 x 1/10 Gigabit SFP+
3. | Przepustowos¢ 130.95 Mpps
4. |Zdolno$¢ przelaczania 176 Gbps
5. | Wielko$é¢ adreséw MAC | 16K wpisow
6. |Protokol routingu IGMPv2, IGMP, routing statyczny IPv4, MSTP, RSTP, STP
7, |Protokol zdalnego SNMP, RMON, SNMP 3, SNMP 2¢, HTTP, HTTPS, TFTP, SCP, DHCP, IPv4, IPv6
zarzadzania
8. |RAM 512MB
9. | Pamie¢ flash 256MB
10. |Rodzaj obudowy Montowany w szafie rack 1U
11. | OKabl . 1) 48 szt. - kabel LAN nieekranowany o dtugosci 1m. Patchcord kat. 6 z wtyczka 2x RJ-45
: ablowamie 2) 4 szt. - kabel optyczny SFP+ DAC, Predko$¢ transmisji 10/1 Gb/s. Dhugosé kabla 2m.
Sterowanie przeptywem, obstuga DHCP, obstuga ARP, trunking, obstuga VLAN, auto-uplink
(auto MDI/MDI-X), nastuchiwanie IGMP, dublowanie portow, zarzadzalno$¢, obstuga IPv6,
tryb poldupleksu, tryb pelnego dupleksu, obstuga protokotu Spanning Tree (STP), obstuga
12. | Cech protokotu Rapid Spanning Tree (RSTP), obstuga protokotu Multiple Spanning Tree Protocol
’ echy (MSTP), obstuga list dostgpu (ACL), Quality of Service (QoS), obstuga Jumbo Frames,
Trusted Platform Module (TPM), obstuga IPv4, obstuguje LACP, obstuguje LLDP, Link
Aggregation Control Protocol (LACP), Class of Service (CoS), obstuguje SNMP, bufor
pakietow 1,5MB, Bridge protocol data unit (BPDU), LLDP-MED, Green Ethernet (EEE)
13. | Gwarancja 5 lat
II. |PRZELACZNIKI SIECIOWE Z OKABLOWANIEM — TYP II — 3 sztuki
1. |Rodzaj urzadzenia Przetacznik - 52 porty — L2+
. , 48 x 10/100/1000 PoE+ (Class 4)
2. |Rodzaje portéw 4 x 1/10 Gigabit SFP+
3. | Przepustowos¢ 130.95 Mpps
4, |Zdolnost 176 Gbps
przelaczania
Wielko$¢ adresow .
5. MAC 16K wpiséw
6. |Protokol routingu IGMPv2, IGMP, routing statyczny IPv4, MSTP, RSTP, STP
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Protokél zdalnego
zarzadzania

SNMP 1, RMON, SNMP 3, SNMP 2¢, HTTP, HTTPS, TFTP, RADIUS

RAM

512MB

Pamie¢ flash

256MB

10.

Rodzaj obudowy

Montowany w szafie rack 1U

I1.

Okablowanie

1) 48 szt. - kabel LAN nieekranowany o dtugosci 1m. Patchcord kat. 6 z wtyczka 2x RJ-45
2) 4 szt. - kabel optyczny SFP+ DAC, Predkos$¢ transmisji 10/1 Gb/s. Dtugos¢ kabla 2m.

12.

Cechy

Sterowanie przeptywem, obstuga DHCP, obstuga ARP, obstuga VLAN, automatyczna funkcja
uplink (auto MDI/MDI-X), nastuchiwanie IGMP, obstuga IPv6, tryb potdupleksu, tryb petnego
dupleksu, obstuga protokotu Spanning Tree (STP), obstuga protokotu Multiple Spanning Tree
Protocol (MSTP), obstuga list dostepu (ACL), Quality of Service (QoS), Trusted Platform
Module (TPM), obstuguje LLDP, Link Aggregation Control Protocol (LACP), Energy Efficient
Ethernet, Class of Service (CoS), BPDU Filter, PoE Class 4

13.

Gwarancja

5 lat

I11.

MACIERZ DYSKOWA Z OSPRZETEM - 1 sztuka

Wymagania ogélne

1) Urzadzenia musza by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta i reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza si¢ urzadzen:
odnawianych, demonstracyjnych lub powystawowych.

2) Nie dopuszcza si¢ urzadzen posiadajacych wade prawna w zakresie pochodzenia sprzetu,
wsparcia technicznego i1 gwarancji producenta.

3) Elementy, z ktorych zbudowane sa urzadzenia musza by¢ produktami producenta urzadzen
lub by¢ przez niego certyfikowane oraz cale musza by¢ obje¢te gwarancja producenta.

4) Urzadzenia musza by¢ dostarczone Zamawiajacemu w oryginalnych opakowaniach
producenta.

5) Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;.

6) Urzadzenia na etapie dostawy pomigdzy producentem, a zamawiajacym nie moga podlegaé
modyfikacjom.

Typ obudowy

Macierz  musi  by¢ przystosowana  do montazu w  szafie  rack 197,

0 wysoko$¢ maksymalnie 2U z mozliwo$cig instalacji min. 24 dyskow 2.5”

Przestrzen dyskowa

Zainstalowane:
1) 7 x dysk SSD SAS o pojemnosci min. 1.92TB, Hot-Plug
2) 7 x dysk HDD SAS 12Gbps o pojemnosci min. 2,4 TB, 10 tys. obr./min., 2,5”, Hot-Plug

Mozliwosé
rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontrolerow macierzy), do co najmniej 276
dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos¢ obstugiwania dyskow SSD, SAS i Nearline SAS. Macierz musi
umozliwia¢ mieszanie napgdow dyskowych SSD, SAS i NL SAS w obrebie pojedynczej potki
dyskowe;.

Sposob
zabezpieczenia
danych

Macierz musi obshlugiwa¢ mechanizmy RAID zgodne z RAIDO, RAIDI, RAID10, RAIDS,
RAIDG6 oraz RAID z tzw. rozproszona wolng pojemnoscia, realizowane sprzgtowo za pomoca
dedykowanego uktadu, z mozliwosciag dowolnej ich kombinacji w obrebie oferowanej macierzy i
z wykorzystaniem wszystkich dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskow spare oraz dedykowanie dyskow
spare do konkretnych grup RAID.

Macierz musi rowniez oferowa¢ mozliwos$¢ zdefiniowania grup dyskowych z tzw. rozproszong
wolna pojemnos$cia, ktora nie wykorzystuje tradycyjnych dyskow zapasowych (integracja
dyskow zapasowych 1 nieaktywnych do zwigkszenia dostgpnosci i wydajnosci macierzy,
zwigkszenie szybkosci odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskow réznej pojemnosci w ramach grupy dyskow.

Tryb pracy
kontroleréow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w trybie active-active i
udostepniajace jednoczesnie dane blokowe. Wszystkie kontrolery musza komunikowaé sie
miedzy sobg bez stosowania dodatkowych przetacznikéw lub koncentratorow.
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Pamie¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamigci cache. Pamig¢ cache musi by¢
zbudowana w oparciu o wydajng pami¢¢ typu RAM.

Pamig¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomigdzy kontrolerami dyskowymi.
Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) musza zosta¢ zabezpieczone w
przypadku awarii zasilania za pomocg podtrzymania bateryjnego lub z zastosowaniem innej
technologii przez okres minimum 5 lat.

Rozbudowa pamigci
cache

Macierz musi umozliwia¢ zwigkszenie pojemnosci pamigei cache dla odczytow do minimum 8
TB z wykorzystaniem dyskow SSD lub kart pamigci flash.

Jezeli do obshugi powyzszej funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ wraz z rozwigzaniem.

10.

Interfejsy

Macierz musi posiada¢ co najmniej iSCSI w standardzie SFP28
(4 porty na kontroler).
W zestawie musi znajdowaé si¢ 6 kabli DAC 25GbE SFP28/SFP28 min. 3m, dostarczone przez

producenta macierzy.

8 portow 25Gb

I1.

Zarzadzanie

Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu
znakowego. Zarzadzanie macierza musi odbywac si¢ bezposrednio na kontrolerach macierzy z
poziomu przegladarki internetowe;.

12.

Zarzadzanie grupami

dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumenow logicznych w ramach
oferowanej macierzy dyskowe;j.

Musi istnie¢ mozliwo$¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski
fizyczne macierzy (tzw. wide-striping), bez koniecznosci taczenia wielu réznych dyskow
logicznych w jeden wigkszy.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnos$ci urzadzenia.

13.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasoboéw dyskowych do
tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunigtych danych w ramach
wolumendw typu Thin. Proces odzyskiwania danych musi by¢ automatyczny bez koniecznos$ci
uruchamiania dodatkowych procesow na kontrolerach macierzowych (wymagana obstuga
standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

serwerOw w  trybie

14.

Tiering

Macierz musi posiada¢ funkcjonalnos¢ Tiering migdzy dyskami SSD i SAS i migdzy dyskami
SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;j.

Dyski SSD moga by¢ wykorzystane zar6wno do uzyskania pojemno$ci w warstwie wydajnosci
lub na potrzeby zwigkszenia pamigci podrgcznej odczytu w celu przyspieszenia operacji
losowego odczytu z jednej lub wielu warstw napedéw mechanicznych.

15.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwiaé dokonywania na zadanie tzw. migawkowej kopii danych (snapshot,
point-in-time) w ramach macierzy za pomocg wewnetrznych kontrolerow macierzowych. Kopia
migawkowa wykonuje si¢ bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastgpuje w momencie zmiany danych na dysku
zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi powyzszych
funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla calej pojemnosci
urzadzenia.

16.

Wewnetrzne kopie
pelne

Macierz musi umozliwia¢ dokonywanie na zadanie pelnej fizycznej kopii danych (clone) w
ramach macierzy za pomocg wewnetrznych kontrolerow macierzowych.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnos$ci urzadzenia.

17.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracj¢ danych bez przerywania do nich dostgpu pomiedzy
réznymi warstwami technologii dyskowych na poziomie czgsci wolumenow logicznych (ang.
Sub-LUN). Zmiany te musza si¢ odbywa¢ wewngtrznymi mechanizmami macierzy.
Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktory fizycznie bedzie znajdowat
si¢ na min. 3 typach dyskow obslugiwanych przez macierz, a jego czgséci beda realokowane na
podstawie analizy ruchu w sposob automatyczny i transparentny (bez przerywania dostgpu do
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danych) dla korzystajacych z tego wolumenu hostow. Zmiany te musza si¢ odbywac
wewnetrznymi  mechanizmami macierzy. Jezeli do obstugi powyzszych funkcjonalnosci
wymagane s3 dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci dostarczanego
urzadzenia.

Macierz musi umozliwia¢ asynchroniczna replikacj¢ danych do innej macierzy z tej samej
rodziny. Replikacja musi by¢ wykonywana na poziomie kontrolerow, bez uzycia dodatkowych
serwerow lub innych urzadzen i bez obcigzania serwerow podlaczonych do macierzy.

Jezeli do obshugi powyzszej funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ wraz z urzadzeniem.

Macierz musi umozliwia¢ jednoczesne podiaczenie wielu serwerow w trybie wysokiej
dostgpnosci (co najmniej dwiema Sciezkami).

Macierz musi wspiera¢ podigczenie nastepujacych systemoéw operacyjnych: Windows, RHEL,
SLES, Vmware, Citrix.

Dla wymienionych systemoéw operacyjnych nalezy dostarczy¢ oprogramowanie do przelaczania
Sciezek 1 rownowazenia obcigzenia poszczegdlnych $ciezek. Wymagane jest oprogramowanie
dla nielimitowanej liczby serwerow. Dopuszcza si¢ rozwigzania bazujace na natywnych
mozliwo$ciach systemdw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ dla maksymalnej liczby serwerow obstugiwanych przez oferowane urzadzenie.

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory powodowatby brak dostgpu do
danych. Musi by¢ zapewniona pelna redundancja komponentow, w szczegélnosci zdublowanie
kontrolerow, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiang elementéw systemu w trybie ,,hot-swap”, a w szczegolnosci
takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych zrdédet zasilania — odpornos$é na
zanik zasilania jednej fazy lub awari¢ jednego z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢é wymagania dotyczace sprawnosci dla zasilacza
minimum 80+ Gold.

Oferowany system dyskowy musi si¢ sktadaé z pojedynczej macierzy dyskowe;j.
Niedopuszczalna jest realizacja zamoéwienia poprzez dostarczenie wielu macierzy dyskowych. Za
pojedyncza macierz nie uznaje si¢ rozwigzania opartego o wiele macierzy dyskowych (par
kontrolerow macierzowych) potaczonych przetacznikami SAN lub tzw. wirtualizatorem sieci
SAN czy wirtualizatorem macierzy dyskowych.

Mozliwo$¢ ograniczania poboru zasilania przez dyski, ktore nie obstuguja operacji we/wy,
poprzez ich zatrzymanie.

Urzadzenie musi spetnia¢ nastepujace standardy bezpieczenstwa: EN 62368-1 (European Union),
IEC 60950-1 (International)

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na zadanie
Zamawiajacego, Wykonawca musi przedstawi¢ o§wiadczenie producenta oferowanego serwera,
potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.
Wymagane sa dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z normami ISO
9001 oraz ISO 14001. Deklaracja zgodnosci CE.

Zdalna replikacja
danych

18.
Podlaczanie
zewnetrznych
systemow
operacyjnych

19.
Redundancja

20.
Dodatkowe
wymagania

21.
Standardy

22. . f
bezpieczenstwa
Inne

23.
Warunki gwarancji

24.

1) Zamawiajagcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
na okres 5 lat Iub 7 lat (w zaleznosci od okresu podanego w ofercie).

2) Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanalami: telefonicznie, przez Internet lub z wykorzystaniem aplikacji.

3) Zgloszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgloszenia pozwalajacego na
identyfikacje zgloszenia w trakcie realizacji naprawy i po jej zakonczeniu.

4) Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgloszenia. Certyfikowany Technik Producenta z wlasciwym zestawem cze¢$ci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajacego najpozniej w nastgpnym dniu roboczym (NBD) od otrzymania zgloszenia /
zakonczenia diagnostyki. Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi si¢ na inng formg.

5) Zamawiajacy oczekuje nieodptatnego udost¢pnienia narzedzi serwisowych i proceséw
wsparcia umozliwiajacych wykrywanie usterek sprzgtowych z predykcja awarii,
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6)

7)

8)

automatyczng diagnostyke i zdalne otwieranie zgloszen serwisowych, wskazowki dotyczace
bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

Zamawiajacy bedzie wymagal od podmiotu realizujgcego serwis lub producenta sprzetu
dofaczenia do umowy o§wiadczenia, ze w przypadku wystapienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen. Zamawiajacy bgdzie wymagat
zalgczenia ww. dokumentow do umowy.

Zamawiajacy bedzie wymagal dolaczenia do umowy o$wiadczenia Producenta
potwierdzajacego, ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.

25.

Karty sieciowe dla
posiadanych
serwerow

1)

1 szt. karta sieciowa dwuportowa 25Gb SFP28 OCP NIC 3.0, zatwierdzona do pracy w
posiadanym przez zamawiajacego serwerze DELL R450. Karta musi pochodzi¢ z
autoryzowanej dystrybucji producenta posiadanego serwera.

2) 1 szt. karta sieciowa dwuportowa 25Gb SFP28 PCle, zatwierdzona do pracy w posiadanym
przez zamawiajacego serwerze DELL R440. Karta musi pochodzi¢ z autoryzowanej
dystrybucji producenta posiadanego serwera.

IV. |ZAPORA SIECIOWA KLASY UTM - 1 sztuka

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie

1. | Obstluga sieci konfiguracji adresow dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich
jak np. DHCP.

1) Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

2) Urzadzenie ma obstugiwac¢ translacje adresow NAT n:1, NAT 1:1 oraz PAT.

3) Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czg¢$ciowo jako router, a czgsciowo jako bridge).

4) Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujaca ma mie¢ mozliwos$¢ okreslania parametréw pojedynczej reguty (adres
zrodlowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow okreslajacych
ich logiczne przeznaczenie.

5) Administrator ma mie¢ mozliwos$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zrodtowego adresu IP, docelowego adresu IP, geolokacji
hosta zrodtowego badz docelowego, reputacji hosta, ustug internetowych (web services),
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtowka pakietu, przypisania kolejki QoS,

P Zapora korporacyjna okreslenia limitu potaczen na sekunde, godziny oraz dnia nawigzywania potaczenia.
" |(firewall) 6) Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adres6w mac.

7) Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 r6znych, niezaleznie
konfigurowalnych, zestawow regut firewall.

8) Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i
sprzeczno$ci w konfiguracji regut.

9) Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikow w oparciu o bazg
LDAP (wewngtrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer
Kerberos.

10) Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od
innych tras routingu (np. routingu domys$lnego).

11) System musi umozliwia¢ budowanie regul bezpieczenstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

1) System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywa¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotow,

3 Intrusion prevention analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
© | system (ips) 2) Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby modut
IPS pochodzit od zewnetrznego dostawcey.
3) Modut IPS ma zabezpieczac przed co najmniej 10 000 atakow i zagrozen.
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4)
5)

6)

7)

8)

9)

Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale rowniez usuwaé szkodliwg zawarto$¢ w kodzie HTML
oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujac dostgpu do tej
strony po usuni¢ciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje¢ ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybéw pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikow,
portow (zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochron¢ mi¢dzy innymi przed atakami typu SQL Injection, Cross
Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modul IPS ma zapewnia¢ analiz¢ protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850
(MMS, Goose & SV).

10) Urzadzenie musi zapewnia¢ automatyczng aktualizacj¢ sygnatur kontekstowych.

1) Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng warto$¢ pasma.
Ksztaltowanie pasma 2) Ograniczenie paslma lub priorytetyzacja reguty firewall ma iYé m(f{iliwel wzgledem
(traffic shapping) Poj edyncgego pofaczenia, zrldresu IP,. zautoryzo»yapego uzyt ownika, pola DSCP. .
3) Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztaltowanie
pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).
4) Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.
1) Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
2) Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.
Ochrona 3) Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielko$ci pliku jaki bedzie
antywirusowa poddawany analizie skanerem antywirusowym.
4) Administrator ma mie¢ mozliwos$¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia
infekcji.
1) Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
poczta niechciang (SPAM).
2) Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
Ochrona antyspam b. DNS RBL,
c. Skaner heurystyczny.
3) W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢
modyfikowania listy serwerow RBL znajdujacych si¢ w domyslnej konfiguracji urzadzenia.
4) Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.
1) Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
2) Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:
a) PPTP VPN,
b) IPSec VPN,
¢) SSL VPN.
Wi . 3) SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
irtualne sieci . s, o , .
4) Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z oferowanym
prywatne (vpn) — .
azaniem.
5) Klient SSL VPN ma by¢ dostgpny z poziomu portalu uwierzytelniania (captive portal)
6) Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe na wypadek
awarii lacza dostawcy podstawowego (VPN Failover).
7) Urzadzenie ma umozliwiaé¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
8) Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.
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1) Urzadzenie ma posiada¢ wbudowany filtr URL.

2) Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajaca co najmniej 50 kategorii
tematycznych stron internetowych.

3) Administrator ma mie¢ mozliwo$¢ dodawania wlasnych kategorii URL.

4) Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

5) blokowanie dostgpu do adresu URL,

6) zezwolenie na dostep do adresu URL,

7) blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez

3 Filtr dostepu do stron administratora.
T www 8) Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

9) Strona blokady ma umozliwia¢ wykorzystanie zmiennych §rodowiskowych.

10) Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

11) Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.

12) Urzadzenie ma umozliwia¢ stworzenie listy stron dost¢pnych po protokole HTTPS, ktore nie
beda deszyfrowane.

13) Urzadzenie musi oferowa¢ mozliwos$¢ filtrowania wynikow wyszukiwania z uzyciem
SafeSearch

1) Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o:

a) lokalng bazg uzytkownikow (wewngtrzny LDAP),
b) zewngtrzng baze¢ uzytkownikow (zewnetrzny LDAP),
c) ustuge katalogowa Microsoft Active Directory.

2) Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réznych baz LDAP.

3) Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma
zezwala¢ na autoryzacj¢ uzytkownikdéw co najmniej w oparciu o protokoty:

a) SSL,
b) Radius,
¢) Kerberos.

4) Urzadzenie ma umozliwia¢ transparentng autoryzacj¢ uzytkownikow w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

9. | Uwierzytelnianie 5) Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

6) Autoryzacja uzytkownikdéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny.

7) Rozwigzanie musi mie¢ mozliwo$¢ transparentnego uwierzytelniania uzytkownikéw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta
musi wspierac¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop
Services (RDS).

8) Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwojne uwierzytelnianie 2FA
poprzez zastosowanie czasowych hasel jednorazowych (TOTP).

9) Wbudowany modut 2FA musi dawa¢ mozliwo$¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

1) Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw rownowazenia obcigzenia taczy do
sieci Internet (tzw. Load Balancing).

2) Mechanizm rownowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastgpujace
dwa mechanizmy:

a) rownowazenie wzgledem adresu zrodlowego,
Administracja b) réwnowazenie wzgledem polaczenia.
R 3) Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego
10. |laczami do internetu
(isp) z taczy dq Internetu.' L . )

4) Urzadzenie ma umozliwia¢ przetaczenie na tacze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).

5) Urzadzenie ma wspiera¢ mechanizm SD-W AN zapewniajac automatyczng optymalizacj¢ i
wybor najkorzystniejszego tacza.

6) W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie

opoéznienia, jitter, wskaznika utraty pakietow).
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7) Monitorowanie dostepnosci acza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

I1.

Routing (trasowanie)

1) Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

2) Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przelaczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.

3) Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej reguty firewall (tzw.
Policy Based Routing).

4) Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

12.

Administracja
urzadzeniem

1) Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

2) Interfejs konfiguracyjny ma by¢ dostgpny poprzez przegladarke internetowa, a komunikacja
ma by¢ mozliwa zar6wno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokot
HTTPS.

3) Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.

4) Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczb¢ administratorow z ré6znymi
(takze naktadajacymi si¢) uprawnieniami.

5) Urzadzenie musi oferowa¢ mozliwos¢ wykorzystania wbudowanych profili administracyjnych
okreslajacych dostep do poszczegdlnych modutéw systemu na prawach: brak dostepu, dostep
tylko do odczytu lub peten odczyt i zapis.

6) Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

7) Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego
zarzadzania.

8) Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostgpny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.

9) Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowaé narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.

10) Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narze¢dzia do
przechwytywania pakietow, wyswietlania otwartych potaczen sieciowych.

11) Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwo$¢
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilo$ci
znakow czy ztozonosci hasta.

12) Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
generowania skryptow z czynnosci wykonywanych przez administratora ( script recording ).

13) System musi oferowa¢ mozliwo$¢ zdefiniowania wtasnych obiektow sieciowych, obiektow
URL, certyfikatow, ustug internetowych (web services).

14) Urzadzenie musi oferowa¢ portal uwierzytelniania (captive portal) dla uzytkownikow.

15) Urzadzenie ma umozliwia¢ zapisywanie logdéw na wbudowanym dysku.

16) Urzadzenie ma umozliwia¢ eksportowanie logdow na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

17) Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca protokotu IPFIX.

18) Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmnie;j
w zakresie:

a) manualnego eksportu do pliku w dowolnym momencie czasu,

b) automatycznego eksportu do serwerdéw producenta lub na dedykowany serwer zarzadzany
przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w
tygodniu, raz w miesigcu

19) Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacego bezposrednio z
serweréw producenta lub z dedykowanego serwera zarzadzanego przez administratora.

20) Urzadzenie ma umozliwia¢ anonimizacj¢ logéw co najmniej w zakresie adresu zrodtowego
oraz nazwy uzytkownika.

21) Rozwigzanie musi dawaé¢ mozliwos$¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie
pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

13.

Raportowanie

1) Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

2) System raportowania i przegladania logow wbudowany w system nie moze wymagac
dodatkowe;j licencji do swojego dziatania.

3) System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego, skanera Antyspamowego.

4) System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 r6znych raportow.
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5) System raportowania ma umozliwiaé edycje konfiguracji bezposrednio z poziomu raportu.

6) System raportowania ma umozliwia¢ eksport wynikow raportu do formatu CSV.

7) Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania logow i
tworzenia raportow w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

8) Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
wwersji 1,21 3.

9) Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a
takze z poziomu konsoli (SSH).

14.

Pozostale ushugi i
funkcje

1) Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokot LACP.

2) Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwo$ciag dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowe;j.

3) Urzadzenie ma pozwala¢ na przesytanie zapytan DHCP do zewngtrznego serwera DHCP (tzw.
DHCP Relay).

4) Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

5) Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla r6znych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny).

6) Urzadzenie ma posiada¢ ustugg DNS Proxy.

7) Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).

8) Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

9) Urzadzenie musi mie¢ zaimplementowane Open API

10) Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma
by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub
w dowolnym innym momencie.

1) Urzadzenie ma by¢ objete 12-miesigczng gwarancja producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

15, | Gwarancja i serwis 2) W okresie obowiazywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiadczone co
najmniej droga e-mail lub przez dedykowany do tego portal.
1) Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnosci co najmniej 200 GB.
2) Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacja pracy poszczegdlnych
zasilaczy.
3) Liczba portéow Ethernet 2,5Gbps — min. 8 z mozliwoscia rozszerzenia do 16.
4) Liczba portow swiattowodowych 1Gbps — min. 2 z mozliwos$cig rozszerzenia do 10.
5) Urzadzenie ma pozwala¢ na instalacj¢ modutu rozszerzen z ponizszej listy:
a) Modut z 8 interfejsami miedzianymi 2,5Gbps
b) Modut z 4 interfejsami miedzianymi 10Gbps.
¢) Modut z 4 interfejsami §wiattowodowymi 1Gbps.
d) Modut z 8 interfejsami §wiattowodowymi 1Gbps.
e) Modut z 4 interfejsami §wiattowodowymi 10Gbps.
6) Urzadzenie ma umozliwia¢ dostep do Internetu za pomocag modemu 3G oraz 4G pochodzacego
od dowolnego producenta.
7) Urzadzenie ma by¢ wyposazone w min. 2, rdznigce si¢ typem, porty konsolowe. Przynajmniej
16. |Parametry sprzetowe jeden port konsolowy ma by¢ typu RJ45.

8) Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 10Gbps.

9) Przepustowos¢ Firewall wraz z wlaczonym systemem IPS (1518 bajtéw UDP) — minimum
5Gbps.

10) Przepustowos¢ filtrowania Antywirusowego — minimum 1.3 Gbps.

11) Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 2.5Gbps.

12) Maksymalna liczba tuneli VPN IPSec — minimum 1000.

13) Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 150.

14) Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 150.

15) Obstuga interfejsow 802.11q (VLAN) — minimum 256.

16) Liczba réwnoczesnych sesji — minimum 600 000 i nie mniej niz 30 000 nowych sesji/sekundg.

17) Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostgpnosci HA co najmniej w trybie
Active-Passive.

18) Urzadzenie nie ma limitu na liczbe uzytkownikow.

19) Liczba regut filtrowania — minimum 16 384.

Postgpowanie o udzielenie zamowienia publicznego w trybie podstawowym pn.: Dostawa sprz¢tu komputerowego dla gminy Prabuty w ramach

konkursu grantowego ,,Cyberbezpieczny Samorzad”.
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20) Liczba tras statycznego routingu — minimum 5 120.

21) Liczba tras dynamicznego routingu — minimum 10 000.

22) Mozliwos¢ instalacji w szafie RACK 197, wysoko$¢ urzadzenia 1U.
23) Urzadzenie musi by¢ wyposazone w modut TPM.

17.

Szkolenie dla jednej osoby autoryzowane przez producenta odbywajace si¢ w autoryzowanym
Szkolenie z obstugi |osrodku producenta na terenie kraju w formie warsztatow online zakofnczone egzaminem
producenta i zaswiadczeniem ukonczenia szkolenia.

Postgpowanie o udzielenie zamowienia publicznego w trybie podstawowym pn.: Dostawa sprz¢tu komputerowego dla gminy Prabuty w ramach
konkursu grantowego ,,Cyberbezpieczny Samorzad”.
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