Załącznik nr 5
SPECYFIKACJA TECHNICZNA ZAMÓWIENIA 
Oferent zobowiązany jest załączyć do oferty wypełniony „Formularz specyfikacji technicznej oferowanych elementów sieci komputerowej” – załącznik nr 6 część A do SIWZ.

Zamawiamy dostawę elementów systemu bezprzewodowej i przewodowej sieci komputerowej wraz z ich instalacją i uruchomieniem w sieci uczelnianej:
1. Przełącznik sieciowy „SWD-24T-8X10G” – 4 szt.
2. Przełącznik sieciowy „SW-24TP-PoE-10G” – 2 szt.
3. Przełącznik sieciowy „SW-24TP-PoE-1G” – 6 szt.
4. Przełącznik sieciowy „SW-24TP-PoE-10G-A” – 1 szt.
5. Rozbudowa powyższych przełączników sieciowych o dodatkowe moduły optyczne SFP/SFP+: 10GBase-LR – 4 szt., 1000BASE-BX-D -1 szt., 1000BASE-BX-U – 1 szt.
6. Rozbudowa posiadanego przez Zamawiającego systemu bezprzewodowej sieci komputerowej. Dostawa licencji dla zapewnienia poniżej opisanej funkcjonalności.
Zamawiający eksploatuje punkty bezprzewodowego dostępu AP:

AIR-CAP3702E-E-K9 – 70 szt.
AIR-AP1852I-E-K9 – 22 szt.

Powyższe urządzenia aktualnie uruchomione są w technologii “Cisco Wireless Converged Access” (kontrolery WLAN działające na Cat3650 oraz CT5760, zarządzenie poprzez Cisco Prime Infrastructure). Zamawiający planuje zamianę tej technologii na korzyść trybu zcentralizowanego („Central Switching”). Umożliwi to utrzymanie jednolitego punktu zarządzania wszystkimi urządzeniami AP, które posiada Zamawiający. Zamawiający wymaga, aby powyższe urządzenia AP przystosować do współpracy z posiadanym przez Zamawiającego systemem kontrolerów sieci bezprzewodowej Cisco 5520 Wireless Controller (dwa urządzenia AIR-CT5520-K9 pracujące w trybie HA SSO) oraz aby urządzenia dalej współpracowały z posiadanym przez Zamawiającego systemem Cisco Prime Infrastructure. 
Zamawiający przyjmuje, że spełnienie wymagań takiej współpracy polega na spełnieniu warunków technicznych jak i formalno-prawnych, czyli na dostarczeniu koniecznych licencji.

Zamawiający przyjmuje, że system kontrolerów Cisco 5520 Wireless Controller oraz system Cisco Prime Infrastructure będzie zarządzał urządzeniami AP bezpośrednio. Zamawiający nie dopuszcza oferowania rozwiązania, w którym komunikacja pomiędzy system kontrolerów Cisco a urządzeniami AP czy system Cisco PI a urządzeniami AP, będzie odbywała się przy wykorzystaniu dodatkowego serwera pośredniczącego firmy trzeciej.
W związku z niniejszym zamówieniem Zamawiający przewiduje wycofanie z eksploatacji następujących urządzeń:

AIR-CT5760-100—E (zawiera LIC-CT5760-100) 
AIR-CT5760-HA—E
oraz zaprzestanie wykorzystywania licencji:
LIC-CTIOS-1A – 50 szt.

Zamawiający dopuszcza aby, powyższe urządzenia i licencje zostały wykorzystane przez Wykonawcę w programie wymiany urządzeń/produktów realizowanych przez ich producentów. 

1. Wymagania funkcjonalne, parametry minimalne zamawianych elementów sieci komputerowej.
Szczegółowy wykaz wymaganych parametrów i funkcjonalności zamawianych elementów sieci komputerowej zamieszczono w załączniku nr 6 do SIWZ „Formularz specyfikacji technicznej oferowanych elementów sieci komputerowej” w poszczególnych tabelach w kolumnie opatrzonej nagłówkiem „MINIMALNE PARAMETRY I FUNKCJE WYMAGANE PRZEZ ZAMAWIAJĄCEGO”.

Oferowane przez Wykonawcę elementy sieci komputerowej muszą charakteryzować się parametrami technicznymi nie gorszymi od parametrów opisanych w załączniku nr 6 do SIWZ. Od wykonawcy wymaga się także weryfikacji i traktowania wszystkich elementów (także tych już posiadanych przez Zamawiającego) jako powiązanych ze sobą i tworzących docelowy system informatyczny. Wykonawca zobowiązany jest również do zweryfikowania wszystkich aspektów polegających na wzajemnych powiązaniach systemu informatycznego z wszystkimi innymi systemami (np. weryfikacja warunków środowiskowych pracy urządzeń). 

Wykonawca zobowiązany jest do wykazania, że oferowany przez niego przedmiot zamówienia spełnia wszystkie wymagania określone przez Zamawiającego i załączyć do oferty szczegółową specyfikacje oferowanych produktów. W specyfikacji tej zawarte zostanie porównanie parametrów i funkcji oferowanych z parametrami i funkcjami wymaganymi. Wykonawca zobowiązany jest wyróżnić w formularzu specyfikacji technicznej (załącznik nr 6 do SIWZ) pogrubioną czcionką parametry czy cechy różne od wymaganych przez Zamawiającego.

Zamawiający zastrzega sobie prawo sprawdzenia oferowanego produktu.
W przypadku oferowania licencji na wymagane funkcjonalności i pojemności (w szczególności liczba urządzeń AP współpracujących z systemem kontrolerów sieci bezprzewodowej Cisco 5520 Wireless Controller) Zamawiający wymaga udzielenia licencji wieczystych.

2. Wymagania dotyczące instalacji i uruchomienia zamawianych elementów sieci komputerowej

W zakresie zadań Wykonawcy jest:
1. Wykonanie szczegółowego projektu technicznego wykonawczego modernizacji infrastruktury sieciowej UEP.

2. Wymiana urządzeń sieci komputerowej: demontaż aktualnie wykorzystywanych urządzeń i instalacja, uruchomienie oraz konfiguracja urządzeń dostarczonych w ramach niniejszego zamówienia oraz trzech urządzeń (przełączniki Cisco Catalyst 3750X, 2960X) przekazanych przez Zamawiającego.
a. Urządzenia będą wymieniane w węzłach sieci komputerowej w budynkach UEP w lokalizacjach:

i. Al. Niepodległości 10 (budynek A)
ii. Al. Niepodległości 12 (budynek B)

iii. ul. Towarowej 53 (budynek C)

iv. ul. Taczaka (budynek CL)
v. ul. Towarowej 55 (budynek CEUE)
Elementy montażowe, w tym śruby i nakrętki koszyczkowe, dostarczy Wykonawca. 

Wieszaki kabli krosowych – 15 szt. dostarczy Wykonawca.

Kable połączeniowe RJ45-RJ45 1 m –40 szt. dostarczy Wykonawca.

Kable połączeniowe RJ45-RJ45 2 m – 30 szt. dostarczy Wykonawca.

Kable połączeniowe FO SM LC-LC duplex 2m - 8 szt. dostarczy Wykonawca.

W zakresie prac Wykonawcy w ramach zadania wymiany urządzenia jest usunięcie i ponowne wykonanie połączeń kablami krosowymi. 
b. Konfiguracja sposobu funkcjonowania dostarczonych urządzeń zgodnie z szczegółowym projektem technicznym przygotowanym przez Wykonawcę. W szczególności wymagane jest uruchomienie następujących funkcjonalności:

i. VTP klient

ii. przypisanie portu do vlanu

iii. agregacja portów

iv. spanning tree, rapid per vlan stp 

v. DHCP Snooping 

vi. port security 
vii. storm-control
viii. przypisanie adresu IP do interfejsu zarządzania urządzeniem

ix. przypisanie interfejsu IP dla zarządzania urządzeniem do wskazanego VLANu

x. ACL dla dostępu do zarządzania urządzeniem

xi. SNMP server 

xii. syslog 

xiii. synchronizacja czasu 

xiv. ssh v2
xv. ip device tracking

xvi. AAA TACACS+
3. W przypadku oferowania takiej funkcjonalności przez przełączniki sieciowe dostarczone w ramach niniejszego zamówienia., objęcie ich zarządzeniem przez system monitoringu i zarządzenia infrastrukturą sieci komputerowej Cisco Prime Infrastructure przełączników sieciowych dostarczonych w ramach niniejszego zamówienia. Zamawiający zapewnia wymagane licencje dla systemu Cisco PI. Uruchomienie i konfiguracja:
· funkcji archiwizacji konfiguracji, automatyzacji zbierania konfiguracji urządzeń
· funkcji mapy topologii urządzeń

· zadań tworzenia kopi zapasowych 

· wysyłania powiadomień e-mail o zdarzeniach krytycznych 

· funkcji monitoringu wydajności sieci wraz z informacją o używanych aplikacjach w sieci 

· funkcji monitoringu, którzy użytkownicy generują najwięcej ruchu, z jakich korzystają aplikacji oraz jakie jest ich wykorzystanie
4. Optymalizacja fizycznego rozmieszczenia kontrolerów sieci bezprzewodowej Cisco 5520 Wireless Controller w celu zwiększenia dostępności usługi (HA). Przeniesienie jednego kontrolera do innej lokalizacji.

5. Uruchomienie posiadanych przez Zamawiającego urządzań AP (AIR-CAP3702E-E-K9 – 70 szt., AIR-AP1852I-E-K9 – 22 szt.) w trybie „Central Switching” jako AP zarządzane przez systemem kontrolerów sieci bezprzewodowej Cisco 5520 Wireless Controller (posiadany przez Zamawiającego). Obecnie powyższe urządzania AP są eksploatowane w technologii “Cisco Wireless Converged Access”, której to Zamawiający nie planuje dalej utrzymywać.
6. Weryfikacja poprawności działania systemu bezprzewodowego dostępu:

a. weryfikacja zarządzania powyższymi AP przez system monitoringu i zarządzenia infrastrukturą bezprzewodowej sieci komputerowej Cisco Prime Infrastructure.
b. weryfikacja dostępu bezprzewodowego dla użytkowników sieci zgodnie z przyjętymi standardami i stosowanymi praktykami przez Zamawiającego (nazwy SSID, uwierzytelnianie  użytkowników, captive portal, 802.1x).
c. weryfikacja dostępu do sieci bezprzewodowej przy wykorzystaniu protokołu RADIUS i zewnętrznych serwerów kontroli dostępu (Cisco ISE) działającego w infrastrukturze sieci Zamawiającego.
7. Optymalizacja rozmieszczenia zapór sieciowych FW chroniących komunikację z DC. Przeniesienie jednego FW ASA do innej lokalizacji.
8. Uruchomienie szyfrowanej transmisji danych MACsec na łączach Ethernet VPLS pomiędzy siecią uczelnianą a zdalnymi lokalizacjami -  domami studenckimi ATOL, DEWIZKA, FENIKS.
9. Weryfikacja, testy akceptacyjne, poprawności działania zgodnie z ustaloną konfiguracją urządzeń, oraz poprawności współdziałania z istniejącym system sieci Zamawiającego.
3. Wymagania dotyczące wykonania szczegółowego projektu technicznego wykonawczego.

Przewiduje się wykonanie szczegółowego projektu technicznego wykonawczego modernizacji infrastruktury sieciowej. W szczególności dokument będzie zawierał:

· nazewnictwo urządzeń, systemów, obiektów, adresacja IP
· plan wymiany urządzeń 

· szczegółowe rozmieszczenie dostarczonych urządzeń w węzłach sieci 
· konfigurację przełączników dystrybucyjnych zgodnie z przyjętymi standardami i praktykami stosowanymi przez Zamawiającego
· konfigurację przełączników dostępowych zgodnie z przyjętymi standardami i praktykami stosowanymi przez Zamawiającego
· konfigurację przełączników dla ich współdziałania z system monitoringu i zarządzania infrastrukturą sieciową 

· konfigurację przełączników dla ich współdziałania z system zarządzania usługami kontroli dostępu do sieci
· wytyczne dla uruchomienia i konfiguracji funkcji systemu monitoringu i zarządzania infrastrukturą sieciową

· listę funkcjonalności i technologii planowanych do wdrożenia 

· opis sposobu współdziałania poszczególnych komponentów systemu, 

· opis sposobu współdziałania dostarczonych elementów sieci komputerowej z systemami sieci komputerowej, już istniejącymi w UEP,

· wytyczne dla realizacji przyjętej polityki bezpieczeństwa, wytyczne dla konfiguracji list dostępowych i firewall’i,

· szczegółowe parametry konfiguracyjne dla poszczególnych komponentów systemu, 

· szczegółowe parametry rekonfiguracyjne dla systemów istniejących na UEP,

· plan testów akceptacyjnych systemu, w szczególności weryfikujących poprawność działania mechanizmów realizujących wysoką dostępność usług sieci,

· szczegółowy harmonogram wdrożenia, listę zadań do wykonania przez Wykonawcę i Zamawiającego

Wykonanie i dostarczenie dokumentacji powykonawczej jest warunkiem niezbędnym do rozpoczęcia przez Zamawiającego czynności odbiorowych gotowego systemu.
Dokumentacja powykonawcza powinna być wykonana w formie elektronicznej (format zgodny z MS Word, MS Excel;).
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