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I. [bookmark: _Toc77071647]Założenia ogólne

1. Przedmiotem postępowania jest kompleksowa dostawa, wdrożenie oraz usługa gwarancji Platformy Wirtualny Pacjent, zwanej w dalszej części dokumentacji jako Platforma, a także wsparcie serwisowe, szkolenia oraz godziny rozwojowe.
2. Postępowanie realizowane jest w ramach projektu „,,Kształcenie, kompetencje, komunikacja i konkurencyjność - cztery filary rozwoju Uniwersytetu Medycznego w Poznaniu’’ - realizowanego w ramach Programu Operacyjnego Wiedza Edukacja Rozwój 2014-2020 współfinansowanego ze środków Europejskiego Funduszu Społecznego” nr umowy POWR.03.05.00-00-Z084/17-00
3. Platforma powinna zostać zaprojektowana pod kątem dydaktycznym w zakresie e-learningu przedstawiającym studium przypadku, wykorzystywanym w nauczaniu opartym na przypadkach (ang. case-based learning) i nauczaniu problemowym (ang. problem-based learning) w naukach medycznych. Celem Platformy jest umożliwienie użytkownikowi realizacji scenariuszy symulacji dotyczących diagnozowania przypadków medycznych.
4. Platforma powinna zostać zaprojektowana jako uporządkowany zbiór informacji zawartych na stronach WWW (dokumentowany tekstem, grafiką, zdjęciami oraz animacjami), który umożliwia dodawanie, edytowanie oraz usuwanie zawartych w nim informacji.
5. Platforma powinna mieć charakter ogólnodostępnego repozytorium, z którego wykładowcy/studenci (każdy w dostępnym dla siebie panelu) dobierają scenariusze/przypadki stosownie do potrzeb edukacyjnych w oparciu o narzędzia wyszukiwania (np. tagi, słowa kluczowe).
6. Platforma powinna bazować na modelu swobodnego dostępu 
(http://www.e-mentor.edu.pl/artykul/index/numer/23/id/508).
7. Wdrożenie Platformy powinno odbyć się w dwóch etapach. Zakończone wdrożenie Etapu 1 powinno skutkować możliwością tworzenia wirtualnych przypadków przez wybranych pracowników Zamawiającego. Etap 2 zakłada wdrożenie pozostałych funkcjonalności oraz integracje z systemami wskazanymi przez Zamawiającego. Termin realizacji Etapu 1 liczony będzie od dnia przekazania Wykonawcy przez Zamawiającego dostępu do przygotowanego przez Zamawiającego środowiska serwerowego. Termin realizacji nie może być dłuższy niż 24 tygodnie. Przygotowanie i realizacja Etapu 2 rozpocznie się niezwłocznie po odbiorze prac przygotowanych w ramach Etapu 1. Wykonanie i wdrożenie prac z Etapu 2 musi nastąpić najpóźniej do dnia 15.07.2022 r.
8. Platforma powinna umożliwiać udzielanie spersonalizowanej informacji zwrotnej studentowi przez wykładowcę.
9. Platforma powinna składać się z 2 głównych części: 1) dostępnej od strony użytkownika (studenta/osoby rozwiązującej przypadki) oraz 2) dostępnej od strony Administratora (pracownika).
10. Platforma powinna dawać Administratorom możliwość wykorzystania przypadków zarówno w przebiegu zajęć (Tryb Nauki), jak i na potrzeby procesu oceniania (Tryb Egzaminu).
11. Platforma powinna umożliwiać wprowadzanie treści w 2 językach: polskim i angielskim. 
12. Platforma powinna dawać możliwość wyboru języka (polski/angielski) podczas logowania.

II. [bookmark: _Toc77071648]Tworzenie przypadków

ETAP 1:
1. Platforma powinna umożliwiać utworzenie minimum 150 wirtualnych przypadków medycznych - tzw. wirtualnych pacjentów. Jednocześnie zakłada się, że z czasem baza stworzonych przypadków musi mieć możliwość rozbudowy nie tylko pod względem ilościowym, ale także poprzez rozwijanie już stworzonych przypadków od wersji podstawowej do klinicznie rozszerzonej.
2. Platforma powinna zawierać minimum 30 testowych gotowych wirtualnych przypadków o różnym poziomie skomplikowania (patrz pkt III). 
3. W ramach każdego z przypadków, powinna być możliwość dodania danych o pacjencie w ramach określonych kategorii: 
a. Karta pacjenta (imię, nazwisko, płeć, wiek, zdjęcie, opis ogólnego stanu zdrowia, opis wyjątkowych okoliczności towarzyszących danemu przypadkowi).
b. Badanie podmiotowe - wywiad (obejmujący listy pytań kierowanych do pacjenta wraz 
z potencjalnymi odpowiedziami, a także listy pytań które powinny zostać zadane na dalszych etapach postępowania).
c. Badanie przedmiotowe - fizykalne (w tym m.in. badanie oglądaniem, węchem, palpacją, osłuchiwaniem; badanie neurologiczne z wykorzystaniem młotka neurologicznego, monofilamentu, stroika, przyrządu oceniającego czucie temperatury i bólu, ocena dna oka za pomocą oftalmoskopu, badanie laryngologiczne: wziernikowanie nosa, ucha).
d. Badania dodatkowe (lista szczegółowa badań dodatkowych powinna być opatrzona wyceną ich kosztów i obejmować m.in. EKG, badania obrazowe (radiologiczne, histologiczne i mikroskopowe), laboratoryjne, mikrobiologiczne.
e. Historia badań (podgląd do badań już zaleconych oraz wykaz historii wcześniej wykonanych badań wraz z wynikami).
f. Rozpoznanie (lista chorób opatrzonych kodami ICD-10).
g. Historia chorób (podgląd do rozpoznań wcześniejszych oraz innych aktualnych chorób).
h. Leczenie (w tym lista leków z uwzględnieniem dawki i drogi podania, jak i lista zabiegów/procedur).
i. Lista zaleceń (w tym zaleceń behawioralnych, pielęgnacyjnych, fizjoterapeutycznych).
j. Konsultacje (w tym ze specjalistami innych dziedzin np. pielęgniarka, psycholog, dietetyk, farmaceuta, fizjoterapeuta, lekarze różnych specjalizacji (również stomatolog), pracownik socjalny) umożliwiające wskazanie rodzaju i zakresu konsultacji.
4. Platforma powinna dawać możliwość dodawania danych opisanych w pkt. 3 w postaci tekstowej, a także plików, w tym graficznych, tekstowych, audio oraz krótkich plików wideo.
5. Dodawanie danych w wymienionych powyżej kategoriach, powinno odbywać się z wykorzystaniem istniejących katalogów będących integralną częścią Platformy, z możliwością rozbudowywania tych katalogów stosownie do potrzeb Zamawiającego.
6. Każdy utworzony przypadek powinien posiadać unikatowy numer ID.

ETAP 2:

1. Platforma powinna mieć możliwość tagowania przypadków zarówno tagami oryginalnie wyodrębnionymi w systemie (np. poziom trudności), jak i tagami własnymi (np. efekty uczenia się).
1) Platforma powinna umożliwiać tworzenie dowolnej liczby kategorii tagów.
2) Każdy przypadek może być opatrzony więcej niż jednym tagiem. Maksymalna liczba tagów dla pojedynczego przypadku powinna wynieść co najmniej 30.

III. [bookmark: _Toc77071649]Opis wymagań przypadków testowych (ETAP 1)

1. Każdy z 30 testowych gotowych wirtualnych przypadków powinien umożliwiać przetestowanie wszystkich elementów procesu diagnostyczno-terapeutycznego. Każdy z przypadków powinien tym samym zawierać wszystkie dane wyszczególnione w pkt II ppkt. 3, a ponadto :
a. W przypadku kategorii Badanie przedmiotowe, każdy z przypadków powinien uwzględniać minimum 4 różne typy badań.
b. W przypadku kategorii Badanie dodatkowe, każdy z przypadków powinien uwzględniać minimum 
5 różnych typów badań.
c. W przypadku kategorii Rozpoznanie dane rozpoznanie nie może występować więcej niż raz w puli przypadków testowych.
d. W przypadku kategorii Leczenie w puli przypadków powinny zostać zaprezentowane zarówno możliwości leczenia farmakologicznego, jak i zabiegowego.
e. W przypadku kategorii Lista zaleceń każdy typ zaleceń powinien się pojawić w puli przypadków przynajmniej raz.
f. W przypadku kategorii Konsultacje w każdym z przypadków powinna wystąpić konsultacja z minimum 1 lekarzem innej specjalizacji oraz minimum 1 reprezentantem innego zawodu medycznego. Pełna pula przypadków testowych powinna wykorzystywać konsultacje z reprezentantami minimum 3 różnych zawodów medycznych, w tym pielęgniarką, farmaceutą, fizjoterapeutą.
2. Każdy z przypadków powinien być opatrzony zróżnicowanymi zasobami audiowizualnymi.
3. Zaprezentowane przypadki powinny reprezentować przynajmniej 15 różnych obszarów tematycznych, 
w tym: medycynę ratunkową, medycynę rodzinną, choroby wewnętrzne, pediatrię, kardiologię, diabetologię, pulmonologię, ginekologię i położnictwo, endokrynologię, gastroenterologię, hematologię, nefrologię, onkologię, chirurgię ogólną i psychiatrię. 

IV. [bookmark: _Toc77071650]Organizacja zasobów na Platformie

1. Głównym elementem Platformy powinny być przypadki wirtualnych pacjentów.
2. Przypadki mogą być udostępnione studentom w dwóch trybach:
1) W Trybie Nauki (dając Użytkownikom możliwość wielokrotnego przystąpienia do rozwiązania przypadku).
2) W Trybie Egzaminu (z ograniczoną liczbą podejść).
3. Przypadki są gromadzone w postaci repozytorium i udostępniane Użytkownikom w postaci Lekcji i dalej Kursów lub Egzaminu stosownie do decyzji Administratora.
4. Jeden przypadek może być wykorzystany w ramach więcej niż jednej Lekcji/Kursu/Egzaminu.
5. W ramach jednej Lekcji/Kursu/Egzaminu może być wykorzystany więcej niż jeden przypadek.
6. Użytkownicy platformy mogą również wyszukiwać przypadki niezależnie od kursów, z wykorzystaniem wyszukiwarki tagów, w tym numeru ID.
7. Dostęp do przypadków i Kursów może odbywać się również przez link wygenerowany przez Administratora i udostępniony zalogowanemu Użytkownikowi.

V. [bookmark: _Toc62197565][bookmark: _Toc62197566][bookmark: _Toc62197567][bookmark: _Toc62197586][bookmark: _Toc62197587][bookmark: _Toc62197588][bookmark: _Toc67401922][bookmark: _Toc77071651]Panel studenta

1. Dostęp Użytkownikom do Platformy nadawany będzie w oparciu o integrację z Systemem Obsługi Toku Studiów (SOTS) w zakresie modułu STUDENT_UMP (rozdział Integracje) 
2. Logowanie Użytkowników do systemu będzie odbywać się za pośrednictwem systemu WISUS (rozdział Integracje) .
3. Panel studenta powinien posiadać następujące funkcjonalności:

ETAP 1: 
1. Panel studenta dostępny w wersji przeglądarkowej.
2. Głównym elementem platformy powinien być wirtualny pacjent w Trybie Nauki.
3. Wykaz udostępnionych Kursów. Po wybraniu kursu, Użytkownik dostaje od razu całą listę elementów składających się na dany Kurs i rozwiązuje go według przyjętej przez siebie kolejności. 
4. Proces diagnostyczno-terapeutyczny wirtualnych pacjentów opisany w pkt II.3. wzbogacony o  sekcję Podsumowanie zawierającą:
1) Powtórzenie podstawowych informacji o pacjencie.
2) Wyniki Użytkownika, m.in. poświęcony czas, uzyskany wynik punktowy, wydana kwota na badania dodatkowe.
3) Postawiona diagnoza i prawidłowa diagnoza.
4) Badanie podmiotowe - przedstawienie o co zapytał Użytkownik, a co pominął.
5) Badanie przedmiotowe: wykaz elementów badania przedmiotowego, które zostały zrealizowane prawidłowo, a które zostały pominięte.
6) Badania dodatkowe: wykaz zleconych i pominiętych badań, zasadność ich wykonywania w danej jednostce chorobowej/przypadku wraz z wynikiem (prawidłowy/nieprawidłowy).
7) Leczenie: informacja od pacjenta (czuje się lepiej, gorzej lub bez zmian), leczenie zastosowane przez użytkownika, leczenie proponowane przez autorów przypadku.

ETAP 2:
1. Panel studenta dostępny w wersji mobilnej.
2. Wyszukiwanie przypadków z wykorzystaniem tagów (np. dziedzina medycyny, efekt uczenia się, ID) 
3. Listy egzaminów (dostępny też Tryb Egzaminu).
4. Statystyki (m.in. czas pracy studenta z przypadkiem, informacje o liczbie i rodzaju podjętych prób diagnozy/leczenia, w tym informację o popełnionych błędach itp ). 
5. Pomoc (m.in. tutoriale, kontakt z obsługą).
6. Ustawienia konta użytkownika (np. ustawianie zdjęcia profilowego, pokazywanie podpowiedzi na etapie rozwiązywania przypadków).
7. Logowanie zintegrowane z systemem WiSUS.

VI. [bookmark: _Toc67401923][bookmark: _Toc77071652]Panel administratora

1. Dostęp Administratorom do Platformy nadawany będzie w oparciu o integrację z Systemem Obsługi Toku Studiów (skrót SOTS) w zakresie modułów APAP i ASDUR (patrz rozdz. Integracje)
2. Logowanie Użytkowników do systemu będzie odbywać się za pośrednictwem systemu WISUS (rozdział Integracje). 
3. Dopuszcza się aby w Etapie 1 konta Użytkowników były tworzone ręcznie przez Administratora a logowanie następowało poprzez podanie loginu i hasła (nadanego ręcznie). 
4. Wymaga się aby przypadki utworzone przez Użytkowników, o których mowa w pkt. 3, po wykonaniu integracji z systemem WiSUS, pozostały nadal przypisane do tych Użytkowników jako autorów.
5. Platforma powinna mieć możliwość tworzenia dowolnej liczby ról „administracyjnych” np. AUTOR, WYKŁADOWCA, ADMINISTRATOR GLOBALNY. Do każdej ze zdefiniowanych ról powinna istnieć możliwość swobodnego przypisania zestawu uprawnień, w tym dostępu do funkcjonalności  spośród listy poniżej:

ETAP 1:
1. Tworzenie przypadków
a. Budowanie wirtualnego modelu ciała człowieka, wykorzystywanego zarówno po stronie użytkownika (badanie fizykalne), jak również do generowania przypadków.
b. Tworzenie i edycja listy objawów podmiotowych (zgłaszanych przez pacjentów). Możliwość rozszerzania o efekty audiowizualne.
c. Tworzenie i edycja listy objawów przedmiotowych (badanych u pacjentów). Możliwość rozszerzania o efekty audiowizualne.
d. Tworzenie i edycja listy badań dodatkowych wraz z ich składowymi (parametry badania) i normami. Możliwość uzupełniania o efekty audiowizualne.
e. Tworzenie listy leków, operacji i procedur. Możliwość uzupełniania o efekty audiowizualne.
f. Symulator EKG – tworzenie patologii w poszczególnych parametrach badania EKG.
g. Tworzenie jednostek miar dostępnych dla parametrów badań dodatkowych, np. mmol/l.
h. Konstruowanie pytań możliwych do zadania pacjentowi przez Użytkownika, wraz 
z odpowiedziami na pytania przeczące i twierdzące. 
i. Dodawanie i usuwanie zdjęć pacjentów, wykorzystywanych w procesie tworzenia przypadków.
j. Tworzenie chorób składających się m.in. z objawów podmiotowych, przedmiotowych, nieprawidłowości w badaniach dodatkowych, nieprawidłowości w EKG, schematów leczenia. W chorobie wszystkie składowe powinno dać się rozwijać o bardziej szczegółowe informacje, np. czas trwania bólu w klatce piersiowej, wyniku badania TK klatki piersiowej, czy zakresu dawek i formy podania leku stosowanego w leczeniu danej jednostki chorobowej. Opracowaną jednostkę chorobową powinno dać się symulować w oparciu o generowane przez system podpowiedzi, jak również wykorzystać ją do ręcznego tworzenia symulacji przez autorów.
k. Ręczne tworzenie symulacji na podstawie choroby. Tworzenie wirtualnego pacjenta od podstaw, poczynając od danych osobowych, przez wywiad wstępny, stan zdrowia, choroby przewlekłe, przyjmowane leki po aktualny problem kliniczny i proponowany schemat leczenia.
l. Tworzenie i edycja listy schematów wywiadu wstępnego z wykorzystaniem generowanych przez system podpowiedzi.
Możliwość definiowania widoczności wybranych funkcji w zależności od poziomu trudności danego przypadku (np. ceny badań widoczne w przypadku oznaczonym jako „trudny”).
2. Możliwość tworzenia zajęć, które mogą przyjmować formę Trybu Nauki.
3. Wyszukiwarka przypadków umożliwiająca wyświetlenie zawężonej listy istniejących przypadków 
w oparciu o kryteria zdefiniowane przez Administratora (np. kategorię).


ETAP 2:
1. Tworzenie kursów.
2. Lista wprowadzonych przez Użytkowników opinii i komentarzy.
3. Informacje statystyczne dotyczące:
a) Zajęć m.in.: podsumowanie sumaryczne kursu lub zajęć, postęp całej grupy, podział na studentów.
b) Studenta m.in.: ilość kursów/zajęć, rozwiązane przypadki, czas jaki poświęcił na rozwiązanie przypadku, wyleczeni pacjenci, skuteczność studenta na tle innych, jakość przeprowadzonych badań, poprawność/celowość zadawanych pytań, poprawność zlecania testów, poprawność dobierania/zlecania leków.
4. Możliwość komunikowania się z Użytkownikami drogą e-mail jak również poprzez system powiadomień na Platformie.
5. Możliwość zarządzania przez API, np. obsługa przerw technicznych, resetowanie pamięci podręcznej, itd.
6. Zarządzanie studentami, kursami, zajęciami w formie zestawień tabelarycznych.
7. Możliwość tworzenia zajęć, które mogą przyjmować formę Trybu Egzaminu, w tym ustawiania progu zdawalności.
8. Możliwość ustawiania trybu kursu:
a) Natychmiastowe - stała data i godzina kursu/zajęć - wszyscy studenci muszą w określonym czasie rozpocząć rozwiązywanie.
b) W przedziale czasowym - student może w dowolnym czasie i godzinie podejść do kursu/zajęć.
9. Możliwość rejestrowania kroków postępowania studenta podczas rozwiązywania przypadków.
10. Zarządzanie podpowiedziami w zajęciach - jakie podpowiedzi i kiedy mają się wyświetlać w konkretnych zajęciach.
11. Zarządzanie Użytkownikami, w tym nadawanie uprawnień, przypisywanie ról, przypisywanie do grup.
12. Możliwość opatrzenia poszczególnych przypadków tagami po których użytkownicy będą mogli przeszukiwać bazę (np. efekty uczenia się, stopień trudności)
13. Wyszukiwarka przypadków umożliwiająca wyświetlenie zawężonej listy istniejących przypadków 
w oparciu o tagi.
14. Każda z ról powinna mieć dostęp do innych funkcjonalności, stosownie do uprawnień nadanych do roli swobodnie dobieranych przez Administratora globalnego.
15. Platforma powinna umożliwiać tworzenie: 
a) Grup zawierających użytkowników. Tworzenie wybranych grup powinno odbywać się automatycznie na podstawie dziedziczenia uprawnień opisanych w rozdziale „Integracja”. Oprócz tego, powinna istnieć możliwość ręcznego tworzenia grup przez Administratorów posiadających do tego odpowiednią rolę.
b) Ról, które powinny zawierać określony zestaw uprawnień. Role można przypisać do użytkowników
 i grup. Podstawowe role zostaną zdefiniowane przez Zleceniodawcę na etapie wdrożenia.
16. Platforma powinna umożliwiać nadawanie uprawnień poszczególnym Użytkownikom 
i grupom. 
17. Uprawnienia danego Użytkownika wynikające z nadanych mu uprawnień, roli oraz grupy powinny się sumować.
18. Jeden Użytkownik może mieć przypisaną więcej niż jedną dostępną rolę i może być członkiem więcej niż jednej grupy.
19. Logowanie zintegrowane z systemem WiSUS.

VII. [bookmark: _Toc62197593][bookmark: _Toc67401924][bookmark: _Toc77071653]Integracje (ETAP 2)
Wymaga się integracji Platformy z Systemem Obsługi Toku Studiów (SOTS) Zamawiającego w zakresie opisanym w niniejszym dokumencie.
Integracja będzie obejmowała m.in.: Użytkowników do uprawnienia (nauczyciel, student), przedmioty, oraz efekty kształcenia.

Słownik pojęć:
a. Tok – lista przedmiotów, które student realizuje w danym roku akademickim z określeniem przynależności do grup i podgrup przedmiotowych
b. Siatka – zespół przedmiotów przypisanych do danego roku, kierunku, trybu, rodzaju studiów i naboru
c. Tryb studiów – stacjonarne lub niestacjonarne
d. Rodzaj studiów – pierwszego, drugiego stopnia, jednolite magisterskie
e. Nabór – rok, w którym student został przyjęty na studia, w ramach naboru na danym kierunku, trybie 
i rodzaju studiów przypisani studenci realizują cały cykl kształcenia
f. Obciążenie dydaktyczne - to określony wymiar zajęć w danym roku akademickim, którego wykonanie jest powierzone nauczycielowi akademickiemu, będącemu pracownikiem badawczo-dydaktycznym lub dydaktycznym.
Platforma musi zostać zintegrowana z Systemem Obsługi Toku Studiów (SOTS) w zakresie modułów:
1. STUDENT_UMP
Rdzeń systemu SOTS, który zawiera siatki (programy studiów), definicje realizacji zajęć, planowanie zajęć, zamówienia, informacje o studencie, przydział studentów do grup dziekańskich, informacje o tokach studiów. Niniejszy moduł pozwala na kompleksową obsługę toku studiów, od przyjęcia studenta do czasu ukończenia studiów. Moduł obsługuje planowanie przedmiotów realizowanych przez studenta na poszczególnych kierunkach i latach studiów z podziałem na lata akademickie.

W ramach integracji Zamawiający udostępni Wykonawcy dane dotyczące użytkowników do uprawnienia, przedmioty oraz efekty kształcenia, w zakresie:
1) Studentów, np.:
a) imię, nazwisko, numer albumu, przypisanie studenta do: naboru, kierunku, trybu, rodzaju, roku studiów i toku studenta, w tym przypisania do grup i podgrup przedmiotowych,
b) synchronizacja musi obejmować zmiany w przypisaniach, m.in. zmiana w toku, dodawania nowych i oznaczania nieaktywnych studentów – np. ukończyli studia.
2) Przedmiotów, np.:
a) Koordynator kursu, zaliczający kurs, pozostali nauczyciele posiadający obciążenie dydaktyczne w ramach danego przedmiotu, rok studiów, rok akademicki, kierunek, tryb i rodzaj studiów, grupy i podgrupy przedmiotowe i przypisani studenci.
b) Dane będą podlegały synchronizacji w zakresie np. przypisania i ról nauczycieli. 
3) Efekty uczenia się, np.:
a) Symbol efektu, opis, odniesienie do PRK, przypisanie do naborów.

2.  Akademicki Program Analizy Pensum (APAP) oraz Akademicki System Dydaktycznych Umów i Rachunków (ASDUR).
Za pomocą modułów systemu dziekanaty poszczególnych wydziałów planują godziny dydaktyczne realizowane ze studentami przez jednostki dydaktyczne. Tak przygotowane zamówienia przesyłane są do jednostek lub koordynatorów. W systemie tym na początku roku akademickiego, planowane są obciążenia dla osób prowadzących zajęcia – nauczyciele.

W ramach integracji Zamawiający udostępni Wykonawcy dane nauczycieli oraz informacje 
o prowadzonych przez nich zajęciach:
1) Nauczyciele, np.:
a) imię, nazwisko, e-mail, id nauczyciela,
2) Prowadzone zajęcia, np.:
a) kierunek, tryb studiów, rodzaj studiów, rok studiów, rok akademicki, nazwa kursu, rodzaj realizacji,
b) dane będą podlegały synchronizacji (np. zmiana prowadzącego zajęcia, nowy prowadzący).
Platforma musi zostać zintegrowana z systemem SSO Zamawiającego:
1.  Wirtualny System Usług dla Studenta (WiSUS)- Autorski webowy portal SSO Uniwersytetu Medycznego w Poznaniu. Dostęp do Platformy powinien być możliwy tylko 
z poziomu SSO – WiSUS.
Integracja w obszarze dostępu do Platformy (obligatoryjne). Autoryzacja oparta będzie o identyfikację Użytkownika na podstawie tokena wysyłanego przez system WiSUS do systemu zależnego np. od czasu, osoby, modułu. Z tokena generowany jest skrót, szyfrowany kluczem asymetrycznym.
Kontakt z SSO odbywa się za pomocą URL-a, który posiada zaszyfrowany token. System nadrzędny (SSO) wysyła URL z zaszyfrowanym tokenem do systemu podrzędnego (Platforma) 
i następuje weryfikacja jego poprawności, i jeśli użytkownik posiada uprawnienia do Platformy – wejście do niego.
Szczegóły działania tokena zostaną przekazane jedynie Wykonawcy w trakcie wdrożenia platformy.

Zamawiający udostępni Wykonawcy możliwość komunikacji z modułami za pomocą interfejsu REST API metodą typu GET. Informacje zwrotne reprezentowane będą w formacie JSON. Uwierzytelnianie do zasobów realizowane będzie w ramach standardu JSON Web Tokens lub zbliżonego.
W ramach protokołu komunikacyjnego udostępniony zostanie typ endopointu umożliwiający pobranie informacji o aktualnych danych.
Szczegółowa specyfikacja struktury zapytań REST i wynikowej struktury i zawartości JSON opracowana zostanie z Wykonawcą na drodze ustaleń pomiędzy zespołami IT Zamawiającego oraz Wykonawcy bezpośrednio realizującymi proces integracji.
Zamawiający przewiduje komunikację jednostronną, tzn. z systemu Zamawiającego (SOTS) do Platformy.
Szczegóły integracji zostaną omówione po podpisaniu umowy z Wykonawcą.
Po stronie Wykonawcy leży wypracowanie technicznych aspektów uzyskania poprawnych danych 
z systemów Zamawiającego.

VIII. [bookmark: _Toc67401925][bookmark: _Toc77071654]Wsparcie

ETAP 1:
1. Wykonawca jest zobowiązany opracować i udostępnić materiały instruktażowe dedykowane poszczególnym grupom Użytkowników, stosownie do ich uprawnień: 
a. ADMINISTRATOR – zarządzanie bazą przypadków (tworzenie nowego przypadku; powielanie; usuwanie etc.), zarządzanie pracą studentów (udostępnianie przypadków, tworzenie zajęć, kursów, egzaminów, udzielanie informacji zwrotnej, generowanie raportów, etc.), administrowanie systemem, tworzenie kont, nadawanie uprawnień itp.
2. Materiały wskazane w pkt. 1 powinny zostać wykonane w dwóch postaciach: 
a. tekstowej (instrukcja) opatrzonej stosownymi grafikami, 
b. wideo (tutorial).
3. Wykonawca w ramach wykonanej usługi jest zobowiązany zapewnić wsparcie telefoniczne i mailowe Użytkownikom pracującym po stronie Zamawiającego w zakresie zarządzania i korzystania z Platformy przez okres trwania gwarancji.

ETAP 2:
1. Wykonawca jest zobowiązany opracować i udostępnić materiały instruktażowe dedykowane poszczególnym grupom Użytkowników, stosownie do ich uprawnień: 
a. STUDENT – rozwiązywanie przypadków, kursów, egzaminów itp.
2. Zakres materiałów instruktażowych powinien umożliwiać personelowi Zamawiającego pełne wykorzystanie możliwości oferowanych przez platformę.

IX. [bookmark: _Toc67401926][bookmark: _Toc77071655]Wymagania techniczne

ETAP 1:
1. Platforma musi posiadać konfigurowalne mechanizmy weryfikacji poprawności i kompletności wprowadzanych danych (walidacje).
2. Platforma musi zapewniać możliwość umieszczania plików w najpopularniejszych formatach w tym:
a. graficznych (m. in. jpg, jpeg, png, tiff, gif, raw, svg, swf, bmp),
b. wideo (m in. avi, mpeg, mp4, mov, wmv),
c. tekstowych (m in. txt, pdf, doc, docx),
d. audio (m. in. mp3, wav, wma),
e. innych specyficznych wskazanych przez Zamawiającego (np. pliki z badania tomografem).
Wyświetlanie treści wideo, audio oraz graficznych nie może wymagać od Zamawiającego instalowania dodatkowego oprogramowania na urządzeniach końcowych.
3. Wykonawca zobowiązany jest do zachowania języka kodowania w tworzeniu platformy opartego 
o tzw. ogólnodostępne, stabilne technologie. Zamawiający preferuje użycie technologii framework 
w backendzie oraz języków kodowania HTML, CSS, Javascript we frontendzie. Zamawiający dopuszcza użycie innych języków kodowania do realizacji zamówienia.
4. Architektura platformy
1) Platforma powinna być zaprojektowana zgodnie z założeniami architektury trójwarstwowej (warstwa prezentacji, warstwa logiki, warstwa bazy danych).
2) Platforma powinna zostać wykonana jako aplikacja webowa umieszczona na serwerze Zamawiającego. Zamawiający wyklucza rozwiązanie dostępu do Platformy poprzez protokół RDP.
3) Platforma powinna zostać zaprojektowana z zastosowaniem praktyk Web Usability i User Experience.
4) Dostęp do wszystkich funkcjonalności Platformy i zarządzanie nią musi być możliwe z poziomu przeglądarki internetowej, bez konieczności instalacji dodatkowego oprogramowania na urządzeniach końcowych.
5) Wszystkie elementy Platformy muszą być w pełni zwirtualizowane i posadowione w środowisku Vmware vSphere posiadanym przez Zamawiającego.
6) Zamawiający zapewni swoją subdomenę przynależącą do domeny www.ump.edu.pl
7) Wykonawca będzie zobowiązany do dostarczenia oraz zainstalowania i skonfigurowania systemu operacyjnego oraz innych wymaganych aplikacji/usług niezbędnych do kompleksowego działania rozwiązania dostarczanego przez Wykonawcę na serwerze wirtualnym Zamawiającego.
8) Wykonawca zobowiązany będzie do zainstalowania, skonfigurowania oraz przetestowania poprawnego działania dostarczanego rozwiązania na serwerze wirtualnym Zamawiającego.
9) Instalacja nowych modułów każdego z elementów środowiska musi odbywać się bez  konieczności wyłączenia/przestoju w funkcjonowaniu platformy.
5. Bezpieczeństwo
1) Platforma oraz udzielone licencje muszą umożliwiać replikację bazy roboczej do bazy testowej dla celów szkoleniowych oraz ze względu na bezpieczeństwo aktualizacji.
6. Kopia zapasowa i awarie
W okresie trwania gwarancji Wykonawca jest zobowiązany do odzyskiwania pełnej sprawności Platformy po awarii, która nie wystąpiła z winy Zamawiającego. Poprzez pełną sprawność rozumiane jest przywrócenie jej funkcjonalności do stanu, jak przed awarią. Wykonawca jest zobowiązany do poinformowania Zamawiającego drogą mailową o przywróceniu sprawności platformy.
7. Kompatybilność z przeglądarkami i urządzeniami przenośnymi
1) Każdy element Platformy będący częścią rozwiązania musi wyświetlać się prawidłowo na wszystkich ostatnich wersjach popularnych przeglądarek internetowych takich jak: Mozilla Firefox, Google Chrome, Microsoft Edge, Opera, Safari, Samsung Browser.
2) Każdy z elementów Platformy musi być zaprojektowany i wykonany przy wykorzystaniu zasad RWD  (ang.  Responsive  Web  Design). 
8. Wygląd graficzny
Projekt graficzny Platformy musi spełniać wymagania identyfikacji wizualnej Zamawiającego. Zamawiający dostarczy wszelkie niezbędne elementy potrzebne do przygotowania projektu (m. in. księga znaków, kolorystyka, materiały graficzne, loga itp.). W tym projekt graficzny Platformy powinien uwzględniać wytyczne określone w „Podręczniku wnioskodawcy i beneficjenta programów polityki spójności 2014-2020 w zakresie informacji i promocji. Aktualna wersja dokumentu dostępna pod adresem:
https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/dokumenty/podrecznik-wnioskodawcy-i-beneficjenta-programow-polityki-spojnosci-2014-2020-w-zakresie-informacji-i-promocji-dla-umow-podpisanych-od-1-stycznia-2018-r/
9. Licencjonowanie
1) Dla potrzeb przygotowania kalkulacji Wykonawca powinien założyć, że Zamawiający nie posiada żadnych wymaganych do realizacji projektu licencji.,
2) Wykonawca gwarantuje uzyskanie zgód i zezwoleń (licencji) od osób trzecich w zakresie umożliwiającym pełną realizację funkcjonalności narzędzia informatycznego.
3) Wykonawca zapewni w okresie trwania umowy/gwarancji Zamawiającemu stały dostęp do aktualnej wersji kompletnego kodu źródłowego opracowywanych narzędzi informatycznych poprzez system kontroli wersji.
4) Dostarczone rozwiązanie nie może posiadać ograniczeń licencyjnych na ilość użytkowników korzystających z systemu (Platformy i bazy danych).
5) Dostarczone rozwiązanie nie może posiadać ograniczeń licencyjnych na rozmiar bazy danych oraz jej wydajność.
6) Żadna z dostarczonych licencji nie może być ograniczona czasowo.

ETAP 2:
1. Logowanie i integracja z WiSUS
1) Platforma musi zapewnić bezpieczny sposób logowania użytkowników za pomocą uwierzytelnienia zintegrowanego z posiadanym przez Zamawiającego systemem WiSUS.
2) Korzystanie z platformy wymaga zalogowania się uprzednio do systemu WiSUS. Platforma nie może wymagać ponownego logowania, użytkownik powinien zostać uwierzytelniony na platformie na podstawie loginu i hasła z systemu WiSUS.
3) Platforma musi zapewniać bezpieczeństwo komunikacji w pracy użytkownika (np. poprzez zastosowanie mechanizmów SSL - certyfikat dostarcza Zamawiający w ramach integracji z systemem WiSUS).
4) Platforma powinna automatycznie pobierać dane Użytkowników poprzez integrację z systemami Zamawiającego i zapewniać tworzenie różnych poziomów dostępu.
2. Wydajność
1) Liczba Użytkowników zarejestrowanych, korzystających z Platformy: > 10000 o różnych poziomach dostępu.
2) Platforma powinna pozwalać na płynną, równoległą pracę 500 administratorów (o różnych rolach).
3) W  chwili  uruchomienia  Platformy Wykonawca powinien zapewnić  obsługę do 15000 Użytkowników dziennie.
3. Bezpieczeństwo
1) Wykonawca zapewni odpowiedni i zgodny z ogólnoeuropejskimi normami poziom bezpieczeństwa Platformy celem uniemożliwienia dokonania jakiegokolwiek włamania, uzyskania jakiegokolwiek nieautoryzowanego dostępu do serwerów czy baz danych Platformy.
2) Wykonawca jest zobowiązany do systematycznych aktualizacji wszystkich komponentów Platformy pod kątem bezpieczeństwa w ramach gwarancji udzielonej Zamawiającemu.
3) Wykonawca zobowiązany jest do aktualizacji systemu operacyjnego na którym posadowiona zostanie Platforma, jak i również wszelkich dodatkowych wtyczek/pakietów, aplikacji z których korzysta Platforma nie później niż 30 dni od dnia opublikowania informacji o aktualizacji przez producenta w czasie trwania gwarancji.
4) Wykonawca w ramach dostarczonego rozwiązania zobowiązany jest do zabezpieczenia całego środowiska (w tym systemu operacyjnego) przed atakami z sieci oraz zawirusowaniem.
5) Wykonawca wdroży zasadę rozliczalności logowania się do serwera produkcyjnego poprzez utworzenie dla każdego Użytkownika konta imiennego – integracja z WISUS.
6) Platforma musi być zabezpieczona przed lukami bezpieczeństwa wynikającymi z technologii, w której została stworzona i na bieżąco monitorowana oraz aktualizowana w czasie trwania gwarancji nie później niż 30 dni od wykrycia podatności .
4. Logi systemowe
1) Platforma powinna mieć zaimplementowany mechanizm logowania błędów i zdarzeń, umożliwiający wybór miejsca składowania logów (np. pliki, baza danych) oraz poziom  szczegółowości logowania, poprzez zmianę konfiguracji w pliku konfiguracyjnym bez restartu środowiska.
2) Platforma musi zapewniać rejestrowanie historii zmian w danych systemu. 
5. Kompatybilność z przeglądarkami i urządzeniami przenośnymi
1) Każdy element Platformy będący częścią rozwiązania musi wyświetlać się prawidłowo na urządzaniach przenośnych: iPhone z systemem iOS 11 lub nowszym, lub telefonu z systemem Android w wersji co najmniej 8.8 (Oreo).
2) Skalująca się grafika Platformy musi być zorientowana na dotyk dla urządzeń typu smartfon lub tablet.
6. Standardy
1) Oferowane rozwiązanie musi spełniać wymagania dostępności stron internetowych WCAG 2.1 tj. musi być zgodne ze wszystkimi wytycznymi  WCAG  2.1  zawartymi  w  ustawie z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych (Dz.U. 2019 poz. 848) 
2) Platforma musi zostać wykonana z zastosowaniem najlepszych praktyk w dziedzinie budowania witryn WWW, aplikacji webowych w zgodności z najnowszymi standardami, które wyznacza W3C (World Wide Web Consortium).
7. Wykonawca Platformy zobowiązany jest do dostarczenia dokumentacji powdrożeniowej w wersji elektronicznej zawierającej m. in. wszelkie dane dostępowe (w tym m.in. do środowiska na którym posadowione zostało rozwiązanie, bazy danych itp.), wykaz wersji zainstalowanego oprogramowania, wykaz dostarczonych licencji (ew. pliki licencyjne) oraz wszelkie klucze licencyjne w przypadku zakupu dodatkowych licencji. Dokumentacja powinna zostać sporządzona zgodnie z przyjętymi ogólnymi dobrymi praktykami przygotowywania dokumentacji technicznej.

X. [bookmark: _Toc77071656]Godziny rozwojowe i szkolenia

Pakiet 140 godzin rozwojowych może zostać wykorzystany na realizację zleceń rozwojowych i szkoleń, w szczególności na:
1. Wprowadzanie nowości w funkcjonalnościach oraz merytorycznej zawartości Platformy w ramach jej rozwoju oraz na podstawie zgłoszeń Zamawiającego.
2. Prace programistyczne, implementacyjne, testy.
3. Modyfikacje, np. w zakresie ergonomii pracy i rozwoju, oraz konsultacji z Zamawiającym.
4. Szkolenia pracowników Zamawiającego:
1) W ramach zamówienia, Wykonawca przeszkoli w siedzibie Zamawiającego wskazane przez Zamawiającego osoby dedykowane do administrowania Platformą oraz tworzenia wirtualnych przypadków. 
2) Zamawiający wymaga szkoleń obejmujących łącznie nie mniej niż 40 godzin szkoleniowych (realizowanych w ramach godzin rozwojowych), w podziale na grupy szkoleniowe, z zastrzeżeniem, że jeden blok szkoleniowy nie może być dłuższy niż 5 godzin szkoleniowych.
3) Przed rozpoczęciem szkoleń Wykonawca dostarczy Zamawiającemu materiały szkoleniowe w postaci elektronicznej, w tym instrukcje użytkowania Platformy, filmy (tutoriale) instruktażowe opisujące krok po kroku tworzenie wirtualnych przypadków oraz instrukcję administratora Platformy nie później niż na 14 dni przed szkoleniem.
4) Szkolenia muszą być przeprowadzone w języku polskim.
5) Wykonawca zobowiązany jest przeprowadzić szkolenia w trakcie tygodnia roboczego od poniedziałku do piątku w godzinach od 7:00 do 15:00 (nie przewiduje się możliwości przeprowadzenia szkoleń w dni ustawowo wolne od pracy lub weekendy).
6) Zamawiający zastrzega sobie prawo do rejestrowania szkoleń i późniejszego wykorzystywania ich na potrzeby wewnętrznych warsztatów szkoleniowych dla pracowników UMP.
XI. [bookmark: _Toc77071657]Gwarancja i usługi serwisowe

1. Gwarancja
Wykonawca zobowiązany będzie do świadczenia usługi Gwarancji w okresie nie krótszym niż 36 miesięcy licząc od dnia następującego po dniu zakończenia świadczenia Usług Serwisowych.

2. Usługi Serwisowe
Świadczenie Usług Serwisowych rozpocznie się od pierwszego dnia miesiąca następującego po miesiącu, w którym nastąpiło pełne produkcyjne uruchomienie przedmiotu zamówienia. Pełne produkcyjne uruchomienie przedmiotu zamówienia zostanie potwierdzone podpisanym protokołem odbioru końcowego II Etapu. Usługi Serwisowe świadczone będą do 30.11.2022 r. Zamawiający zapłaci Wykonawcy zryczałtowane wynagrodzenie miesięczne.

Świadczenie Usług Serwisowych Platformy będzie polegać na zapewnieniu dedykowanego wsparcia świadczonego przez Wykonawcę i ma na celu zapewnienie poprawnego i nieprzerwanego działania Platformy, w tym aktualizowanie jej w celu zapewnienia zgodności z obowiązującymi przepisami prawa oraz zapewnienie świadczenia dodatkowych usług wspomagających korzystanie z Platformy przez Zamawiającego. Dedykowane wsparcie świadczone będzie bezpośrednio przez Wykonawcę lub autoryzowanych partnerów Wykonawcy.

Usługi Serwisowe Platformy obejmują:
1. [bookmark: _Hlk71637571]Zapewnienie poprawnego i nieprzerwanego działania Platformy, w tym usuwanie zgłaszanych przez Zamawiającego wszystkich wad (błędów krytycznych, błędów zwykłych, usterek), niezależnie od przyczyny ich powstania.
2. Zapewnienie aktualizacji oprogramowania w zakresie prowadzonym przez jego producenta oraz instalację aktualizacji oprogramowania.
3. Niezwłoczne dostosowywanie Platformy do zmieniających się przepisów prawa.
4. Dostarczanie i instalację nowych wersji Platformy, w tym jej elementów składowych, uwzględniając postęp techniczny i technologiczny w sferze IT oraz poprawę funkcjonalności Platformy.
5. [bookmark: _Hlk27120876][bookmark: _Hlk27120856]Udostępnianie w formie elektronicznej zaktualizowanej dokumentacji.
6. Wykonywanie audytu wydajności Platformy w zakresie co najmniej analizy zasobów sprzętowych, identyfikacji „wąskich gardeł”, sprawdzania i optymalizacji zapytań SQL, weryfikacji bezpieczeństwa danych wraz z opracowaniem raportu końcowego zawierającego listę wniosków i zaleceń, na podstawie których Wykonawca dokona poprawek.  Czynności te muszą być wykonane przynajmniej jeden raz licząc od dnia podpisania protokołu odbioru przez Zamawiającego, jednak nie później niż do 30.11.2022 r.
7. Udzielania konsultacji i pomocy użytkownikom Platformy poprzez udostępnienie centrum wsparcia czynnego co najmniej w dni robocze w godzinach 8:00-16:00. Świadczenie usług konsultacji i pomocy rozpoczyna się z dniem wdrożenia Etapu 1 i będzie dostępne dla wybranej grupy 4 osób przedstawicieli Zamawiającego.
XII. [bookmark: _Toc77071658]Środowisko serwerowe

Wykonawca jest zobowiązany do dostarczenia wraz z formularzem oferty, szczegółowego technicznego opisu środowiska serwerowego, które będzie wykorzystane do instalacji i obsługi platformy. Wykonawca jest zobowiązany wskazać ilość maszyn wirtualnych z wyszczególnieniem dla każdej z nich z osobna podstawowych parametrów, takich jak: ilość pamięci RAM, ilość procesorów, ilość dysków twardych w tym ich rozmiar oraz wymaganą minimalną wartość IOPS.
Wykonawca zobowiązany jest do wskazania systemu operacyjnego (producent, wersja), który ma zostać zainstalowany przez Zamawiającego na przygotowanych przez Zamawiającego maszynie/maszynach wirtualnych. W wypadku podania przez Wykonawcę linku z którego Zamawiający ma pobrać system operacyjny, musi to być link z repozytorium producenta systemu operacyjnego. System operacyjny nie może być systemem end of life, a producent ma zapewnić, że system operacyjny nie będzie end-of-life do końca trwania gwarancji udzielanej przez Wykonawcę. Zamawiający przygotuje Wykonawcy czystą instalację systemu operacyjnego, wszelkie dodatkowe wtyczki/pakiety, dodatkowe aplikacje, funkcje systemu operacyjnego, usługi itp. zostaną doinstalowane i skonfigurowane przez Wykonawcę. Wykonawca może również dostarczyć obraz gotowego systemu do zaimplementowania w VmMWare VCenter (rozszerzenie *.ovf) dla wersji esxi 6.0 oraz VCenter 6.5, który zostanie zainstalowany przez Zamawiającego.
Zarządzanie uprawnieniami w tym tworzenie kont dostępowych w systemie operacyjnym oraz w aplikacjach zależnych pozostanie po stronie Wykonawcy. Wykonawca dołoży wszelkich starań, aby konta te były stworzone i zabezpieczone zgodnie z najlepszymi praktykami bezpieczeństwa.
Po dostarczeniu przez Wykonawcę danych pracowników, którzy będą wdrażać rozwiązanie (imię i nazwisko, adres mailowy) Zamawiający przygotuje dla każdego pracownika Wykonawcy indywidualne konto do logowania poprzez VPN i przekaże wszelkie niezbędne dane do logowania Wykonawcy. Zamawiający ponadto zobowiązuje Wykonawcę do zainstalowania agenta systemu Zabbix oraz umożliwieniu monitorowania środowiska poprzez tego agenta. Zamawiający dostarczy Wykonawcy klucz PSK do zabezpieczenia danych przekazywanych pomiędzy serwerem Zabbix, a serwerem z posadowioną Platformą.
Środowisko serwerowe zostanie przygotowane przez Zamawiającego.
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