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Informacje dotyczace prowadzonego postepowania o udzielenie zaméwienia publicznego

A. Dane Zamawiajacego
1. Zamawiajgcym jest:
Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie (adres: Al. Jana Pawta Il 70, 00-175 Warszawa);

adres do korespondenciji: ul. Poleczki 33, 02-822 Warszawa, tel. +48225950611, adres e-mail:
zamowieniapubliczne@arimr.gov.pl;

REGON: 010613083;
NIP: 526-19-33-940.

2. Adres strony internetowej prowadzonego postepowania o udzielenie zamdwienia publicznego (dalej: ,postepowanie”):
https://platformazakupowa.pl/pn/arimr.

3. Niniejsze postepowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie przepiséw ustawy z dnia
11 wrzesnia 2019 r. - Prawo zamowien publicznych (Dz. U. z 2024 r. poz. 1320 t.j.; dalej: ,ustawa”).

B. Pozostate informacje dotyczace prowadzonego postepowania

1. Zmiany i wyjasnienia tresci Specyfikacji Warunkow Zamodwienia (dalej: ,SWZ”) oraz inne dokumenty zamoéwienia
bezposrednio zwigzane z niniejszym postepowaniem bedg zamieszczane na stronie internetowej pod adresem
https://platformazakupowa.pl/pn/arimr gdzie nalezy wybrac¢ zaktadke ,postepowania”, a nastepnie przej$¢ na formularz
niniejszego postepowania.

2. Postepowanie prowadzone jest w jezyku polskim. Komunikacja miedzy Zamawiajacym a Wykonawcami w niniejszym
postepowaniu odbywa sie przy uzyciu sSrodkéw komunikacji elektronicznej, tj. Platformy Zakupowej dostepnej pod adresem
https://platformazakupowa.pl/pn/arimr (dalej: ,Platforma Zakupowa”).

3. Ponizej Zamawiajacy przedstawia wymagania techniczno-organizacyjne zwigzane z udziatem Wykonawcow
w postepowaniu:

3.1.  Ztozenie oferty mozliwe jest przez Wykonawcoéw, ktorzy posiadajg konto na Platformie Zakupowej oraz przez
Wykonawcéw nieposiadajacych konta na Platformie Zakupowej. W celu zatozenia konta na Platformie Zakupowej
nalezy wybraé zaktadke ,Zaloguj sie” w kolejnym kroku nalezy wybrac¢ ,Zatéz konto”, nastepnie nalezy wypetic
formularze i postepowac zgodnie z poleceniami wyswietlajgcymi sie na ekranie monitora. W przypadku Wykonawcow
niezalogowanych w celu ztozenia oferty niezbedne jest podanie adresu e-mail (na ktory wystane bedzie potwierdzenie
ztozenia oferty), nr NIP oraz nazwy firmy i nr telefonu.

3.2. Ztozenie oferty oraz oswiadczenia, o ktérym mowa w art. 125 ustawy, sktadanych w trakcie toczacego sie
postepowania wymaga od Wykonawcy posiadania kwalifikowanego podpisu elektronicznego.

3.3. Wykonawca sktada oferte, ktéra w przypadku prawidiowego ztozenia oferty zostaje automatycznie zaszyfrowana
przez system. Nie jest mozliwe zapoznanie sie z trescig ztozonej oferty przed uptywem terminu otwarcia ofert.

3.4. W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie poddajgcym dane kompresiji,
opatrzenie pliku zawierajgcego skompresowane dokumenty kwalifikowanym podpisem elektronicznym jest
rébwnoznaczne z opatrzeniem wszystkich dokumentéw zawartych w tym pliku kwalifikowanym podpisem
elektronicznym.

4. Zamawiajgcy, zgodnie z § 11 ust. 2 Rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzgdzania i przekazywania informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz Srodkéw
komunikaciji elektronicznej w postepowaniu o udzielenie zamowienia publicznego lub konkursie (t.j. Dz. U. z 2020 r. poz. 2452;
dalej: ,Rozporzadzenie w sprawie srodkéw komunikacji”), udostepnia informacje na temat specyfikacji potaczenia, formatu
przesytanych danych oraz szyfrowania i oznaczania czasu przekazania i odbioru danych umozliwiajacych prace na Platformie
Zakupowej, tj.:

41. staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

4.2. komputer klasy PC lub MAC, o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego
nowsza wersja, jeden z systeméw operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich nowsze wersje,

4.3. zainstalowana dowolna przegladarka internetowa; w przypadku Internet Explorer minimalnie wersja 10.0.,
4.4, wigczona obstuga JavaScript,

4.5. zainstalowany program Adobe Acrobat Reader, lub inny obstugujgcy format plikéw PDF,

4.6. Platforma Zakupowa dziata wedtug standardu przyjetego w komunikacji sieciowej - kodowanie UTF8.

5. Zamawiajacy, zgodnie z § 11 ust. 2 Rozporzadzenia w sprawie $rodkdéw komunikacji, okresla dopuszczalne formaty
przesytanych danych, tj. plikéw o wielkosci do 150 MB. Zalecany format: PDF.

6. Zamawiajacy, zgodnie z § 11 ust. 2 Rozporzadzenia w sprawie srodkéw komunikacii, okresla informacje na temat szyfrowania
oraz czasu przekazania i odbioru danych, {j.:

6.1. Szyfrowanie na Platformie Zakupowej (platformazakupowa.pl) odbywa sie za pomocg protokotu TLS 1.3.

6.2. Plik zatgczony przez Wykonawce na Platformie Zakupowej i zapisany nie jest widoczny dla Zamawiajacego, gdyz jest
w systemie jako zaszyfrowany. Mozliwos¢ otworzenia pliku dostepna jest dopiero po odszyfrowaniu przez system, co
nastepuje po uptywie terminu otwarcia ofert,

6.3. Oznaczenie czasu przekazania i odbioru danych przez Platforme Zakupowa stanowi przypietg do oferty elektronicznej
date oraz doktadny czas (hh:mm:ss), znajdujgce sie w kolumnie dotyczacej danej oferty, w sekcji - "Data ztozenia
oferty”.

7. Zamawiajgcy okresla dopuszczalny format kwalifikowanego podpisu elektronicznego w przypadku:
7.1. dokumentéw sporzadzonych w formacie PDF zaleca sie podpisanie dokumentu podpisem w formacie PAdES;
7.2. dokumentéw sporzadzonych w formacie innym niz PDF zaleca sie podpisanie dokumentu podpisem w formacie XAdES.
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8. Wykonawca przystepujac do niniejszego postepowania akceptuje warunki korzystania z Platformy Zakupowej, okreslone
w Regulaminie zamieszczonym na stronie internetowej pod adresem https://platformazakupowa.pl/pn/arimr w zaktadce
»,Regulamin” oraz uznaje go za wigzacy.

9. Zamawiajacy informuje, ze instrukcje korzystania z Platformy Zakupowej dotyczace w szczegdlnosci logowania, pobrania
dokumentacji, sktadania wnioskow o wyjasnienie tresci SWZ, sktadania ofert oraz innych czynnosci podejmowanych
w niniejszym postepowaniu przy uzyciu Platformy Zakupowej znajduja sie w zaktadce ,Instrukcje dla Wykonawcow” na
stronie internetowej pod adresem_https://platformazakupowa.pl/pn/arimr.

10. Korzystanie z Platformy Zakupowej jest bezptatne. W celu utatwienia Wykonawcom korzystania z Platformy Zakupowej
operator platformy uruchomit Centrum Wsparcia Klienta, ktére stuzy pomoca techniczng od 8:00 do 17:00 w dni robocze od
poniedziatku do pigtku pod numerem telefonu 22 101 02 02 lub e-mai: cwk@platformazakupowa.pl.
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Rozdziat I. Przedmiot zamdwienia

1.1

1.

Opis przedmiotu zaméwienia

Kod Wspdlnego Stownika Zamoéwien (CPV).

1.1.  Gidwny kod: 72267000-4 [Ustugi w zakresie konserwacji i napraw oprogramowania].

1.2. Dodatkowe przedmioty: 72220000-3 [Ustugi doradcze w zakresie systemow i doradztwo techniczne].

Przedmiotem zamowienia jest zapewnienie Agenciji Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie (zwang

dalej ,Zamawiajacym”) przez Wykonawce:

2.1. prawa do korzystania z Oprogramowania wyspecyfikowanego w Zatgczniku nr 1 do projektowanych postanowien
umowy (dalej: ,p.p.u.”), stanowigcych Zatgcznik nr 8.1. do SWZ wraz z Dokumentacjg na zasadzie subskrypcji, przez
okres 36 miesiecy od dnia wskazanego w Protokole odbioru, o ktéorym mowa w §3 ust. 1 p.p.u. w tym przekazanie
dokumentu licencyjnego wystawionego przez producenta Oprogramowania potwierdzajacego prawo do korzystania
przez Zamawiajagcego z Oprogramowania i wskazujgcy termin korzystania z Oprogramowania oraz Dokumentaciji,
zgodnie z zapisami Umowy i ogélnymi warunkami licencyjnymi producenta Oprogramowania;

2.2. zapewnienie Zamawiajagcemu Ustugi Wsparcia Oprogramowania poprzez wydanie odpowiedniego dokumentu na rzecz
Zamawiajgcego, potwierdzajgcego prawo dostepu do wsparcia producenta w okresie, o ktérym mowa w ust. 1, zgodnie
Z zapisami p.p.u. i ogoélnymi warunkami producenta;

2.3. zapewnienie Zamawiajgcemu do 300 godzin konsultacji technicznych w okresie 36 miesiecy od dnia wskazanego
w Protokole odbioru, ktorego wzér stanowi Zatgcznik nr 2 do p.p.u, w zakresie probleméw dotyczacych
Oprogramowania oraz instruktazu w trybie warsztatow z wdrozonego rozwigzania dla administratoréw ARIMR.
Zamawiajacy gwarantuje wykorzystanie w okresie obowigzywania Umowy minimum 20 godzin konsultacji
technicznych.

Zamawiajacy dopuszcza zaoferowanie przez Wykonawcéw rozwigzania rownowaznego do wskazanego w pkt 2 powyzej,

spetniajgcego nastepujace wymagania. Wykonawca:

3.1. dostarczy, skonfiguruje i uruchomi oraz zapewni Zamawiajagcemu mozliwos¢ korzystania z Systemu, zgodnie ze
specyfikacja stanowigca Zatacznik nr 1 do p.p.u. stanowiacych Zatacznik nr 8.2. do SWZ, w tym:

3.1.1. przeprowadzi Wdrozenie na wskazanej przez Zamawiajgcego platformie sprzetowo-systemowej w Lokalizacji
Zamawiajgcego zgodnie z warunkami Umowy, w tym uzgodni z Zamawiajgcym Harmonogram Realizacji
Wdrozenia, wykona i dostarczy Projekt Techniczny, Plan Testéow Akceptacyjnych oraz Dokumentacje
powdrozeniowg w formie elektronicznej;

3.1.2. przeprowadzi przeniesienie danych (migracje) znajdujgacych sie w systemie wykorzystywanym przez
Zamawiajgcego do dnia zawarcia Umowy, w tym sejféw, kont uzytkownikdéw, kont uprzywilejowanych oraz
nagran z sesji administracyjnych;

3.1.3. zapewni Zamawiajgcemu - na zasadach okreslonych w Umowie oraz ogodlnych warunkach licencyjnych
producenta Systemu - prawo do korzystania na zasadach subskrypcji z Systemu przez okres 36 miesiecy od
daty wskazanej w podpisanym bez zastrzezen przez Zamawiajgcego Protokole Wdrozenia zgodnie z § 4 ust. 8
p.p.u. (stanowigcych Zatgcznik nr 8.2. do SWZ), jednak nie wczesniej niz od dnia 30 wrzesnia 2024 r. (okres
obowigzywania subskrypciji), w tym przekaze dokument licencyjny wystawiony przez producenta Systemu
potwierdzajacy prawo do korzystania przez Zamawiajagcego w okresie obowigzywania subskrypciji z Systemu
wraz z dokumentacjg Systemu zgodnie z zapisami Umowy i ogolnymi warunkami licencyjnymi producenta
Systemu oraz sporzgdzong w jezyku polskim (lub w jezyku angielskim, o ile nie istnieje polska wersja jezykowa)
tres¢ warunkéw licencyjnych producenta i ogéinych warunkéw korzystania z Systemu;

3.14. przeniesie na Zamawiajacego autorskie prawa majgtkowe do Dokumentacji opracowanej przez Wykonawce w
ramach Umowy na warunkach, w tym polach eksploatacji, okreslonych w Umowie;

3.15. przeprowadziinstruktaz wdrozeniowy dla administratoréw i uzytkownikow Systemu po stronie Zamawiajgcego,
zgodnie z warunkami Umowy;

3.1.6. przeprowadzi Wdrozenie tak, aby nie miato wplywu na ciagto$¢ dziatania biznesu i dostepu do kont
uprzywilejowanych przez administratorow wewnetrznych czy firmy zajmujace sie administrowaniem systemoéw
Zamawiajgcego.

3.2. Swiadczyt bedzie na rzecz Zamawiajgcego Serwis gwarancyjny dla Systemu zgodnie z warunkami Umowy, w tym
zapewni mozliwo$¢ korzystania ze wsparcia producenta (Opieke serwisowg) poprzez wydanie odpowiedniego
dokumentu na rzecz Zamawiajgcego, potwierdzajacego prawo dostepu do wsparcia producenta w okresie
obowigzywania subskrypcji, zgodnie z warunkami Umowy oraz ogolnymi warunkami producenta; W przypadku
rozbieznosci pomiedzy postanowieniami Umowy i ogélnymi warunkami producenta, zastosowanie majg postanowienia
Umowy;

3.3. sSwiadczyt bedzie na rzecz Zamawiajgcego Ustuge Wsparcia polegajacg na zapewnieniu do 300 godzin konsultaciji
technicznych (deweloperskich, administracyjnych, programistycznych), w zakresie zwigzanym z dziataniem Systemu,
w miare potrzeb Zamawiajgcego zgtaszanych zgodnie z warunkami Umowy, w tym przeniesie na Zamawiajgcego
autorskie prawa majgtkowe do rezultatéw czynnosci wykonanych przez Wykonawce w ramach Ustugi Wsparcia.

Szczegotowe wymagania w odniesieniu do przedmiotu zamoéwienia zostaty opisane przez Zamawiajgcego w Zatgczniku nr 1

do p.p.u. stanowigcych odpowiednio Zatgcznik nr 8.1. do SWZ albo Zatgcznik nr 8.2. do SWZ.

Zamawiajgcy wymaga, aby wykonanie przedmiotu zaméwienia nastgpito na warunkach i zasadach okreslonych w p.p.u.,

stanowigcymi Zatacznik nr 8.1. do SWZ, w przypadku zaoferowania przez Wykonawce rozwigzania referencyjnego albo na

warunkach i zasadach okreslonych w p.p.u,, stanowigcymi Zatgcznik nr 8.2. do SWZ, w przypadku zaoferowania przez

Wykonawce rozwigzania réwnowaznego.

. Opis cze$ci zamodwienia

Zamawiajgcy nie dopuszcza sktadania przez Wykonawce ofert czesciowych w rozumieniu art. 7 pkt 15) ustawy.
Zamawiajacy wskazuije nizej powody niedokonania podziatu zamowienia na czesci.

Ustuga subskrypciji oprogramowania wraz ze wsparciem producenta stanowi jednorodng catos¢, tj. scentralizowany
i zintegrowany system stuzgcy do zachowania ciggtosci realizacji zabezpieczenia dostepu do infrastruktury IT. Podziat
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OINFARES

zamowienia na czesci mogiby byé dokonany jedynie w zakresie ilosci subskrypciji. Ponadto podziat zamowienia na czesci
mogtby spowodowaé nadmierne trudnosci techniczne przy realizacji umowy, a przede wszystkim znacznie zwiekszy¢ cene
dostawy oprogramowania (w modelu subskrypcyjnym) bedacego przedmiotem niniejszego postepowania. Dodatkowo
koniecznym bytoby skoordynowanie dziatan wykonawcow realizujgcych poszczegdlne czesci zamowienia, co mogtoby
zagrozi¢ wiasciwemu jego wykonaniu. W przypadku podziatu zamowienia na czesci, realne jest wystapienie sytuaciji, kiedy
ktoras z czesci zamédwienia mogtaby byé nierozstrzygnieta, co jest nieakceptowalne dla Zamawiajgcego z uwagi na
koniecznos¢ zabezpieczenia wszystkich zadan objetych przedmiotem niniejszego zamodwienia w okreslonym przedziale
czasowym.

Ponadto podziat przedmiotowego postepowania na czesci jest niecelowy, poniewaz nie zwiekszytby konkurencyjnosci.
Zaréwno maty, sredni i micro przedsiebiorca, w ktérego profilu dziatalnosci mieszcza sie dostawy wchodzace w zakres
niniejszego zamowienia musi spetnia¢ okreslone wymagania, wynikajgce z ogoélnych warunkow licenciji oraz ogélnych zasad
Swiadczenia wsparcia technicznego producenta oprogramowania oraz specyfiki przedmiotu zamoéwienia, a tym samym moze
$wiadczy¢ ustugi stanowigce przedmiot zaméwienia objety postepowaniem.

. Powierzenie Podwykonawcy wykonania cze$ci zamowienia

Zamawiajacy dopuszcza powierzenie Podwykonawcom wykonania czesci zamowienia.
Wykonawca zobowigzany jest do wskazania w ofercie czesci zamowienia, ktorej wykonanie zamierza powierzyé
Podwykonawcy oraz do podania firm Podwykonawcow, jezeli sa juz znani.

. Pozostate istotne elementy zwigzane z przedmiotem zaméwienia

Zamawiajacy nie przewiduje udzielenie zaméwien, o ktérych mowa w art. 214 ust. 1 pkt 7) ustawy.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych w rozumieniu ustawy.

Zamawiajacy nie przewiduje zawarcia umowy ramowej, jak rowniez nie przewiduje przeprowadzenia aukcji elektroniczne;.
Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.

Wszelkie rozliczenia miedzy Zamawiajgcym a Wykonawcg beda prowadzone w ztotych polskich (PLN).

Rozdziat Il. Termin wykonania zamoéwienia

1.

Zamawiajagcy wymaga dostarczenia przez Wykonawce Certyfikatu, dokumentu potwierdzajacego prawo dostepu do
wsparcia producenta oraz Dokumentacje Zamawiajgcemu za pomocg poczty elektronicznej najpdzniej w terminie 5 Dni
Roboczych od dnia podpisania Umowy (w przypadku zaoferowania rozwigzania referencyjnego).

Zamawiajgcy wymaga Wdrozenia Systemu w terminie do 70 Dni Roboczych od dnia podpisania Umowy (w przypadku
zaoferowania rozwigzania rownowaznego).

Zamawiajgcy wymaga zapewnienia przez Wykonawce prawa do korzystania z Oprogramowania wraz z Dokumentacjg na
zasadzie subskrypciji, przez okres 36 miesiecy od dnia wskazanego w Protokole odbioru.

Zamawiajacy wymaga zapewnienia przez Wykonawce do 300 godzin konsultacji technicznych w okresie 36 miesiecy od
dnia wskazanego w Protokole odbioru.

Szczegotowe terminy realizacji zobowiazan umownych zostaty okreslone przez Zamawiajgcego w p.p.u. stanowigcych
odpowiednio Zatgcznik nr 8.1. albo 8.2. do SWZ.

Rozdziat Ill. Podstawy wykluczenia oraz warunki udziatlu w postepowaniu, jednolity europejski dokument

1.

zamowienia

O zamoéwienie objete niniejszym postepowaniem moga ubiega¢ sie Wykonawcy, ktorzy nie podlegajg wykluczeniu
z postepowania na podstawie przestanek wskazanych w Rozdz. lll.1. SWZ oraz spetniajg warunki udziatu w postepowaniu
opisane w Rozdz. lll.2. SWZ.

Wykonawca jest zobowigzany wykazaé, ze spetnia warunki udziatu w postepowaniu i nie podlega wykluczeniu
z postepowania. W przypadku Wykonawcow wspolnie ubiegajacych sie o udzielenie zamdwienia brak podstaw wykluczenia,
o ktorych mowa w Rozdz. lll.1. SWZ musi wykazaé kazdy Wykonawca z osobna.

Zamawiajacy informuje, ze zgodnie z procedurg wskazang w art. 139 ust. 1 ustawy, najpierw dokona badania i oceny ofert,
a nastepnie dokona kwalifikacji podmiotowej Wykonawcy, ktérego oferta zostata najwyzej oceniona (na podstawie kryteriow
oceny ofert okreslonych w SWZ) w zakresie braku podstaw wykluczenia oraz spetniania warunkéw udziatu w postepowaniu.

111.1. Podstawy wykluczenia

1.

Z postepowania, na podstawie art. 108 ust. 1 ustawy, Zamawiajgcy wykluczy Wykonawce:
1.1.  bedacego osobg fizyczna, ktdérego prawomocnie skazano za przestepstwo:

1.1.1. udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie przestepstwa lub
przestepstwa skarbowego, o ktorym mowa w art. 258 Kodeksu karnego,

1.1.2. handlu ludzmi, o ktéorym mowa w art. 189a Kodeksu karnego,

1.1.3. o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25 czerwca 2010 r.
o sporcie (Dz. U. z 2023 r. poz. 1465 oraz z 2024 r. poz. 878 i 1222) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja
2011 r. o refundacji lekéw, srodkdw spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych (Dz. U. z 2023 r. poz. 1465 oraz z 2024 r. poz. 878 i 1222),

1.1.4. finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu karnego, lub
przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich
pochodzenia, o ktorym mowa w art. 299 Kodeksu karnego,

1.1.5. o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 Kodeksu karnego, lub majace na celu popetnienie
tego przestepstwa,

1.1.6. powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa w art. 9 ust. 2 ustawy z dnia
15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom
na terytorium Rzeczypospolitej Polskiej (Dz. U. z 2023 r. poz. 1465 oraz z 2024 r. poz. 878 i 1222),
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1.1.7. przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego, przestepstwo oszustwa,
o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko wiarygodnosci dokumentéw, o ktérych
mowa w art. 270-277d Kodeksu karnego, lub przestepstwo skarbowe,

1.1.8. o ktéorym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania
pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

1.2. jezeli urzedujacego cztonka jego organu zarzadzajgcego lub nadzorczego, wspolnika spétki w spoétce jawnej lub
partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie
skazano za przestepstwo, o ktérym mowa w pkt 1.1,;

1.3. wobec ktérego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng o zaleganiu z uiszczeniem
podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze Wykonawca odpowiednio przed
uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
sktadania ofert dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

1.4. wobec ktoérego prawomocnie orzeczono zakaz ubiegania sie o zamowienia publiczne;

1.5. jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawart z innymi
Wykonawcami porozumienie majace na celu zaktdcenie konkurencji, w szczegolnosci jezeli nalezac do tej samej grupy
kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentoéw, ztozyli odrebne oferty,
oferty czesciowe lub wnioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykaza, ze przygotowali te oferty
lub wnioski niezaleznie od siebie;

1.6. jezeli, w przypadkach, o ktéorych mowa w art. 85 ust. 1 ustawy, doszto do zaktécenia konkurencji wynikajgcego
z wczesniejszego zaangazowania tego Wykonawcy lub podmiotu, ktory nalezy z Wykonawca do tej samej grupy
kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw, chyba ze
spowodowane tym zaktdcenie konkurenciji moze by¢ wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy
z udziatu w postepowaniu o udzielenie zamowienia.

2. Z postgpowania, na podstawie art. 109 ust. 1 pkt 4 ustawy, Zamawiajgcy wykluczy Wykonawce:

2.1.  w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza likwidator lub sad, zawart
uktad z wierzycielami, ktérego dziatalno$¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju
sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

3. Z postepowania, na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2024 r. poz.
507; dalej: ustawa o szczegdlnych rozwigzaniach) Zamawiajgcy wykluczy:

3.1. Wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej
o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegodlnych rozwigzaniach;

3.2. Wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018
r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2023 poz. 1124, 1285, 1723 i 1843) jest
osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na
liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 ., o ile zostata wpisana na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o ktéorym mowa w art. 1 pkt 3 ustawy
0 szczegolnych rozwigzaniach;

3.3. Wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia
29 wrzesnia 1994 r. o rachunkowosci (Dz. U. 2023 poz. 120, 295 i 1598) jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg
dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach.

4. Na mocy art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego $rodkow ograniczajgcych w
zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), od 9 kwietnia
2022 r. obowigzuje zakaz udzielania lub dalszego wykonywania wszelkich zaméwien publicznych lub koncesji objetych
zakresem dyrektyw w sprawie zamowien publicznych, a takze zakresem art. 10 ust. 1, 3, ust. 6 lit. a)-e), ust. 8, 9 10, art. 11,
12, 13 i 14 dyrektywy 2014/23/UE, art. 7 lit. a)-d), art. 8, art. 10 lit. b)-f) i lit. h)-j) dyrektywy 2014/24/UE, art. 18, art. 21 lit. b)-e)
i lit. g)-i), art. 29 i 30 dyrektywy 2014/25/UE oraz art. 13 lit. a)-d), lit. f)-h) i lit. j) dyrektywy 2009/81/WE oraz tytutu VII
rozporzadzenia (UE, Euratom) 2018/1046 na rzecz lub z udziatem:

41. obywateli rosyjskich, oséb fizycznych zamieszkatych w Rosji lub oséb prawnych, podmiotow lub organow z siedziba
w Ros;ji;

4.2. 0s06b prawnych, podmiotéw lub organdw, do ktorych prawa wiasnosci bezposrednio lub posrednio w ponad 50% nalezg
do podmiotu, o ktérym mowa w pkt. 4.1. powyzej; lub

4.3. 0s0b fizycznych lub prawnych, podmiotow lub organéw dziatajgcych w imieniu lub pod kierunkiem podmiotu, o ktérym
mowa w pkt. 4.1. lub 4.2. powyzej,

w tym podwykonawcoéw, dostawcow lub podmiotow, na ktérych zdolnosci polega sie w rozumieniu dyrektyw w sprawie

zamowien publicznych, w przypadku gdy przypada na nich ponad 10% wartosci.

Wykonawcy, ktorych dotycza wskazane wyzej zakazy, nie moga ubiegac¢ sie o udzielenie przedmiotowego zamdwienia

publicznego, zas ztozona przez nich oferta bedzie podlegaé odrzuceniu.

111.2. Warunki udziatu w postepowaniu

1. O niniejsze zamowienie moga ubiegac sie Wykonawcy spetniajacy warunki udziatu w postepowaniu, w zakresie:
1.1. Zdolnosci technicznej lub zawodowej. Zamawiajgcy uzna, ze Wykonawca spetnia warunek udziatu we wskazanym
zakresie, jezeli Wykonawca wykaze, ze:
111, wykonat w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krétszy — w tym okresie, a w przypadku swiadczen powtarzajgcych sie lub ciggtych réwniez
wykonywanych: co najmniej 1 ustuge (umowe) polegajacg na dostarczeniu licencji oraz wdrozeniu systemu w
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2.

architekturze IT Zamawiajgcego rozwigzania klasy PIM/PAM o wartosci nie mniejszej niz 500 000,00 zt brutto
(stownie: piec¢set tysiecy ztotych 00/100).
Uwaga 1:

- Jezeli wartos¢ ustugi (umowy) wskazanej w wykazie jest podana w walucie innej niz PLN, Wykonawca
zobowigzany jest, na potrzeby niniejszego postepowania, dokonaé przeliczenia jej wartosci na PLN wg
$redniego kursu NBP (www.nbp.pl tabela A - tabela kursow srednich walut obcych) z dnia zakonczenia ustugi
(umowy) o zakresie jak wyzej wraz z podaniem kursu oraz daty jego obowigzywania (zgodnie z tabelg A -
tabela kurséw srednich walut obcych) wg ktérych dokonano przeliczenia; w przypadku ustugi (umowy) nadal
realizowanej wg tabeli kursow $rednich walut obcych z dnia rozpoczecia realizacji danej ustugi (umowy).

11.2. dysponuje nastepujacymi osobami, ktére zostang skierowane przez Wykonawce do realizacji zamowienia,
legitymujgcymi sie odpowiednimi kwalifikacjami zawodowymi, wyksztatceniem i do$wiadczeniem niezbednymi
do wykonania zamoéwienia:
1.1.2.1. 1 (jedna) osobe, ktdéra posiada:

1.1.211.  co najmniej 2 letnie doswiadczenie we wdrazaniu lub wykonywaniu wsparcia w technologii
PIM/PAM,
1.1.21.2. posiada certyfikat The Sentry — PAM Certification lub réwnowazny.
1.1.2.2. 1 (jedng) osobe, ktdéra posiada:
1.1.2.21. co najmniej 2 letnie doswiadczenie we wdrazaniu lub wykonywaniu wsparcia w technologii
PIM/PAM,
1.1.2.2.2. posiada certyfikat CDE - Certified Delivery Engineer lub rownowazny.
Uwaga 1:
—  Przez certyfikat rownowazny, o ktérym mowa powyzej Zamawiajacy rozumie certyfikat, ktéry potwierdza

umiejetnosci w zakresie:

1. Wdrazania, instalaciji i konfiguracji podstawowej konfiguracji rozwigzania PIM/PAM.

2. Wdrozenia rozwigzania PIM/PAM zgodnie z zasadami dostepu z najmniejszymi uprawnieniami.

3. Definiowanie architektury, wymagan i przeptywu pracy rozwigzania PIM/PAM. Bezpieczne zarzadzanie

uprzywilejowanym dostepem do kont hostow docelowych i monitorowanie.

4. Konfiguracja bezpiecznych integracji z ustugami zewnetrznymi: LDAP/S, RADIUS, SMTP, SYSLOG.
Ocena spetniania ww. warunkéw dokonana zostanie w oparciu o informacje zawarte we wtasciwych dokumentach
wyszczegolnionych w Rozdz. IV niniejszej SWZ. Z tresci ztozonych dokumentéw musi wynikaé jednoznacznie, iz ww. warunki
Wykonawca spetnit.

Rozdziat IV. Zawartosé ofert, wykaz podmiotowych srodkéw dowodowych

1.

W zakresie nieuregulowanym postanowieniami SWZ zastosowanie majg przepisy rozporzadzenia Ministra Rozwoju, Pracy
i Technologii z dnia 23 grudnia 2020 r. w sprawie rodzajow podmiotowych srodkéw dowodowych oraz innych dokumentéw
lub oswiadczen, jakich moze zgda¢ zamawiajacy od Wykonawcy (Dz. U. z 2020 r. poz. 2415 ze zm.; dalej: ,Rozporzadzenie
w sprawie rodzajow podmiotowych srodkéw dowodowych”).

Jezeli Wykonawca nie ztozyt oéwiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy, podmiotowych srodkéw dowodowych,
innych dokumentoéw lub o$wiadczen sktadanych w postepowaniu lub sg one niekompletne lub zawierajg btedy, Zamawiajgcy
wzywa Wykonawce odpowiednio do ich ztozenia, poprawienia lub uzupetnienia w terminie przez siebie wskazanym, chyba
ze:

2.1. oferta Wykonawcy podlega odrzuceniu bez wzgledu na ich ztozenie, uzupetnienie lub poprawienie lub

2.2. zachodza przestanki uniewaznienia postepowania.

IV.1. Zawartos¢ ofert

1.

2.

Oferte nalezy ztozy¢ pod rygorem niewaznosci w formie elektronicznej, podpisang kwalifikowanym podpisem elektronicznym
przez osoby upowaznione do tych czynnosci. Wykonawca sktada oferte na Formularzu Ofertowym wg Zatacznika nr 1 do
SWZ za posrednictwem Platformy Zakupowe;j.

Wykonawca obowigzany jest ztozy¢ wraz z ofertg nastepujgce dokumenty:

2.1. Odpis lub informacje z Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej
lub innego wtasciwego rejestru, w celu potwierdzenia, ze osoba dziatajagca w imieniu Wykonawcy jest umocowana do
jego reprezentowania. (Wykonawca nie jest zobowigzany do ztoZenia takich dokumentow, jezeli Zamawiajacy moze je
uzyskac za pomocg bezptatnych i ogolnodostepnych baz danych, o ile Wykonawca wskazat dane umoZliwiajgce dostep
do tych dokumentow).

2.2. Petnomocnictwo lub inny dokument potwierdzajgcy umocowanie osoby dziatajgcej w imieniu Wykonawcy do jego
reprezentowania, jezeli oferta nie zostata podpisana przez osoby upowaznione do tych czynnosci dokumentem
rejestracyjnym. (jezeli umocowanie do reprezentowania nie wynika z dokumentu rejestrowego, o ktérym mowa
w pkt 2.1).

2.3. Dowodd wniesienia wadium. Jezeli Wykonawca wnosi wadium w formie gwarancji lub poreczenia Wykonawca
przekazuje Zamawiajgcemu oryginat gwarancji lub poreczenia, w postaci elektronicznej zgodnie z art. 97 ust. 10 ustawy.
W przypadku wniesienia wadium w innej formie niz pienigdz, powinno ono obowigzywac przez caty okres zwigzania
oferta.

2.4. Zobowigzanie podmiotow udostepniajgcych zasoby do oddania Wykonawcy do dyspozycji niezbednych zasobow na
potrzeby realizacji danego zamdéwienia lub inny podmiotowy srodek dowodowy potwierdzajacy, ze Wykonawca
realizujgc zamowienie bedzie dysponowat niezbednymi zasobami, jezeli Wykonawca powotuje sie na zasoby innych
podmiotéw. Zobowigzanie winno by¢é podpisane przez osobe upowazniona do reprezentacji podmiotu
udostepniajgcego zasoby. Zapisy pkt 2.1.i2.2. oraz Rozdz. IV.5. SWZ stosuije sie odpowiednio.

2.5. Aktualne na dzien skfadania ofert o$swiadczenie w formie jednolitego europejskiego dokumentu zamoéwienia (dalej:
~JEDZ") sporzadzone zgodnie ze wzorem standardowego formularza okreslonego w rozporzadzeniu wykonawczym
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Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r. ustanawiajgcym standardowy formularz jednolitego europejskiego
dokumentu zamoéwienia (Dz. Urz. UE L 3 z 06.01.2016, str. 16). Dokument JEDZ nalezy ztozy¢ pod rygorem niewaznosci
w formie elektronicznej. Dokument JEDZ musi by¢ opatrzony kwalifikowanym podpisem elektronicznym.

2.6. Oswiadczenie Wykonawcow wspdlnie ubiegajacych sie o udzielenie zaméwienia w zakresie wskazania, ktére ustugi
wykonajg poszczegdlni Wykonawcy wspolnie ubiegajacy sie o udzielenie zamdwienia (cztonkowie konsorcjum). Wzoér
oswiadczenia stanowi Zatagcznik nr 4 do SWZ.

2.7. Oswiadczenie Wykonawcy, w zakresie braku podstaw wykluczenia na podstawie art. 5k rozporzadzenia Rady (UE)
nr 833/2014 oraz art. 7 ustawy o szczegolnych rozwigzaniach. Wzér oswiadczenia stanowi Zatgcznik nr 3 do SWZ.

IV.2 Oswiadczenie w formie Jednolitego Europejskiego Dokumentu Zaméwienia

1.

o

Wykonawca wypetnia JEDZ, tworzgc dokument w postaci elektronicznej. Wykonawca moze korzystac z narzedzia ESPD lub
innych dostepnych narzedzi lub oprogramowania, ktére umozliwiajg wypetnienie JEDZ i utworzenie dokumentu w postaci
elektroniczne;j.

1.1.  Zamawiajgcy udostepnia Wykonawcom plik, w formacie XML, wygenerowany z narzedzia ESPD, ktéry stanowi
Zatacznik nr 7 do SWZ.

1.2. Zamawiajgcy informuje, ze pod adresem: https://espd.uzp.gov.pl Urzad Zamowien Publicznych udostepnit nieodptatne
narzedzie umozliwiajgce zamawiajagcym i wykonawcom utworzenie, wypetnienie i ponowne wykorzystanie
standardowego formularza JEDZ (JEDZ/ESPD) w wersji elektronicznej (eESPD).

W przypadku wspodlnego ubiegania sie o zamoéwienie przez Wykonawcow oswiadczenie JEDZ, o ktérym mowa w Rozdz. IV.1.

pkt 2.5. SWZ, sktada kazdy z Wykonawcéw. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie

warunkow udziatu w postepowaniu w zakresie, w jakim kazdy z Wykonawcéw wykazuje spetnianie warunkow udziatu

w postepowaniu.

Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, przedstawia takze

oswiadczenie JEDZ, o ktérym mowa w Rozdz. IV.1. pkt 2.5. SWZ podmiotu udostepniajgcego zasoby, potwierdzajace brak

podstaw wykluczenia tego podmiotu oraz spetnianie warunkéw udziatu w postepowaniu, w zakresie, w jakim Wykonawca
powotuje sie na jego zasoby.

Srodkiem komunikacii elektronicznej, stuzagcym ztozeniu JEDZ przez Wykonawce, jest Platforma Zakupowa.

Dokument elektroniczny JEDZ nalezy ztozy¢ w formacie PDF.

Obowigzek ztozenia JEDZ w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym w sposéb

okreslony powyzej dotyczy rowniez JEDZ sktadanego na wezwanie w trybie art. 128 ust. 1 ustawy.

1V.3. Wykaz podmiotowych srodkéw dowodowych

Zamawiajgcy przed wyborem najkorzystniejszej oferty wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do
ztozenia za posrednictwem Platformy Zakupowej, w wyznaczonym terminie, nie krétszym niz 10 dni od dnia wezwania, aktualnych
na dzien ztozenia podmiotowych srodkéw dowodowych, w formie elektronicznej podpisanych kwalifikowanym podpisem
elektronicznym przez osoby upowaznione do tych czynnosci, w ponizszym zakresie:

1.

2.

braku podstaw wykluczenia Wykonawcy z postepowania o udzielenie zamowienia:
11.  informaciji z Krajowego Rejestru Karnego w zakresie:
111, art. 108 ust. 1 pkt 1i 2 ustawy,
1.1.2. art. 108 ust. 1 pkt 4 ustawy, dotyczgcej orzeczenia zakazu ubiegania sie o zamodwienie publiczne tytutem srodka
karnego,
- sporzadzonej nie wczesniej niz 6 miesiecy przed jej ztozeniem;

1.2. odpisu lub informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem,
jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencij;

1.3. oswiadczenia Wykonawcy o aktualnosci informaciji zawartych w o$wiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy,
w zakresie podstaw wykluczenia z postepowania wskazanych przez zamawiajgcego, o ktérych mowa w:

1.3.1. art. 108 ust. 1 pkt 3 ustawy,

1.3.2. art. 108 ust. 1 pkt 4 ustawy, dotyczacych orzeczenia zakazu ubiegania sie 0 zamowienie publiczne tytutem
srodka zapobiegawczego,

1.3.3. art. 108 ust. 1 pkt 5 ustawy, dotyczacych zawarcia z innymi Wykonawcami porozumienia majacego na celu
zaktécenie konkurencii,

1.3.4. art. 108 ust. 1 pkt 6 ustawy,

- sporzadzone wedtug wzoru, ktory stanowi zatgcznik nr 2 do SWZ.

1.4. oswiadczenia Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku przynaleznosci do tej samej grupy kapitatowej
w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2024 r. poz. 594), z innym
Wykonawca, ktory ztozyt odrebng oferte, oferte czesciowa, albo oswiadczenia o przynaleznosci do tej samej grupy
kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, oferty czesciowej
niezaleznie od innego Wykonawcy nalezacego do tej samej grupy kapitatowej. Wzér oswiadczenia stanowi Zatacznik
nr 5 do SWZ.

potwierdzenia spetniania warunkéw udziatu w postepowaniu dotyczacych zdolnosci zawodowej:

21. wykazu ustug wykonanych, a w przypadku swiadczen powtarzajacych sie lub ciggtych réwniez wykonywanych,
w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, wraz z podaniem ich
wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane lub sg wykonywane, oraz
zatgczeniem dowodow okreslajacych, czy te ustugi zostaty wykonane lub sg wykonywane nalezycie, przy czym
dowodami, o ktérych mowa, sg referencje badz inne dokumenty sporzadzone przez podmiot, na rzecz ktérego ustugi
zostaty wykonane, a w przypadku $wiadczen powtarzajgcych sie lub ciggtych sa wykonywane, a jezeli Wykonawca
z przyczyn niezaleznych od niego nie jest w stanie uzyskaé tych dokumentow - oswiadczenie Wykonawcy; w przypadku
Swiadczen powtarzajacych sie lub ciggtych nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich

Strona | 9 || DPiZP.2610.16.2024


https://espd.uzp.gov.pl/

Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta II 70, 00-175 Warszawa

nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich 3 miesiecy. Wzo6r oswiadczenia stanowi Zatgcznik
nr 6A do SWZ.

2.2. wykazu osob, skierowanych przez Wykonawce do realizacji zamowienia publicznego, w szczegodlnosci
odpowiedzialnych za $wiadczenie ustug wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien,
doswiadczenia i wyksztatcenia niezbednych do wykonania zamoéwienia publicznego, a takze zakresu wykonywanych
przez nie czynnosci oraz informacjg o podstawie do dysponowania tymi osobami - Wzér oswiadczenia stanowi
Zatacznik nr 6B do SWZ.

IV.4. Podmiotowe Srodki dowodowe sktadane przez Wykonawcéw majacych siedzibe lub miejsce zamieszkania poza granicami

1.

Rzeczypospolitej Polskiej

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast:

1.1. informacji z Krajowego Rejestru Karnego, o ktorej mowa w Rozdz. IV.3 pkt 1.1 SWZ - sktada informacje
z odpowiedniego rejestru, takiego jak rejestr sadowy, albo, w przypadku braku takiego rejestru, inny rownowazny
dokument wydany przez wtasciwy organ sadowy lub administracyjny kraju, w ktorym Wykonawca ma siedzibe lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dotyczy informacja albo dokument, w zakresie,
o ktéorym mowa w Rozdz. IV.3 pkt 1.1. SWZ;

1.2. odpisu albo informacji z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej, o ktérych mowa IV.3 pkt 1.2. SWZ - sktada dokument lub dokumenty wystawione w kraju, w ktérym
Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce odpowiednio, ze:

1.2.1. nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart
uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego
rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

Dokument, o ktéorym mowa w pkt 1.1, powinien by¢é wystawiony nie wczesniej niz 6 miesiecy przed jego ztozeniem.

Dokumenty, o ktorych mowa w pkt 1.2., powinny by¢ wystawione nie wczesniej niz 3 miesigce przed ich ztozeniem.

Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej

dokument dotyczy, nie wydaje sie dokumentow, o ktérych mowa w pkt. 1, lub gdy dokumenty te nie odnoszg sie do wszystkich

przypadkow, o ktorych mowa w art. 108 ust. 1 pkt 1, 2 i 4 ustawy, zastepuje sie je odpowiednio w catosci lub w czesci
dokumentem zawierajgcym odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego
reprezentaciji, lub o$wiadczenie osoby, ktorej dokument miat dotyczyc, ztozone pod przysiega, lub, jezeli w kraju, w ktorym

Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej dokument miat dotyczyé, nie

ma przepiséw o o$wiadczeniu pod przysiega, ztozone przed organem sgdowym lub administracyjnym, notariuszem, organem

samorzadu zawodowego lub gospodarczego, wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy lub
miejsce zamieszkania osoby, ktérej dokument miat dotyczy¢. Postanowienie pkt. 2 stosuje sie.

IV.5. Zasady i warunki korzystania przez Wykonawce ze zdolnosci lub sytuacji innych podmiotow

1.

Wykonawca moze w celu potwierdzenia spetniania warunkow udziatlu w postepowaniu, w stosownych sytuacjach oraz
w odniesieniu do konkretnego zaméwienia, lub jego czesci, polega¢ na zdolnosciach technicznych lub zawodowych lub
sytuaciji finansowej lub ekonomicznej podmiotéw udostepniajgcych zasoby, niezaleznie od charakteru prawnego taczacych
go z nim stosunkéw prawnych.

Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, sktada, wraz z oferta,
zobowigzanie podmiotu udostepniajacego zasoby do oddania mu do dyspozyciji niezbednych zasoboéw na potrzeby
realizacji danego zaméwienia lub inny podmiotowy srodek dowodowy potwierdzajgcy, ze Wykonawca realizujgc zamowienie,
bedzie dysponowat niezbednymi zasobami tych podmiotéw.

Zobowigzanie podmiotu udostepniajgcego zasoby, o ktérym mowa w pkt 2, potwierdza, ze stosunek taczacy Wykonawce
z podmiotami udostepniajacymi zasoby gwarantuje rzeczywisty dostep do tych zasobow oraz okresla w szczegolnosci:

3.1. zakres dostepnych Wykonawcy zasobow podmiotu udostepniajgcego zasoby;

3.2. sposob i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu udostepniajgcego te
zasoby przy wykonywaniu zamowienia;

3.3. czyiw jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego Wykonawca polega w odniesieniu do
warunkoéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia,
zrealizuje ustugi, ktérych wskazane zdolnosci dotycza.

W odniesieniu do warunkow dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia Wykonawcy mogag
polega¢ na zdolnosciach podmiotéw udostepniajgcych zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktorych te
zdolnosci sg wymagane.

Zamawiajacy zada od Wykonawcy, ktory polega na zdolnosciach lub sytuacji innych podmiotow na zasadach okreslonych
w art. 118 ustawy, przedstawienia w odniesieniu do tych podmiotéw dokumentow wymienionych w Rozdz. IV.1. ppkt 2.7 oraz
w Rozdz. IV.3 pkt 1.1. - 1.3. SWZ. Postanowienia Rozdz. IV.3. SWZ stosuje sie odpowiednio.

IV.6. Klauzule informacyjne w zakresie danych osobowych

W zwigzku z trescig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1,
Dz. Urz. UE L 127 z 23.05.2018, str. 2. oraz Dz. Urz. UE L 074 z 04.03.2021, str. 35), dalej: ,RODO” Zamawiajgcy informuje, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: Administrator) pozyskanych w toku postepowania jest Agencja
Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, al. Jana Pawta Il 70, 00-175 Warszawa. Z Administratorem
mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali Agenciji
Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac¢ sie w sprawach dotyczacych
przetwarzania danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail:
iod@arimr.gov.pl lub pisemnie na adres korespondencyjny Administratora, wskazanych w pkt 1.
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Pani/Pana dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu

przeprowadzenia niniejszego postepowania o udzielenie zamoéwienia publicznego.

Odbiorcami Pani/Pana danych osobowych moga by¢:

4.1. osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 2
ustawy,

4.2. organy kontrolne,

4.3. osoby lub podmioty, ktérym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902),

4.4. podmioty uprawnione do przetwarzania danych osobowych na podstawie przepisow powszechnie obowigzujgcego
prawa.

Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do przeprowadzenia niniejszego postepowania.

Ponadto, zgodnie z art. 78 ust. 1 ustawy przechowywane beda przez okres 4 lat od dnia zakonczenia niniejszego

postepowania. Okres przechowywania danych moze zosta¢ kazdorazowo przedtuzony o okres przedawnienia roszczen,

jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi roszczeniami przez

Administratora. Ponadto, okres przechowywania danych moze zosta¢ przedtuzony na okres 5 lat, na potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania oraz prawo zgdania

ograniczenia przetwarzania Pani/Pana danych osobowych.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo

whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym

okreslonym w przepisach ustawy, zwigzanym z udziatem w postepowaniu o udzielenie zamowienia publicznego,

a konsekwencje niepodania okreslonych danych wynikajg z ustawy.

Rozdziat V. Informacje o sposobie porozumiewania si¢ zamawiajgcego z Wykonawcami oraz przekazywania

oswiadczen lub dokumentow, a takze wskazanie oséb uprawnionych do komunikowania sie
z Wykonawcami

Komunikacja miedzy Zamawiajgcym, a Wykonawcami, w tym wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacije
Zamawiajacy i Wykonawcy przekazujg wytgcznie za posrednictwem Platformy Zakupowej, z zachowaniem formy albo
postaci elektronicznej, w zaleznosci od rodzaju przekazywanego dokumentu — stosownie do obowigzujgcych w tym zakresie
przepisow prawa. Za date wptywu o$wiadczen, wnioskow, zawiadomien oraz informaciji przyjmuje sie ich date wczytania do
Platformy Zakupowej.

Postepowanie prowadzone jest pod numerem referencyjnym sprawy: DPiZP.2610.16.2024, Wykonawcy powinni
we wszelkich kontaktach z Zamawiajgcym powotywac sie na wskazany numer referencyjny.

Wykonawcy powinni kierowa¢ do Zamawiajgcego wszelkg korespondencje z zachowaniem zasad opisanych w pkt 1,
za posrednictwem Platformy Zakupowej.

Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie tresci SWZ. Wniosek nalezy przesta¢ za posrednictwem
Platformy Zakupowej.

Zamawiajgcy udzieli wyjasnien niezwtocznie, jednak nie pozniej niz na 6 dni przed uptywem terminu sktadania ofert, pod
warunkiem, ze wniosek o wyjasnienie tresci SWZ wplynat do Zamawiajgcego nie pdzniej niz na 14 dni przed uptywem terminu
skfadania ofert. Tre$¢ pytan (bez ujawnienia zrédta zapytania) wraz z wyjasnieniami bgdz informacje o dokonaniu zmiany
tresci SWZ, Zamawiajacy przekaze (opublikuje) Wykonawcom za posrednictwem Platformy Zakupowej.

Jezeli wniosek o wyjasnienie tresci SWZ wptynat do Zamawiajacego po uptywie terminu, o ktérym mowa w pkt 5 Zamawiajacy
nie ma obowigzku udzielania wyjasnien tresci SWZ.

W uzasadnionym przypadku Zamawiajgcy moze przed terminem skfadania ofert zmieni¢ tres¢ dokumentow sktadajgcych sie
na niniejszg SWZ.

Zamawiajacy nie zamierza zwotywac zebrania Wykonawcow.

Osobami uprawnionymi ze strony Zamawiajgcego do kontaktow z Wykonawcami sa:

9.1. Pan Zbigniew Antonik, tel.: +48225950062 w godz. 9.00 - 15.00.

9.2. Pan Bozena Strzelecka, tel.: +48222420311 w godz. 9.00 - 15.00.

Rozdziat VI. Wymagania dotyczace wadium

1.

2.

Wykonawca zobowigzany jest wnies¢ wadium w wysokosci 40 000,00 zt (stownie: czterdziesci tysiecy ztotych 00/100).

Wadium moze by¢ wniesione w:

2.1. pienigdzy;

2.2. gwarancjach bankowych;

2.3. gwarancjach ubezpieczeniowych;

2.4. poreczeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.
o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (Dz. U. z 2024 r. poz. 419).

Wadium w formie pienigdza nalezy wnie$¢ przelewem na rachunek bankowy Zamawiajgcego prowadzony w Banku

Gospodarstwa Krajowego Ill Oddziat w Warszawie numer rachunku — 45 1130 1062 8000 0000 0002 8175, z dopiskiem na

przelewie: ,wadium w postepowaniu na ,Zakup subskrypcji oprogramowania systemu PIM/PAM wraz z konsultacjami na

okres 36 miesiecy”.

W przypadku wnoszenia wadium w innej formie niz pienigdzu Wykonawca wnosi w postaci elektronicznej poprzez wczytanie

na Platformie Zakupowej oryginatu gwarancji lub poreczenia. Wadium powinno byé oznaczone w nastepujacy sposob:

WADIUM - numer referencyjny sprawy, nazwa postepowania lub w inny sposob umozliwiajgcy identyfikacje postepowania,

ktorego dotyczy.

Dokument wadialny (gwarancja lub poreczenie) musi wyraznie wskazywac na wszystkie okolicznosci jego utraty okreslone

w art. 98 ust. 6 ustawy.
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6.

8.

Z tresci gwarancji/poreczenia powinno wynikac¢ bezwarunkowe, na kazde pisemne zgdanie zgtoszone przez Zamawiajgcego,
zobowigzanie Gwaranta do wyptaty Zamawiajacemu petnej kwoty wadium w okolicznosciach okreslonych w art. 98 ust. 6
ustawy.

Oferta Wykonawcy, ktory nie wnidst wadium lub wnidst w sposéb nieprawidtowy lub nie utrzymywat wadium nieprzerwanie
do uptywu terminu zwigzania oferta lub ztozyt wniosek o zwrot wadium w przypadku, o ktérym mowa w art. 98 ust. 2 pkt 3
ustawy zostanie odrzucona.

W przypadku wniesienia wadium i nieztozenia oferty, Wykonawca jest zobowiazany ztozy¢ do Zamawiajgcego wniosek
o zwrot wadium.

Rozdziat VII. Termin zwigzania ofertg

Wykonawcy pozostajg zwigzani ztozong ofertg do dnia 08.01.2025 r. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert.

Rozdziat VIl Opis sposobu przygotowywania ofert

VIIl.1. Przygotowanie ofert

1.

»

Oferte nalezy ztozy¢ pod rygorem niewaznosci w formie elektronicznej. Oferte nalezy podpisa¢ kwalifikowanym podpisem

elektronicznym przez osoby upowaznione do tych czynnosci. Wykonawca sktada oferte na Formularzu Ofertowym

(wg Zatacznika nr 1 do SW2).

Tres¢ ztozonej oferty musi by¢ zgodna z warunkami zamoéwienia. Wykonawca ma prawo ztozy¢ tylko jedng oferte. Oferta

powinna by¢ sporzadzona w jezyku polskim, w formie elektronicznej pod rygorem niewaznosci. Oferte nalezy podpisa¢

kwalifikowanym podpisem elektronicznym. Oferte nalezy ztozy¢ wytgcznie za posrednictwem Platformy Zakupowe;.

Oferta powinna zawierac¢ jedna, jednoznacznie opisang propozycje.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Zamawiajacy informuje, iz zgodnie z art. 74 ust. 1i 2 ustawy oferty sktadane w postepowaniu o zaméwienie publiczne sg

jawne i podlegajg udostepnieniu niezwtocznie po otwarciu ofert, z wyjgtkiem informacji stanowigcych tajemnice

przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurenciji, jesli Wykonawca nie pdzniej niz w terminie

sktadania ofert zastrzegt, ze nie mogag one by¢ udostepniane oraz wykazat, iz zastrzezone informacje stanowig tajemnice

przedsiebiorstwa. Wykonawca nie moze zastrzec informaciji okreslonych w art. 222 ust. 5 ustawy, tj. nazw albo imion i nazwisk

oraz siedzib lub miejsc prowadzonej dziatalnosci gospodarczej albo miejsc zamieszkania Wykonawcow, ktérych oferty

zostaty otwarte, cen lub kosztéow zawartych w ofertach.

Uwaga:

Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu

nieuczciwej konkurencji (Dz. U. z 2022 r. poz. 1233), ktére Wykonawca zamierza zastrzec jako tajemnice przedsiebiorstwa,

muszg zostac¢ odpowiednio oznaczone a nastepnie zataczone na Platformie Zakupowej w osobnym pliku w miejscu wiasciwym

dla Informacji stanowigcych tajemnice przedsiebiorstwa.

Wykonawcy mogg wspolnie ubiegac sie o udzielenie zamowienia, w takim przypadku:

6.1. oferta Wykonawcdéw wspdlnie ubiegajacych sie o udzielenie zamowienia musi by¢ podpisana w taki sposob, by prawnie
zobowigzywata wszystkich Wykonawcdw wystepujacych wspdinie,

6.2. kazdy z Wykonawcow wspolnie ubiegajacych sie o udzielenie zamoéwienia musi udokumentowaé, ze nie podlega
wykluczeniu z postepowania na podstawie przestanek okreslonych w Rozdz. lll.1. SWZ,

6.3. zgodnie z art. 58 ust. 2 ustawy muszg ustanowi¢ petnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamoéwienia albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego,

6.4. wszelka korespondencja oraz rozliczenia dokonywane bedg wytacznie z petnomocnikiem,

6.5. przed podpisaniem umowy przedtozg petnomocnictwo do zawarcia umowy w sprawie zamowienia publicznego, jezeli
petnomocnictwo takie nie zostato dotgczone do oferty,

6.6. w odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia Wykonawcy
wspolnie ubiegajacy sie o udzielenie zamowienia moga polegaé na zdolnosciach tych z Wykonawcéw, ktérzy wykonaja
ustugi, do realizacji ktorych te zdolnosci sg wymagane.

VIIl.2. Forma dokumentéw sktadanych w postepowaniu

1.

Wszystkie dokumenty wchodzace w skfad oferty oraz sktadane w trakcie postepowania nalezy ztozy¢ na Platformie
Zakupowej w postaci elektronicznej, podpisane kwalifikowanym podpisem elektronicznym, wystawionym przez dostawce
kwalifikowanej ustugi zaufania, bedgcego podmiotem swiadczacym ustugi certyfikacyjne — podpis elektroniczny spetniajacy
wymodgi bezpieczenstwa okreslone w ustawie z dnia 5 wrzesnia 2016 r. — o ustugach zaufania oraz identyfikacji elektronicznej
(tj. Dz. U. 2 2024 r. poz. 422).

Dokumenty i oswiadczenia wchodzace w sktad oferty oraz sktadane w trakcie postepowania, sporzadzone w jezykach
obcych muszg byc¢ ztozone wraz z ttumaczeniami na jezyk polski.

W przypadku gdy podmiotowe srodki dowodowe, przedmiotowe srodki dowodowe, inne dokumenty, w tym dokumenty,
o ktorych mowa w art. 94 ust. 2 ustawy, lub dokumenty potwierdzajgce umocowanie do reprezentowania odpowiednio
Wykonawcy, Wykonawcow wspolnie ubiegajacych sie o udzielenie zamoéwienia publicznego, podmiotu udostepniajacego
zasoby na zasadach okreslonych w art. 118 ustawy lub podwykonawcy niebedacego podmiotem udostepniajgcym zasoby na
takich zasadach, zwane dalej ,,dokumentami potwierdzajacymi umocowanie do reprezentowania”, zostaty wystawione przez
upowaznione podmioty inne niz Wykonawca, Wykonawca wspolnie ubiegajacy sie o udzielenie zamdwienia, podmiot
udostepniajgcy zasoby lub podwykonawca, zwane dalej ,upowaznionymi podmiotami’, jako dokument elektroniczny,
przekazuije sie ten dokument.

W przypadku gdy podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe, inne dokumenty, w tym dokumenty,
o ktérych mowa w art. 94 ust. 2 ustawy, lub dokumenty potwierdzajagce umocowanie do reprezentowania, zostaty wystawione
przez upowaznione podmioty jako dokument w postaci papierowej, przekazuje sie cyfrowe odwzorowanie tego dokumentu
opatrzone kwalifikowanym podpisem elektronicznym, poswiadczajgce zgodnos¢ cyfrowego odwzorowania z dokumentem
w postaci papierowej.
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10.

1.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktorym mowa w pkt. 4, dokonuje

w przypadku:

5.1. podmiotowych s$rodkoéw dowodowych oraz dokumentéw potwierdzajgcych umocowanie do reprezentowania -
odpowiednio Wykonawca, Wykonawca wspdlnie ubiegajacy sie o udzielenie zamdwienia, podmiot udostepniajgcy
zasoby lub podwykonawca, w zakresie podmiotowych srodkéw dowodowych lub dokumentéw potwierdzajacych
umocowanie do reprezentowania, ktore kazdego z nich dotyczg;

5.2. przedmiotowych srodkéw dowodowych - odpowiednio Wykonawca lub Wykonawca wspolnie ubiegajacy sie
0 udzielenie zaméwienia;

5.3. innych dokumentow, w tym dokumentow, o ktorych mowa w art. 94 ust. 2 ustawy — odpowiednio Wykonawca lub
Wykonawca wspolnie ubiegajacy sie o udzielenie zamdwienia, w zakresie dokumentéw, ktére kazdego z nich dotycza.

Podmiotowe $rodki dowodowe, w tym o$wiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy, oraz zobowigzanie podmiotu

udostepniajacego zasoby, przedmiotowe srodki dowodowe, dokumenty, o ktéorych mowa w art. 94 ust. 2 ustawy,

niewystawione przez upowaznione podmioty, oraz petnomocnictwo przekazuje sie w postaci elektronicznej i opatruje sie
kwalifikowanym podpisem elektronicznym.

W przypadku gdy podmiotowe srodki dowodowe, w tym oswiadczenie, o ktérym mowa w art. 117 ust. 4 ustawy, oraz

zobowigzanie podmiotu udostepniajacego zasoby, przedmiotowe $rodki dowodowe, dokumenty, o ktérych mowa w art. 94

ust. 2 ustawy, niewystawione przez upowaznione podmioty lub petnomocnictwo, zostaty sporzadzone jako dokument

w postaci papierowej i opatrzone wtasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu

opatrzone kwalifikowanym podpisem elektronicznym, poswiadczajacym zgodnos¢ cyfrowego odwzorowania z dokumentem

w postaci papierowe;j.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktorym mowa w pkt. 7, dokonuje

w przypadku:

8.1. podmiotowych srodkéw dowodowych - odpowiednio Wykonawca, Wykonawca wspolnie ubiegajacy sie o udzielenie
zamowienia, podmiot udostepniajgcy zasoby lub podwykonawca, w zakresie podmiotowych $rodkéw dowodowych,
ktoére kazdego z nich dotyczg;

8.2. przedmiotowego $rodka dowodowego, dokumentu, o ktérym mowa w art. 94 ust. 2 ustawy, o$wiadczenia, o ktérym
mowa w art. 117 ust. 4 ustawy, lub zobowigzania podmiotu udostepniajacego zasoby - odpowiednio Wykonawca lub
Wykonawca wspolnie ubiegajgcy sie o udzielenie zamoéwienia;

8.3. petnomocnictwa — mocodawca.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej, o ktorym mowa w pkt. 4 i 7, moze

dokonac rowniez notariusz.

Przez cyfrowe odwzorowanie, o ktéorym mowa w pkt. 4, 5 oraz pkt. 7-9, nalezy rozumie¢ dokument elektroniczny bedacy

kopig elektroniczng tresci zapisanej w postaci papierowej, umozliwiajgcy zapoznanie sie z tg trescig i jej zrozumienie, bez

koniecznosci bezposredniego dostepu do oryginatu.

W przypadku przekazywania w postepowaniu dokumentu elektronicznego w formacie poddajgcym dane kompresiji,

opatrzenie pliku zawierajgcego skompresowane dokumenty kwalifikowanym podpisem elektronicznym jest réwnoznaczne

z opatrzeniem wszystkich dokumentéw zawartych w tym pliku kwalifikowanym podpisem elektronicznym.

Rozdziat IX. Sposdb oraz termin sktadania i otwarcia ofert, warunki zmiany albo wycofania oferty

IX.1. Sposéb oraz termin skfadania ofert i otwarcia ofert

1.

w

Oferte pod rygorem niewaznosci nalezy ztozyé w formie elektronicznej. Oferta musi zosta¢ podpisana kwalifikowanym
podpisem elektronicznym przez osoby upowaznione do tych czynnosci. Oferte nalezy ztozyé na Platformie Zakupowej
udostepnionej przez Zamawiajgcego na stronie internetowej: https://platformazakupowa.pl/pn/arimr.

Termin sktadania ofert uptywa w dniu 11.10.2024 r. o godzinie 10:00

Otwarcie ofert odbedzie sie w dniu 11.10.2024 r. o godzinie 12:00.

Zamawiajacy nie bierze odpowiedzialnosci za nieprawidtowe ztozenie oferty wynikajagce z niezastosowania sie przez
Wykonawce do wymagan niniejszej SWZ.

IX.2. Warunki zmiany i wycofania ztozonej oferty

1.

2.

3.

4.

Wykonawca posiadajgcy konto na Platformie Zakupowej, za jej posrednictwem moze przed uptywem terminu sktadania ofert
samodzielnie zmieni¢ lub wycofac oferte.

Wykonawca nieposiadajgcy konta na Platformie Zakupowej, za jej posrednictwem moze przed uptywem terminu sktadania
ofert samodzielnie zmieni¢ oferte. Wykonawca niezalogowany nie moze samodzielnie wycofac¢ oferty. W celu wycofania
oferty nalezy skontaktowa¢ sie z Centrum Wsparcia Klienta uruchomione przez Operatorem Platformy Zakupowej, ktére
stuzy pomoca techniczng od 7:00 do 17:00 od poniedziatku do pigtku pod numerem telefonu 221010202 lub e-mail:
cwk@platformazakupowa.pl.

Na Platformie Zakupowej w zaktadce ,Instrukcje dla Wykonawcow” opisana jest szczegdtowa procedura zmiany i wycofania
oferty.

Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani wycofaé ztozonej oferty
(zatgcznikow).

Rozdziat X. Opis sposobu obliczenia ceny

1.

Wykonawca zobowigzany jest do wyliczenia i podania ceny jednostkowej netto, ceny ofertowej netto, naleznego podatku
od towarow i ustug VAT oraz ceny ofertowej brutto, w sposéb okreslony w Formularzu Ofertowym stanowigcym Zatgcznik
nr1do SWZ.
Ceny okreslone w Formularzu Ofertowym powinny zawiera¢ wszystkie koszty zwigzane z wykonaniem przedmiotu
zamowienia. Podane ceny nie podlegajg zmianom przez okres obowigzywania umowy, z zastrzezeniem postanowien
Rozdz. XIV pkt 4 niniejszej SWZ.
Ceny okreslone w formularzu ofertowym muszg by¢ podane i wyliczone w zaokragleniu do dwdch miejsc po przecinku
(wg zasady zaokraglenia: ponizej 5 nalezy koncowke poming¢, powyzej i rowne 5 nalezy zaokragli¢ w gore).
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4. Wszystkie ceny podane w Formularzu Ofertowym powinny by¢ wyrazone w ztotych polskich.

5. Jezeli ztozono oferte, ktorej wybor prowadzitby do powstania u Zamawiajgcego obowigzku podatkowego zgodnie
z przepisami o podatku od towardw i ustug, Zamawiajacy dla celdw zastosowania kryterium ceny lub kosztu doliczy do
przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktéra miatby obowigzek rozliczy¢. Wykonawca,
sktadajgc oferte, obowigzany jest do poinformowania Zamawiajacego, czy wybor oferty bedzie prowadzi¢ do powstania
u Zamawiajgcego obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub $wiadczenie
bedzie prowadzi¢ do jego powstania, oraz wskazujac ich wartos¢ bez kwoty podatku, wskazania stawki podatku od towarow
i ustug, ktéra zgodnie z wiedzg Wykonawcy, bedzie miata zastosowanie.

Rozdziat XI. Opis kryteriow, ktérymi Zamawiajacy bedzie sie kierowat przy wyborze oferty, wraz z podaniem
wag tych kryteriéw i sposobu oceny ofert
1. Przy wyborze oferty najkorzystniejszej - Zamawiajgcy bedzie sie kierowat ponizszym kryterium:
11, kryterium ,cena” (Pc) - waga 100% (100 pkt), wg ponizszego wzoru:
Pc= ”';—b x 100 pkt,

gdzie:

Pc -liczba punktow oferty badanej w kryterium cena
Cumin. — CENa najnizsza sposrod waznych ofert

C» -cena oferty badanej.

2. Zanajkorzystniejsza w danej czesci zaméwienia zostanie uznana oferta, ktéra uzyska najwieksza liczbe punktéw, obliczong
w zaokragleniu z doktadnoscig do dwdch miejsc po przecinku.

Rozdziat XIl. Informacje o formalnos$ciach, jakie powinny zosta¢ dopeinione po wyborze oferty w celu
zawarcia umowy w sprawie zamoéwienia publicznego

Zamawiajagcy powiadomi wybranego Wykonawce o miejscu i terminie podpisania umowy.

2. Wykonawca bedzie zobowigzany do niezwtocznego podania Zamawiajgcemu danych niezbednych do sporzadzenia umowy

lub przekazania dokumentdéw, ktdre okaza sie konieczne do zawarcia umowy.

3. Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza zobowigzany bedzie do udzielenia Zamawiajgcemu

wszelkich informaciji oraz ztozenia oswiadczen i dokumentow niezbednych do ustalenia czy:

3.1. udzielenie zamowienia temu Wykonawcy nie bedzie stanowié¢ ztamania zakazu udzielania lub dalszego wykonywania
wszelkich zaméwien publicznych na podstawie art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r.
dotyczacego srodkoéw ograniczajacych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz.
UE nr L 229 z 31.7.2014, str. 1),

3.2. aktualne pozostaje niepodleganie wykluczeniu z postepowania o udzielenie zamowienia publicznego na podstawie art.
7 ustawy o szczegodlnych rozwigzaniach.

—_

Rozdziat XIIl. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy

1. Zamawiajgcy zada od Wykonawcy, z ktdérym zostanie podpisana umowa wniesienia zabezpieczenia nalezytego wykonania
umowy w wysokosci 2 % ceny catkowitej podanej w ofercie.

2. Zabezpieczenie nalezytego wykonania umowy moze by¢ wniesione w nastepujgcych formach:

2.1. pienigdzu,

2.2. poreczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednosciowo-kredytowej, z tym ze zobowigzanie
kasy jest zawsze zobowigzaniem pienieznym,

2.3. gwarancjach bankowych,

2.4. gwarancjach ubezpieczeniowych,

2.5. poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r.
o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci.

3. W przypadku wniesienia zabezpieczenia w formie pienieznej Zamawiajacy przechowuje je na oprocentowanym rachunku
bankowym.

4. Zabezpieczenie wnoszone w formie gwarancji bankowej, ubezpieczeniowej, poreczenia bankowego lub poreczenia
spotdzielczej kasy oszczednosciowo-kredytowej, poreczenia udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5
pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agenciji Rozwoju Przedsiebiorczosci, ma byé wystawione przez
bank, ubezpieczyciela lub poreczyciela. Bank, ubezpieczyciel, poreczyciel zaptaci, na rzecz Zamawiajgcego w terminie 30
dni od pisemnego zadania kwote zabezpieczenia, na pierwsze wezwanie Zamawiajgcego, bez odwotania, bez warunku,
niezaleznie od kwestionowania czy zastrzezen Wykonawcy i bez dochodzenia czy wezwanie Zamawiajgcego jest
uzasadnione czy nie.

5. W przypadku, gdy zabezpieczenie, o ktébrym mowa w niniejszym Rozdz. SWZ bedzie wnoszone w formie innej niz pienigdz,
Zamawiajacy zastrzega sobie prawo do akceptacji projektu ww. dokumentow.

6. Zabezpieczenia w innej formie niz pienigdz, Wykonawca ztozy u Zamawiajgcego w Kancelarii Gtéwnej, mieszczacej sie
w Warszawie przy ul. Poleczki 33, z adnotacja ,dla Departamentu Zarzgdzania Informatyka” a przypadku zabezpieczenia
wnoszonego w postaci elektronicznej nalezy przekaza¢ na adres e-mail uzyskany od Zamawiajacego przed podpisaniem
umowy.

7. Zabezpieczenie nalezytego wykonania umowy stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego wykonania
umowy.

8. Zabezpieczenie nalezytego wykonania Umowy zostanie zwrécone w terminach i na zasadach okreslonych w p.p.u.,
stanowigcych Zataczniki nr 8.1. albo 8.2. do SWZ.

Rozdziat XIV. Informacje dotyczace umowy w sprawie zamowienia publicznego

1. Zawarcie umowy nastgpi wg tresci p.p.u. w sprawie zamowienia publicznego, stanowigcych Zataczniki nr 8.1. albo 8.2. do
niniejszej SWZ.
2. Postanowienia ustalone w p.p.u. nie podlegajg negocjacjom.
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3. Przyjecie niniejszych p.p.u. stanowi jeden z istotnych warunkow przyjecia oferty.

4. Zamawiajgcy dopuszcza zmiany postanowien zawartej umowy w stosunku do tresci oferty, na podstawie ktorej dokonano
wyboru Wykonawcy. Warunki zmian zostaty opisane przez Zamawiajagcego w p.p.u. wraz z zatgcznikami, stanowigcych
Zataczniki nr 8.1. albo 8.2. do SWZ.

Rozdziat XV. Pouczenie o srodkach ochrony prawnej przystugujacych Wykonawcy w toku postepowania
o udzielenie zamoéwienia publicznego

1. Wykonawcom, ktérzy maja lub mieli interes w uzyskaniu danego zaméwienia oraz poniesli lub moga ponies$¢ szkode w wyniku
naruszenia przez Zamawiajgcego przepisow ustawy przystugujg srodki ochrony prawnej okreslone w dziale IX ustawy.

2. Odwotanie przystuguje na:

2.1. niezgodng z przepisami ustawy czynno$¢ zamawiajgcego, podjeta w postepowaniu o udzielenie zamowienia, w tym na
p.p.u;

2.2. zaniechanie czynnosci w postepowaniu o udzielenie zamowienia, do ktérej zamawiajgcy byt obowigzany na podstawie
ustawy.

3. Odwotanie winno zawiera¢ informacje okreslone w art. 516 ust. 1 ustawy, w szczegolnosci wskazanie czynnosci lub
zaniechania czynnosci zamawiajacego, ktorej zarzuca sie niezgodnosé z przepisami ustawy.

4. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej. Pisma w postepowaniu odwotawczym wnosi sie w formie
pisemnej albo w formie elektronicznej albo w postaci elektronicznej, z tym ze odwotanie i przystapienie do postepowania
odwotawczego, wniesione w postaci elektronicznej, wymagajg opatrzenia podpisem zaufanym.

5. Odwotujgcy przekazuje Zamawiajacemu odwotanie wniesione w formie elektronicznej albo postaci elektronicznej albo kopie
tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed uptywem terminu do wniesienia odwotania w taki
sposob, aby mégt on zapoznac sie z jego trescig przed uptywem tego terminu. Domniemywa sie, ze Zamawiajacy mogt
zapoznac sie z trescig odwotania przed uptywem terminu do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo
jego kopii nastapito przed uptywem terminu do jego wniesienia przy uzyciu srodkéw komunikacji elektroniczne;j.

6. Odwotanie wnosi sie w terminie:

6.1 10 (dziesieciu) dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego wniesienia
- jezeli zostaty przestane przy uzyciu srodkéw komunikaciji elektronicznej;

6.2 15 (pietnastu) dni od dnia przekazania informaciji o czynnos$ci Zamawiajgcego stanowigcej podstawe jego wniesienia
- jezeli zostaty przekazana w inny sposéb niz okreslony w pkt. 6.1,
7. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie lub wobec tresci dokumentow zamoéwienia wnosi sie
w terminie:
71. 10 (dziesieciu) dni od dnia publikacji ogtoszenia w Dzienniku Urzedowym Unii Europejskiej lub zamieszczenia
dokumentéw zaméwienia na stronie internetowe;j.
8. Odwotanie w przypadkach innych niz okreslone w pkt. 6 i 7 wnosi sie w terminie:
8.1. 10 (dziesieciu) dni od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzigé
wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia.
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Zataczniki do SWZ:

1.

2.
3.

N OA

©

Zatacznik nr1 - Wzér Formularza Ofertowego.

Zatacznik nr 2 - Wzér Oswiadczenia o braku podstaw wykluczenia.

Zatacznik nr 3 - Wzér Oswiadczenia o potwierdzeniu braku podstaw wykluczenia - art. 5k rozporzadzenia Rady (UE)
nr 833/2014 oraz art. 7 ustawy o szczegolnych rozwigzaniach.

Zatgcznik nr 4 - Wzér Oswiadczenia o podziale obowigzkéw w trakcie realizacji zamdwienia.

Zatacznik nr 5 - Wzér Oswiadczenia o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowe;.

Zatacznik nr 6A - Wzér Oswiadczenia — wykaz ustug.

Zatgcznik nr 6B - Wzor Oswiadczenia — wykaz osob.

Zatgcznik nr 7 - ESPD - plik, w formacie XML, wygenerowany z narzedzia ESPD - do przygotowania formularza jednolitego
europejskiego dokumentu zaméwienia (JEDZ).

Zatacznik nr 8.1. - projektowane postanowienia umowy w sprawie zamoéwienia publicznego, ktére zostang
wprowadzone do umowy w sprawie zamowienia publicznego, w przypadku rozwigzania referencyjnego.

10. Zatagcznik nr 8.2. - projektowane postanowienia umowy w sprawie zamoéwienia publicznego, ktére zostang

wprowadzone do umowy w sprawie zamoéwienia publicznego, w przypadku rozwigzania rownowaznego.

Zatwierdzam SWZ wraz z zatgCznikami: WarSZawa, ... Fe oottt css s e se st sttt se st s s s sansan

Zastepca Prezesa ARIMR
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Zatacznik nr 1 do SWZ - wzér Formularza Ofertowego

Formularz Ofertowy
DPiZP.2610.16.2024

JA(MY) NIZEJ POAPISANY(S1) cvuvurreerierreeiereetee e sseessses s seesses s s st e st sess s s eesses s e e bt st e s e e e e e E e e e e s R st ns et
(DAL= c= TE= ToR VYA 4 g1 =Y o U = =Y o4O

W odpowiedzi na ogtoszone postepowanie prowadzone w trybie przetargu nieograniczonego na ,Zakup subskrypcji oprogramowania systemu PIM/PAM wraz z konsultacjami na okres 36
miesiecy”, zgodnie z wymaganiami okreslonymi w specyfikacji warunkow zamodwienia i projektowanych postanowieniach umowy wraz z zatgcznikami, oferuje(-emy) realizacje przedmiotu
zamowienia, za cene:

Tabela nr I. Ustugi subskrypcji Oprogramowania do wirtualizacji wraz z Ustugag Wsparcia

Liczba Podatek VAT w
Cena netto za: okres 12 .
R . okresow 12-
miesiecy subskrypcji miesiecznych
Lp Nazwa Produktu Oznaczenie Producenta . Ilosc_ . Pr.od'uktow /.1 godzu'me / godzin e Cena brutto w zt
uzytkownikow Swiadczenia Ustugi o . zt % zt
. Swiadczenia
Wsparcia i
[w z4] Ustugi
Wsparcia
[a] [b] [c] [d] [e] [f] [gl=[e]*[f] [h] | [il=[g]*[h] [i1=[g]1+[i]
Privileged Standard User | PRIV-STANDARD-USER- 100 3
1 | Subscription SUBS
PAM Remote Vendor User with | EXT-VENDOR-USER- 400 3
2 | Advanced Remote Access SUBS
3 Ustuga Wsparcia -—- -—- 300
RAZEM poz. 1-3 --- - ---
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Tabela nr II. Produkty rownowazne do Produktow opisanych w Tabeli I. poz. 1i 2! wraz z Ustuga Wsparcia

Liczba Podatek VAT w
Cena netto za: okres 12 .
.. .. okresow 12-
miesiecy subskrypciji miesiecznych
Lp Nazwa Produktu Oznaczenie Producenta . Ilosc_ . Pr'od_uktow /.1 godzn:ne / godzin R Cena brutto w zt
uzytkownikow Swiadczenia Ustugi A . zt % zt
. Swiadczenia
Wsparcia .
[w zi] Ustugi
Wsparcia
[a] [b] [c] [d] [e] [f] [gl=[e]*[f]* | [h] | [il=[g]*[h] [i1=[g]+[i]
Produkt rownowazny do 100 3
»Privileged Standard User
Subscription”
1 sy s rpe
Nazwa: [wypetnié jesli dotyczy]
Producent:
Produkt rownowazny do ,PAM 400 3
Remote Vendor User with
Advanced Remote Access”
2
Nazwa:
Producent: [wypetnié jesli dotyczy]
3 | Wdrozenie --- --- . ---
4 | Ustuga Wsparcia -—- -—- 300
RAZEM poz. 1-4 - _— —

* dziatanie z kolumny [g] nie dotyczy poz. 3 Wdrozenie

UWAGA:
Wykonawca wypetnia wytacznie jedna tabele z Produktami: Tabele I. albo Tabele Il. Wykonawca wypetnia Tabele nr Il. wytacznie wtedy, gdy oferuje Produkty rownowazne w zakresie dopuszczonym przez
Zamawiajacego. Nalezy wypetni¢ kompletnie jedng z dwéch tabel w zaleznosci od tresci oferty Wykonawcy.

kaczna cena netto oferty

kaczna cena brutto oferty

.. zt stownie:

zt stownie:

' Zamawiajgcy informuje, ze kryteria rownowaznosci zostaty opisane w Zatgczniku nr 1 do projektowanych postanowien umowy, stanowigcych Zatacznik nr 8.2. do SWZ.
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IR NI SR SR

® N

10.

1.

12.

13.

Oswiadczamy, ze:

Zapoznalismy sie z trescig specyfikacji warunkow zamowienia (SWZ), w tym projektowanych postanowiert umowy i nie wnosimy do nich zastrzezen oraz przyjmujemy warunki w nich zawarte.
Realizacje przedmiotu zamdéwienia wykonamy w terminach okreslonych w Rozdz. Il SWZ oraz projektowanych postanowieniach umowy.

W cenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania zamoéwienia.

Uwazamy sie za zwigzanych niniejszg ofertg do terminu okreslonego w SWZ.

Wadium w wysokosci 40 000,00 zt (stownie: czterdziesci tysiecy ztotych zero groszy) wnieslismy przed uptywem terminu sktadania ofert.

Wadium wniesione w formie pienigdza nalezy zwrdcic na raChunek DANKOWY NI ........ouiereeeeiiresrcssieeseestecssse st ssssss s ssessess s s ssssssssss s sassssssessasssssssseas prowadzony w banku ...................... O$wiadczenie
o zwolnieniu wadium wniesionego w innej formie niz pienigdz nalezy przekazaé gwarantowi/poreczycielowi na nastepujacy adres e-mail..........ccceeeeveemerreessecserrsrnenns

Zobowiagzujemy sie do wniesienia przed podpisaniem umowy zabezpieczenia nalezytego wykonania umowy w wysokosci 2 % ceny catkowitej podanej w ofercie.
W przypadku udzielenia nam zamowienia, zobowigzujemy sie do zawarcia umowy w miejscu i terminie wskazanym przez Zamawiajgcego.
Podwykonawcom zamierzamy powierzy¢ wykonanie nastepujgcej(-ych) czesci zamdwienia (nalezy podac zakres prac oraz nazwe Podwykonawcy, jesli jest juz znany):

" w przypadku niewypetnienia Zamawiajacy uzna, ze Wykonawca nie zamierza powierzyé wykonania zadnej czesci zaméwienia podwykonawcom.
UWAGA:

Zamawiajgcy przypomina, ze powyzszy punkt Formularza Ofertowego nalezy wypetni¢ w kazdym przypadku, jesli Wykonawca zamierza powierzy¢ podwykonawcom wykonanie czesci zamdwienia, a takze majac na uwadze
tres¢ art. 118 ust. 2 ustawy cyt.: ,W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadc zenia wykonawcy moga polegac na zdolnosciach podmiotdw udostepniajacych zasoby, jesli
podmioty te wykonajg roboty budowlane lub ustugi, do realizacji ktorych te zdolnosSci sg wymagane.”

Udziat innego podmiotu w realizacji zamdwienia w odniesieniu do warunkow winien mie¢ charakter podwykonawstwa, w zwigzku z czym wypetnieniu podlega pkt 9.1 Formularza Ofertowego.

Wszelka korespondencje w sprawie niniejszego postepowania nalezy kierowac na ponizszy adres e-mail:
Dane kontaktowe: imig i NAZWISKO .........ccovreereenrereeniseinessessessessimssnsssssssssneensesy IEEEL ceiice e ,adres -Mail: ...t e

Dokumenty wymienione:

11.1. od strony......... do strony ......... w pliku
11.2. od strony......... do strony ......... w pliku
13. [...]1

stanowia tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji (Dz. U. z 2022 r. poz. 1233) i nie mogq by¢ ujawnione
pozostatym uczestnikom postepowania.
UWAGA:
Zamawiajacy przypomina, ze stosownie do tresci:
— art. 18 ust. 3 ustawy Wykonawca winien nie péZniej niz w terminie skfadania ofert wykazac, ze zastrzezone informacje stanowia tajemnice przedsiebiorstwa
—  Rozdz. VIII.1. pkt 5 SWZ wszelkie informacje stanowiace tajemnice przedsiebiorstwa musza zosta¢ odpowiednio oznaczone a nastepnie zataczone na Platformie Zakupowej w osobnym pliku w miejscu
wiasciwym dla Informacji stanowiacych tajemnice przedsiebiorstwa.

[nalezy wpisa¢ nazwe plikul,
[nalezy wpisa¢ nazwe plikul,

Wypeilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO)? wobec 0sdb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania
sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu.®

2 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2).

3 w przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5
RODO tresci oswiadczenia Wykonawca nie ma obowigzku sktadac (w takim przypadku Wykonawca moze usungc tresci oSwiadczenia np. przez jego wykreslenie, przekreslenie, itp.).

Jednoczesnie, zgodnie z trescig art. 225 ust. 2 ustawy oswiadczam, ze wybor niniejszej oferty:
13.1. nie bedzie prowadzi¢ do powstania u Zamawiajacego obowiazku podatkowego*
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14.

13.2. bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towardw i ustug, w zwigzku z tym:*

2 PO s
4 Niepotrzebne skreslic. W przypadku nie skreslenia (nie wskazania) Zzadnej z ww. tresci osSwiadczenia i niewypetnienia powyzszego pola oznaczonego: ,nalezy wskaza¢ nazwe (rodzaj) towaru/ustugi, ktorych
dostawa/Swiadczenie bedzie prowadzic¢ do jego powstania oraz ich wartos¢ bez kwoty podatku od towardw i ustug” - Zamawiajacy uzna, ze wybor przedmiotowej oferty nie bedzie prowadzi¢ do powstania u Zamawiajacego
obowigzku podatkowego.

S W pkt. 13.2.1. nalezy wskazaé: nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda prowadzity do powstania obowigzku podatkowego, wartosci towaru lub ustugi objetego obowigzkiem podatkowym
zamawiajacego, bez kwoty podatku, stawke podatku od towardw i ustug, ktéra zgodnie z wiedzg Wykonawcy, bedzie miata zastosowanie.

Zgodnie z Rozdz. IV.1. SWZ do oferty zostajg zatgczone dokumenty (wymienic):

14.1.
14.2. ..
14.3. ...
14.4. ...
14.5.

Swiadom odpowiedzialnoéci karnej odwiadczam, ze zataczone do oferty dokumenty opisujg stan prawny i faktyczny, aktualny na dzier ztozenia oferty (art. 297 k.k.).
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Zalacznik nr 2 do SWZ - wzor Oswiadczenia o braku podstaw wykluczenia

Nazwa WYKONAWCY: ......covurereereerenesesssnesssseeesesessseessesssessnens

Adres WyKONAWCY: ......ccceneneneninnesesesseseesess s sesssnes

Oswiadczenie o braku podstaw wykluczenia

DPIZP.2610.16.2024

Przystepujac do udziatu w postepowaniu o zaméwienie publiczne na ,Zakup subskrypcji oprogramowania systemu
PIM/PAM wraz z konsultacjami na okres 36 miesiecy” o$swiadczam(-y), ze na dzien ztozenia niniejszego oswiadczenia
aktualne pozostajg informacje zawarte w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy, tj. nie podlegam(-y)
wykluczeniu na podstawie:

1.
2.

3.

art. 108 ust. 1 pkt 3 ustawy,

art. 108 ust. 1 pkt 4 ustawy dotyczacych orzeczenia zakazu ubiegania sie o zamdwienie publiczne tytutem $rodka
zapobiegawczego,

art. 108 ust. 1 pkt 5 ustawy dotyczacych zawarcia z innymi Wykonawcami porozumienia majgcego na celu zaktocenie
konkurencji,

art. 108 ust. 1 pkt 6 ustawy.
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Zatacznik nr 3 do SWZ - Wz6r Oswiadczenia o potwierdzeniu braku podstaw wykluczenia - art. 5k rozporzadzenia Rady (UE)

nr 833/2014 oraz art. 7 ustawy o szczegdlnych rozwigzaniach

Nazwa WYKONAWCY: ......ccoreeerererererecesisessesessessse s ssesesesssesessenes

Adres WYKONAWCY: ... ssessesees s e s ssssnens

DPIZP.2610.16.2024

Przystepujac do udziatu w postepowaniu o zamowienie publiczne na ,,Zakup subskrypcji oprogramowania systemu PIM/PAM wraz
z konsultacjami na okres 36 miesiecy” os$wiadczam(-y), ze na dzien ztozenia niniejszego oswiadczenia nie podlegam(-y)
wykluczeniu na podstawie na podstawie:

1.

art. 5k rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. dotyczacego $rodkoéw ograniczajacych w zwigzku
z dziataniami Rosji destabilizujgcymi sytuacje na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), oswiadczam, nie zachodzg
w stosunku do mnie opisane tamze okolicznosci skutkujace zakazem udzielania lub dalszego wykonywania zamoéwien
publicznych, w szczegolnosci, ze:

11
12.

1.3.

1.4.

nie jestem obywatelem rosyjskim, osobg fizyczng lub prawng, podmiotem lub organem z siedzibg w Ros;ji;

nie jestem osobg prawng, podmiotem lub organem, do ktérych prawa wiasnosci bezposrednio lub posrednio w ponad
50% nalezg do podmiotu, o ktérym mowa w pkt. 1.1. niniejszego oswiadczenia;

nie jestem osoba fizyczng lub prawna, podmiotem lub organem dziatajgcym w imieniu lub pod kierunkiem podmiotu,
o ktérym mowa w pkt. 1.1. lub 1.2. niniejszego o$wiadczenia;

nie zaangazuje podwykonawcéw, dostawcow bedacych obywatelami rosyjskimi, osobami fizycznymi lub prawnymi,
podmiotéw lub organdw, o ktérych mowa w pkt. 1.1.-1.3. niniejszego oswiadczenia, w przypadku, gdy przypada na nich
ponad 10% wartosci zamowienia.

art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (tj. Dz. U. z 2024 r. poz. 507; dalej ustawa o szczegdinych
rozwigzaniach) tj.:

21.

22.

23.

Nie jestem podmiotem wymienionym w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisanym na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajaca o zastosowaniu $rodka, o ktérym
mowa w art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach;

Nie jestem wykonawcg, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2023 poz. 1124, 1285, 1723 i 1843) jest
wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub
bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji
w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy o szczegdélnych
rozwigzaniach;

Nie jestem wykonawca, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994
r. o rachunkowosci (tj. Dz. U. z 2023 r. poz. 120, 295 i 1598) jest podmiot wymieniony w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od
dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o
zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy o szczegoélnych rozwigzaniach.

W przypadku zmiany w trakcie realizacji umowy stanu faktycznego w zakresie objetym niniejszym o$wiadczeniem zobowigzuje
sie do niezwtocznego powiadomienia Zamawiajacego o zakresie zmian.
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Zatacznik nr 4 do SWZ - wzér Oswiadczenia o podziale obowigzkéw w trakcie realizacji zaméwienia

Oswiadczenie o podziale obowigzkow w trakcie realizacji zamoéwienia
(dotyczy Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamowienia)

DPIZP.2610.16.2024

Dziatajgc w imieniu Wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia: 1, przystepujac do udziatu
w postepowaniu o zamowienie publiczne na ,Zakup subskrypcji oprogramowania systemu PIM/PAM wraz z konsultacjami na
okres 36 miesiecy” oswiadczam(-y), ze wyszczegolnione ponizej dostawy/ustugi zostang zrealizowane zgodnie z ponizszym:

1. WyKonawea .......cereereenivneenines 2 wykona nastepujace ustugi/dostawy w ramach realizacji zamowienia:
1.1
1.2.
1.3.

2. Wykonawca .
2.1.
2.2.
2.3.

3. Wykonawca
3.1
3.2.
3.3.

2 wykona nastepujace ustugi/dostawy w ramach realizacji zamowienia:

.2 wykona nastepulace us’rugl/dostawy w ramach reahzacp zamoéwienia:

UWAGA:
1 halezy wpisaé firmy wszystkich Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia
2 nalezy wpisac firmy i adresy poszczegodlnych Wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia
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Zatacznik nr 5 do SWZ - wzoér Oswiadczenia o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej

Nazwa WYKONAWCY: ......ccoeeereeeeeseenesssesesssesesenesssssesssssnesssas

Adres WYKONAWCY: .....c.cceereenecereressesesers e seese e sessesssssnssenns

Oswiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej
DPIZP.2610.16.2024

Przystepujac do udziatu w postepowaniu o zamowienie publiczne na ,,Zakup subskrypcji oprogramowania systemu PIM/PAM wraz

z konsultacjami na okres 36 miesiecy oswiadczam(-y), ze:

1. nie naleze(-ymy) do grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(tj.: Dz. U. z 2024 r., poz. 594) z zadnym z Wykonawcow, ktorzy ztozyli odrebna oferte w przedmiotowym postepowaniu
0 udzielenie zamoéwienia publicznego.

2. naleze(-ymy) do grupy kapitatlowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw
(tj:Dz.U. z 2024 r, poz. 594) z nastepujacymi Wykonawcami, ktorzy ztozyli odrebng oferte w przedmiotowym
postepowaniu o udzielenie zamodwienia publicznego™:

Lp. Nazwa podmiotu Siedziba

1
()

Jednoczesnie na potwierdzenie, ze nasza oferta'/oferta czesciowa' zostata przygotowana niezaleznie od innego Wykonawcy
nalezacego do tej samej grupy kapitatowej sktadam(-y) nastepujgce informacije i/lub dokumenty:

UWAGA:
1 niepotrzebne skresli¢
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Zatacznik nr 6A do SWZ - wzér Oswiadczenia - Wykaz ustug

[warunek udziatu w postepowaniu]
Nazwa WYKONAWCY: ......coemereereeresesaresesessesessssessssessessnessseens

Adres WYKONAWCY: ......cuceenenenminsnesessessesess s s sssseens

Oswiadczenie - Wykaz ustug
DPIZP.2610.16.2024

Przystepujac do udziatu w postepowaniu o zamdwienie publiczne na ,Zakup subskrypcji oprogramowania systemu PIM/PAM wraz z konsultacjami na okres 36 miesiecy”, sktadam(-y) wykaz ustug
wykonanych (wykonywanych) w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, na potwierdzenie spetniania
warunku udziatu w postepowaniu, o ktérym mowa w Rozdz. IIl.2. pkt 1.1.1. SWZ.

Wartos$¢ brutto ustugi w zt . Daty wykonania Informacje uzupetniajace
Przedmiot K h K h ush (w przypadku gdy zakres ustugi jest szerszy, POdT(Itqt IER 4oy
Lp. rzedmiot wykonanych/wykonywanych ustug nalezy podac wytacznie warto$é ustugi orego od Do Dowody Zasoby Nazwa innego
(wg warunku udziatu w postepowaniu) odpowiadajgcej tresci warunku udziatu w wykonano ustuge innego neg
postepowaniu w badanym zakresie, wg warunku | (nazwaiadres) | dd-mm-rrrr | dd-mm-rrrr podmiotu podmiotu
udziatu w postepowaniu)
1 2 3 4 5 6 7 8 9
1
2
3

Uwaga do kol. 7:
1. Do wykazu nalezy dotaczy¢ dowody potwierdzajace, ze powyzsze ustugi zostaty wykonane lub sg wykonywane nalezycie, tj.:

11 referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktérego ustugi byty wykonywane lub sg wykonywane nalezycie, z tym, ze w przypadku swiadczer powtarzajgcych sie lub ciagtych nadal
wykonywanych referencje badz inne dokumenty powinny by¢ wydane nie wczesniej niz 3 m-ce przed uptywem terminu sktadania ofert;

12. oswiadczenie Wykonawcy - jezeli z przyczyn niezaleznych od Wykonawcy nie jest on w stanie uzyska¢ dokumentow, o ktorych mowa wyzej w pkt 1.1;
2. Nalezy wpisac nazwe dowodu (dokumentu) potwierdzajgcego, ze ustugi zostaty wykonane lub sg wykonywane nalezycie (poda¢ numer strony);
Uwaga do kol. 8:
1. Zaznaczy¢ ,TAK", tylko w przypadku, gdy Wykonawca polega na zasobach innego podmiotu dla wykazania spetniania warunku udziatu;

2. Dla wykazania spetniania warunku udziatu w postepowaniu, opisanego w Rozdz. Ill.2. pkt 1.1.SWZ, Wykonawca moze polegac, na zasadach okreslonych w art. 118 Ustawy. W tym celu Wykonawca sktada dokumenty i
oswiadczenia zgodnie z zasadami okreslonymi w Rozdz. IV.5. SWZ.
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Zatacznik nr 6B do SWZ - wzé6r Oswiadczenia - Wykaz osob
[warunek udziatu w postepowaniu]
Nazwa WYKONAWCY: ......coreerreeeererernerersssessssesesesessssessessseassnens

Adres WyYKONAWCY: ... ssesesees s ssssnens
Oswiadczenie - Wykaz oséb

DPIZP.2610.16.2024

Przystepujac do udziatu w postepowaniu o zamowienie publiczne na ,Zakup subskrypcji oprogramowania systemu PIM/PAM wraz
z konsultacjami na okres 36 miesiecy”, sktadam(-y) wykaz osob, ktére beda uczestniczyé w wykonaniu zamoéwienia na
potwierdzenie spetniania warunku udziatu w postepowaniu, o ktérym mowa w Rozdz. lll.2. pkt 1.1.2. SWZ.

1. Jedna osoba, spetniajgca ponizsze wymagania:

Wymagania Wypetnia Wykonawca

Zamawiajgcedgo
wskazane w SWZ

1 1 11 Imie i Nazwisko

12 Posiadane 1241 Nazwa projektu o
doswiadczenie zakresie jak w
rozdziale lll.2, pkt
1.1.2.1.1. SWZ2

122 okres udziatu w
projekcie
[DD-MM-RRRR -
DD-MM-RRRR]

123 Podmiot na rzecz
ktorego
zrealizowano
projekt

124 Nazwa projektu o
zakresie jak w
rozdziale lll.2, pkt
1.1.2.1.1. SWzZ

125 okres udziatu w
projekcie
[DD-MM-RRRR -
DD-MM-RRRR]

1.2.6 Podmiot na rzecz
ktorego
zrealizowano
projekt

13 Posiadany 131 Nazwa certyfikatu
certyfikat

13.2 Podmiot wydajacy
certyfikat

133 Nr certyfikatu
[o ile dotyczy]

1.3.4 Data waznosci
certyfikatu
[DD-MM-RRRR]
[o ile dotyczy]

14 Podstawa 141 Dysponowanie
dysponowania bezposrednie

osobg 1.4.2 Dysponowanie
osobg na
podstawie art. 118
ustawy - Prawo
zamowien
publicznych

2. 2|21 Imie i Nazwisko

2.2 | Posiadane 2.21 Nazwa projektu o
doswiadczenie zakresie jak w
rozdziale lll.2, pkt
1.1.2.21. SWZ
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222 | okres udziatu w
projekcie
[DD-MM-RRRR -
DD-MM-RRRR]

223 | Podmiot narzecz
ktorego
zrealizowano
projekt

2.2.4 | Nazwa projektu o
zakresie jak w
rozdziale Ill.2, pkt
1.1.2.2.1. SWZ

225 | okres udziatu w
projekcie
[DD-MM-RRRR -
DD-MM-RRRR]

2.2.6 | Podmiot narzecz
ktorego
zrealizowano
projekt

2.3 | Posiadany 2.31 Nazwa certyfikatu
certyfikat

2.3.2 | Podmiot wydajacy
certyfikat

2.3.3 | Nrcertyfikatu
[o ile dotyczy]

2.3.4 | Data waznosci
certyfikatu
[DD-MM-RRRR]
[o ile dotyczy]

2.4 | Podstawa 241 Dysponowanie
dysponowania bezposrednie

osobg 2.4.2 | Dysponowanie
osobg na
podstawie art. 118
ustawy - Prawo
zamoéwien
publicznych
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Zalacznik nr 7 do SWZ - plik, w formacie XML, wygenerowany z narzedzia ESPD

Plik, w formacie XML, wygenerowany z narzedzia ESPD (,ESPD”) znajduje sie w odrebnym pliku o nazwie ,,Zatacznik nr 7 do
SWZ_ESPD”. Plik nalezy pobrac¢ i zapisa¢ na dysk komputera oraz wypemic¢ przy pomocy narzedzia udostepnionego przez
Urzad Zamowien Publicznych pod adresem https://espd.uzp.gov.pl.

Po uruchomieniu wyzej wymienionej strony internetowej Urzedu, nalezy wybrac¢ ,,pl Polski”, a w dalszej kolejnosci zaznaczyé¢
,Jestem wykonawca”. Nastepnie nalezy zaimportowac ,,ESPD” wczytujac plik w formacie XML bedacy Zatacznikiem nr 7 do
SW2Z. Po sporzadzeniu o$wiadczenia w formie jednolitego europejskiego dokumentu zamoéwienia (,,JEDZ”) nalezy je podpisaé
przez osobe lub osoby uprawnione.

Aktualne na dzien sktadania ofert oswiadczenie w formie JEDZ nalezy ztozy¢ w formie elektronicznej, opatrzonej kwalifikowanym
podpisem elektronicznym, za pomoca $rodka komunikaciji elektroniczneij, tj. Platforme Zakupowa,
Szczegotowy zakres wymagan okreslony zostat w Rozdz. IV.2 SWZ.
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Zatacznik nr 8.1. do SWZ - projektowane postanowienia umowy (oprogramowanie referencyjne)

Umowanr___ /DZI/2024/2610
zawarta w Warszawie pomiedzy:
Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie i adresem przy al. Jana Pawia |l
nr 70, 00-175 Warszawa (adres do korespondenciji: ARIMR Departament Zarzadzania Informatykg ul. Poleczki 33, 02-822
Warszawa), REGON nr 010613083, zarejestrowanym podatnikiem podatku od towaréw i ustug,
NIP 526-19-33-940, zwang dalej “Zamawiajacym” lub ,ARIMR”, ktorg reprezentuje:

- Prezes ARIMR,

, zwang dalej “Wykonawca”, ktora reprezentuje:

zwane tacznie ,Stronami”,

w wyniku wyboru oferty w postepowaniu o udzielenie zamowienia publicznego przeprowadzonego w trybie przetargu
nieograniczonego na podstawie art. 132 ustawy z dnia 11 wrzesénia 2019 r. - Prawo zamowien publicznych (Dz. U. z 2024 r., poz. 1320
t.j.) zawarto umowe o nastepujacej tresci:

§1.

Definicje

W niniejszej umowie nastepujace wyrazenia i okreslenia bedg miaty znaczenie zgodnie z podanymi ponizej definicjami, zapisane

z duzej litery w celu podkreslenia, ze jest to pojecie zdefiniowane:

1) Aktualizacja - updates (zaktualizowanie), upgrade (ulepszenie), patches (poprawka) oraz wszelkie nowe wersje
Oprogramowania i udoskonalenia do wersji biezacych Oprogramowania (nowe edycje Oprogramowania, wydania uzupetniajgce,
poprawki programistyczne) wraz z ich Dokumentacjg, wydane przez producenta w okresie korzystania przez Zamawiajgcego z
licencji czasowych w modelu subskrypcyjnym zgodnie z Umowsg;

2) Certyfikat - wygenerowane przez producenta oraz dostarczone Zamawiajgcemu przez  Wykonawce
w dowolnym formacie pliki (klucze) lub dane dostepowe do Serwisu, uprawniajgce Zamawiajgcego do dostepu i korzystania z
Oprogramowania oraz Ustugi Wsparcia Oprogramowania;

3) Dni Robocze - dni od poniedziatku do pigtku w godzinach pracy Zamawiajacego 7:00-17:00, z wytaczeniem dni ustawowo
wolnych od pracy oraz dni wolnych od pracy u Zamawiajgcego, o ktérych Zamawiajacy powiadomi Wykonawce;

4) Dokumentacja - wszelka dokumentacja dotyczgca Oprogramowania lub Aktualizaciji dostarczona
w ramach Umowy, w szczegoélnosci lecz nie wytgcznie standardowa dokumentacja producenta Oprogramowania w jezyku
polskim (lub w jezyku angielskim, o ile nie istnieje polska wersja jezykowa), instrukcje obstugi, dokumentacja niezbedna do
korzystania z Oprogramowania (administratora, techniczna, uzytkownika), w tym tre$¢ warunkow licencyjnych producenta i
ogolnych warunkow korzystania z Oprogramowania sporzadzona w jezyku polskim (lub w jezyku angielskim, o ile nie istnieje
polska wersja jezykowa) i wszelka inna dokumentacja pochodzgca od producenta Oprogramowania;

5) Licencja - prawo do korzystania z Oprogramowania (subskrypcja) na zasadach okreslonych w Umowie oraz ogdlnych
warunkach licencyjnych producenta, potwierdzone dokumentem licencyjnym oraz Certyfikatem;

6) Oprogramowanie — oprogramowanie do zarzadzania uprawnieniami oraz aktywnoscig kont uprzywilejowanych wraz z jego
dokumentacjg (PIM/PAM - Privileged Identity Management/Privileged Access Management) spetniajgce wymagania okreslone
w Umowie (w tym w Zatgczniku nr 1 do umowy), w skfad ktérego wchodzi catos¢ programéw komputerowych, aplikacji oraz
wszelkiego pozostatego software’u, umozliwiajgce realizacje funkcjonalnosci zgodnie z zapisami Umowy (w tym Zatgcznika nr
1do Umowy);

7) Polityka bezpieczenstwa informacji w ARIMR - zatgcznik do Zarzadzenia Prezesa ARIMR nr 51/2024 Prezesa Agenciji
Restrukturyzacji i Modernizacji Rolnictwa z dnia 23 maja 2024 roku w sprawie wprowadzenia Polityki bezpieczenstwa informacji
w Agencji Restrukturyzacji i Modernizacji Rolnictwa;

8) Serwis - serwis internetowy (portal) producenta Oprogramowania;

9) Strony - Wykonawca i Zamawiajacy wymienieni w komparycji Umowy;

10) Umowa - niniejsza umowa wraz z zatgcznikami regulujgca prawa i obowiazki Stron z niej wynikajgce i zwigzane z jej
wykonaniem;

11) Ustuga Wsparcia - ustuga polegajaca na $wiadczeniu wsparcia poprzez zapewnienie konsultacji technicznych zwigzanych z
korzystaniem z Oprogramowania, z ktérej Zamawiajacy uprawniony bedzie do korzystania zgodnie z warunkami Umowy.

12) Ustuga Wsparcia Oprogramowania - wsparcie producenta zgodnie z ogodlnymi zasadami $wiadczenia tej ustugi przez
producenta na rzecz uzytkownikdbw Oprogramowania, polegajgca na uprawnieniu Zamawiajacego do pobierania Aktualizacji
Oprogramowania poprzez Serwisy wskazane przez producenta, a takze na konsultacjach w zakresie problemow, jakie pojawity
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sie w zwigzku z korzystaniem przez Zamawiajacego z Oprogramowania lub Aktualizacji Oprogramowania oraz usuwania
wszelkich probleméw z dziataniem Oprogramowania szczegotowo opisane w § 5.

§2.

Przedmiot Umowy

Wykonawca, na podstawie Umowy:

1)

2)

3)

4)

5)

6)

zapewni Zamawiajgcemu prawo do korzystania z Oprogramowania wraz z Dokumentacjg na zasadzie subskrypciji, przez okres
36 miesiecy od dnia wskazanego w Protokole odbioru, o ktérym mowa w § 3 ust. 1 w tym przekaze dokument licencyjny
wystawiony przez producenta Oprogramowania potwierdzajgcy prawo do korzystania przez Zamawiajgcego
z Oprogramowania i wskazujacy termin korzystania z Oprogramowania oraz Dokumentacji, zgodnie z zapisami Umowy i
0go6lnymi warunkami licencyjnymi producenta Oprogramowania;

zapewni Zamawiajagcemu Ustuge Wsparcia Oprogramowania poprzez wydanie odpowiedniego dokumentu na rzecz
Zamawiajacego, potwierdzajgcego prawo dostepu do wsparcia producenta w okresie, o ktérym mowa w ust. 1, zgodnie z
zapisami Umowy i ogélnymi warunkami producenta;

zapewni Zamawiajgcemu do 300 godzin konsultacji technicznych w okresie 36 miesiecy od dnia wskazanego w Protokole
odbioru, ktérego wzoér stanowi Zatacznik nr 2 do Umowy, w zakresie probleméw dotyczacych Oprogramowania oraz
instruktazu w trybie warsztatdéw z wdrozonego rozwigzania dla administratorow ARIMR. Konsultacje beda obejmowaty
biezgce prace administracyjne, konfiguracyjne, analityczne zwigzane z Oprogramowaniem oraz rekomendacje dot.
Oprogramowania, jak rowniez wszelkiego rodzaju prace rekonfiguracyjne i optymalizujace dziatanie Oprogramowania.
Konsultacje bedg swiadczone w jezyku polskim, drogg elektroniczng ....... lub telefoniczng pod numerem telefonu ....... lub w
siedzibie Zamawiajgcego. Czas dojazdu Wykonawcy nie bedzie wliczony jako wykorzystanie dostepnej puli godzin konsultacji.
Zamawiajgcy gwarantuje wykorzystanie w okresie obowigzywania Umowy minimum 20 godzin konsultacji technicznych,
Wykonawca zobowigzany jest do biezagcego rozwigzywania problemow zgtaszanych w trakcie konsultaciji, nie pézniej jednak
niz w 4 godziny od zgtoszenia problemu przez Zamawiajgcego. Upowaznieni przedstawiciele Stron mogg uzgodni¢ inne
terminy realizacji konsultaciji, przy uwzglednieniu specyfiki zgtaszanego problemu.

Wykonawca bedzie przyjmowat zgtoszenia konsultacyjne w Dni Robocze, telefonicznie pod numerem: ................ lub na adres
poczty elektronicznegj .............. Przyjecie zgtoszenia zostanie przez Wykonawce potwierdzone (drogg elektroniczng na adresy
e-mail pracownikéw Zamawiajgcego, wskazanych w § 4 ust. 3 pkt 1 Umowy) w ciggu 2 godzin od otrzymania zgtoszenia.
Niepotwierdzenie zgtoszenia w powyzszym terminie Zamawiajgcy uznaje za przyjecie zgtoszenia. O kazdej zmianie adresu lub
numeru telefonu wskazanego powyzej, Wykonawca zobowigzany jest niezwtocznie powiadomic¢ na pi$mie Zamawiajgcego.
Zmiana danych, o ktérych mowa w zdaniu poprzedzajacym nie wymaga zmiany Umowy w formie pisemnego aneksu, a jedynie
poinformowania drugiej Strony o zmianie.

Na koniec kazdego kwartatu $wiadczenia Ustugi Wsparcia Wykonawca dostarczy Protokdt odbioru Ustugi Wsparcia ze
zgtoszonych i przeprowadzonych konsultacii, ktéorego wzor zostat okreslony w Zatgczniku nr 2 A do Umowy.

§3

Terminy i odbiory

Wykonawca zobowigzuje sie dostarczyé: Certyfikat, dokument licencyjny, dokument potwierdzajgcy prawo dostepu do
wsparcia producenta oraz Dokumentacje Zamawiajgcemu za pomoca poczty elektronicznej na adresy e-mail oséb wskazanych
w § 4 ust. 3 pkt 1, najpdzniej w terminie 5 Dni Roboczych od dnia podpisania Umowy. Odbiér Certyfikatu, dokumentu
licencyjnego, dokumentu potwierdzajgcego prawo dostepu do wsparcia producenta oraz Dokumentacji zostanie potwierdzony
Protokotem odbioru podpisanym bez zastrzezen przez umocowanych przedstawicieli Stron, ktérego wzoér stanowi Zatgcznik nr
2 do Umowy. Za dzien dostarczenia uwaza sie dzien faktycznego dostarczenia Certyfikatu, dokumentu licencyjnego, dokumentu
potwierdzajgcego prawo dostepu do wsparcia producenta oraz Dokumentaciji, potwierdzony przez Zamawiajgcego w Protokole
odbioru.

Wykonawca powiadomi Zamawiajgcego o dacie dostarczenia Certyfikatu, dokumentu licencyjnego, dokumentu
potwierdzajgcego prawo dostepu do wsparcia producenta oraz Dokumentaciji z wyprzedzeniem co najmniej 2 Dni Roboczych.

Zamawiajgcy zobowigzany jest potwierdzi¢ termin, o ktorym zostat powiadomiony zgodnie z ust. 2 lub wskaza¢ Wykonawcy
inna date rozpoczecia odbioru, jednak nie pdzniejsza niz 2 Dni Robocze od daty wskazanej przez Wykonawce.

Wykonawca dostarczy Certyfikat, dokument licencyjny, dokument potwierdzajacy prawo dostepu do wsparcia producenta oraz
Dokumentacje na wtasny koszt i ryzyko.

W przypadku zastrzezen dotyczacych poprawnosci Certyfikatu lub stwierdzenia, ze dostarczony Certyfikat nie pozwala na
dostep do Oprogramowania lub Ustugi Wsparcia Oprogramowania lub nie umozliwia pobrania przez Zamawiajgcego Aktualizacji
Oprogramowania poprzez Serwis lub Wykonawca nie dostarczy kompletnego dokumentu licencyjnego, dokumentu
potwierdzajgcego prawo dostepu do wsparcia producenta lub Dokumentacji - Zamawiajacy przekaze zastrzezenia w terminie
do 3 Dni Roboczych i odmoéwi podpisania Protokotu odbioru, o ktéorym mowa w ust. 1, zas Wykonawca ponownie dostarczy
Certyfikat, dokument licencyjny, dokument potwierdzajacy prawo dostepu do wsparcia producenta lub Dokumentacje na swoj
koszt i ryzyko, w terminie 2 Dni Roboczych liczac od daty otrzymania przez Wykonawce zawiadomienia o stwierdzonej
nieprawidtowosci. Procedura odbioru zostanie powtdrzona.

Jezeli w trakcie obowigzywania Certyfikatu Zamawiajacy stwierdzi, ze dostarczony Certyfikat nie pozwala na dostep do
Oprogramowania lub dostep do Ustugi Wsparcia Oprogramowania lub nie umozliwia pobrania przez Zamawiajgcego Aktualizaciji
Oprogramowania poprzez Serwis - Zamawiajacy zgtasza brak dostepu Wykonawcy lub brak mozliwosci korzystania z
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Oprogramowania lub pobierania Aktualizacji Oprogramowania, a Wykonawca ma obowigzek ponownie zapewnic¢
Zamawiajacemu dostep do Oprogramowania, dostep do Ustugi Wsparcia Oprogramowania lub pobieranie Aktualizaciji
Oprogramowania poprzez Serwis w terminie 24 godzin, liczac od zgtoszenia takiej potrzeby przez Zamawiajacego.

§4.
Wymagania wobec Wykonawcy dotyczace wykonania Umowy oraz warunki Licencji

Wykonawca o$wiadcza, ze:

1) posiada konieczne doswiadczenie i profesjonalne kwalifikacje niezbedne do prawidtowego wykonania Umowy
i zobowigzuje sie do wykonania Umowy przy zachowaniu nalezytej starannosci okreslonej w art. 355 § 2 Kodeksu
Cywilnego;

2) jest uprawniony do zawarcia Umowy na wskazanych w niej warunkach oraz upowazniony do realizacji i zapewnienia ustug
bedacych przedmiotem Umowy, w tym w szczegdlnosci jest uprawniony do zapewnienia Licencji na warunkach
okreslonych w Umowie oraz na ogoélnych warunkach producenta;

3) dysponuje osobami posiadajacymi specijalistyczne kwalifikacje potwierdzone certyfikatami wymaganymi jako warunek
udziatu w postepowaniu o udzielenie zamdwienia publicznego, w wyniku ktérego zostata zawarta Umowa. Wykaz osob
(zgodny ze ztozonym w postepowaniu) stanowi Zatgcznik nr 7 do Umowy, przy czym po uprzednim pisemnym
powiadomieniu i uzyskaniu akceptacji Zamawiajgcego, Wykonawca moze dokonac¢ zmiany oséb okreslonych w Wykazie
oséb na inne osoby posiadajgce specjalistyczne kwalifikacje, o ktérych mowa w niniejszym punkcie, potwierdzone
odpowiednimi certyfikatami. Zmiana oséb, o ktérych mowa w zdaniu poprzedzajagcym nie wymaga formy aneksu. W
przypadku zmiany osob wskazanych w Wykazie oséb (Zatgcznik nr 7 do Umowy) nowa osoba musi posiadac kwalifikacje
i doswiadczenie nie gorsze od wskazanych w Wykazie osob, ktére beda uczestniczy¢ w wykonywaniu zamowienia,
ztozonym wraz z oferta.

Wykonawca gwarantuje, ze dostarczone Oprogramowanie oraz Aktualizacje Oprogramowania wraz z Dokumentacjg sg wolne

od wad i nie zawierajg kodu szkodliwego, ktéry mogtby stanowi¢ zagrozenie dla systemdw informatycznych Zamawiajgcego.

Osobami upowaznionymi do rozpatrywania biezacych spraw i podpisywania protokotéw odbioru zwigzanych z wykonaniem

Umowy, przy zachowaniu okreslonych w niej warunkow, w tym terminéw:

1)  po stronie Zamawiajgcego sa:

1. Pan/i ... t€Ls (1) ceveeveecenes; €-MAIL oo

2. Pan/i ... tel: (0. vy €-mails e

3. Pan/i .........tel: () ey €M e
2) stronie Wykonawcy sa:

1. Pan/i ... tel: (0. vy @-mails e

2. Pan/i .......... tel: (...) ceennnn; €-mail: ..

Zmiana o0s6b, o ktérych mowa w ust. 3, nie stanowi zmiany Umowy wymagajgcej sporzadzenia aneksu a jedynie
poinformowania drugiej Strony o zmianie.

W zwigzku z utworzeniem przez Zamawiajgcego spotki Agro Aplikacje Sp. z o.0. z siedzibg w Warszawie
i adresem: ul. Poleczki 35 02-822 Warszawa (zwanej dalej ,Spotka”) powotanej w celu realizacji zadan polegajgcych na
zapewnieniu rozwoju systemow i rozwigzan teleinformatycznych stuzacych realizacji zadan Zamawiajagcego zgodnie z art.
21a ustawy z dnia 9 maja 2008 r. o Agenciji Restrukturyzacji i Modernizacji Rolnictwa, Zamawiajacy uprawniony bedzie do
dokonywania wszelkich czynnosci przewidzianych Umowa na kazdym etapie jej realizacji przy udziale pracownikéw Spofki.
Strony ustalaja, ze pracownikom Spotki przystugiwaé bedg wszelkie uprawnienia zwigzane z wykonaniem Umowy
przystugujace pracownikom Zamawiajacemu zgodnie z warunkami Umowy, takie jak dostep do jakichkolwiek informac;ji i
dokumentow zwigzanych z realizacjg Umowy, rezultatow $wiadczonych ustug, prawo do uczestniczenia w spotkaniach i
prowadzenia korespondenciji zwigzanej z Umowg na kazdym jej etapie, w szczegodlnosci Zamawiajgcy moze wskazaé
pracownikéw Spétki do realizacji w jego imieniu zadan wskazanych w ust. 3.

W celu unikniecia wszelkich watpliwosci, Strony oswiadczaja, ze uprawnienia przystugujace pracownikom Spofki, o ktoérych
mowa w ust. 6, nie dotycza rozliczania wynagrodzenia oraz stosowania jakichkolwiek sankcji przewidzianych w Umowie z
tytutu niewykonania lub nienalezytego wykonania Umowy.

Okreslony w Umowie zakaz korzystania przy wykonywaniu zobowigzan okreslonych w  Umowie
w charakterze pracownikow lub podwykonawcow, z osob zatrudnionych u Zamawiajgcego, o ktorym mowa w § 7 ust. 5
Umowy dotyczy odpowiednio pracownikow Spofki.

Zamawiajgcy oswiadcza, ze pracownikow Spoétki uczestniczgcych przy realizacji Umowy po stronie Zamawiajgcego
obowigzywac bedg okreslone w Umowie zasady poufnosci.

Wykonawca jest zobowigzany w mozliwie najkrétszym czasie, nie pozniej jednak niz w terminie 3 Dni Roboczych od powzigcia
wiedzy o mozliwosci wystgpienia okolicznosci, ktére mogtyby spowodowac nienalezyte wykonanie lub niewykonanie Umowy,
do poinformowania o tym Zamawiajacego pod rygorem utraty mozliwosci powotania sie na te okolicznosci w celu wytaczenia
lub ograniczenia swojej odpowiedzialnosci z tytutu niewykonania lub nienalezytego wykonania Umowy.

Zamawiajacy, w ramach wynagrodzenia, o ktérym mowa w § 6 ust. 1 Umowy nabedzie prawo upowazniajace do korzystania
na zasadzie subskrypcji w okresie wskazanym w § 2 ust. 1 Umowy z dostarczonego przez Wykonawce Oprogramowania
wraz z jego Dokumentacja, jak rowniez do Aktualizacji i ich Dokumentacji pozyskanych przez Zamawiajgcego w trakcie
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12.

13.

1.

obowigzywania Umowy. Zamawiajgcy uprawniony jest, w ramach posiadanego prawa, do udostepnienia Oprogramowania
wraz z jego dokumentacja, jak rowniez do Aktualizacji i ich dokumentaciji Spotce.

W ramach prawa, o ktorym mowa w ust. 11, Zamawiajacy jest upowazniony do instalowania, utrwalania i korzystania z
Oprogramowania i Aktualizacji oraz Dokumentaciji, w tym trwatego zwielokrotnienia Oprogramowania i Aktualizacji oraz
Dokumentacji w catosci lub czesci jakimikolwiek srodkami i w jakiejkolwiek formie w zakresie, w ktérym jest to niezbedne dla
wprowadzania, wyswietlania, stosowania, przystosowania, przechowywania Oprogramowania i Aktualizacji oraz
Dokumentaciji dla wtasnych potrzeb Zamawiajgcego lub Spotki zgodnie z ich: charakterem i przeznaczeniem oraz warunkami
Umowy i ogolnymi warunkami licencyjnymi producenta systemu.

Wykonawca oswiadcza, ze warunki licencyjne dostarczonego Oprogramowania, Aktualizacji wraz z Dokumentacjg sg zgodne
z warunkami Umowy oraz ponosi wobec Zamawiajgcego odpowiedzialnosé, jezeli jakakolwiek osoba trzecia zgtosi wobec
Zamawiajacego zarzut, ze korzystanie przez Zamawiajgcego z Oprogramowania, Aktualizacji lub Dokumentacji zgodnie z
Umowag narusza ogolne warunki licencyjne producenta.

§5.

Ustugi Wsparcia Oprogramowania

Ustugi Wsparcia Oprogramowania spetniajg co najmniej warunki okreslone w niniejszym paragrafie (warunki swiadczenia
Ustugi Wsparcia Oprogramowania okreslone przez producenta w Zataczniku nr 3 do Umowy nie mogg byé mniej korzystne
od opisanych w niniejszym paragrafie) i Swiadczone bedg przez producenta lub przez autoryzowanego partnera producenta
w ramach kontraktu serwisowego producenta przez okres 36 miesiecy od dnia wskazanego w Protokole odbioru, ktérego
wzor stanowi Zatgcznik nr 2 do Umowy.

W ramach Ustugi Wsparcia Oprogramowania Zamawiajgcy bedzie miat prawo do:

1)  aktualizacji wersji Oprogramowania (updates, upgrade, patches) oraz nowych wersji Oprogramowania i
udoskonalen do wersji biezgcych Oprogramowania (nowych edycji Oprogramowania, wydan uzupetniajgcych,
poprawek programistycznych);

2) zainstalowania, uruchamiania, przechowywania i w okresie obowigzywania ustugi wsparcia oprogramowania
korzystania z Aktualizacji;

3) monitorowania statusu zgtoszen dokonanych w zakresie problemoéw z dziataniem Oprogramowania;

4) samodzielnego zgtaszania problemow z dziataniem Oprogramowania do producenta;

5) dostepu do pomocy technicznej producenta (telefonicznie, e-mail, www) w zakresie rozwigzywania probleméow
zwigzanych z korzystaniem z Oprogramowania w godzinach pracy Zamawiajacego tj. 7:00 — 17:00 w Dni Robocze;

6) samodzielnego dostepu elektronicznego przez 24 godziny na dobe 7 dni w tygodniu do bazy Oprogramowania, bazy
wiedzy, dokumentaciji i forum dyskusyjnego producenta, o ile takie istnieja.

W okresie obowigzywania Ustugi Wsparcia Oprogramowania producent zapewni kontakt Zamawiajacemu od poniedziatku do
pigtku w godzinach 7:00 -17:00, z wyfgczeniem dni wolnych od pracy, w szczegolnosci celem zgtoszenia problemow
dotyczacych dziatania Oprogramowania i jego Aktualizacji. Przyjecie zgtoszenia zostanie potwierdzone (drogg elektroniczng
na adresy e-mail pracownikéw Zamawiajgcego, wskazanych w § 4 ust. 3 pkt 1 Umowy) w ciggu 6 godziny od chwili otrzymania
zgtoszenia. Niepotwierdzenie zgtoszenia w powyzszym terminie Zamawiajacy uznaje za przyjecie zgtoszenia. O kazdej zmianie
adresu lub numeru telefonu wskazanego powyzej, Wykonawca zobowigzany jest niezwtocznie powiadomi¢ na pismie
Zamawiajgcego. Zmiana danych, o ktérych mowa w zdaniu poprzedzajgcym nie wymaga zmiany Umowy w formie pisemnego
aneksu, a jedynie poinformowania drugiej Strony o zmianie.

Czynnosci zwigzane ze $wiadczeniem ustug w ramach Ustugi Wsparcia Oprogramowania bedg dokonywane w jezyku polskim.

§6.

Wynagrodzenie

Maksymalne fagczne wynagrodzenie z tytutu wykonania Umowy wynosi netto .................... zt (stownie ztotych ......cceeeeeeereeiceee.
XX/100), powiekszone o nalezny podatek VAT co daje kwote brutto ... zt (stownie ztotych: .................... XX/100),
Z czego:

1)  wynagrodzenie z tytutu nabycia Licencji czasowych w modelu subskrypcyjnym, wyspecyfikowanych w Zatgczniku
nr 1 uprawniajgce do korzystania z Oprogramowania
wraz z Dokumentacjg zgodnie Umowa oraz Ustugg Wsparcia Oprogramowania, w tym Aktualizacjami oraz ich
Dokumentacjg na zasadach okreslonych w Umowie oraz ogdlnych warunkach licencyjnych producenta

Oprogramowania w okresie wskazanym w § 2 ust. 1 Umowy, wynosi netto ............... zt (stownie ziotych:
............................................ XX/100) powiekszone o nalezny podatek od towaréw i ustug (VAT), co daje kwote
wynagrodzenia brutto ..........ccccuuee zt (stownie ZtotyCh: ... . XX/100 ).

2) maksymalne wynagrodzenie z tytutu Ustugi Wsparcia, wynosi netto XXzt (stownie ztotych:
ceermermnesnssmnen s XX/100) powiekszone o nalezny podatek VAT, co daje kwote brutto ................,.XX zt (stownie
ZIOLYCh: e XX/100).

2. W wynagrodzeniu, o ktérym mowa w ust. 1 zawierajg sie wszelkie koszty z tytutu udzielenia Zamawiajgcemu Licenciji (na zasadzie

subskrypciji) uprawniajgcej do korzystania z Oprogramowania (wraz z Dokumentacjg) zgodnie z warunkami Umowy, jak rowniez
z Aktualizacji wraz z ich Dokumentacja pozyskanych przez Zamawiajgcego w trakcie $wiadczenia Ustugi Wsparcia
Oprogramowania.
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3.

4.

10.

1.

12.

13.

14.

Wykonawca oswiadcza i gwarantuje, ze warunki korzystania z Oprogramowania oraz Ustugi Wsparcia Oprogramowania nie
wymagajg ponoszenia dodatkowych optat na rzecz Wykonawcy lub jakiejkolwiek osoby trzeciej, zas wynagrodzenie wskazane
w ust. 1obejmuje catos¢ wynagrodzenia za wykonanie przez Wykonawce obowigzkow wynikajagcych z Umowy. Zamawiajacy nie
bedzie zobowigzany do nabywania zadnych ustug ani uprawnien innych niz wyraznie zdefiniowanych Umowa, w szczegoélnosci
zobowigzanie Wykonawcy oznacza, ze nie jest konieczne nabycie przez Zamawiajgcego zadnych dodatkowych licencji ani
uprawnien poza opisanymi Umowa i objetymi tagcznym wynagrodzeniem za wykonanie Umowy wskazanym w ust. 1.
Wynagrodzenie:

1) o ktérym mowa w ust. 1 pkt 1 ptatne jest w trzech réwnych czesciach, przy czym ptatnosc¢ pierwszej czesci
wynagrodzenia (obejmujacej pierwsze 12 miesiecy subskrypcji i Ustugi Wsparcia Oprogramowania) nastapi przelewem
na rachunek bankowy Wykonawcy wskazany na fakturze VAT, w terminie do 28 dni liczac od dnia otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury VAT tacznie z podpisanym bez zastrzezen przez upowaznionych
przedstawicieli Stron Protokotem Odbioru, o ktérym mowa w § 5 ust. 1 Umowy, stanowigcym podstawe wystawienia
faktury VAT, zas ptatnos$c¢ kolejnych czesci wynagrodzenia (obejmujgcych kolejne 12-miesieczne okresy subskrypcii)
nastapi kazdorazowo w terminie 28 dni liczac od dnia otrzymania przez Zamawiajgcego prawidtowo wystawionych
faktur VAT wystawionych nie wczesniej niz po uptywie 12 miesiecy od wystawienia faktury za poprzedni okres
rozliczeniowy;

2) o ktérym mowa w ust. 1 pkt 2 ptatne bedzie kazdorazowo przelewem na rachunek bankowy Wykonawcy wskazany na
fakturze VAT, w terminie do 28 dni liczac od daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury
oraz podpisanego bez zastrzezen przez upowaznionych przedstawicieli Stron Protokotu odbioru Ustugi Wsparcia, o
ktérym mowa w § 2 ust. 6 Umowy. Wynagrodzenie, o ktérym mowa w zdaniu poprzednim (Ustuga Wsparcia), rozliczane
jest kwartalnie i wyliczane jako iloczyn ilosci godzin konsultacji odebranych w danym kwartale i ceny za jedng godzine
Swiadczenia Us’rugi Wsparcia okreslong zgodnie z oferta Wykonawcy na kwote netto ............ XX zt (stownie ztotych:

.. XX/100) powiekszong o nalezny podatek VAT, co daje kwote brutto ............ XX zt
(s’rownle ziotych .. XX/100). W przypadku niewykorzystania minimalnej ilosci godzin
konsultacji, o ktérej mowa w § 2 ust 3 Umowy, rozllczenle minimalnego zakresu zostanie uwzglednione w Protokole
odbioru Ustugi Wsparcia za ostatni kwartat realizacji Umowy.

Zaptata wynagrodzenia bedzie dokonywana przelewem na rachunek bankowy Wykonawcy wskazany na fakturze. W przypadku,

gdy Umowe realizujg Wykonawcy wspolnie ubiegajgcy sie o udzielenie zamowienia publicznego, rozliczenie wynagrodzenia
dokonywane bedzie wytacznie z podmiotem wskazanym na etapie udzielenia niniejszego zamoéwienia publicznego jako lider
(petnomocnik podmiotow ubiegajgcych sie wspodlnie o udzielenie zamowienia publicznego).

Za termin wykonania ptatnosci uznaje sie dzien obcigzenia rachunku bankowego Zamawiajacego.

Btednie wystawiona faktura VAT lub brak podpisanego przez upowaznionych przedstawicieli Zamawiajgcego i Wykonawcy
ktoéregokolwiek dokumentu, o ktéorym mowa w ust. 4, spowodujg naliczenie ponownego, co najmniej 28 dniowego terminu
ptatnosci od momentu dostarczenia prawidtowo wystawionej faktury VAT lub dokumentu stanowigcego podstawe wystawienia
faktury.

W przypadku niezgodnosci, w dniu realizacji ptatnosci, numeru rachunku bankowego wskazanego przez Wykonawce na
fakturze z numerem rachunku bankowego zamieszczonym w wykazie podmiotow, o ktérych mowa w art. 96b ustawy z dnia 11
marca 2004 r. o podatku od towardw i ustug, Strony ustalaja, ze realizacja ptatnosci nastgpi w trybie art. 108a ww. ustawy.
Zamawiajacy uzna fakture za prawidtowo doreczong wytacznie, jezeli zostanie dostarczona na adres: Agencja Restrukturyzacji
i Modernizacji Rolnictwa, Departament Zarzadzania Informatyka, ul. Poleczki 33, 02-822 Warszawa.

W przypadku wystawienia faktury w postaci dokumentu elektronicznego, Wykonawca dostarczy jg na adres: INFO®@arimr.gov.pl.
Faktury przesytane przez Wykonawce na nazwisko pracownika Zamawiajgcego lub na inny departament/wydziat lub adres inny
niz wskazany w ust. 9 lub 10 nie zostang uznane za prawidtowo doreczone, co moze skutkowac¢ opdznieniem zaptaty
wynagrodzenia i wytgcza prawo Wykonawcy do zadania od Zamawiajgcego odsetek za opoznienie w ptatnosci.

Jezeli w trakcie realizacji Umowy nastgpi:

1) zmiana stawki podatku od towarow i ustug lub podatku akcyzowego,

2) zmiana wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej ustalonych na

podstawie przepiséw ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace,

3) zmiana zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci stawki sktadki na

ubezpieczenia spoteczne lub ubezpieczenie zdrowotne,

4) zmiana zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych, o ktérych mowa w ustawie z dnia

4 pazdziernika 2018 r. o pracowniczych planach kapitatowych,

a zmiany te bedg mialy wplyw na koszty wykonania Umowy — zastosowanie majg zasady wprowadzania zmian wysokosci
wynagrodzenia naleznego Wykonawcy okreslone w ust. 13-19..

Wykonawca najpézniej w terminie 30 dni od dnia wejscia w zycie przepiséw wprowadzajacych zmiany o ktérych mowa w ust.
12 uprawniony jest do wystapienia do Zamawiajgcego z pisemnym wnioskiem o dokonanie zmiany Umowy w zakresie wysokosci
wynagrodzenia wraz z jej uzasadnieniem oraz dokumentami niezbednymi do oceny przez Zamawiajgcego, czy zmiany, o ktérych
mowa w ust. 12, majg wptyw na koszty wykonania Umowy przez Wykonawce oraz w jakim stopniu zmiany tych kosztéw
uzasadniajg zmiane wysokos$ci wynagrodzenia Wykonawcy okreslonego w niniejszej Umowie, a w szczegdélnosci:

1) szczegdtowg kalkulacje proponowanej zmienionej wysokosci wynagrodzenia Wykonawcy oraz wykazanie adekwatnosci
propozycji do zmiany wysokosci kosztow wykonania Umowy przez Wykonawce.

2) przyjete przez Wykonawce zasady kalkulacji wysokosci kosztéw wykonania Umowy oraz zatozenia co do wysokosci
dotychczasowych oraz przysztych kosztéw wykonania Umowy, wraz z dokumentami potwierdzajgcymi prawidtowosc
przyjetych zatozen - takimi jak, np.: umowy o prace, dokumenty potwierdzajace zgtoszenie pracownikow do ubezpieczen.

W terminie 30 dni od otrzymania wniosku, o ktorym mowa w ust. 13, Zamawiajgcy moze zwrécic¢ sie do Wykonawcy o jego
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uzupetnienie lub przekazanie dodatkowych wyjasnien lub dokumentéw (np.: zazadaé: oryginatéw do wgladu, przekazania kopii

dokumentéw potwierdzonych za zgodnos$é z oryginatami).

Zamawiajacy w terminie 30 dni od dnia otrzymania kompletnego wniosku zajmie w stosunku do niego pisemne stanowisko. Za

dzien przekazania stanowiska uznaje sie dzien jego wystania na adres wtasciwy dla doreczen pism dla Wykonawcy.

Zamawiajacy najpozniej w terminie 30 dni od dnia wejscia w zycie przepisow wprowadzajgcych zmiany, o ktérych mowa w ust.

12 moze przekazaé Wykonawcy pisemny wniosek o dokonanie zmiany Umowy. Wniosek powinien zawieraé co najmniej

propozycje zmiany Umowy w zakresie wysokos$ci wynagrodzenia oraz powotanie zmian przepisow.

Przed przekazaniem wniosku, o ktorym mowa w ust. 16, Zamawiajagcy moze zwrécic sie do Wykonawcy

o ziozenie wyjasnien lub dokumentéw (oryginatdbw do wgladu lub kopii potwierdzonych za zgodnos$c¢

z oryginatem) niezbednych do oceny przez Zamawiajgcego, czy zmiany, o ktérych mowa w ust. 12 majg wptyw na koszty

wykonania Umowy przez Wykonawce oraz w jakim stopniu zmiany tych kosztéw uzasadniajg zmiane wysokosci wynagrodzenia.

Rodzaj i zakres tych informaciji okresli Zamawiajacy. Postanowienia ust. 14-15 stosuje sie odpowiednio, z tym, ze Wykonawca

jest zobowigzany w kazdym przypadku do zajecia pisemnego stanowiska w terminie 30 dni od dnia otrzymania wniosku od

Zamawiajgcego.

W przypadku niewykonania lub nienalezytego wykonania przez Wykonawce zobowigzania okreslonego w ust. 17 w terminie

okreslonym w ust. 17, Wykonawca zaptaci na rzecz Zamawiajgcego kare umowng w wysokosci 300,00 zt za kazdy rozpoczety

dzien kalendarzowy zwtoki. Jezeli w terminie okreslonym w ust. 17 Wykonawca nie przedtozy wyjasnien lub dokumentéw, o

ktérych mowa w ust. 17 lub przedtozone przez Wykonawce wyjasnienia lub dokumenty bedg niewystarczajace do dokonania

przez Zamawiajgcego oceny, o ktoérej mowa w ust. 17 - Zamawiajgcy wyznaczy Wykonawcy dodatkowy termin, nie dtuzszy niz

10 dni, na dostarczenie lub uzupetnienie wyjasnien lub dokumentow. W przypadku bezskutecznego uptywu terminu

wyznaczonego zgodnie ze zdaniem drugim, Zamawiajgcy uprawniony bedzie do wypowiedzenia Umowy z zachowaniem

miesiecznego terminu wypowiedzenia.

Jezeli w trakcie procedury opisanej w ust. 13-18 zostanie wykazane, ze zmiany, o ktérych mowa w ust.

12 uzasadniajg zmiane wysokosci wynagrodzenia, Strony uzgodnig tre$¢ aneksu do Umowy oraz podpiszg aneks,

z zachowaniem zasady zmiany wysokosci wynagrodzenia w kwocie odpowiadajacej zmianie kosztéw wykonania Umowy

wywotanych przyczynami okreslonymi w ust. 12.

Zasady zmiany wynagrodzenia okreslone w ust. 13 - 19 majg odpowiednie zastosowanie do zmiany wysokosci wynagrodzenia

w przypadku zmiany $redniorocznego wskaznika cen towardw i ustug konsumpcyjnych ogétem ogtaszanego w komunikacie

Prezesa Gtéwnego Urzedu Statystycznego na podstawie przepiséw ustawy o emeryturach i rentach z Funduszu Ubezpieczen

Spotecznych (dalej ,wskaznik”), z zastrzezeniem nastepujacych zasad:

1) zmiana wynagrodzenia jest mozliwa, gdy wskaznik w stosunku do roku poprzedniego bedzie wyzszy niz 101,5 albo bedzie
nizszy niz 98,5 (tj. wzrost poziomu cen o 1,5% albo spadek poziomu cen 0 1,5%);

2) zmiana wynagrodzenia obowigzuje w stosunku do wynagrodzenia, ktére stanie sie nalezne dopiero po dniu podpisania
aneksu do Umowy (w formie pisemnej pod rygorem niewaznosci), tym samym zmiana nie dotyczy wynagrodzenia ustalonego
(wystawienie faktury) lub rozliczonego przed dokonaniem zmiany Umowy;

3) zmiana wynagrodzenia mozliwa jest najwczesniej po uptywie 6 miesiecy od zawarcia Umowy, chyba ze data zawarcia Umowy
przypada 180 dni od daty ztozenia oferty przez Wykonawce, wéwczas:

a) zmiana wynagrodzenia mozliwa jest po uptywie 6 miesiecy od dnia otwarcia oferty Wykonawcy,

b)  warto$¢ zmiany wskaznika zostanie ustalona nie wzgledem roku poprzedniego, a wzgledem roku, w ktérym doszto do

otwarcia oferty Wykonawcy;

4) z zastrzezeniem limitu ustalonego w pkt 5), w przypadku zmiany wskaznika, kazdorazowa warto$¢ zmiany wynagrodzenia z
tytutu nabycia Licencji czasowej w modelu subskrypcyjnym, wyspecyfikowanej w Zataczniku nr 1 uprawniajgcej do
korzystania z Oprogramowania zgodnie z Umowag wraz z Ustugg Wsparcia Oprogramowania, w tym Aktualizacjami oraz ich
dokumentacjg, okreslonego w ust. 1 pkt 1 oraz zmiang wynagrodzenia z tytutu Swiadczenia Ustugi Wsparcia o ktorej mowa
w § 2 ust.3, okreslonego w ust. 1 pkt 2 bedzie ustalana w nastepujgcy sposob:

a) jesli zmiana wskaznika bedzie na poziomie powyzej 1015 do 103 (wzrost poziomu cen od 1,5% do 3%) -
wynagrodzenie z tytutu nabycia Licencji czasowej w modelu subskrypcyjnym, wyspecyfikowanej w Zataczniku nr 1
uprawniajacej do korzystania z Oprogramowania zgodnie z Umowg wraz z Ustugg Wsparcia Oprogramowania, w
tym Aktualizacjami oraz ich dokumentacja, okreslonego w ust. 1 pkt 1 wzrosnie o 1% wzgledem wynagrodzenia, ktére
w chwili zmiany wynika z Umowy, a jesli zmiana wskaznika bedzie na poziomie ponizej 98,5 do 97 (spadek poziomu
cen od 15% do 3%) - wynagrodzenie z tytutu nabycia Licencji czasowej w modelu subskrypcyjnym,
wyspecyfikowanej w Zatgczniku nr 1 uprawniajgcej do korzystania z Oprogramowania zgodnie z Umowag wraz z
Ustugg Wsparcia Oprogramowania, w tym Aktualizacjami oraz ich dokumentacjg , okreslonego w ust. 1 pkt 1 oraz
zmiang wynagrodzenia z tytutu $wiadczenia Ustugi Wsparcia o ktorej mowa w § 2 ust.3, okreslonego w ust. 1 pkt 2
zmaleje o 1% wzgledem wynagrodzenia, ktére w chwili zmiany wynika z Umowy,

b) jesli zmiana wskaznika bedzie na poziomie powyzej 103 do 105 (wzrost poziomu cen od 3 % do 5 %) - wynagrodzenie
z tytutu nabycia Licencji czasowej w modelu subskrypcyjnym, wyspecyfikowanej w Zatgczniku nr 1 uprawniajacej do
korzystania z Oprogramowania zgodnie z Umowa wraz z Ustugg Wsparcia Oprogramowania, w tym Aktualizacjami
oraz ich dokumentacja, okreslonego w ust. 1 pkt 1 wzrosnie o 2 % wzgledem wynagrodzenia, ktére w chwili zmiany
wynika z Umowy, a jesli zmiana wskaznika bedzie na poziomie ponizej 97 do 95 (spadek poziomu cen od 3% do 5%)
- wynagrodzenie z tytutu nabycia Licencji czasowej w modelu subskrypcyjnym, wyspecyfikowanej w Zatgczniku nr 1
uprawniajgcej do korzystania z Oprogramowania zgodnie z Umowa wraz z Ustugg Wsparcia Oprogramowania, w
tym Aktualizacjami oraz ich dokumentacjg , okreslonego w ust. 1 pkt 1 oraz zmiang wynagrodzenia z tytutu
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Swiadczenia Ustugi Wsparcia o ktorej mowa w § 2 ust.3, okreslonego w ust. 1 pkt 2zmaleje o 2% wzgledem
wynagrodzenia, ktore w chwili zmiany wynika z Umowy,

c) jesli zmiana wskaznika bedzie na poziomie powyzej 105 (wzrost poziomu cen ponad 5%) - wynagrodzenie z tytutu
nabycia Licencji czasowej w modelu subskrypcyjnym, wyspecyfikowanej w Zatgczniku nr 1 uprawniajgcej do
korzystania z Oprogramowania zgodnie z Umowa wraz z Ustugg Wsparcia Oprogramowania, w tym Aktualizacjami
oraz ich dokumentacjg, okreslonego w ust. 1 pkt 1 zmieni sie o 3,5% wzgledem wynagrodzenia, ktére w chwili zmiany
wynika z Umowy, a jesli zmiana wskaznika bedzie na poziomie ponizej 5 (spadek poziomu cen o ponad 5%) -
wynagrodzenie z tytutu nabycia Licencji czasowej w modelu subskrypcyjnym, wyspecyfikowanej w Zatgczniku nr 1
uprawniajacej do korzystania z Oprogramowania zgodnie z Umowg wraz z Ustugg Wsparcia Oprogramowania, w
tym Aktualizacjami oraz ich dokumentacjg, okreslonego w ust. 1 pkt 1 oraz zmiang wynagrodzenia z tytutu
Swiadczenia Ustugi Wsparcia o ktérej mowa w § 2 ust.3, okreslonego w ust. 1 pkt 2 zmaleje o 3,5 % wzgledem
wynagrodzenia, ktore w chwili zmiany wynika z Umowy;

5) zmiany wskaznika skutkowa¢ moga w catym okresie obowigzywania Umowy zmiang wynagrodzenia z tytutu nabycia Licencji
czasowej w modelu subskrypcyjnym, wyspecyfikowanej w Zataczniku nr 1 uprawniajacej do korzystania z Oprogramowania
zgodnie z Umowa wraz z Ustugg Wsparcia Oprogramowania, w tym Aktualizacjami oraz ich dokumentacjg, okreslonego w
ust. 1 pkt 1 oraz zmiang wynagrodzenia z tytutu $wiadczenia Ustugi Wsparcia o ktérej mowa w § 2 ust.3, okreslonego w ust.
1 pkt 2 facznie nie wiecej niz 0 5 % w stosunku do wartosci wskazanej w ofercie;

6) uprawnienie do wnioskowania o waloryzacje wynagrodzenia zastrzezone jest dla obu Stron Umowy.

Wykonawca, ktérego wynagrodzenie zostatlo zmienione w zwigzku ze wskaznikiem, o ktérym mowa

w ust. 20, zobowigzany jest do zmiany wynagrodzenia przystugujacego podwykonawcy, z ktéorym zawart Umowe, w zakresie

odpowiadajacym zmianom cen materiatéw lub kosztéw dotyczacych zobowigzania podwykonawcy.

§7.

Kary umowne i roszczenia odszkodowawcze

Wykonawca zobowigzany jest do zaptaty na rzecz Zamawiajacego kar umownych w nastepujacych wypadkach i we wskazanej

nizej wysokosci:

1)  za kazdy rozpoczety dzien zwtoki w dostarczeniu Zamawiajgcemu Certyfikatu, dokumentu licencyjnego, dokumentu
potwierdzajgcego prawo dostepu do wsparcia producenta oraz Dokumentacji w stosunku do terminu, o ktérym mowa w
§ 3 ust. 1 Umowy — w wysokosci 0,2 % kwoty tacznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy;

2) za kazdy rozpoczety dzien zwtoki w wykonaniu obowigzku, o ktérym mowa w § 3 ust. 2 Umowy w stosunku do terminu
okreslonego w §3 ust. 5 Umowy — w wysokosci 0,05 % kwoty tacznego wynagrodzenia brutto okreslonego w § 6 ust. 1
Umowy;

3) za kazda rozpoczetg godzine zwtoki w przywréceniu Zamawiajgcemu dostepu do Oprogramowania, dostepu do Ustugi
Wsparcia Oprogramowania lub pobrania przez Zamawiajacego Aktualizacji Oprogramowania poprzez Serwis w stosunku
do terminu, o ktéorym mowa w § 3 ust. 6 w wysokosci 1 000,00 zk;

4) za kazdy stwierdzony przypadek naruszenia obowigzkow, o ktérych mowa w § 12 ust. 1 lub ust. 3, Zamawiajgcemu
przystuguje wzgledem Wykonawcy kara umowna w wysokos$ci 10 000,00 zt.

5) za kazda rozpoczeta godzine zwtoki w usunieciu problemu zgtoszonego w ramach konsultacji w stosunku do terminu
wskazanego w § 2 ust. 4 Umowy w wysokosci 100,00 zt.

Jezeli zwioka, o ktérej mowa w ust. 1 pkt 1) lub pkt 2) wyniesie 14 dni, Zamawiajacy po bezskutecznym uptywie tego terminu

moze odstgpi¢ od Umowy w catosci w terminie 21 dni od wystgpienia przestanki umozliwiajgcej mu odstgpienie od Umowy oraz

zadac¢ kary umownej w wysokosci 20 % kwoty tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy. W takim

przypadku Zamawiajgcy zachowuje prawo do naliczenia kary umownej, o ktérej mowa w ust. 1 pkt 1) lub odpowiednio w pkt 2,

liczonej do dnia odstgpienia od Umowy wigcznie.

Jezeli zwloka, o ktérej mowa w ust. 1 pkt 3) wyniesie 96 godzin, Zamawiajgcy po bezskutecznym uptywie tego terminu moze

odstapi¢ od Umowy w catosci w terminie 21 dni od wystgpienia przestanki umozliwiajacej mu odstgpienie od Umowy oraz zadaé

kary umownej w wysokosci 20 % kwoty tagcznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy. W takim przypadku

Zamawiajgcy zachowuje prawo do naliczenia kary umownej, o ktérej mowa w ust. 1 pkt 3, liczonej do dnia odstgpienia od Umowy

wiacznie.

Jee;eli na skutek niewykonania lub nienalezytego wykonania Umowy powstanie szkoda przewyzszajaca zastrzezona kare

umowna, Zamawiajacemu oprocz tej kary przystuguje prawo do dochodzenia odszkodowania uzupetniajacego. Jezeli szkoda

powstanie z innych przyczyn, niz te, ze wzgledu na ktére zastrzezono kare umowng, Zamawiajgcemu przystuguje prawo do
dochodzenia odszkodowania na zasadach ogélnych Kodeksu cywilnego.

Przy wykonaniu Umowy Wykonawca bez pisemnej zgody Zamawiajacego nie ma prawa do korzystania w jakimkolwiek

charakterze z osob zatrudnionych u Zamawiajgcego, pod rygorem odstgpienia od Umowy przez Zamawiajgcego z winy

Wykonawcy w terminie 30 dni od powziecia wiadomosci o zaistnieniu takiego faktu, oraz zadania zaptaty kary umownej, o

ktorej mowa w ust. 6.

W wyniku wystapienia okolicznosci, o ktorej mowa w ust. 5 Wykonawca jest zobowigzany do zaptaty w terminie 14 dni od

wezwania przez Zamawiajgcego kary umownej w wysokosci 10 000,00 zt. Jezeli szkoda poniesiona przez Zamawiajacego jest

wyzsza od zastrzezonej wyzej kary umownej, Zamawiajacy moze dochodzi¢ odszkodowania uzupetniajacego od Wykonawcy
na zasadach ogolnych Kodeksu cywilnego.
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W przypadku wystagpienia okolicznosci uzasadniajacych zaptate przez Wykonawce kar umownych, Zamawiajgcy moze
wezwac Wykonawce do zaptaty kar umownych w terminie 14 dni od daty otrzymania wezwania do zaptaty i po bezskutecznym
uptywie tego terminu moga one by¢ potracane z wynagrodzenia naleznego Wykonawcy, na co Wykonawca wyraza zgode.

W przypadku odstapienia od Umowy przez Wykonawce lub odstapienia od Umowy przez Zamawiajacego, z przyczyn lezacych
po stronie Wykonawcy innych niz wskazane w ust. 2 i 3, Wykonawca zaptaci na rzecz Zamawiajgcego kare umowng w
wysokosci 20 % kwoty tacznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy.

W przypadku braku zaptaty lub nieterminowej zaptaty wynagrodzenia naleznego podwykonawcom z tytutu zmiany wysokosci
wynagrodzenia, odpowiadajagcego zmianie wskaznika, o ktorym mowa w § 6 ust. 21, Zamawiajgcemu przystugiwaé bedzie od
Wykonawcy kara umowna w wysokosci 1 000,00 zt za kazdy stwierdzony przypadek.

taczna wysokos$¢ kar umownych ze wszystkich tytutdw wynikajacych z Umowy jest ograniczona do 50 % kwoty fgcznego
wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy.

§8.

Zabezpieczenie nalezytego wykonania Umowy (dalej: ,ZNWU”)

Wykonawca ztozyt u Zamawiajacego ZNWU w jednej z form, o ktérych mowa w art. 450 ust. 1 ustawy Prawo zaméwien

publicznych w wysokosci XX zt (stownie ztotych: XX/100).

ZNWU dotyczy pokrycia ewentualnych roszczen wynikajgcych z niewykonania lub nienalezytego wykonania Umowy.

ZNWU zostanie zwolnione (zwrécone) w wysokosci 100 % zabezpieczenia w terminie 30 dni od wykonania Umowy i uznania

przez Zamawiajacego Umowy za nalezycie wykonana.

W przypadku zmiany formy ZNWU w trakcie trwania Umowy obowigzywac¢ bedg ponizsze zasady.

ZNWU w formie pienieznej Wykonawca wptaca przelewem na rachunek bankowy wskazany przez Zamawiajgcego.

ZNWU wnoszone w formie gwarancji bankowej lub ubezpieczeniowej moze by¢ wystawione przez bank albo ubezpieczyciela.

Bank lub ubezpieczyciel zaptaci, na rzecz Zamawiajacego

w terminie 30 dni od pisemnego zadania kwote XX zt (stownie zitotych:
XX/100), na pierwsze wezwanie Zamawiajgcego, bez odwotania, bez warunku, niezaleznie od

kwestionowania czy zastrzezen Wykonawcy i bez dochodzenia czy wezwanie Zamawiajgcego jest uzasadnione czy nie.

ZNWU wnoszone w formie poreczenia ma by¢ wystawione przez bank, spotdzielczg kase oszczednosciowo-kredytowa lub

podmiot, o ktorym mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju

Przedsigbiorczosci, ktéry poreczy nalezyte wykonanie Umowy do wysokosci XX zt  (stownie ztotych:

XX/100).

W przypadku gdy ZNWU bedzie wnoszone w formie: poreczenia, bankowej lub ubezpieczeniowej gwarancji, Zamawiajacy

zastrzega sobie prawo do akceptacji projektu tych dokumentow.

ZNWU wniesione w formie pienieznej podlega zwrotowi wraz z odsetkami wynikajacymi z Umowy rachunku bankowego, na

ktorym byto ono przechowywane, pomniejszone o koszty prowadzenia rachunku bankowego oraz prowizji bankowej za

przelew pieniedzy na rachunek Wykonawcy.

ZNWU w formie innej niz pieniezna Wykonawca ztozy u Zamawiajacego w Kancelarii Gtéwnej, Warszawa ul. Poleczki 33,

z dopiskiem ,Dla Departamentu Zarzadzania Informatykg” lub w formie dokumentu elektronicznego, podpisanego

kwalifikowanym podpisem elektronicznym, na adres poczty e-mail: zamowieniapubliczne@arimr.gov.pl.

§9.
Wady prawne

Wykonawca gwarantuje, ze dostarczone Oprogramowanie, oraz Aktualizacje Oprogramowania nie naruszajg praw wtasnosci

intelektualnej ani innych praw osob trzecich.

W przypadku wystgpienia osob trzecich wobec Zamawiajgcego z roszczeniami opartymi na twierdzeniu, iz dostarczane

Oprogramowanie lub Aktualizacje Oprogramowania naruszajg jakiekolwiek prawa, o ktérych mowa w ust. 1, Zamawiajacemu

przystugujg wszystkie nizej wymienione uprawnienia, ktére ma prawo zrealizowa¢ wedtug swojego wyboru (tgcznie lub

osobno):

1) prawo odstgpienia od Umowy w terminie 30 dni od powziecia wiadomosci o powyzszych okolicznosciach z wytaczeniem
zaptaty na rzecz Wykonawcy jakichkolwiek kosztow, odszkodowan itp.,

2) prawo zadania zaptaty przez Wykonawce kary umownej w wysokosci 2 % kwoty tgcznego wynagrodzenia brutto
okreslonego w § 6 ust. 1 Umowy oraz prawo zgdania odszkodowania uzupetniajgcego na zasadach ogolnych Kodeksu
cywilnego.

W przypadku wytoczenia przeciwko Zamawiajagcemu powddztwa opartego na twierdzeniu opisanym w ust. 2, Wykonawca

zobowigzuje sie zapewni¢ Zamawiajacemu na swoj koszt ochrone sagdowa oraz ponies¢ konsekwencje zapadtego wyroku

sagdowego. Wykonawca pokryje wszelkie optaty, koszty, odszkodowania lub zado$¢uczynienia, ktore bedzie musiat zaptaci¢

Zamawiajacy.

§10.
Odstapienie od Umowy i wypowiedzenie Umowy
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W razie wystapienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie

mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie Umowy moze zagrozi¢ podstawowemu interesowi

bezpieczenstwa panstwa lub bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od

powziecia wiadomosci o powyzszych okolicznosciach. W takim wypadku Wykonawca moze zadac jedynie wynagrodzenia

naleznego z tytutu wykonania czesci Umowy.

Zamawiajacy uprawiony jest do wypowiedzenia Umowy w formie pisemnej ze skutkiem natychmiastowym w przypadku:

1) realizowania Umowy w sposob razgco sprzeczny z przepisami powszechnie obowigzujacego prawa, w szczegolnosci z
przepisami Kodeksu Cywilnego oraz ustawy Prawo zaméwien publicznych,

2) naruszenia przez Wykonawce zasad bezpieczenstwa opisanych w regulaminach stanowigcych zatgczniki do Polityki
bezpieczenstwa informacji w ARIMR lub zasad poufnosci;

3) otwarcia likwidacji, wydania sgdowego nakazu zajecia majatku Wykonawcy lub cztonka konsorcjum Wykonawcy, z ktérym
zostata zawarta Umowa;

4) innego istotnego naruszenia przez Wykonawce warunkow Umowy, jezeli Wykonawca nie zaprzestanie lub nie naprawi
naruszenia po uptywie 14 dni od dnia pisemnego wezwania przez Zamawiajgcego.

§11.

Zawiadomienia

Wszelkie zawiadomienia wymienione w Umowie, niezaleznie od nazwy, pod ktérg wystepuja, dla swojej skutecznosci Strony
musza przekazaé osobiscie za potwierdzeniem odbioru lub poczta polecong za zwrotnym poswiadczeniem ich odbioru i bedg
uwazane za skutecznie doreczone w dniu ich odbioru, z zastrzezeniem odmiennych postanowienn Umowy.

Zawiadomienia, zapytania, informacje nie wymienione w postanowieniach Umowy (wytacznie o charakterze techniczno-
organizacyjnym) moga by¢ doreczane osobiscie, przesytane kurierem lub listem, pod warunkiem ich potwierdzenia przez drugg
Strone.

Zawiadomienia bedg wysytane na adresy Stron wskazanych w komparycji Umowy. Kazda ze Stron zobowigzana jest do
informowania drugiej Strony o kazdej zmianie adresu. Jezeli Strona nie powiadomita o zmianie adresu, zawiadomienia wystane
na ostatni znany adres Strony, uznajg za doreczone. Powiadomienie o powyzszych zmianach nie stanowi zmiany Umowy
wymagajacej sporzadzenia aneksu.

§12.
Poufnos¢ i przetwarzanie danych osobowych

Wykonawca jest zobowigzany do zachowania w poufnosci wszelkich informacji, w tym dokumentéw, w ktérych posiadanie
wszedt przy zawieraniu i wykonywaniu Umowy, w szczegolnosci informacji, o ktérych mowa w art. 11 ust. 2 ustawy z dnia 16
kwietnia 1993 r. o zwalczeniu nieuczciwej konkurenciji. Wykonawca zobowigzuje sie nie ujawnia¢ ich osobom trzecim,
z wytgczeniem informaciji, ktérych jawnosc wynika z przepiséw obowigzujacego prawa.

Wykonawca zobowiagzuje sie do pisemnego zobowigzania 0sob realizujgcych Umowe do zachowania w poufnosci wiadomosci,
o ktérych mowa w ust. 1, oraz ponosi odpowiedzialno$¢ za naruszenie przez osoby realizujgce Umowe tego obowigzku.
Wykonawca zobowigzuje sie do przestrzegania przy wykonywaniu Umowy przepisow Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE
L 74 z 04.03.2021, str. 35), zwanym dalej: RODO, oraz przepisow krajowych wydanych w zwigzku z ogélnym rozporzadzeniem
o ochronie danych.

Wykonawca pisemnie zobowigze pracownikow i osoby trzecie realizujgce zobowigzania okreslone w Umowie do przestrzegania
przepiséw, o ktérych mowa w ust. 3.

Wykonawca oswiadcza, ze zapoznat sie z klauzulami informacyjnymi w zakresie przetwarzania danych osobowych,
stanowigcymi Zatgczniki nr 5,5 B i 5C do Umowy (o ile znajdujg zastosowanie), a takze poinformowat podwykonawcow i osoby
wyznaczone do kontaktéw roboczych oraz odpowiedzialne za koordynacije i realizacie Umowy o tresci Zatacznika nr 5D do
Umowy (o ile znajduje zastosowanie).

Wykonawca zobowigzuje sie do ztozenia oswiadczenia o wypetnieniu obowigzkdw informacyjnych przewidzianych w art. 13 lub
art. 14 RODO wobec osob fizycznych, od ktérych dane bezposrednio lub posrednio pozyskat w celu zawarcia oraz wykonania
Umowy zgodnie z wzorem oswiadczenia stanowigcym Zatacznik nr 5 A do Umowy.

Wykonawca zobowigzuje sie do zapoznania sie i przestrzegania przyjetych u Zamawiajgcego zasad bezpieczenstwa informacji,
ktorych tresé zostata okreslona w Zatgczniku nr 5 ,Regulamin uzytkownika” inr 12 (Regulamin eksploatacji systemoéw
teleinformatycznych (ICT)) do Polityki bezpieczenstwa informacji w ARIMR.

§13.
Zmiany umowy
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Stosownie do art. 455 ust. 1 pkt 1 Ustawy z dnia 11 wrzesnia 2019 r Prawo zaméwien publicznych, Zamawiajgcy przewiduje mozliwosé
wprowadzenia do Umowy zmian opisanych ponizej, gdy:

1) niezbedna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest korzystna dla Zamawiajgcego lub
konieczna w celu prawidtowego wykonania Umowy i nie spowoduje podwyzszenia wynagrodzenia Wykonawcy
Umowy;

2) w przypadku wprowadzenia nowej wersji Oprogramowania lub innych elementéw Oprogramowania przez producenta,
ktora to wersja lub elementy nie byty dostepne na rynku w chwili uptywu terminu skfadania ofert, z zastrzezeniem, ze
wskutek zmiany wszystkie wymagania okreslone w dokumentach zaméwienia oraz w ofercie Wykonawcy zostang
zachowane, a wynagrodzenie Wykonawcy nie ulegnie podwyzszeniu;

3) powstata mozliwo$¢ zastosowania nowszych lub korzystniejszych dla Zamawiajgcego rozwigzan w zakresie
Oprogramowania w przypadku zakonczenia produkcji lub braku dostepnosci na rynku pod warunkiem ze
Oprogramowanie bedzie posiadato parametry nie gorsze od oferowanego modelu/typu/wersji Oprogramowania i nie
spowoduje podwyzszenia wynagrodzenia Wykonawcy.

4) w przypadku zmiany przepiséw prawa lub wydania przez odpowiednie organy nowych wytycznych lub interpretacji
dotyczacych stosowania przepiséw prawa, opublikowanych w Dzienniku Urzedowym Unii Europejskiej, Dzienniku
Ustaw, Monitorze Polskim, Dzienniku Urzedowym odpowiedniego ministra lub innych oficjalnych publikatorach.

§14.
Postanowienia koncowe

1. W sprawach nieuregulowanych Umowa majg zastosowanie przepisy Kodeksu cywilnego, ustawy Prawo zaméwien publicznych

i ustawy o prawie autorskim i prawach pokrewnych.

2. Wykonawca nie moze dokonac przelewu catosci lub czesci swojej wierzytelnosci z tytutu naleznego wynagrodzenia na osobe
trzecig bez zgody Zamawiajgcego wyrazonej w formie pisemnej pod rygorem niewaznosci.

3.  Wszelkie zmiany tresci Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

4. Ewentualne spory mogace wynikna¢ na tle wykonania Umowy rozstrzyga¢ bedzie sad powszechny wtasciwy dla siedziby

Zamawiajgcego.

5. Zatgczniki wymienione w Umowie stanowig jej integralng czesc:

1) Zaftgcznik nr 1- Specyfikacja Oprogramowania;

2) Zatgcznik nr 2 - Protokoét odbioru (wzor);

3) Zatgcznik nr 2 A - Protokot odbioru Ustugi Wsparcia - wzor;

4) Zatgcznik nr 3 — Warunki Ustugi Wsparcia Oprogramowania;

5) Zaftgcznik nr 4 - Zataczniki nr 5 12 do Polityki bezpieczenstwa informacji w ARIMR;

6) Zatacznik nr 5 — Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktéra znajdzie zastosowanie w
przypadku bezposredniego pozyskania danych drugiej strony Umowy bedacej osobg fizycznag;

7) Zatagcznik nr 5A - Oswiadczenie o wypetnieniu obowigzkow informacyjnych przewidzianych w art. 13 lub art. 14 RODO
(wzor);

8) Zaftgcznik nr 5B -Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktéra znajdzie zastosowanie w
przypadku posredniego pozyskiwania danych osobowych petnomocnikéw, prokurenta oraz reprezentantéw drugiej strony
Umowy bedacej spotkg prawa handlowego

9) Zatacznik nr 5C - Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktéra znajdzie zastosowanie w
przypadku bezposredniego pozyskiwania danych osobowych petnomocnika, prokurenta oraz reprezentantow drugiej
strony Umowy bedacej spotka prawa handlowego;

10) Zatgcznik nr 5D- Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktora znajdzie zastosowanie w
przypadku posredniego pozyskiwania danych, w szczegdlnosci podwykonawcy, pracownikéw podwykonawcy, osob
wyznaczonych do kontaktéw roboczych oraz odpowiedzialnych za koordynacie i realizacje Umowy;

11) Zatgcznik nr 6 — Formularz ofertowy;

12) Zatacznik nr 7 - Wykaz oséb.

6. Umowe sporzadzono w postaci elektronicznej i opatrzono kwalifikowanymi podpisami elektronicznymi przez upowaznionych
przedstawicieli Stron.

Wykonawca Zamawiajacy
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Zatacznik nr 1 do Umowy /DZ1/2024/2610

Specyfikacja Oprogramowania

Dostawa rozwigzania systemu do zarzadzania uprawnieniami oraz aktywnoscig kont uprzywilejowanych (ang. PIM/PAM) wraz z
kompletem niezbednych licencji, wdrozenie systemu oraz $wiadczeniem ustugi wsparcia technicznego (asysty) na okres 36
miesiecy w wymiarze (300 h), w tym z ustugg instruktazu w trybie warsztatow z wdrozonego rozwigzania dla administratoréw
ARIMR.

Zamawiajacy posiada srodowisko systemu bezpieczenstwa kont uprzywilejowanych (PAM- Privileged Access Management ), na
ktore sktadajg sie nastepujace licencje:

Nazwa Oznaczenie producenta llo$¢ uzytkownikéw
Privileged Standard User Subscription PRIV-STANDARD-USER-SUBS 300
PAM Remote Vendor User with Advanced EXT-VENDOR-USER-SUBS 200
Remote Access

W ramach przedmiotowego postepowania wymagane jest dostarczenie dla administratoréw bedacych pracownikami
Zamawiajacego licencji czasowych na 36 miesiecy (na zasadach subskrypciji) realizujacych podstawowe funkcjonalnosci
systemu, pochodzacego od tego samego producenta, nie mniej niz:

. zarzadzanie kontami i dostepami uprzywilejowanymi (szczegotowy opis wymagan systemu PIM/PAM)

e ochrona dostepu zdalnego (szczegotowy opis wymagan systemu PIM/PAM)

. wielosktadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych aplikacji poprzez portal Single Sign-On

(szczegotowy opis wymagan systemu PIM/PAM)
. min. 100 kont uprzywilejowanych.

W ramach przedmiotowego postepowania wymagane jest dostarczenie dla ustugi tzw. kontraktorow (zewnetrznych
dostawcow) licencji czasowych na 36 miesiecy (na zasadach subskrypcji) realizujagcych podstawowe funkcjonalnosci
systemu objetych serwisem producenta w okresie 36 miesiecy, pochodzacego od tego samego producenta, nie mniej niz:
zarzadzanie kontami i dostepami uprzywilejowanymi (szczegétowy opis wymagan systemu PIM/PAM)

e ochrona dostepu zdalnego szczegdtowy (szczegdtowy opis wymagan systemu PIM/PAM)

. min. 400 kont uprzywilejowanych.

1.  Opis funkcjonalny systemu PIM/PAM

1.1 Dostarczony system musi umozliwia¢ uruchomienie zaréwno na platformie fizycznej, jak i wirtualnej w ramach tej samej
licencji oraz posiada¢ wykupienia wsparcia technicznego producenta dla wdrozonego oprogramowania na okres 36
miesiecy.

2. Zarzadzanie kontami i dostepami uprzywilejowanymi.

21. System musi posiada¢ funkcje zarzadzania (automatycznej zmiany haset, definiowania polityki dostepu) kontami

uprzywilejowanymi w:

a) Systemach operacyjnych: Windows, Unix, Linux, iSeries (AS/400), zSeries (0S/390), Straus VOS

b) Bazach danych: Microsoft SQL, Microsoft SQL Cluster Service, Oracle, Informix, MySQL, Sybase Adaptive Server
Enterprise, HeidiSQL, DB2, Informatica, MariaBD, MongoDB, PostgreSQL

c) Systemach zarzadzania infrastrukturg, aplikacjach: DELL DRAC, IBM Tivoli,RSA authentication Manager, HP iLO, SAP
Application Server

d) Urzadzeniach sieciowych oraz systemach bezpieczenstwa: Cisco (routery, seria nexus, firewalle), HP, Checkpoint,
Netscreen, F5, Infoblox NIOS, FireEye Malware Analysis, FortiGate, Aruba, Palo Alto Networks, A10, Riverbed, Gemalto

e) Narzedziach CI/CD: Chef, Jenkins, Kubernetes, Docker

f)  Aplikacjach typu SaaS/ stronach web/ interfejach web, minimum takich jak: Facebook (konta marketingowe), Amazon
Web Services (klucze API oraz konta uprzywilejowane, konto root), Zarzagdzanie Microsoft Azure (klucze API oraz konta
uprzywilejowane)

39|Stronal| DPiZP.2610.16.2024



Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta 11 70, 00-175 Warszawa

2.2.
23.

2.4.

25.

2.6.

27.

2.8.

2.9.

g) Modutach: Microsoft Services, Scheduled tasks, IS application Pool, IIS Directory Security, w rejestrach, COM+,
zarzadzanie kontami w domenie Microsoft
h)  Plikach konfiguracyjnych, tabelach baz danych
i) Srodowiskach wirtualizacyjnych VMWare ESX/ESXi
System musi zapewnia¢ wsparcie (ochrone kont) dla dowolnego urzadzenia obstugujacego ODBC w wersji 2.7 lub wyzszej
System musi zapewniac¢ wsparcie (mozliwos$¢ zarzadzania kontami uprzywilejowanymi wykorzystywanymi w obrebie systemu
docelowego) dla systeméw spoza listy "out of box" z wykorzystaniem skryptow lub innych mechanizméw realizowanych i
wspieranych przez producenta rozwigzania dostepnych nieodptatnie na oficjalnej stronie producenta rozwigzania. Producent
powinien udostepnia¢ nie mniej niz 200 unikalnych integracji udostepnionych w ramach wspomnianego portalu.
W przypadku ochrony kont lokalnych administratorow na stacjach roboczych Windows oraz MAC OS proponowany system
musi obstugiwaé scenariusz potencjalnej niedostepnosci stacji w momencie wykonania polityki automatycznej zmiany hasta
lokalnego administratora (realizowanej przez narzedzie ochrony kont). W przypadku systeméw, ktore czesto znajdujg sie poza
siecig lokalng Zamawiajgcego musi istnie¢ mozliwos¢ wykorzystania narzedzia / agenta instalowanego na stacji roboczej, ktory
bedzie integrowat sie z proponowanym rozwigzaniem (w ramach tej samej licencji czasowej) w celu zmiany hasta na stacji
roboczej (gdy stacja zostanie podtgczona do sieci lokalnej) i poinformowania narzedzia ochrony kont o realizacji zadania.
System musi zapewniac¢ wsparcie (mozliwos$¢ zarzadzania kontami uprzywilejowanymi wykorzystywanymi w obrebie systemu
docelowego) dla systeméw spoza listy "out of box" z wykorzystaniem skryptow lub innych mechanizméw realizowanych i
wspieranych przez producenta rozwigzania w zakresie zmiany haset poprzez: SSH / Telnet, APl do zewnetrznych aplikacii,
mozliwosé wykonywania zmian oraz weryfikacji spéjnosci haset poprzez symulacje dziatan uzytkownika w sesji aplikacji Web.
System musi zapewnia¢ mozliwo$¢ automatycznego wykrywania kont w nowych urzadzeniach Windows, ustugach systemu
Windows, zaplanowanych zadaniach, kontach serwisowych IIS itp., automatycznego dodania powyzszych do produktu oraz
automatycznie wymusi¢ odpowiednig polityke zarzadzania kontami uprzywilejowanymi
System musi posiada¢ mozliwos$¢ ochrony (zarzadzania) oraz dynamicznego generowania (w formie pseudolosowej) nowego
klucza SSH zgodne z okreslonym szablonem
System musi automatycznie poréwnywac hasto/klucz SSH przechowywane w systemie oraz hasto/klucz SSH przechowywane
na systemie docelowym
System musi automatycznie synchronizowac hasto (oraz klucz SSH) przechowywane w systemie oraz hasto (oraz klucz SSH)
przechowywane na systemie docelowym w przypadku wykrycia niezgodnosci.

2.10. System musi umozliwia¢ przechowywanie historii rotacji haset (np. trzy ostatnie hasta dla danego systemu docelowego) oraz

umozliwiaé tatwy dostep do tej historii (np. poprzez interfejs webowy)

2.11. System musi wspierac rozne srodowiska LDAP do uwierzytelniania uzytkownikéw, nie mniej niz Sun One, MS Active-Directory,

IBM Tivoli, Novel eDirectory, Oracle Internet Directory

2.12. System musi umozliwia¢ wykrywanie par kluczy SSH w danej infrastrukturze
2.13. System musi umozliwia¢ zarzadzanie i zapewnia¢ bezpieczenstwo kluczy SSH uzywanych przez aplikacje w przypadku

przechowywania kluczy w plikach konfiguracyjnych

2.14. Producent musi udostepnia¢ bezptatnie dodatkowa aplikacje umozliwiajacg automatyzacje procesu tworzenia nowych

3.1.

3.2.

3.3.

3.4.

3.5.

skryptow do rotacji poswiadczen w systamach docelowych dostepnych z wykorzystaniem protokotu SSH. Aplikacja musi
umozliwia¢ nagranie procesu recznego logowania uzytkownika do systemu docelowego i rotacji poswiadczen, a nastepnie na
podstawie nagrania musi automatycznie wygenerowac skrypt / plugin ktory bedzie wykorzystany przez silnik automatycznego
zarzadzania poswiadczeniami konta.

Zarzadzanie sesjami uprzywilejowanymi.

System musi umozliwia¢ zestawienie potaczenia oraz monitoring sesji do systemu docelowego bez koniecznosci uprzedniego
przekazania na stacje uzytkownika hasta konta uprzywilejowanego (po uwierzytelnieniu uzytkownika oraz wskazaniu konta
uprzywilejowanego produkt musi wprowadzi¢ do dowolnie wybranej aplikacji dane dostepowe, dzieki czemu nie musza byc¢
one udostepniane stacji uzytkownika).

Rozwigzanie musi udostepniac¢ narzedzia do obstugi aplikacji instalowanych na systemie operacyjnym modutu separacji oraz
nagrywania sesji. Jako obstuga rozumiane jest uruchomienie aplikacji oraz wypetnienie pol danymi dostepowymi automatycznie
pobranymi z zabezpieczonego, centralnego repozytorium kont uprzywilejowanych.

W przypadku zestawienia potgczen przez przegladarke internetowg narzedzie musi posiada¢ modut umozliwiajgcy realizacje
procesu utwardzania przegladarki internetowej przez ktorg realizowana jest sesja uprzywilejowana.

System musi umozliwia¢ zestawianie i zarzgdzanie sesjami uprzywilejowanymi do systemoéw chronionych, nie jest

dopuszczalne zestawianie poftgczen do ponizszych systeméw poprzez wykorzystanie dodatkowych modutéw

posredniczgcych klasy jumphost / bastion host, do ktérych uzytkownik moze sie interaktywnie zalogowagé, wybraé aplikacje i

recznie zestawic sesje do systemu chronionego):

a) Systemdw operacyjnych: Windows, Unix, Linux, iSeries (AS/400), zSeries (0S/390)

b) Baz danych: Microsoft SQL, Oracle, MySQL, SAP HANA, HeidiSQL, DB2

c) Systemow zarzagdzania infrastrukturg, aplikacji: DELL DRAC, RSA authentication Manager, HP iLO, SAP GUI, BMC
Remedy

d) Urzadzen sieciowych oraz systemow bezpieczenstwa Zamawiajacego: Cisco (routery, seria nexus, firewalle), HP,
Checkpoint (SmartDashboard, https, ssh), F5 Networks, Palo Alto Networks

e) Narzedzi CI/CD (https, ssh): Chef, Jenkins, Kubernetes, Docker, Jfrog, GitHub

f)  Aplikacji typu SaaS/ stron web/ interfejow web, minimum takich jak: Zarzadzanie Microsoft Azure

g) Srodowisk wirtualizacyjnych VMWare ESX/ESXi, vCenter (vSphere Client, https, ssh)

System musi posiadaé wsparcie (dla monitoringu i separacji sesji oraz realizacji funkcji Single Sign-On dla kont

uprzywilejowanych) dla pozostatych aplikacji oraz systeméw niz wczesniej wyszczegolnionych poprzez mozliwosé
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wykorzystania nie mniej niz: uruchomienia aplikacji ze wskazanym zbiorem parametrow, zastosowania opisowego jezyka

skryptowego, wbudowanego komponentu pozwalajacego na obstuge wtasnych aplikacji web.

3.6. Producent musi udostepnia¢ bezptatnie dodatkowa aplikacje umozliwiajgcg automatyzacje procesu tworzenia komponentow
potaczeniowych dla nowych / nieznanych aplikacji Web poprzez nagranie recznego potgczenia uzytkownika do aplikacji,
automatyczng identyfikacje nazw formularzy wykorzystywanych do wpisania po$wiadczen przez uzytkownika a nastepnie na
podstawie nagrania automatyczne wygenerowanie odpowiedniego skryptu umozliwiajacego potaczenie.

3.7. System musi przechowywac¢ nagrania sesji w zabezpieczonym kryptograficznie repozytorium uniemozliwiajgcym ich
manipulacije.

3.8. Zaden z uzytkownikdéw wiacznie z administratorem systemu nie moze mieé wptywu na integralno$¢ sktadowanych nagran
(wigcznie z brakiem mozliwosci ich usuniecia w zdefiniowanym okresie sktadowania danych).

3.9. System musi umozliwia¢ ograniczanie dostepu do systemow docelowych oraz tworzenie list dopuszczalnych i
niedopuszczalnych polecen wykonywanych poprzez SSH.

3.10.System musi zapewniaé rozliczalnos¢ w przypadku jednoczesnego wykorzystania konta wspétdzielonego przez wiecej niz
jednego uzytkownika.

3.11. System musi wykorzystywa¢ mechanizmy indeksowania nagran umozliwiajace szybkie przeszukiwanie nagranych i
monitorowanych sesji pod katem wystepowania wskazanych stéw kluczowych (wymagane sg nie mniej niz nastepujace
mechanizmy indeksowania: keystrokes, odpowiedzi okien systemu operacyjnego, komendy SQL). Nie jest dopuszczalnym
dokonywanie indeksacji nagran z wykorzystaniem mechanizmu OCR.

3.12. System musi umozliwia¢ wykorzystanie przez modut proxy funkcjonalnosci Microsoft Remote App w celu publikowania aplikaciji
dostepowych. Skrypty utwardzajgce (and. Hardening) muszg by¢ dostarczone przez Producenta rozwigzania oraz
uruchomione podczas instalacji rozwigzania

3.13. System musi umozliwia¢ dostep uzytkownikéw do zasobu docelowego przy wykorzystaniu nie mniej niz nastepujacych metod
/ narzedzi:

a) Interfejs Web proponowanego rozwigzania

b) Wykorzystanie réznych klientow RDP uzywanych na stacji z ktorej realizowany jest dostep uprzywilejowany poprzez nie
mniej niz: zdefiniowanie parametrow potaczenia w ramach pliku konfiguracyjnego klienta RDP oraz mozliwosc
interaktywnego odpytania uzytkownika o wtasciwosci systemu chronionego (takie jak adres, aplikacja kliencka, nazwa
konta uprzywilejowanego) do ktérego bedzie zestawione potgczenie, przy czym wspierana musi metoda uwierzytelnienia
do systemu bazujgca na certyfikatach PKI.

c) Wykorzystanie przegladarki internetowej obstugujacej html5 w celu zapewnienia wsparcia dla uzytkownikow
korzystajgcych z innych systemow operacyjnych niz windows (brak klienta RDP na stacji uzytkownika). W ramach
potaczenia realizowanego za pomocg tej metody sesja uprzywilejowana (zestawiona w oparciu o dowolng aplikacje
skonfigurowang w systemie proxy, zgodnie z wymaganiami opisanymi w punkcie 1.15) musi by¢ tunelowana w htmi5 i
widoczna dla uzytkownika jako nowa zaktadka w przegladarce.

d) Wykorzystanie réznych klientow linii polecen i protokotu SSH (np. putty), przy czym wspierana musi metoda
uwierzytelnienia do systemu bazujgca na kluczach SSH.

3.14. Dla potaczen uprzywilejowanych zestawianych z poziomu interfejsu graficznego system musi umozliwia¢ wybér czy sesjg ma
by¢ zestawiona ze stacji uzytkownika w oparciu o protokot RDP czy protokot HTTPS (sesja tunelowana w htmi5).

3.15. System musi wspierac tryb automatycznego, tymczasowego przypisywania konta uzytkownika systemu Windows do grupy
lokalnych administratorow po ztozeniu stosownego wniosku (tzw. tryb dostepu Just-in-time / JIT). Nadane przez proponowany
System uprawnienia JIT muszg by¢ automatycznie odbierane po uptywie czasu na ktéry zostat nadany dostep.

3.16. System musi wspieraé tryb automatycznego generowania krétkoterminowych certyfikatow SSH w chronionych systemach
Linux/Unix dla administratoréw po ztozeniu stosownego wniosku. Wygenerowane krotkoterminowe certyfikaty muszg by¢
podpisane przez uprzednio utworzony klucz CA oraz zawiera¢ klucz publiczny, informacje o tozsamosci wnioskujacego
administratora i opcjonalnie dodatkowe restrykcje przypisanego do wnioskujgcego.

3.17. System musi umozliwia¢ transmisje plikdw oraz wykorzystanie schowka dla sesji tunelowanych w htmi5.

3.18. Po uwierzytelnieniu wielosktadnikowym w portalu graficznym rozwigzania system musi umozliwia¢ wygenerowanie klucza SSH
na potrzeby bezpiecznego dostepu do systemow chronionych poprzez modut proxy bez koniecznosci wpisywania
dodatkowych sktadnikow uwierzytelniajgcych.

3.19. Dostep do systeméw docelowych musi podlegaé polityce Role Based Access Control przypisanej do uzytkownika ktory
wygenerowat i pobrat klucz SSH. System musi posiada¢ mozliwos$é zabezpieczenia klucza podczas jego generowania poprzez
wykorzystania pasphrase (o definiowalnej w oferowanym systemie dtugosci oraz ztozonosci) oraz okreslenia w polityce
systemu czasu waznosci klucza.

4. Zarzadzanie incydentami bezpieczenstwa.

4.1. System musi posiadaé funkcje kategoryzacji nagranych sesji uzytkownikéw pod katem ryzyka:
4.1.1. Ryzyko opisane musi by¢ poprzez konfiguracje przez administratora systemu zbioru wykrywanych w trakcie trwania sesji
funkciji / polecen i przypisanej do nich wagi.
4.1.2. Ryzyko musi by¢ analizowane i przypisane zarowno dla zakonczonych jak i aktywnych sesji. Informacje dotyczace
poziomu ryzyka sesji muszg by¢é widoczne zaréwno w konsoli monitoringu sesji jak i w interfejsie obrazujacym ryzyko /
incydenty bezpieczenstwa (dashboard).
4.1.3.Administrator musi posiada¢ mozliwos¢ okreslenia akcji wykonanych przez uzytkownika dla ktorych sesja powinna by¢
automatycznie zakoriczona / wstrzymana.

4.2. System musi posiada¢ wbudowane narzedzia analityczne umozliwiajgce automatyczne, bezobstugowe (bez koniecznosci
definiowania regut polityki bezpieczenstwa) wykrywanie podejrzanej aktywnosci kont uprzywilejowanych na bazie nauczonych
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4.3.

4.4,

45.

4.6.

4.7.

4.8.

4.9.

automatycznie wzorcéw dziatania poszczegolnych uzytkownikow (podejrzany czas pracy, nowy adres IP, zbyt duza ilo$¢
odwotan do repozytorium kont o hasta)

System musi umozliwia¢ pobieranie danych o aktywnosciach uzytkownikow z zewnetrznych systeméw SIEM, wspierane muszg
by¢ nie mniej niz nastepujace rozwigzania posiadane przez Zamawiajacego: Qradar, Splunk oraz zewnetrzne zrodta informacii,
minimum rsyslog (z systemow Unix/Linux), Windows Event Forwarder (z systemow Windows), Azure Function App.

System musi umozliwiac¢ podjecie aktywnej akcji (co najmniej wymuszenie zmiany hasta konta uprzywilejowanego) w przypadku
wykrycia anomalii wykorzystania kont uprzywilejowanych (minimum: kradziez hasta konta uprzywilejowanego; utworzenie
nowego konta i préba zestawienia nim potgczenia z serwerem).

System musi generowac odpowiedni alarm w przypadku wykrycia nadmiernego wykorzystania kont uprzywilejowanych przez
danego uzytkownika oraz w przypadku wykorzystania konta uprzywilejowanego w niestandardowych godzinach (np. poza
typowymi dla danego uzytkownika godzinami pracy)

System musi umozliwia¢ wykrywanie incydentoéw polegajacych na bezposrednim dostepie uzytkownika do systemu
docelowego (np. bez wczesniejszego wystania wniosku do proponowanego rozwigzania o hasto systemu docelowego) oraz na
utworzeniu w systemie docelowym niezarzgdzanego do tej pory konta uprzywilejowanego.

Rozwigzanie musi posiada¢ funkcje reagowania na tego typu dziatania poprzez wyegzekwowanie zmiany hasta konta
uprzywilejowanego przez proponowany system, dodanie konta nowo utworzonego do centralnego repozytorium oraz
automatyczny reset poswiadczen.

System musi wykrywaé i wysyta¢ powiadomienia (alarmy) o wykrytych podatnosci $rodowiska dotyczacych kont
uprzywilejowanych: nieszyfrowana komunikacja do systemu pozwalajgca na przejecie danych dostepowych kont
uprzywilejowanych, uzycie kont serwisowych w wielu celach (jako konta serwisowe i jednoczesnie interaktywne), konta z
wigczong funkcijg "Unconstrained Delegation” oraz konta ustug podatne na ataki klasy Kerberoasting (ang. risky SPNs).
System musi umozliwiaé wykrywanie nowych, niezarzadzanych kont uprzywilejowanych oraz potgczen, ktore zostaty
nawigzane bez uprzedniego pobrania hasta z centralnego repozytorium, realizowanych w srodowisku Azure oraz opcjonalnie
AWS.

4.10.System musi umozliwiaé monitoring, ingerencje oraz zakonczenie aktywnej sesji graficznej w czasie jej trwania, a takze

5.1

5.2.

53.

5.4.

55.

okreslenie zbioru polecen i uruchomionych funkcji systemu operacyjnego ktore spowodujg automatyczne zakonczenie /
wstrzymanie sesji uzytkownika (dla licencji czasowej uzytkownika wewnetrznego).

Architektura.

Catos¢ rozwigzania dostarczona musi byé przez tego samego producenta, poszczegolne moduty funkcjonalne musza
integrowac sie ze soba.

System musi umozliwia¢ zainstalowanie bazy danych z centralnym repozytorium poswiadczen na odseparowanym,
utwardzonym systemie operacyjnym, ktory nie bedzie wspotdzielony z pozostatymi modutami rozwigzania (jak proxy izolujgce
sesje, interfejs graficzny, modut rotacji poswiadczen czy silnik analityczny).

System musi posiadac¢ budowe modularna, tzn. mozliwosé rozbudowy funkcjonalnej o kolejne komponenty, dostepne w ramach
oddzielnych licencji czasowych, odpowiedzialne za nie mniej niz:

o wielosktadnikowe uwierzytelnienie uzytkownikdow oraz zabezpieczenie dostepu do kluczowych aplikacji Web
(wewnetrznych oraz chmurowych) poprzez modut Single Sign-On

e ochrone dostepu zdalnego dla pracownikéw i zewnetrznych dostawcow

e agentowe ograniczanie uprawnien uzytkownikéw na stacjach Windows / MAC oraz serwerach Windows poprzez
usuwanie kont lokalnych administratoréw i podnoszenie uprawnien w kontekscie konkretnych obiektow (skryptow,
aplikaciji, instalacji, dlIl i innych) dla konkretnych uzytkownikéw, kontrole aplikacyjng oraz blokowanie wycieku
poswiadczen (np. haset) z repozytoriow systemu operacyjnego Windows oraz aplikacji (np. przegladarek
internetowych, pamieci LSASS, SAM i innych)

e ochrone kont uprzywilejowanych w $rodowiskach DevOps

e ochrone kont uprzywilejowanych zaszytych w kodzie statycznych aplikaciji i skryptow

¢ automatyczng klasyfikacje ryzyka zwigzanego ze zbyt obszernymi uprawnieniami w srodowiskach chmurowych

e automatyczne wykrywanie oraz reagowanie na ataki dotyczace kontrolerow domeny i protokotu kerberos
(OverPIM/PAMs-the-hash, golden ticket, PAC manipulation, DCSync)

e agentowe ograniczanie dostepu do zbioru polecen w potgczeniach terminalowych do serweréw Linux/Unix
(definiowanie centralnej polityki biatych/czarnych list wykonywanych polecen, podnoszenia uprawnien poprzez sudo,
rozliczania uzytkownikow z wykonanych zadan)

. modut umozliwiajgcy przechowywanie poswiadczen uzytkownika biznesowego w centralnym. Poswiadczenia
zapisane w repozytorium muszg by¢ dostepne dla uzytkownika w ramach platformy SSO. Po uwierzytelnieniu w SSO
system musi umozliwiaé wykorzystanie pluginu w przegladarce uzytkownika na potrzeby automatyzacji procesu
zestawiania sesji web (pobranie poswiadczen z repozytorium i auto uzupetnienie ich w ramach sesji web). Plugin musi
rowniez posiadac¢ funkcje generatora haset.

e modut rozszerzajacy funkcje SSO o nie mniej niz nagrywanie aktywnosci uzytkownika w sesjach web, realizowane
poprzez zrzuty ekranu wykonywane na poziomie przegladarki uzytkownika inicjowane przez minimum klikniecia
myszg przez uzytkownika w sesji web, wykorzystanie przycisku Tab oraz Enter. Oprocz zrzutéw ekranu systemu
musi réwniez zapisywac¢ metadane powigzane z akcjami wykonanymi przez uzytkownika.

Producent musi udostepnia¢ procedury opisujgce sposéb utwardzania kazdego z komponentow Systemu oraz dostarczone w
paczkach instalacyjnych skrypty automatyzujgce proces utwardzania dostosowane do kazdego z modutéw funkcyjnych.
Utwardzanie kazdego z komponentow musi by¢ realizowane w oparciu o dobre praktyki producenta systemu operacyjnego
oraz producenta rozwigzania PIM/PAM.
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5.6.

5.7.

5.8.

5.9.

5.5.1. Utwardzanie systemu operacyjnego modutu repozytorium poswiadczen musi by¢ realizowane automatycznie przez

instalator podczas procesu instalacji modutu.
Zaproponowane rozwigzanie musi uwzglednia¢ nie mniej niz: jeden modut sktadowania danych (poswiadczen, nagran sesji etc),
5x modut sktadowania danych na potrzeby Disaster Recovery/High Availability, 5x modut do zmian i zarzadzania kluczami oraz
hastami w systemach chronionych, 2 srodowiska testowe pozwalajgce na odwzorowanie srodowiska produkcyjnego
Rozwigzanie nie moze ograniczac liczby modutéw odpowiedzialnych za izolacje, monitoring oraz rejestracje sesji a takze
interfejsow Web, ktérymi uzytkownik moze podtgczyé sie do systemu ochrony kont uprzywilejowanych (dodanie kolejnych
modutéw nie moze wymagac zakupu dodatkowych licencji czasowych producenta systemu ochrony kont uprzywilejowanych).
System musi wspiera¢ rozproszong architekture, w ktérej poszczegdline moduty funkcyjne (proxy posredniczace, moduty
rotujace poswiadczenia, interfejsy graficzne) zainstalowane sg w wielu lokalizacjach (odseparowanych geograficznie) oraz
komunikuijg sie z elementami centralnymi (repozytorium pos$wiadczen) z wykorzystaniem bezpiecznego protokotu komunikaciji
zapewniajgcego bezpieczenstwo danych podczas transmisji, pracujacego na jednym porcie TCP (do zadeklarowania podczas
instalacji systemu). W przypadku infrastruktury rozproszonej cato$¢ systemu musi by¢ zarzadzana z centralnego interfejsu
graficznego.
Zapewnienie wysokiej dostepnosci modutu sktadowania kont uprzywilejowanych musi by¢ zaimplementowane na warstwie
proponowanego oprogramowania (aplikacji), nie systemu operacyjnego/bazy danych na ktérym oprogramowanie jest
zainstalowane.

5.10. Produkt musi zapewnia¢ ochrone kryptograficzna kopii zapasowych generowanych z produktu.
5.11. Rozwigzanie musi posiada¢ funkcje implementacji modutéw sktadowania kont uprzywilejowanych w formie rozproszonej,

ztozonej z aktywnego modutu, redundanciji modutu aktywnego oraz zbioru aktywnych modutéow rozproszonych geograficznie,
Swiadczacych (w trybie odczytu) czesé funkciji uzytkownikom (np. mechanizmy wykonywania kopii zapasowych, udostepniania
danych kont uprzywilejowanych aplikacjom, dostep do interfejsu uzytkownika.

5.12. Proponowane rozwigzanie musi obstugiwac nie mniej niz 6 aktywnych repozytoriéw poswiadczen.
5.13. W przypadku infrastruktury rozproszonej cato$¢ systemu musi by¢ zarzgdzana z centralnego interfejsu graficznego.
5.14. Rozwiagzanie, w ktérym sktadowane sg chronione konta uprzywilejowane musi uwzgledniaé zapasowe komponenty typu

6.1.

6.2.

6.3.

6.4.

7.

7.2

7.3.

8.1

Disaster Recovery w lokalizacjach odseparowanych geograficznie. Musi istnie¢ mozliwos$é wykorzystania trybu wysokiej
dostepnosci (ang high availability) pomiedzy dwoma systemami wspétdzielacymi przestrzen dyskowg z zaszyfrowang bazg
danych oraz modutéw zaPIM/PAMowych (ang. Disaster Recovery) w innych lokalizacjach (musi istnie¢ mozliwos$¢ wdrozenia
do 4 modutéw Disaster Recovery w ramach podstawowej licencji czasowej przy wdrozonym HA w lokalizacji podstawowej)

Integracje.

System musi umozliwia¢ integracje z posiadanym przez Zamawiajagcego systemem SIEM Splunk Enterpse w celu wysytania
informac;ji o zarejestrowanych zdarzeniach w ramach monitorowanych sesji. System musi posiada¢ mozliwosé zdefiniowania
typu zdarzen ktére powinny by¢ wystane do systemu SIEM w celu ograniczenia utylizacji licencji.

System musi umozliwiaé integracje z biletowymi systemami zgtoszen, nie mnie nizz BMC Remedy, ServiceNow oraz innym
poprzez otwarte API, rozumiang jako weryfikacje czy poprawne zgtoszenie istnieje w systemie biletowym i czy posiada
odpowiedni status uprawniajgcy do otrzymania poswiadczen uprzywilejowanych lub nawigzania potgczenia
uprzywilejowanego.

System musi wspiera¢ integracje z rozwigzaniami typu HSM obstugujgcymi standard PKCS11, wymagana jest integracja z
dostepnymi na rynku systemami: Atos HSM Proteccio, Gemalto Luna/Safenet 17700 Hardware Security Module, Thales nShield
Hardware Security Module, Utimaco CryptoServer, Crypto4A QxEDGE, Fortanix SDKMS, i4p Trident, Unbound Key Control,
Utimaco CryptoServer.

System musi umozliwia¢ integracje z mechanizmami wykorzystywanymi do uwierzytelniania uzytkownikow, minimum hasta,
LDAP, Windows NTLM, klucze SSH, Smart card, PKI, RADIUS, SAML, wielosktadnikowe uwierzytelnianie, RSA SecurlD, Oracle
SSO, OpenlD Connect (OIDC).

Wymagania dodatkowe.

System musi posiadac skorelowang ze sobg oficjalng metodyke implementac;ji.

Metodyka ta musi zawiera¢ minimum opis krokéw, ktére nalezy wykona¢ w celu nalezytego i kompleksowego
zaimplementowania rozwigzania typu PIM/PAM, umozliwiajgcego minimum ochrone dostepdéw uprzywilejowanych, wdrozenie
polityki minimalnych uprawnien na stacjach roboczych i serwerach oraz ochrone kont uprzywilejowanych i danych
uwierzytelniajgcych wykorzystywanych przez aplikacje na potrzeby dostepu do innych systemow docelowych (wigcznie z
ochrong aplikacji wdrozonych w oparciu o metodyke DevOps).

Metodyka poprzez analize ryzyka musi umozliwia¢ pomoc w klasyfikacji kluczowych typéw kont uprzywilejowanych oraz
przypisanie ich do kolejnych etapéw planowanej implementacji rozwigzania PIM/PAM.

Wielosktadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych aplikacji poprzez portal Single Sign-On.

System musi realizowac¢ funkcie:

a) wielosktadnikowego adaptacyjnego uwierzytelnienia

b) zabezpieczenia dostepu zaréwno do wewnetrznych jak i zewnetrznych (SaaS) aplikacji poprzez wykorzystanie
zabezpieczonego portalu SSO.

c) zarzadzania cyklem zycia tozsamosci (ang. lifecycle management, wymagajacy dodatkowej licencji czasowej)
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8.2. Wymagana jest mozliwos$¢ obstugi minimum nastepujgcych sktadnikow uwierzytelniajagcych MFA: hasto, sms, email, oauth,
aplikacja mobilna, phone call, pytanie bezpieczenstwa, Qrcode generowany w ramach procesu uwierzytelnienia do interfejsu
Systemu, umozliwiajgcy uwierzytelnienie uzytkownika przy uzyciu aplikacji mobilnej uprzednio zarejestrowanej w systemie.

8.3. System musi wspiera¢ kontekstowe uwierzytelnianie bazujace na minimum nastepujacych warunkach: adres IP, dzien tygodnia,
data, zakres dat, zakres czasu, adaptacyjnie poprzez automatyczng analize zachowan uzytkownikow (profilowanie urzadzenia,
adresu IP, $ledzenia zagrozen poprzez funkcje "Threat Intelligence")

8.4. Modut MFA poprzez protokét Radius musi umozliwia¢ integracje z popularnymi koncentratorami VPN jak minimum Cisco
Systems, Palo Alto Networks, Pulse Secure, Fortinet.

8.5. System musi by¢ dostarczony jako ustuga zewnetrzna (SaaS) wraz z modutem umozliwiajgcym integracje ze srodowiskiem
ustug katalogowych AD/LDAP oraz uruchomienie serwera Radius dla klientéw sieciowych Zamawiajgcego.

8.6. System musi realizowaé¢ ustuge SSO dla aplikacji chmurowych oraz on-premises, realizujac w sposob scentralizowany
bezpieczne uwierzytelnienie.

8.7. Musi istnie¢ mozliwosé integracji z wtasnymi aplikacjami poprzez nie mniej niz nastepujace integracje:

. plugin do przegladarki
e NTLM

. Basic auth

e  Klient Oauth2

e  Serwer Oauth2

. OpenlD Connect

e Saml

. WS-Fed

e  Uzytkownik - hasto

8.8. System musi posiada¢ gotowe integracje SSO z nie mniej niz nastepujacymi aplikacjami: Office 365, Webex.

8.9.Dla uzytkownikow zewnetrznych ktorzy chcg skorzysta¢ z aplikacji web w centrum danych Zamawiajgcego System musi
posiadac¢ funkcje (dostepna w ramach dodatkowej licenciji czasowej) nawigzania bezpiecznego potaczenia bez koniecznosci
zestawiania dodatkowych tuneli VPN pomiedzy stacjg roboczg a centrum danych (realizowac funkcje reverse proxy).

8.10.Poprzez dodatkowe licencje system musi realizowaé¢ funkcje MFA wymuszane na chronionych serwerach Windows przy
potaczeniu uprzywilejowanym realizowanym w oparciu 0 modut proxy.

8.11. W ramach realizacji potgczenia uprzywilejowanego modut proxy musi auto uzupetni¢ poswiadczenia i umozliwi¢ uzytkownikowi
wpisanie kolejnego sktadnika MFA.

8.12. System musi umozliwia¢ wymuszenie weryfikacji trzeciego sktadnika MFA na poziomie aplikacji mobilnej (minimum mozliwe do
zastosowania: PIN oraz uwierzytelnianie biometryczne).

9. Ochrona dostepu zdalnego.

9.1. Rozwigzanie musirealizowac funkcje bezpiecznego, uprzywilejowanego dostepu zdalnego dla pracownikéw firm zewnetrznych
(zwanego dalej Dostepem Zewnetrznym), bez koniecznosci instalacji rozwigzan klasy VPN (site-2-site lub client-site) po stronie
sieci lub stacji roboczej firmy zewnetrzne;.

9.2. Rozwigzanie nie moze wymagac instalowania dodatkowego oprogramowania po stronie stacji roboczej uzytkownika
zewnetrznego poza przegladarka internetowa (wsparcie dla nie mniej niz przegladarki Chrome, Internet Explorer, Edge,
Firefox).

9.3. Proponowane rozwigzanie musi posiadac architekture pozwalajgca na zestawienie potaczenia szyfrowanego pomiedzy stacjg
roboczg zewnetrznego dostawcy a siecia Zamawiajacego bez koniecznosci otwierania ruchu przychodzacego do sieci
Zamawiajgcego.

9.4. Rozwigzanie musi posiada¢ w swojej architekturze aplikacje klasy SaaS (wymagane jest oferowanie przez Dostawce aplikaciji
SaaS w rejonie Unii Europejskiej), do ktorej z jednej strony zestawiany bedzie ruch firm zewnetrznych, z drugiej zestawiane
bedzie bezpieczne potaczenie z sieci Zamawiajacego.

9.5. Aplikacja musi realizowa¢ funkcje nadawania dostepu dla firm zewnetrznych, dzieki czemu Zamawiajacy bedzie w stanie w
trybie natychmiastowym (ang. Just-in-Time Provisioning) generowac, akceptowac i automatycznie wysytaé na podany podczas
rejestracji adres e-mail wiadomosci z zaproszeniem do zestawienia Dostepu Zewnetrznego.

9.6. Aplikacja powinna umozliwia¢ zarzgdzanie utworzonymi uzytkownikami (tworzenie nowych zaproszen, nadawanie uprawnien,
wytaczanie kont).

9.7. Dostep do aplikacji musi by¢ mozliwy poprzez wykorzystanie uwierzytelnienia biometrycznego, bez koniecznosci podawania
danych dostepowych uzytkownika (jak jego nazwa czy hasto).

9.8. Rozwigzanie musi obstugiwa¢ uniwersalne uwierzytelnienie biometryczne (bez koniecznosci wpisywania przed zestawieniem
potaczenia danych dostepowych, jak uzytkownik - hasto) realizowane przy uzyciu stosowanych powszechnie urzadzen klasy
smartphone.

9.9. Rozwigzanie musi posiada¢ wsparcie dla nastepujgcych platform mobilnych: I0S od wersji 10, Android od wersji 6.0. Dane
biometryczne wykorzystywane do uwierzytelnienia sktadowane musza by¢ wytacznie w modutach Secure Enclave / Trusted
Execution Environment.

9.10. Oprocz realizacji funkcji uwierzytelnienia biometrycznego aplikacja mobilna Rozwigzania musi posiada¢ funkcje potwierdzenia
tozsamosci dla kluczowych operaciji realizowanych przez aplikacje SaaS, np. nadawanie uprawnien administracyjnych innym
uzytkownikom.

9.11. W celu obstuzenia catosci ruchu uprzywilejowanego do sieci Zamawiajacego przez przegladarke internetowa, rozwigzanie musi
posiadac wsparcie tunelowania sesji graficznych RDP przy uzyciu HTMLS5 oraz protokotu SDP.

9.12. Rozwiagzanie musi wspierac transfer plikow w trakcie trwania sesji graficznej

9.13. Rozwiagzanie musi posiadac¢ interfejs REST APl do automatyzacji procesu zarzadzania uzytkownikami.
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9.14. Rozwiagzanie musi wspiera¢ konfiguracje dla wielu instytuciji, zarowno od strony Zamawiajgcego jak i zewnetrznych dostawcow
(Zamawiajgcy moze zarzgdzac¢ dostepami wielu kontraktoréw).

9.15. Aplikacja mobilna Rozwigzania musi posiada¢ funkcje zapraszania innych uzytkownikow. Proces ten musi umozliwia¢
automatyczne zatozenie tozsamosci uzytkownika zewnetrznego w systemie PIM/PAM.
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Zatgcznik nr 2 do Umowy /DZ1/2024/2610

Protokét odbioru
(wzor)

Zgodnie z Umowa nr /DZ1/2024/2610 zawartg W dniu ........ccccceee ceverrresssreresnesnennnns . pOMi€dzy

(Wykonawca)

a
Agencjg Restrukturyzacji i Modernizacji Rolnictwa (Zamawiajacy)

Zamawiajacy potwierdza odbior Certyfikatu, dokumentu licencyjnego, dokumentu potwierdzajacego prawo dostepu do wsparcia
producenta oraz Dokumentacji w dniu................., zgodnie z wymaganiami Umowy. Jednoczes$nie Zamawiajgcy potwierdza, ze
Certyfikat umozliwia dostep do Oprogramowania i Ustugi Wsparcia Oprogramowania, w tym pobieranie Aktualizacji
Oprogramowania, zgodnie z warunkami Umowy i pobieranie przez Zamawiajagcego Oprogramowania wymienionego w Zatgczniku
nr 1 do Umowy.

Wykonawca Zamawiajacy
(upowazniony przedstawiciel) (upowazniony przedstawiciel)

Warszawa, dnia r.
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Opis konsultacji w kwartale

Zatgcznik nr 2 A do Umowy /DZ1/2024/2610

Protokadt odbioru Ustugi Wsparcia

(wzor)

llo$¢ wykorzystanych godzin

Uwagi/zastrzezenia

Podpisy

Wykonawca
(upowazniony przedstawiciel)
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Zatgcznik nr 3 do Umowy /DZ1/2024/2610

Warunki Ustugi Wsparcia Oprogramowania

(wykonawca dotaczy przed podpisaniem Umowy - w jezyku polskim)
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Zatgcznik nr 4 do Umowy /DZ1/2024/2610

Tresé Zatacznikow nr 5 12 do ,,Polityki bezpieczenstwa informaciji w ARiMR”

(w oddzielnym pliku)

Oswiadczenie
0 zapoznaniu i zobowigzaniu sie do realizacji Umowy zgodnie z zasadami okreslonymi

w Zataczniku nr 5 i 12 do ,,Polityki bezpieczenstwa informacji w ARiMR”

Wykonawca os$wiadcza, ze zapoznat sie z trescig Zatgcznika nr 5 ,Regulamin uzytkownika”, oraz Zatacznika nr 12 ,Regulamin
eksploatacji systemow teleinformatycznych (ICT)” do Polityki bezpieczenstwa informacji w ARIMR i zobowigzuje sie do
przestrzegania ich postanowien podczas realizacji Umowy.

(podpis osoby (0séb) upowaznionej
do reprezentowania Wykonawcy)
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Zatgcznik nr 5 do Umowy /DZ1/2024/2610
Klauzula informacyjna w zakresie przetwarzania danych osobowych?

W zwigzku z trescig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1; Dz.

Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO”, Zamawiajacy informuje, ze:

1. Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwiazku z zawarciem Umowy jest
Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawita Il nr 70, 00-175 Warszawa.
Z Administratorem mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali
Agenciji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

2. Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych przetwarzania
danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub
pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

3. Dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1lit. bi c RODO w zw. z art. 431
nast. ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych (Dz. U. z 2024 r. poz. 1320 t.j.), tj. w celu zawarcia oraz
wykonania niniejszej Umowy.

4. Odbiorcami Pani/Pana danych osobowych mogg by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktorym Administrator udzieli informaciji publicznej zgodnie z ustawg z dnia 6 wrzesnia 2001 r. o dostepie
do informaciji publicznej (Dz. U. z 2022 r. poz. 902),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepisdéw powszechnie obowigzujgcego prawa,

4) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej Umowy, m. in. dostawcy IT.

5. Pani/Pana dane osobowe beda przechowywane przez okres obowigzywania Umowy, zawartej z Agencjg Restrukturyzaciji
i Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia
roszczen, jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi
roszczeniami przez Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na
potrzeby archiwizacji.

6. Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia, prawo zgdania
ograniczenia przetwarzania Pani/Pana danych osobowych oraz prawo do przenoszenia danych, w przypadkach
okreslonych w RODO.

7. W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo
whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

8. Podanie przez Panig/Pana danych osobowych jest konieczne w celu okresSlonym wust. 3,
dla zawarcia i wykonania Umowy, zawartej z Agencjg Restrukturyzacji i Modernizacji Rolnictwa, a konsekwencjg
niepodania Pani/Pana danych osobowych bedzie brak mozliwosci zawarcia Umowy.

2 Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktdra znajdzie zastosowanie w przypadku bezposredniego pozyskania danych
drugiej strony Umowy bedacej osobg fizyczna.
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Zatgcznik nr 5 A do Umowy /DZ1/2024/2610

Oswiadczenie o wypehnieniu obowigzkow informacyjnych przewidzianych w art. 13 lub art. 14 RODO

(wzér)
.................................................................. z siedzibg w i adresem Ul ......cccnnicrnnenenens, ZArejestrowang w rejestrze przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonym przez Sad Rejonowy .. crrerrensresee sy, WYAZIQE e, Gospodarczy
Krajowego Rejestru Sgdowego pod numerem KRS .........ccooivnenmincenieinennes , 0 numerze Regon ey, ZAIEjJEStrowanym
podatnikiem podatku od towaréw i ustug NIP , kapitat zaktadowy ........ocovvrerernionenne zt, ktdra reprezentuje:

—_

zwana ,Wykonawcg”

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO?® wobec 0sdb fizycznych, od ktorych
dane osobowe bezposrednio lub posrednio pozyskatem w celu zawarcia oraz wykonania Umowy*.

(podpisy)

3 Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1; Dz. Urz. UE L 127 z 23.05.2018, str. 2
oraz Dz. Urz. UE L 74 2 04.03.2021, str. 35)

4 W przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia
Wykonawca nie sktada.
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Zatgcznik nr 5 B do Umowy /DZ1/2024/2610

Klauzula informacyjna w zakresie przetwarzania danych osobowych®

W zwigzku z trescig z art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz.
Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO”, Zamawiajgcy informuje, ze:

1.

8.

9.

Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwigzku z zawarciem umowy jest

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il 70, 00-175 Warszawa.

Z Administratorem mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali

Agenciji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych przetwarzania

danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub

pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1lit. c RODO w zw. z art. 431i nast.

ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (Dz. U. z 2023 r. poz. 1605 z pdzn. zm.) w zw. z art. 98 i nast.

ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2023 r. poz. 1610 z p6zn. zm.) oraz w zw. z ustawg z 15 wrzes$nia 2000

r. Kodeks spoétek handlowych (Dz. U. z 2024 r. poz. 18 z pozn. zm.), tj. w celu zawarcia oraz wykonania niniejszej umowy.

Administrator bedzie przetwarzat nastepujgce kategorie Pani/Pana danych: dane identyfikacyjne oraz dane kontaktowe.

Odbiorcami Pani/Pana danych osobowych mogg byc¢:

1) organy kontrolne,

2) osoby lub podmioty, ktorym Administrator udzieli informaciji publicznej zgodnie z ustawg
z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego prawa,

4) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe bedg przechowywane przez okres obowigzywania umowy, zawartej z Agencja Restrukturyzacji i

Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia roszczen,

jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi roszczeniami przez

Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo zadania

ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreslonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia

skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Pani/Pana dane Administrator uzyskat 0d ..........ccccmeeeveeeereceeeeeeeees e *

*nalezy wskazac zrodto pozyskania danych [np. firme przedsiebiorcy, od ktérego Administrator pozyskat dane].

5 Niniejsza klauzula znajdzie zastosowanie w przypadku posredniego pozyskania danych: petnomocnikéw, prokurenta oraz reprezentantéw drugiej
strony Umowy bedacej spétkg prawa handlowego.
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Zatgcznik nr 5 C do Umowy /DZ1/2024/2610

Klauzula informacyjna w zakresie przetwarzania danych osobowych®

W zwigzku z trescig z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz.

Urz.

UE

L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODOQO”, Zamawiajacy informuije, ze:

1.

Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwigzku z zawarciem umowy jest

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il 70, 00-175 Warszawa.

Z Administratorem mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali

Agenciji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych przetwarzania

danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub

pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1lit. c RODO w zw. z art. 431i nast.

ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2024 r. poz. 1320 t.j.) w zw. z art. 98 i nast. ustawy z

dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2023 r. poz. 1610 z pézn. zm.) oraz w zw. z ustawg z 15 wrzes$nia 2000 r. Kodeks

spotek handlowych (Dz. U. z 2024 r. poz. 18 z pdzn. zm.), tj. w celu zawarcia oraz wykonania niniejszej umowy.

Odbiorcami Pani/Pana danych osobowych mogg byc¢:

1) organy kontrolne,

2) osoby lub podmioty, ktorym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzesnia 2001r. o dostepie
do informacji publicznej (Dz. U. z 2022 r. poz. 902),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujacego prawa,

4) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe bedg przechowywane przez okres obowigzywania umowy, zawartej z Agencja Restrukturyzacii i

Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przediuzony o okres przedawnienia roszczen,

jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi roszczeniami przez

Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo zadania

ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreslonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia

skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Podanie przez Panig/Pana danych osobowych jest konieczne w celu okreslonym w ust. 3, dla zawarcia i wykonania umowy,

zawartej z Agencjg Restrukturyzacji i Modernizacji Rolnictwa, a konsekwencjg niepodania Pani/Pana danych osobowych bedzie

brak mozliwosci zawarcia umowy.

6 Niniejsza klauzula znajdzie zastosowanie w przypadku bezposredniego pozyskania danych: petnomocnika, prokurenta oraz reprezentantéw drugiej
strony Umowy bedacej spétkg prawa handlowego.
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Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta 11 70, 00-175 Warszawa

Zatgcznik nr 5 D do Umowy /DZ1/2024/2610

Klauzula informacyjna w zakresie przetwarzania danych osobowych’

W zwigzku z trescig z art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

(Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE

L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODOQO”, Zamawiajacy informuije, ze:

1. Administratorem Pani/Pana danych osobowych (dalej: ~Administrator”) pozyskanych w zwigzku
z zawarciem umowy jest Agencja Restrukturyzaciji i Modernizaciji Rolnictwa z siedzibg
w Warszawie, Al Jana Pawla |l 70, 00-175 Warszawa. Z Administratorem mozna kontaktowa¢ sie poprzez
e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali Agencji Restrukturyzacii
i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

2. Administrator wyznaczyt inspektora ochrony danych, z ktorym mozna kontaktowaé sie

w sprawach dotyczacych przetwarzania danych osobowych oraz korzystania z praw  zwigzanych
z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub pisemnie na adres korespondencyjny Administratora,
wskazany w pkt 1.

3. Dane osobowe pozyskane przez Administratora  przetwarzane bedg na podstawie art. 6  ust
1 lit.t. ¢ RODO w zw. zart. 431 i nast. ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien publicznych (Dz. U.
z 2024 r. poz. 1320 t.j.), tj. w celu zawarcia oraz wykonania niniejszej umowy.

4. Administrator bedzie przetwarzat nastepujgce kategorie Pani/Pana danych: dane identyfikacyjne, dane kontaktowe oraz dane
zwigzane z zatrudnieniem.

5. Odbiorcami Pani/Pana danych osobowych moga by¢:

1) organy kontrolne,

2) osoby lub podmioty, ktorym Administrator udzieli informaciji publicznej zgodnie z ustawg
z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902),

3) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepisow powszechnie obowigzujgcego prawa,

4) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

6. Pani/Pana dane osobowe bedg przechowywane przez okres obowigzywania umowy, zawartej z Agencjg Restrukturyzacii i
Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia roszczen,
jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi roszczeniami przez
Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby archiwizacji.

7. Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo zadania
ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreslonych w RODO.

8. W przypadku uznania, Zze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo whniesienia
skargi do Prezesa Urzedu Ochrony Danych Osobowych.

9. Pani/Pana dane Administrator UzysKat Od ..........c.ceeeeeereeereeesseceesesseessesesseeesenes

*nalezy wskazaé zrédto pozyskania danych [np. firme przedsiebiorcy, od ktérego Administrator pozyskat dane].

7 Niniejsza klauzula dotyczy oséb, ktérych dane Administrator pozyskuje w sposéb posredni, w szczegdlnosci podwykonawcy, pracownikéw
podwykonawcy, oséb wyznaczonych do kontaktéw roboczych oraz odpowiedzialnych za koordynacje i realizacje Umowy.
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Zatgcznik nr 6 do Umowy /DZ1/2024/2610

Formularz ofertowy
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Zatgcznik nr 7 do Umowy /DZ1/2024/2610

Wykaz oséb
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Zatacznik nr 8.2. do SWZ - projektowane postanowienia umowy (oprogramowanie rownowazne)

Umowa nr..... /DZ1/2024/2610
zawarta w Warszawie, pomiedzy:

Agencjg Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie i adresem przy Al. Jana Pawta Il nr 70, 00-175 Warszawa,
(adres do korespondencji: ARIMR Departament Informatyki ul. Poleczki 33, 02-822 Warszawa), REGON 010613083,
zarejestrowanym podatnikiem podatku od towarow i ustug, NIP 526-19-33-940, zwang dalej ,Zamawiajacym” lub ,ARIMR”, ktorg
reprezentuje:

............................................ z siedzibg w ............. ..), zarejestrowang w rejestrze przedsiebiorcow Krajowego Rejestru
Sadowego prowadzonym przez Sad Rejonowy ... .. Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod
numerem KRS .........oveeveeennnnne , 0 numerze Regon ., zarejestrowanym podatnikiem podatku od towarow i
USTUG NIP e , Zwang dalej ,,Wykonawca ktora reprezentule

ktora reprezentuije:

zwanymi tacznie ,,Stronami”.

W wyniku wyboru oferty w postepowaniu o udzielenie zamowienia publicznego przeprowadzonego w trybie przetargu
nieograniczonego zgodnie z art. 132 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2024 r. poz.1320 t.j.) o
nastepujacej tresci:

§ 1. Definicje

W niniejszej umowie nastepujace wyrazenia i okreslenia bedg miaty znaczenie zgodnie z podanymi ponizej definicjami, zapisane z

wielkiej litery w celu podkreslenia, ze jest to pojecie zdefiniowane:

1) Aktualizacja - Updates (zaktualizowanie), Upgrades (ulepszenie), Patches (poprawka) oraz wszelkie nowe wersje Systemu i
udoskonalenia do wersji najnowszych biezacych Systemu (nowe edycje, wydania uzupetniajace, poprawki programistyczne)
wraz z ich dokumentacja, wydane przez producenta Systemu w okresie korzystania przez Zamawiajagcego z Serwisu
gwarancyjnego i zgodnie z Umowa, stanowigce integralng cze$¢ Systemu;

2) Awaria - niedostepnos$¢, brak dziatania lub nieprawidtowe dziatanie Systemu, w tym brak dostepnosci ktérejkolwiek
z funkcjonalnosci Systemu opisanych w Zatgczniku nr 1 do Umowy;

3) Dni Robocze - dni od poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych od pracy lub dni wolnych od pracy u
Zamawiajgcego w godzinach 7.00 - 15.00, o ktorych zostanie poinformowany Wykonawca. Zmiana godzin, o ktérych mowa
powyzej, odbywa sie za uprzednim pisemnym powiadomieniem Wykonawcy i nie wymaga sporzgdzania aneksu do Umowy;

4) Dokumentacja - wszelka dokumentacja dotyczaca Systemu lub jakichkolwiek innych prac Wykonawcy, ktora jest dostarczana
lub powstanie w ramach realizacji Umowy, w tym Projekt Techniczny, Dokumentacja Powdrozeniowa, Plan Testow
Akceptacyjnych oraz Harmonogram Realizacji Umowy;

5) Dokumentacja Powdrozeniowa - dokument wykonany przez Wykonawce zgodnie z warunkami opisanymi w Zataczniku nr 1A
do Umowy oraz na podstawie zatwierdzonego i odebranego przez Zamawiajgcego Projektu Technicznego, zawierajgcy w
szczegolnosci konfiguracje, opis techniczny i zasady dziatania wdrozonego Systemu w tym instrukcje, wytyczne i zalecenia
wymagane do korzystania z Systemu przez jego uzytkownikéw i administratoréw;

6) Harmonogram Realizacji Wdrozenia - dokument definiujacy organizacje, narzedzia i techniki dobrane w celu skutecznej i
efektywnej realizacji Umowy, zawierajacy, co najmniej: szczegotowy opis zadan realizowanych w ramach Wdrozenia oraz terminy
realizacji tych zadan. Harmonogram nie podlega odbiorom, przy czym podlega akceptaciji oséb po stronie Zamawiajagcego
wskazanych w § 3 ust. 4 pkt 1 Umowy;

7) Plan Testéw Akceptacyjnych — dokument opracowany przez Wykonawce i zaakceptowany przez Zamawiajgcego, opisujacy
planowane testy akceptacyjne odbioru Systemu oraz scenariusze testow akceptacyjnych i spetniajacy wymogi opisane
w Zatgczniku nr 1A do Umowy;

8) Polityka bezpieczenstwa informacji w ARIMR - zalacznik do Zarzadzenia Prezesa ARIMR nr 51/2024 Prezesa Agenciji
Restrukturyzacji i Modernizacji Rolnictwa z dnia 23 maja 2024 roku w sprawie wprowadzenia Polityki bezpieczenstwa informacji
w Agenciji Restrukturyzacji i Modernizacji Rolnictwa;
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9) Lokalizacje - Centrala ARIMR, ul. Poleczki 33, Warszawa oraz serwerownie: COPD - ul. Poleczki 23 Warszawa oraz ROPD - ul.
Jana Pawta |l 66 Piaseczno (przy czym Zamawiajacy zastrzega sobie prawo jednorazowej zmiany Lokalizacji serwerowni w
okresie obowigzywania Umowy);

10) System - system informatyczny do zarzadzania uprawnieniami oraz aktywnoscia kont uprzywilejowanych (typu Privilege Identity
Management/Privilege Access Management), wraz z jego Aktualizacjami powstatymi w okresie subskrypcji oraz Dokumentacja
Systemu sporzadzong i udostepniong przez Producenta dla uzytkownikow Systemu w okresie obowigzywania subskrypcji,
spetniajgcy wymagania okreslone w Umowie (w tym w Zatgczniku nr 1 do Umowy) i wdrozony przez Wykonawce u
Zamawiajgcego,

11) Projekt Techniczny - dokumentacja projektowa, wykonana przez Wykonawce i odebrana przez Zamawiajgcego, szczegdtowo
okreslajagca i opisujgca wszelkie elementy Systemu w szczegdlnosci takie jak: zakres i opis wykonywanych prac
konfiguracyjnych, parametryzacji i optymalizacji Systemu na potrzeby Zamawiajgcego, zasady instalacji, zastosowane
technologie i rozwigzania techniczne, opis obstugiwanych procesow, procedury konfiguracyjne, a takze harmonogram testow i
procedury testowe Systemu u Zamawiajgcego, zasady archiwizacji i przenoszenia danych do i z Systemu;

12) Strony - Zamawiajacy i Wykonawca wymienieni w komparycji Umowy;

13) Umowa - niniejsza umowa wraz z zatgcznikami, regulujgca prawa i obowiazki Stron z niej wynikajgce i zwigzane z jej wykonaniem;

14) Serwis gwarancyjny - ustuga polegajgca na $wiadczeniu serwisu technicznego (zapewnieniu prawidtowego dziatania i
dostepnosci Systemu oraz usuwaniu wszelkich Awarii) oraz zapewnieniu dostepu do wsparcia (Opieki serwisowej) producenta
dla Systemu, z ktérej Zamawiajacy uprawniony bedzie korzysta¢ zgodnie z warunkami Umowy i ogélnymi warunkami producenta
Systemu w okresie wskazanym w Umowie (okres obowigzywania subskrypciji);

15) Opieka serwisowa - ustuga zapewniana Zamawiajacemu w ramach Serwisu gwarancyjnego przez okres wskazany w Umowie
(okres obowigzywania subskrypcji) i polegajaca na objeciu Systemu wsparciem producenta, w tym umozliwiajgca korzystanie z
Aktualizacji powstatych w trakcie subskrypcii, zgodnie z ogélnymi zasadami $wiadczenia tej ustugi przez producenta na rzecz
uzytkownikow Systemu;

16) Ustuga Wsparcia — ustuga polegajgca na $wiadczeniu przez Wykonawce wsparcia dla Zamawiajgcego w zakresie korzystania
z Systemu, w tym modelowaniu procesow biznesowych przy uzyciu tego narzedzia, poprzez zapewnienie konsultacji
technicznych (zaréwno deweloperskich, administracyjnych, jak i programistycznych) $wiadczonych przez osoby posiadajace
kompetencje wskazane w § 3 ust. 1 pkt. 5 Umowy, z ktdrej Zamawiajacy uprawniony bedzie do korzystania zgodnie z warunkami
Umowy w okresie wskazanym w Umowie;

17) Wdrozenie - 0gét czynnosci Wykonawcy majgcych na celu dostosowanie Systemu do potrzeb Zamawiajgcego, w tym instalacja
komponentéw Systemu, integracja Systemu z systemami wspotdziatajacymi (AD, ISE, Syslog, SIEM, SMTP, MS365), migracja
danych z dotychczasowego oprogramowania, z ktérego Zamawiajacy korzysta do dnia zawarcia Umowy, opracowanie
docelowej listy zasobdw, ktore beda wprowadzone do Systemu.

§2.
Przedmiot Umowy
1. Wykonawca, na podstawie Umowy:
1) dostarczy, skonfiguruje i uruchomi oraz zapewni Zamawiajgcemu mozliwosé korzystania z Systemu, zgodnie ze
specyfikacjg stanowigca Zatagcznik nr 1 do Umowy, w tym:

a) przeprowadzi Wdrozenie na wskazanej przez Zamawiajacego platformie sprzetowo-systemowej w Lokalizacji
Zamawiajgcego zgodnie z warunkami Umowy, w tym uzgodni z Zamawiajgcym Harmonogram Realizacji Wdrozenia,
wykona i dostarczy Projekt Techniczny, Plan Testéw Akceptacyjnych oraz Dokumentacje powdrozeniowg w formie
elektronicznej;

b)  przeprowadzi przeniesienie danych (migracje) znajdujgcych sie w systemie wykorzystywanym przez Zamawiajgcego
do dnia zawarcia Umowy, w tym sejfow, kont uzytkownikow, kont uprzywilejowanych oraz nagran z ses;ji
administracyjnych;

c) zapewni Zamawiajagcemu - na zasadach okreslonych w Umowie oraz ogolnych warunkach licencyjnych producenta
Systemu - prawo do korzystania na zasadach subskrypcji z Systemu przez okres 36 miesiecy od daty wskazanej w
podpisanym bez zastrzezen przez Zamawiajgcego Protokole Wdrozenia zgodnie z § 4 ust. 8 Umowy, jednak nie
wczesniej niz od dnia 30 wrzesnia 2024 r. (okres obowigzywania subskrypcji), w tym przekaze dokument licencyjny
wystawiony przez producenta Systemu potwierdzajacy prawo do korzystania przez Zamawiajgcego w okresie
obowigzywania subskrypcji z Systemu wraz z dokumentacjg Systemu zgodnie z zapisami Umowy i ogdlnymi
warunkami licencyjnymi producenta Systemu oraz sporzgdzong w jezyku polskim (lub w jezyku angielskim, o ile nie
istnieje polska wersja jezykowa) tresé¢ warunkéw licencyjnych producenta i ogolnych warunkéw korzystania
z Systemu;

d) przeniesie na Zamawiajgcego autorskie prawa majgtkowe do Dokumentacji opracowanej przez Wykonawce w
ramach Umowy na warunkach, w tym polach eksploatacji, okreslonych w Umowie.

e) przeprowadzi instruktaz wdrozeniowy dla administratorow i uzytkownikow Systemu po stronie Zamawiajgcego,
zgodnie z warunkami Umowy;

f) przeprowadzi Wdrozenie tak, aby nie miato wptywu na ciggtos¢ dziatania biznesu i dostepu do kont
uprzywilejowanych przez administratorow wewnetrznych czy firmy zajmujgce sie administrowaniem systemow
Zamawiajgcego.

58|Stronal| DPiZP.2610.16.2024



Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta II 70, 00-175 Warszawa

2) S$wiadczyt bedzie na rzecz Zamawiajagcego Serwis gwarancyjny dla Systemu zgodnie z warunkami Umowy, w tym zapewni
mozliwos¢ korzystania ze wsparcia producenta (Opieke serwisowa) poprzez wydanie odpowiedniego dokumentu na rzecz
Zamawiajgcego, potwierdzajacego prawo dostepu do wsparcia producenta w okresie obowigzywania subskrypciji, zgodnie
z warunkami Umowy oraz ogélnymi warunkami producenta; W przypadku rozbieznosci pomiedzy postanowieniami Umowy
i ogolnymi warunkami producenta, zastosowanie majg postanowienia Umowy;

3) Swiadczyt bedzie na rzecz Zamawiajgcego Ustuge Wsparcia polegajgcg na zapewnieniu do 300 godzin konsultaciji
technicznych (deweloperskich, administracyjnych, programistycznych), w zakresie zwigzanym z dziataniem Systemu, w
miare potrzeb Zamawiajgcego zgtaszanych zgodnie z warunkami Umowy, w tym przeniesie na Zamawiajgcego autorskie
prawa majgtkowe do rezultatow czynnosci wykonanych przez Wykonawce w ramach Ustugi Wsparcia.

Ustuga Serwisu gwarancyjnego bedzie zapewniona Zamawiajgcemu przez okres 36 miesiecy od daty wskazanej w podpisanym
bez zastrzezen przez Zamawiajacego Protokole Wdrozenia zgodnie z § 4 ust. 8 Umowy, jednak nie wczesniej niz od dnia 30
wrzesnia 2024 r. (okres obowigzywania subskrypcii).

Ustuga Wsparcia bedzie $wiadczona przez Wykonawce zgodnie z biezgcym zapotrzebowaniem Zamawiajacego, poczawszy od
dnia zawarcia Umowy do wyczerpania maksymalnej puli godzin konsultacji wskazanej w ust. 1 pkt. 3, nie dtuzej jednak niz do
uptywu okresu obowigzywania subskrypcji i Serwisu gwarancyjnego zgodnie z ust. 2.

§3.
Wymagania dotyczace wykonania Umowy
Wykonawca oswiadcza, ze:

1) zarowno System jak i jego Aktualizacje wraz z dokumentacjg Systemu, nie sg obcigzone wadami prawnymi oraz jest
uprawniony do zapewnienia licencji (na zasadach subskrypcji) umozliwiajacej Zamawiajacemu korzystanie z Systemu wraz
z jago Aktualizacjami i ich dokumentacja na warunkach okreslonych w Umowie, a dodatkowo w przypadku, gdy
Wykonawca nie jest producentem Systemu- os$wiadcza, ze uprawniony jest przez producenta do zapewnienia
Zamawiajgcemu (na zasadach subskrypcji) mozliwosci korzystania z Systemu na warunkach okreslonych w Umowie,

2) jest uprawniony do wykonywania wszelkich prac optymalizacyjnych, konfiguracyjnych, umozliwiajacych dostosowanie
Systemu do potrzeb Zamawiajgcego zgodnie z warunkami Umowy;

3) jest uprawniony do $wiadczenia na rzecz Zamawiajgcego z Serwisu gwarancyjnego i Ustugi Wsparcia na zasadach
okreslonych w Umowie oraz do zapewnienia Zamawiajagcemu w ramach Serwisu gwarancyjnego prawa do korzystania z
Opieki serwisowej Producenta na zasadach okreslonych w Umowie oraz ogolnych warunkach Producenta,

4) posiada konieczne doswiadczenie i profesjonalne kwalifikacje niezbedne do prawidtowego wykonania Umowy i
zobowigzuje sie do wykonania Umowy przy zachowaniu nalezytej starannosci okreslonej w art. 355 § 2 Kodeksu
Cywilnego,

5) dysponuje osobami posiadajgcymi specjalistyczne kwalifikacje potwierdzone certyfikatami wystawionymi przez
producenta potwierdzajgcymi stopien kwalifikacji na poziomie inzyniera lub wyzszym w zakresie swiadczonej Ustugi
Wsparcia, tj. autoryzowanego inzyniera z poziomem certyfikacji na poziomie Expert — lub réwnowaznym - najwyzszym
mozliwym w $ciezce certyfikacyjnej Producenta. Wykaz osob (zgodny ze ztozonym w postepowaniu) stanowi Zatgcznik nr
4 do Umowy, przy czym po uprzednim pisemnym powiadomieniu i uzyskaniu akceptaciji Zamawiajgcego, Wykonawca moze
dokona¢ zmiany osoéb okreslonych w Wykazie oséb na inne osoby posiadajace specjalistyczne kwalifikacje, o ktorych
mowa w niniejszym punkcie, potwierdzone odpowiednimi certyfikatami. Zmiana osoéb, o ktérych mowa w zdaniu
poprzedzajgcym nie wymaga formy aneksu. W przypadku zmiany oséb wskazanych w Wykazie osob (Zatgcznik nr 4 do
Umowy) nowa osoba musi posiada¢ kwalifikacje i doswiadczenie nie gorsze od wskazanych w Wykazie oséb, ktére beda
uczestniczy¢ w wykonywaniu zamowienia, ztozonym wraz z oferta,

6) dostarczony w ramach Umowy System, w tym jego Aktualizacje, jest wolny od oprogramowania szkodliwego i
szpiegujgcedo, a takze jest zabezpieczony przed nieautoryzowanym dostepem.

Wykonawca nie ma prawa, bez zgody Zamawiajacego, do korzystania przy wykonywaniu Umowy w jakimkolwiek charakterze
z 0soOb zatrudnionych u Zamawiajgcego, pod rygorem odstagpienia od Umowy przez Zamawiajgcego z winy Wykonawcy oraz
zaptaty kary umownej w wysokosci okreslonej w § 10 ust. 6 Umowy wraz z prawem do zgdania od Wykonawcy odszkodowania
uzupetniajgcego na zasadach ogoélinych Kodeksu cywilnego, z zastrzezeniem ust. 3.

W przypadku stwierdzenia naruszenia, o ktérym mowa w ust. 2 Zamawiajacy zastrzega sobie rowniez prawo do kazdorazowego
naliczenia kary umownej w wysokosci okreslonej w § 10 ust. 1 Umowy, bez skorzystania z uprawnienia do odstgpienia od
Umowy.

Osobami upowaznionymi do rozpatrywania biezagcych spraw i podpisywania protokotow odbioru zwigzanych z wykonaniem
Umowy, przy zachowaniu okreslonych w niej warunkow, w tym terminéw:

1)  po stronie Zamawiajacego sa:

Pan(-i) tel.: (22) ; e-mail: @......gov.pl

Pan(-i) tel.: (22) ; e-mail: @......gov.pl
2) po stronie Wykonawcy sa:

Pan(-i) tel.: (XX) ; e-mail: @

Pan(-i) tel.: (XX) ; e-mail: @

Zmiana osob, o ktorych mowa w ust. 4, nie stanowi zmiany Umowy wymagajgcej sporzadzenia aneksu.
W zwigzku z utworzeniem przez Zamawiajgcego spotki Agro Aplikacje Sp. z 0.0. z siedzibg w Warszawie i adresem: ul. Poleczki
35 02-822 Warszawa (,spotka”) powotanej w celu realizacji zadan polegajgcych na zapewnieniu rozwoju systemoéw i rozwigzan
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teleinformatycznych stuzgcych realizacji zadan Zamawiajgcego zgodnie z art. 21a ustawy z dnia 9 maja 2008 r. o Agenc;ji
Restrukturyzacji i Modernizacji Rolnictwa, Zamawiajacy uprawniony bedzie do dokonywania wszelkich czynnosci
przewidzianych Umowa na kazdym etapie jej realizacji przy udziale pracownikow spofki.

Strony ustalaja, ze pracownikom spoétki, o ktdérej mowa w ust. 6, przystugiwaé beda wszelkie uprawnienia zwigzane
z wykonaniem Umowy przystugujace pracownikom Zamawiajgcemu zgodnie z warunkami Umowy, takie jak dostep
do jakichkolwiek informacji idokumentéw zwigzanych z realizacja Umowy, rezultatéw $wiadczonych Ustug, prawo
do uczestniczenia w spotkaniach i prowadzenia korespondencji zwigzanej z Umowag na kazdym jej etapie (w szczegodlnosci
Zamawiajgcy moze wskazac pracownikow spotki do realizacji w jego imieniu zadan wskazanych w ust. 4). W celu unikniecia
wszelkich watpliwosci, Strony o$wiadczajg, ze uprawnienie, o ktérym mowa w zdaniu poprzedzajgcym, nie dotyczy rozliczania
wynagrodzenia oraz stosowania jakichkolwiek sankcji przewidzianych w Umowie z tytutu niewykonania lub nienalezytego
wykonania Umowy.

Okreslony w Umowie zakaz korzystania przy wykonywaniu zobowigzan okreslonych w Umowie w charakterze pracownikéw
lub podwykonawcow, z oséb zatrudnionych u Zamawiajgcego, o ktérym mowa w ust. 2 dotyczy odpowiednio pracownikow
spofki.

Zamawiajacy oswiadcza, ze pracownikdw spoétki uczestniczacych przy realizacji Umowy po stronie Zamawiajgcego
obowigzywac bedg okreslone w Umowie zasady poufnosci.

§4.
Wdrozenie Systemu

Wykonawca zobowigzany jest do przeprowadzenia Wdrozenia Systemu w etapach opisanych w niniejszym paragrafie w terminie
nie przekraczajgcym 70 Dni Roboczych od dnia zawarcia Umowy, przy czym w terminie do 14 Dni Roboczych od daty zawarcia
Umowy, Wykonawca przekaze Zamawiajgcemu do akceptacji Projekt Techniczny wraz z Harmonogramem Realizacji Umowy.
Harmonogram powinien umozliwiaé przeprowadzenie catosci procesu Wdrozenia (z uwzglednieniem procedury odbioru
Wdrozenia opisanej ponizej do momentu podpisania bez zastrzezen przez Zamawiajgcego Protokotu Wdrozenia) w terminie
wynikajacym ze zdania pierwszego. W terminach wynikajacych z harmonogramu Wykonawca dokona poszczegdlnych czynnosci
wchodzacych w zakres Wdrozenia, w tym w szczegdlnosci:

1.1 ETAP1- Analiza wymagan, analiza Srodowiska, opracowanie koncepciji Systemu i projektu przedwdrozeniowego:

1.1.1. Przeprowadzenie instruktazu technologicznego (w postaci jednodniowego instruktazu przedwdrozeniowego dla
0s0b zaangazowanych we Wdrozenie po stronie Zamawiajgcego),

1.1.2. Przeprowadzenie analizy potrzeb Zamawiajacego, uwzgledniajgcej przeskanowanie AD w celu pozyskania
informaciji o istniejgcych kontach uprzywilejowanych,

1.1.3. Przeprowadzenie analizy srodowiska Zamawiajgcego uwzgledniajgcej istniejacg segmentacije sieci oraz zdalnego
dostepu z sieci Internet,

1.1.4. Opracowanie architektury Systemu na podstawie przeprowadzonych analiz, uwzgledniajgcej optymalne
umiejscowienie Systemu w celu ochrony odseparowanych segmentéw sieciowych,

1.1.5. Zapewnienie serwerdw przez Zamawiajgcego nha potrzeby instalacji komponentu odpowiedzialnego za
repozytorium poswiadczen,

1.1.6. Przygotowanie przez Zamawiajgcego srodowiska do pracy Systemu, w tym platformy hardwarowosoftwarowej dla
obszaru Wdrozenia (maszyn fizycznych i wirtualnych) do poziomu zainstalowanego systemu operacyjnego - zgodnie
z ustaleniami z ETAPU 1.

1.2 ETAP 2 - Przygotowanie z Zamawiajgcym $rodowiska pod System, instalacja komponentéw Systemu, konfiguracja bazowa
i integracja z systemami wspétdziatajgcymi, w ramach ktérego zostanie wykonane minimum:

1.2.1. Instalacja komponentéw Systemu dla obszaru Wdrozenia,

1.2.2. Integracja Systemu z systemami wspotdziatajgcymi (AD, ISE, Syslog, SIEM, SMTP, MS365),

1.2.3. Opracowanie docelowej listy zasobodw, ktére bedg wprowadzane do Systemu w etapie Wdrozenia (system -> lista
kont -> typ potaczenia -> wymagana polityka dostepowa). Lista zasobdéw podzielona zostanie na nastepujgce
obszary:

1.2.3.1 imienne i wspdétdzielone konta uprzywilejowane zdefiniowane w ramach Active Directory — Zamawiajgcy
wymaga dokonania skanowania catego sSrodowiska Active Directory (lub wskazanych podczas
przedmiotowego Etapu) w celu wykrycia kont uprzywilejowanych (na potrzeby skanowania dostarczone
zostanie przez Zamawiajgcego konto domenowe z uprawnieniami wskazanymi przez Wykonawce). Konta
uprzywilejowane ktére Zamawiajacy wymaga objeciem ochrong w ramach tego podpunktu powinny
umozliwiaé realizacje sesji poprzez System z wykorzystaniem protokotu RDP (potaczenie zdalne).
Zamawiajacy oczekuje wskazania kont serwisowych ktore posiadajg zbyt wysokie uprawnienia na poziomie
AD (np. domain admins). Onboarding kont serwisowych do Systemu jest poza zakresem tej czesci projektu.

1.2.3.2 lokalne konta uprzywilejowane na systemach operacyjnych Windows nie bedacych cztonkami AD -
Zamawiajgcy wymaga dokonania skanowania tego typu systeméw w celu wykrycia kont uprzywilejowanych
(na potrzeby skanowania dostarczone zostang przez Zamawiajgcego lokalne konta na skanowanych
systemach z uprawnieniami wskazanymi przez Wykonawce). Konta uprzywilejowane ktére Zamawiajacy
wymaga objeciem ochrong w ramach tego podpunktu powinny umozliwia¢ realizacje sesji poprzez System z
wykorzystaniem protokotu RDP (potaczenie zdalne).
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1.2.3.3 lokalne konta uprzywilejowane na systemach operacyjnych Linux/Unix - Zamawiajgcy wymaga dokonania

skanowania tego typu systemow w celu wykrycia kont uprzywilejowanych i kluczy SSH (na potrzeby
skanowania dostarczone zostang przez Zamawiajacego lokalne konta na skanowanych systemach z
uprawnieniami wskazanymi przez Wykonawce). Konta uprzywilejowane ktére Zamawiajacy wymaga
objeciem ochrong w ramach tego podpunktu powinny umozliwia¢ realizacje sesji poprzez System z
wykorzystaniem aplikacji WinSCP (transfer plikéw) oraz protokotu SSH (potaczenie terminalowe).

1.2.3.4 urzadzenia sieciowe - Zamawiajacy posiada w swojej infrastrukturze nastepujace typy urzadzen sieciowych

ktore zostang objete ochrong Systemu:

1.2.3.4.1 przetaczniki Cisco, routery Cisco (integracja z Cisco ISE). Konta uprzywilejowane ktore Zamawiajgcy
wymaga objeciem ochrong w ramach tego podpunktu powinny umozliwia¢ realizacje sesji poprzez
System z wykorzystaniem protokotu SSH (potaczenie terminalowe),

1.2.3.4.2 inne urzadzenia sieciowe: F5, PaloAlto Networks, ForcePoint, i inne. Konta uprzywilejowane ktére
Zamawiajacy wymaga objeciem ochrong w ramach tego podpunktu powinny umozliwia¢ realizacje sesji
poprzez System z wykorzystaniem protokotu SSH (potaczenie terminalowe) oraz HTTPS (dostep do
konsoli graficznej),

1.2.3.5 bazy danych: Microsoft SQL, Oracle. Konta uprzywilejowane ktére Zamawiajgcy wymaga objeciem ochrong

w ramach tego podpunktu powinny umozliwia¢ realizacje sesji poprzez System z wykorzystaniem aplikacji
bazodanowych: SQL Plus, Toad, Microsoft SQL Server Management Studio,

1.2.3.6 aplikacje web.: konta uprzywilejowane ktére Zamawiajgcy wymaga objeciem ochrong w ramach tego

podpunktu powinny umozliwiaé realizacje sesji poprzez System z wykorzystaniem protokotu HTTPS (oraz
HTML),

1.2.3.7 inne systemy docelowe: VmWare, konsole rozwigzan chmurowych (Azure), wybrane narzedzia CI/CD (np.

kubernetes, jenkins). Konta uprzywilejowane ktére Zamawiajagcy wymaga objeciem ochrong w ramach tego
podpunktu powinny umozliwiac¢ realizacje sesji poprzez System z wykorzystaniem protokotu https.

1.3 ETAP 3 - konfiguracja kont, wciaganie zasobéw do Systemu.

1.3.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

1.3.6.

1.3.7.

1.3.8.
1.3.9.

Opracowanie struktury logicznej uprawnien (autoryzacji uzytkownikéw do kont uprzywilejowanych) i ich
przeznaczenia dla systemu obstugujgcego obszar Wdrozenia,

Przygotowanie wspdlnie z Zamawiajgcym listy kont i haset - zgodnie z wymaganiami projektowymi i wypracowanym
wspolnie standardem dla obszaru Wdrozenia,

Przedstawienie listy wymaganych dostepow pomiedzy komponentami Systemu, a systemami docelowymi, ktére ma
obejmowac rozwigzanie,

Przeprowadzenie konfiguracji na Systemie w zakresie wciggania kont do Systemu (zgodnie z zakresem ustalonym
w ramach ETAPU 2),

Przeprowadzenie konfiguracji na Systemie w zakresie zarzadzania hastami do kont objetych systemem
(Zamawiajgcy oczekuje przedstawienia technicznych mozliwosci automatyzacji procesu zarzagdzania
poswiadczeniami. Implementacija jest poza zakresem tej czesci projektu),

Przeprowadzenie konfiguracji na Systemie w zakresie nagrywania sesji dla ww. kont,
Konfiguracja MFA i SSO na potrzeby logowania do Systemu,
Konfiguracja modutu zdalnego dostepu dla wskazanych administratorow Zamawiajgcego,

Konfiguracja systemu wykrywania anomalii w sesjach uprzywilejowanych dla 5 przyktadowych definicji incydentow
i przestanie ich do systemu SIEM.

1.4 ETAP 4 - Dokumentacja powykonawcza i procedury administracyjne i utrzymaniowe.

1.4.1.
1.4.2.
1.4.3.

1.4.4.
1.4.5.
1.4.6.

1.4.7.
1.5 ETAP

Wspdlne opracowanie i przygotowanie scenariuszy testéw akceptacyjnych (Plan Testow Akceptacyjnych),
Przeprowadzenie testéw potwierdzajacych realizacje zatozen projektowych i poprawne dziatanie Systemu,

Opracowanie i przekazanie plandw i procedur odtworzenia systemu w przypadku czesciowej lub catkowitej awarii
Systemu,

Wspdlne wykonanie testow dla procedur odtworzeniowych na Systemie,
Przekazanie sporzadzonej w jezyku polskim Dokumentacji Powdrozeniowej dla wdrozonego Systemu,

Opracowanie i przekazanie procedur administracyjnych i utrzymaniowych dla wypracowanego standardu
konfiguracji kont i ich utrzymania w Systemie,

Opracowanie i przekazanie dokumentacji i procedur realizacji zdalnego dostepu uzytkownikow.
5 - przeprowadzenie instruktazu trwajgce minimum 3 Dni Robocze z zakresu wdrozonego Systemu dla 8

administratorow i uzytkownikéw biznesowych.

1.5.1.
1.5.2.
1.5.3.

Opracowanie scenariuszy instruktazu wg wymagan Zamawiajacego,
Przygotowanie srodowiska i systemoéw (zasobow) do realizacji instruktazu (wg wymagan Zamawiajagcego),
Przeprowadzenie instruktazu autorskiego z administratorami,

1.5.3.1 Zakres instruktazu:

1.5.3.2  Ogolny opis architektury, scenariusze instalacji i wdrozenia,
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1.5.3.3 Konfigurowanie i administracja systemem,
1.5.3.4 Monitorowanie systemu,

1.5.3.5 Zarzadzanie uprawnieniami, okresowe raporty,
1.5.3.6 Diagnostyka probleméw.

1.5.3.7 Przygotowanie nagrania (w formie pliku avi) z instruktazu dla administratorow na potrzeby pozniejszego
wykorzystania przez Zamawiajacego.

1.5.4. Przeprowadzenie instruktazu autorskiego z uzytkownikami.
1.5.4.1 Opracowanie scenariuszy instruktazu wg wymagan Zamawiajgcego,
1.5.4.2 Przygotowanie srodowiska i systemow (zasobow) do realizacji instruktazu (wg wymagan Zamawiajgcego),

1.5.4.3 Przeprowadzenie instruktazu autorskiego (opartego na wiasnej wiedzy i doswiadczeniach praktycznych
zwigzanych z dziataniem Systemu) z uzytkownikami wewnetrznymi oraz zewnetrznymi,
1.5.4.4 Zakres instruktazu:
1.5.4.4.1 Wprowadzenie do koncepcji Systemu,
1.5.4.4.2 Dostep do Systemu,
1.5.4.4.3 Omoéwienie interfejsu uzytkownika,
1.5.4.4.4 Praktyczne wykorzystanie Systemu do realizacji dostepu do zasobdw chronionych,
1.5.4.4.5 Rozwigzywanie probleméw z dostepem do Systemu,
1.5.4.4.6 Przygotowanie nagrania (w formie pliku avi) z instruktazu dla uzytkownikédw wewnetrznych i
zewnetrznych na potrzeby pdzniejszego wykorzystania przez Zamawiajgcego.
1.5.5. Instruktaz wdrozeniowy polegac¢ maja na zapewnieniu mozliwosci udziatu oséb wskazanych przez Zamawiajacego
przy przeprowadzanym przez inzyniera/inzynierow wdrozenia Systemu po stronie Wykonawcy, udzielaniu
odpowiedzi na pytania zadawane przez osoby wskazane przez Zamawiajgcego w zakresie zagadnien zwigzanych z
czynno$ciami  administracyjnymi, funkcjonowaniem wdrozonego Systemu w $rodowisku produkcyjnym
Zamawiajgcego, w tym omoéwieniu wraz z przeprowadzeniem praktycznych scenariuszy mozliwosci Systemu oraz
zapewnieniu transferu wiedzy w zakresie konfiguracji Systemu i administracji Systemem, ktéry musi by¢
prowadzony na biezaco w trakcie wdrozenia. Transfer wiedzy przeprowadzony zostanie w jezyku polskim.
Wykonawca powiadomi o planowanym terminie instruktazu z co najmniej 5 dniowym wyprzedzeniem. Termin
instruktazu podlega akceptacji Zamawiajgcego. Instruktaz odbedzie sie w Dni Robocze w przedziale godzinowym
7:30 -17:00. Instruktaz odbedzie sie stacjonarnie w siedzibie Zamawiajacego lub we wskazanym przez Wykonawce
osrodku na terenie Warszawy. Zakres instruktazu musi przygotowa¢ administratoréw do petnego wykorzystania
funkcjonalnosci Systemu. Wykonawca na co najmniej 3 dni przed instruktazem przekaze Zamawiajgcemu do
akceptacji agende instruktazu oraz przygotowane na potrzeby instruktazu materiaty w formie elektronicznej na
adresy e-mail wskazane w § 3 ust. 4 pkt 1) Umowy.
Wykonawca uprawniony jest do wnioskowania o przekazanie przez Zamawiajacego dokumentéw lub informacji niezbednych do
realizacji Projektu Technicznego lub Wdrozenia. W szczegodlnosci Wykonawca uprawniony jest do wnioskowania o
przeprowadzenie spotkan analitycznych, w celu uszczegotowienia zakresu Projektu Technicznego lub warunkéw Wdrozenia, o
ile jest to obiektywnie wymagane w celu prawidtowej realizacji Projektu Technicznego lub Wdrozenia. Przekazywanie informaciji
przez Zamawiajgcego lub prowadzenie spotkan analitycznych pozostaje bez wptywu na terminy wykonania Projektu
Technicznego i wykonanie Wdrozenia, z zastrzezeniem ust. 3.
W uzasadnionych przypadkach gdy brak dokumentagciji lub informacji od Zamawiajgcego uniemozliwia Wykonawcy wykonanie
Projektu Technicznego lub w ramach prowadzonych przez Strony uzgodnien analitycznych wyniknie potrzeba wykonania
dodatkowych czynnosci na potrzeby Wdrozenia, Wykonawca uprawniony jest do ztozenia wniosku o wydtuzenie terminow
wskazanych w ust. 1 wraz z uzasadnieniem wskazujgcym rzeczywisty wptyw zaistniatych okolicznosci na mozliwosc terminowe;j
realizacji zadan umownych. Zamawiajgcy po analizie wniosku Wykonawcy moze przesuna¢ termin realizacji zobowigzania, o
ktorym mowa w ust. 1, przy czym przesunigcie takie nie bedzie dtuzsze niz 30 Dni Roboczych. Zmiana nie wymaga sporzgdzenia
aneksu do Umowy i jest dokonywana poprzez uzgodnienie oséb wskazanych w § 3 ust. 4 Umowy.
Zamawiajgcy w terminie do 10 Dni Roboczych od daty otrzymania dokumentow wykonanych w ramach poszczegolnych etapéw
Wdrozenia w tym Projektu Technicznego i Dokumentacji Powdrozeniowej od Wykonawcy, dokona ich weryfikacji i zgtosi
ewentualne zastrzezenia.
Wykonawca zobowigzany jest do uwzglednienia zastrzezen Zamawiajgcego zgtoszonych do dokumentéw wskazanych w ust. 4
i do przekazania poprawionych dokumentow w terminie 3 Dni Roboczych od daty otrzymania zastrzezen. Na wniosek
Wykonawcy zgtoszenie i oméwienie zastrzezen Zamawiajgcego moze mie¢ miejsce w trakcie spotkania uzgodnieniowego, po
ktorym uwagi Zamawiajgcego zostang sporzadzone w formie notatki.
Akceptacja i odbiér przez Zamawiajgcego dokumentéw przekazanych na kazdym etapie Wdrozenia, w tym Projektu
Technicznego i Dokumentacji Powdrozeniowej nastapi poprzez podpisanie przez Zamawiajgcego Protokotow Odbioru,
sporzadzonych zgodnie z Zatgcznikiem nr 2 do Umowy.
Prawidtowos$é przeprowadzenia Wdrozenia poddana bedzie weryfikacji przez Zamawiajgcego, w szczegoélnosci poprzez
przeprowadzenie testéw akceptacyjnych Systemu zgodnie z Planem Testéw Akceptacyjnych. Harmonogram Realizacji
Wdrozenia stanowigcy element Projektu Technicznego powinien uwzglednia¢ mozliwos¢ zgtaszania przez Zamawiajgcego uwag
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oraz konieczno$¢ ich uwzglednienia przez Wykonawce (przeprowadzenia procedury odbiorowej opisanej w niniejszym
paragrafie), przy dochowaniu terminu wdrozenia Systemu okreslonego w ust. 1.

Prawidtowe wykonanie Wdrozenia (w tym prawidtowy wynik testow wdrozeniowych) zostanie potwierdzone podpisanym przez
Zamawiajacego bez zastrzezen Protokotem Wdrozenia, ktérego wzoér stanowi Zatagcznik nr 3 do Umowy.

W przypadku stwierdzenia przez Zamawiajacego jakichkolwiek nieprawidtowosci w dziataniu Systemu lub jego poszczegolnych
funkcjonalnosci (w szczegolnosci jezeli System nie bedzie spetniat ktoregokolwiek z wymagan okreslonych w Umowie lub
Projekcie Technicznym) lub w wykonaniu ktérejkolwiek z czynnosci lub dokumentow zrealizowanych w ramach Wdrozenia-
Zamawiajacy odmowi podpisania Protokotu Wdrozenia, sporzadzajgc protokoét zawierajacy przyczyny odmowy odbioru.
Uprawnienie do odmowy odbioru Wdrozenia przystuguje Zamawiajgcemu niezaleznie od ilosci i zakresu czynnosci lub
dokumentow wykonanych w ramach Wdrozenia, ktérych dotyczy stwierdzony brak lub nieprawidtowosc.

W przypadku odmowy odbioru Wdrozenia przez Zamawiajgcego w sytuacji okreslonej w ust. 9, Zamawiajacy wyznaczy termin
ponownego przeprowadzenia Wdrozenia, w tym wykonania nieprawidtowo zrealizowanych czynnosci lub przekazania
poprawionych dokumentéw wolnych od wad. Procedura czynnosci odbioru zostanie powtdrzona na zasadach okreslonych w
niniejszym paragrafie, przy czym moze sie ona ogranicza¢ do wadliwie zrealizowanych czynnosci lub dokumentéw w ramach
Wdrozenia. Procedura weryfikacji czynnosci zwigzanych z Wdrozeniem (testowaniem) Systemu zostanie powtdérzona tylko jeden
raz, chyba ze Zamawiajgcy postanowi inaczej.

W przypadku ponownego stwierdzenia przez Zamawiajacego, ze Wdrozenie, w tym ktorykolwiek jego element nie zostat
zrealizowany prawidtowo - Zamawiajgcy odmoéwi podpisania Protokotu Wdrozenia i jednoczesnie przekaze Wykonawcy protokot
przedstawiajgcy powdd kolejnej odmowy odbioru. W takiej sytuacii, jak réwniez w przypadku niedotrzymania przez Wykonawce
wskazanego zgodnie z ust. 10 terminu, Zamawiajgcemu przystuguje prawo odstapienia od Umowy z winy Wykonawcy zgodnie z
§ 11 ust. 2 pkt. 2 Umowy.

W przypadku spowodowania w trakcie Wdrozenia jakiegokolwiek konfliktu Systemu z infrastrukturg sprzetowa, sieciowa lub
aplikacyjng Zamawiajacego, w szczegdlnosci poprzez uszkodzenie sprzetu posiadanego przez Zamawiajgcego i
udostepnionego na potrzeby Wdrozenia, lub spowodowania jakiejkolwiek dekonfiguracji ustawien sieciowych lub zaktécenia lub
spowodowania nieprawidtowego dziatania jakiejkolwiek aplikacji - Zamawiajgcemu przystuguje prawo odstapienia od Umowy z
winy Wykonawcy zgodnie z § 11 ust. 2 pkt. 3 Umowy.

Wszelkie czynnosci zwigzane z Wdrozeniem odbywaja sie na koszt i ryzyko Wykonawcy.

§5.

Zakres Serwisu gwarancyjnego oraz Ustugi Wsparcia

W ramach Ustugi Wsparcia swiadczonej przez Wykonawce, w okresie wskazanym w § 2 ust. 3 Umowy, Zamawiajacy bedzie
miat prawo do korzystania z konsultacji zwigzanych z dziataniem oraz zasadami korzystania z Systemu, w tym modelowania
procesow biznesowych przy wykorzystaniu tego narzedzia.
Konsultacje, o ktérych mowa w ust. 1 dotyczy¢ moga wszelkich problemow zgtaszanych przez Zamawiajgcego odnosnie
Systemu lub zwigzanych z zasadami dziatania Systemu, jak réwniez na wykonywaniu prac lub udzielaniu wsparcia
Zamawiajgcemu przy biezacych pracach administracyjnych, konfiguracyjnych, analitycznych, raportowych zwigzanych z
Systemem.
Konsultacje, o ktérych mowa w ust. 1 bedg swiadczone w jezyku polskim lub angielskim przez osoby wskazane w § 3 ust. 1 pkt.
5 w Lokalizacji Zamawiajgcego (w Dni Robocze, w godzinach: 9.00 - 15.00) lub poprzez e-mail lub telefonicznie (24 godziny na
dobe przez 7 dni w tygodniu).
Konsultacje, o ktérych mowa w ust. 1, polegaé bedg w szczegodlnosci na udzielaniu Zamawiajgcemu asysty lub doradztwa przy:

1)  pracach biznesowych w Systemie w tym modelowaniu proceséw;

2)  implementacji i automatyzacji proceséw biznesowych u Zamawiajgcego;

3) realizowanych przez Zamawiajgcego prac programistycznych;

4)  konfiguracji lub rekonfiguracji Systemu;

5)  prowadzeniu analiz dotyczacych dziatania Systemu;

6)  wspotpracy Systemu z innymi systemami;

7)  przygotowywania raportow z dziatania Systemu, w tym na potrzeby audytowe;

8) prowadzeniu prac polegajacych na wytwarzaniu dokumentacji oprogramowania, w zakresie dedykowanych potrzeb

Zamawiajgcego zwigzanych z korzystaniem z Systemu.

Wykonawca bedzie przyjmowat zgtoszenia Zamawiajagcego w zakresie Ustugi Wsparcia w godz. 7.00 - 15.00 w Dni Robocze
pod nr telefonu: ...................... lub na adres e-mail: ..o Wykonawca zobowigzany jest potwierdzi¢ przyjecie zgtoszenia
droga elektroniczng na adres e-mail: ..o niezwtocznie, jednak nie dtuzej niz w ciggu 4 godzin od momentu jego
otrzymania. Niepotwierdzenie zgtoszenia w powyzszym terminie Zamawiajacy uznaje za przyjecie zgtoszenia. Zgtoszenie
potrzeby konsultacji ztozone do Wykonawcy po godzinie 15.00 powinno zosta¢ obstuzone do godziny 15.00 nastepnego Dnia
Roboczego.
O kazdej zmianie adresu poczty elektronicznej lub numerdw telefondw wskazanych powyzej, Wykonawca zobowigzany jest
niezwtocznie powiadomic¢ na pismie Zamawiajacego. Zmiana danych, o ktérych mowa w zdaniu poprzedzajgcym nie wymaga
zmiany Umowy w formie pisemnego aneksu.
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Wykonawca zobowigzany jest do biezacego rozwigzywania probleméw zgtaszanych w trakcie konsultaciji, nie pozniej jednak
niz w 24 godzin od zgtoszenia problemu przez Zamawiajacego. Upowaznieni przedstawiciele Stron moga uzgodnic inne terminy
realizacji konsultacji, przy uwzglednieniu specyfiki zgtaszanego problemu, w tym ustalone w Dniach Roboczych od daty
zgtoszenia problemu (w szczegodlnosci w przypadku zlecenia pracy polegajacej na przygotowaniu dokumentu lub wykonaniu
prac programistycznych).

Czas poszczegolnych konsultacji udzielonych w danym kwartale Ustugi Wsparcia podlega sumowaniu w Protokole swiadczenia
Ustugi Wsparcia, ktorego wzor stanowi Zatgcznik nr 5 do Umowy. kaczna liczba konsultacji udzielonych w danym kwartale
Swiadczenia Ustugi Wsparcia, po ich zsumowaniu, bedzie zaokraglona do petnej godziny, zgodnie z zasada, ze jesli zsumowana
wartos¢ przekracza petng godzine powyzej 30 minut, jest zaokraglana do kolejnej petnej godziny. Czas dojazdu Wykonawcy
do Lokalizacji Zamawiajgcego nie bedzie wliczony jako wykorzystanie dostepnej puli godzin konsultacji.

Wykonawca zobowigzany bedzie w catym okresie swiadczenia Ustugi Wsparcia do cyklicznego (raz na kwartat) informowania
Zamawiajgcego o tacznej liczbie wykorzystanego przez pracownikow Zamawiajgcego czasu konsultacji oraz czasu prac
programistycznych, wraz z opisem wykonanych zadan w ramach zrealizowanych $wiadczen. Zamawiajacy gwarantuje
wykorzystanie w okresie obowigzywania Umowy minimum 100 godzin konsultaciji,

Wykonanie przez Wykonawce zobowigzan z tytutu Ustugi Wsparcia w kazdym kwartale jej Swiadczenia zostanie potwierdzone
przez upowaznionych przedstawicieli Stron Protokotem $wiadczenia Ustugi Wsparcia, ktorego wzor stanowi Zatgcznik nr 5 do
Umowy. W protokole tym beda wskazane utwory wykonane na rzecz Zamawiajgcego w danym okresie rozliczeniowym.

Serwis gwarancyjny $wiadczony bedzie przez Wykonawce przez okres wskazany w § 2 ust. 2 Umowy (okres obowigzywania
subskrypcii).

W ramach Serwisu gwarancyjnego Wykonawca zobowigzany jest do usuwania wszelkich Awarii Systemu na nastepujacych
zasadach:

1) czas reakcji na zgtoszenie Awarii (rozumiany jako podjecie dziatan diagnostycznych oraz kontakt ze zgtaszajgcym) nie
moze przekroczy¢ 60 minut od momentu zarejestrowania zgtoszenia,

2) czas realizacji (naprawa Awarii) musi nastgpi¢ maksymalnie w nastepnym Dniu Roboczym po dniu zgtoszenia Awarii nie
przekraczajac 24 godzin od momentu uptywu wynikajgcego z Umowy czasu reakcji na zgtoszenie,

3) dopuszcza sie, aby Wykonawca zastosowat czasowe obejscie rozwigzania problemu (ang. Workaround) w uzgodnieniu i
akceptacija przez Zamawiajgcego, jednak docelowe rozwigzanie problemu powodujgcego Awarie musi zostaé dostarczone
i zaimplementowane w czasie 30 dni liczonych od dnia nastepnego po dniu wdrozenia tymczasowego obejscia problemu,

4) usuwanie Awarii odbywa sie w Lokalizacji lub zdalnie.

Wykonawca bedzie przyjmowat zgtoszenia Awarii Zamawiajacego od oséb wskazanych pisemnie przez Zamawiajgcego,
w trybie 24 godziny na dobe 7 dni w tygodniu (tryb 24/7) telefonicznie pod numerem: (XX) , lub na adres poczty
elektronicznej: @___ lub przez system informatyczny wskazany przez Wykonawce i umozliwiajacy mu monitorowanie
realizacji zgtoszen. Przyjecie zgtoszenia (czas reakcji) zostanie przez Wykonawce potwierdzone droga elektroniczng na
wskazany przez Zamawiajgcego adres e-mail, w terminie wskazanym w ust. 11 pkt 1. Niepotwierdzenie zgtoszenia w powyzszym
terminie Zamawiajacy uznaje za przyjecie zgtoszenia. O kazdej zmianie adresu lub numerow telefonéw wskazanych powyzej,
Wykonawca zobowigzany jest niezwtocznie powiadomic¢ na pismie Zamawiajgcego. Zmiana danych, o ktérych mowa w zdaniu
poprzedzajgcym nie wymaga zmiany Umowy.

Zgtoszenia Awarii bedg obstugiwane w jezyku polskim.

W przypadku gdy Awaria wymaga opracowania przez producenta zmian w Systemie (np. opracowanie zmian konfiguracyjnych
pomiedzy komponentami Systemu, wydania przez producenta tzw. patch’a lub fix’a do oprogramowania lub innych zmian
wymagajgcych ingerencji producenta w kod zrodtowy lub inne komponenty Systemu), zgtoszenie Wady procedowane jest
zgodnie z warunkami i terminami $wiadczenia Serwisu gwarancyjnego producenta Systemu. Powyzsze nie zdejmuje z
Wykonawcy obowigzku dotozenia najwyzszej starannosci majgcej na celu naprawe lub zastosowanie obejscia, w tym:

1)  zebranie i dostarczenie informacji dziatowi wsparcia producenta;

2)  monitorowania czaséw odpowiedzi producenta oraz eskalacji opoznien;

3) instalacji w obecnosci personelu Zamawiajagcego na srodowiskach testowych i produkcyjnych poprawek (patchy)
dostarczonych przez producenta (chyba ze Zamawiajgcy wskaze srodowiska, na ktorych instalacja bedzie realizowana
bezposrednio przez Zamawiajgcego);

4)  testowania poprawek dostarczonych przez producenta.

Zamawiajacy wymaga, aby Serwis gwarancyjny byt realizowany w jezyku polskim lub angielskim przez Wykonawce majgcego
status autoryzowanego wsparcia technicznego producenta.

Wykonawca zobowigzuje sie do swiadczenia Ustug Wsparcia oraz Serwisu gwarancyjnego w sposob zapobiegajgcy utracie
danych, do ktérych bedzie miat dostep w trakcie wykonywania tych obowigzkéw. W przypadku, gdy wykonywanie swiadczenia
ww. ustug bedzie wigzato sie z ryzykiem utraty danych, Wykonawca zobowigzany jest poinformowaé o tym Zamawiajgcego
przed przystapieniem do prac oraz umozliwi¢ wykonanie kopii zapasowych danych.

. W ramach Opieki serwisowej, Zamawiajgcy bedzie miat prawo do:

1)  otrzymywania Aktualizacji wraz z dokumentacjg Aktualizacji (o ile dla danej Aktualizacji zostata przez producenta
wytworzona, w tym w szczegolnosci instrukcja obstugi i eksploatacii); Wykonawca na podstawie Umowy zapewnia
Zamawiajgcemu licencje na zasadach subskrypciji uprawniajgcg do korzystania w okresie obowigzywania Serwisu
gwarancyjnego, Aktualizacji z dokumentacjg Aktualizacji, zgodnie z ogolnymi warunkami licencyjnymi producenta, na
nastepujacych zasadach:
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a)  Wykonawca w ramach udzielonej licencji upowaznia Zamawiajacego korzystania z Aktualizacji na polach eksploataciji
oraz zgodnie z warunkami wskazanymi w § 7 ust. 3 Umowy,

b)  korzystanie z Aktualizacji wraz z ich dokumentacjag nastepuje w ramach wynagrodzenia okreslonego w § 6 ust. 1 pkt
1 Umowy, bez koniecznosci ponoszenia przez Zamawiajgcego jakichkolwiek dodatkowych optat licencyjnych;

2)  dostarczanie kazdorazowo procedur:
a) aktualizacji komponentéw systemu do najnowszej wersji wraz z rekomendacjg wdrozenia;
b)  wycofania wprowadzonej aktualizacji komponentéw Systemu — powrotu do poprzedniej wersji (ang. Rollback)

3) przeniesienia Systemu , w tym Aktualizacji na inng platforme systemowa, jezeli potrzeba taka po stronie Zamawiajacego
zaistnieje, oraz wsparcia technicznego udzielanego przez Wykonawce w tym zakresie;

4)  zapewnienie catodobowego (7 dni w tygodniu) dostepu do wszelkich serwisow elektronicznych udostepnianych przez
Producenta w tym: repozytoria oprogramowania i bazy wiedzy, forum dyskusyjnego Producenta (o ile takie istnieja),
zawierajgcych wykazy znanych symptomow nieprawidtowego dziatania oraz sposobow naprawy oraz dostep do obrazéw
do pobrania, zawierajgcych Aktualizacje;

5) samodzielnego oraz za posrednictwem Wykonawcy zgtaszania Awarii do producenta.

Dostarczone przez Wykonawce Aktualizacje beda wolne od mechanizmdw celowo blokujacych jego funkcje i wolne od wirusow,
koni trojanskich, robakéw i innych szkodliwych programow.

Potwierdzenie uprawnienia do korzystania przez Zamawiajacego z Serwisu gwarancyjnego, w tym Opieki serwisowej
producenta nastgpi poprzez podpisanie przez Strony bez zastrzezen Protokotu Wdrozenia, zgodnie z wzorem stanowigcym
Zatacznik nr 3 do Umowy.

§6.

Wynagrodzenie
Maksymalne tagczne wynagrodzenie z tytutu wykonania Umowy zawiera w sobie wszelkie koszty Wykonawcy zwigzane z

realizacjg Umowy i nie przekroczy .............. zt (stownie ztotyCh: .......vevevereeeneenees 00/100) powiekszone o nalezny
podatek od towardéw i ustug (VAT), co daje kwote wynagrodzenia brutto ... 2zt (sfownie ziotych:
...), W tym:

1) op’rata subskrypcyjna z tytutu korzystania z Systemu na zasadach subskrypcji przez okres wskazany w Umowie, zgodnie z
0golnymi warunkami licencyjnymi producenta, w tym wynagrodzenie z tytutu korzystania z Serwisu gwarancyjnego i Opieki
serwisowej w okresie wskazanym w § 2 wust 2 Umowy wynosi ... w2t (stownie zitotych:

.. 00/100) w tym powiekszone o nalezny podatek od towarow i us+ug (VAT), co daje kwote
Wynagrodzenla brutto s ZE (STOWNI@ ZIOLYCh: oo 00/100),

2) wynagrodzenie z tytu+u Wdrozenia, w tym wynagrodzenie za Projekt techniczny oraz Dokumentacje Powdrozeniowg
WYNOSI: w.vvreeereeeereeeeesesaenees zt (stownie ztotych: ............................) powiekszone o nalezny podatek od towardw i ustug (VAT), co
daje kwote wynagrodzenia brutto ...................... Zt (sfownie ZIOtyCh: ... l),

3) taczne wynagrodzenie z tytutu $wiadczenia Ustugi Wsparcia w okresie wskazanym w § 2 ust. 3 Umowy wyniesie nie wiecej
10174131511 (o JNIRN zt (stownie ztotyCh: ... 00/100) powiekszone o nalezny podatek od towardw i ustug
(VAT), co daje kwote wynagrodzenia brutto ......................... zt (stownie ztotych: ........cceeeeeecevceeeceecee . 00/100).

kaczne wynagrodzenie z tytutu realizacji Umowy, o ktérym mowa w niniejszym postanowieniu wyczerpuje wszelkie roszczenia

finansowe Wykonawcy z tytutu wykonania Umowy.

Wynagrodzenie jednostkowe z tytutu jednej godziny konsultacji Swiadczonej w ramach Ustugi Wsparcia wynosi netto: ...............

zt (stownie ztotych: 00/100), powiekszone o nalezny podatek od towardw i ustug (VAT), co daje kwote wynagrodzenia brutto

... zt (stownie ztotych........................... 00/100).

Wynagrodzenie Wykonawcy z tytutu realizacji Ustugi Wsparcia w danym kwartale zostanie ustalone jako iloczyn faktycznie

udzielonych godzin konsultacji wynikajgcych z Protokotu Swiadczenia Ustugi Wsparcia za dany okres rozliczeniowy oraz stawki

jednostkowej brutto za jedng godzine $wiadczenia Ustugi Wsparcia wskazanej w ust. 2. Wynagrodzenie kwartalne ustalone

wedtug powyzszych zasad kazdorazowo pomniejsza fgczng kwote wynagrodzenia wskazang w ust. 1 pkt 3.

W wynagrodzeniu, o ktorym mowa w ust. 1 pkt 1 zawierajg sie wszelkie koszty z tytutu udzielenia Zamawiajgcemu licenciji

uprawniajgcej do korzystania z Systemu (wraz z dokumentacjg) na zasadach subskrypcji zgodnie z warunkami Umowy i na

wszystkich polach eksploataciji okreslonych w Umowie i wynikajacych z ogdlnych zasad producenta, w tym réwniez korzystania

z Aktualizacji wraz z ich dokumentacja pozyskanych przez Zamawiajagcego w trakcie korzystania z Opieki serwisowej, a takze

wynagrodzenie z tytutu przeniesienia na Zamawiajgcego autorskich praw majgtkowych do utworéw wykonanych przez

Wykonawce w ramach Serwisu gwarancyjnego.

W wynagrodzeniu, o ktérym mowa w ust. 1 pkt 2 zawierajg sie wszelkie koszty z tytutu realizacji wszelkich czynnosci w ramach

Wdrozenia, w tym wynagrodzenie z tytutu przeniesienia na Zamawiajgcego autorskich praw majgtkowych do utworow

wykonanych w ramach Wdrozenia (w tym do Projektu Technicznego i Dokumentacji Powdrozeniowej), na wszystkich polach

eksploatacji okreslonych w Umowie.

W wynagrodzeniu, o ktérym mowa w ust. 1 pkt 3 zawierajg sie wszelkie koszty z tytutu realizacji wszelkich czynnosci w ramach

Ustugi Wsparcia, w tym wynagrodzenie z tytutu przeniesienia na Zamawiajgcego autorskich praw majatkowych do utworow

powstatych w ramach Ustugi Wsparcia na wszystkich polach eksploatacji okreslonych w Umowie.
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Wykonawca o$wiadcza i gwarantuje, ze warunki korzystania z Systemu oraz Serwisu gwarancyjnego (w tym Opieki serwisowej
Producenta) nie wymagajg ponoszenia dodatkowych optat na rzecz Wykonawcy lub jakiejkolwiek osoby trzeciej, za$
wynagrodzenie wskazane w ust. 1 obejmuje cato$¢ wynagrodzenia za wykonanie przez Wykonawce obowigzkéw wynikajgcych
z Umowy. Zamawiajgcy nie bedzie zobowigzany do nabywania zadnych ustug ani uprawnien innych niz wyraznie zdefiniowanych
Umowa, w szczegolnosci zobowigzanie Wykonawcy oznacza, ze nie jest konieczne nabycie przez Zamawiajacego zadnych
dodatkowych licencji ani uprawnien poza opisanymi Umowa i objetymi fgcznym maksymalnym wynagrodzeniem za wykonanie
Umowy wskazanym w ust. 1.

Wykonawca przyjmuje do wiadomosci, ze wynagrodzenie okreslone w ust. 1 pkt 3 ma charakter maksymalny, a Zamawiajgcy
zastrzega sobie prawo do skorzystania ze $wiadczen w zakresie Ustug Wsparcia w liczbie mniejszej niz wynikataby z kwoty
wskazanej w ust. 1 pkt 3 (przy zachowaniu minimalnej gwarantowanej ilo$ci godzin konsultacji w ramach Ustug Wsparcia, o ktérej
mowa w § 5 ust. 8 Umowy), zas Wykonawcy w takim przypadku nie bedzie przystugiwaé jakiekolwiek roszczenie wobec
Zamawiajacego z tego tytutu. Wykonawcy przystuguje wynagrodzenie odpowiadajace wytacznie faktycznej liczbie
zrealizowanych na rzecz Zamawiajgcego konsultacji w ramach poszczegdlnych okresow rozliczeniowych Ustugi Wsparcia,
obliczone zgodnie z ust. 3. W przypadku niewykorzystania minimalnej ilosci godzin konsultacji w zakresie Ustugi Wsparcia, o
ktorej mowa w § 5 ust. 8 Umowy, rozliczenie minimalnego zakresu zostanie uwzglednione w Protokole $wiadczenia Ustugi
Wsparcia za ostatni kwartat realizacji Umowy.

Wynagrodzenie o ktéorym mowa w ust. 1 pkt 1 ptatne jest w trzech rownych czesciach, przy czym ptatnos¢ pierwszej czesci
wynagrodzenia (obejmujacej pierwsze 12 miesiecy subskrypcji) nastgpi przelewem na rachunek bankowy Wykonawcy wskazany
na fakturze VAT, w terminie do 28 dni liczac od dnia otrzymania przez Zamawiajagcego prawidtowo wystawionej faktury VAT
facznie z podpisanym bez zastrzezen przez upowaznionych przedstawicieli Stron Protokotem Wdrozenia, o ktorym mowa w § 4
ust. 8 Umowy, stanowigcym podstawe wystawienia faktury VAT, zas$ ptatnosé kolejnych czesci wynagrodzenia (obejmujacych
kolejne 12-miesieczne okresy subskrypciji) nastgpi kazdorazowo w terminie 28 dni liczac od dnia otrzymania przez
Zamawiajgcego prawidtowo wystawionych faktur VAT wystawionych nie wczesniej niz po uptywie 12 miesiecy od wystawienia
faktury za poprzedni okres rozliczeniowy. Zaptata wynagrodzenia, o ktérym mowa w ust. 1 pkt 2 nastgpi jednorazowo w terminie
28 dni od daty otrzymania przez Zamawiajacego faktury VAT, przy czym podstawe do wystawienia faktury stanowi podpisany
przez Zamawiajgcego bez zastrzezen Protokot Wdrozenia, o ktérym mowa w § 4 ust. 8 Umowy. Zaptata wynagrodzenia za
Swiadczenie Ustugi Wsparcia w danym kwartale bedzie nastepowata w terminie 28 dni od daty otrzymania przez Zamawiajgcego
poszczegolnych faktur VAT. Podstawg do wystawienia przez Wykonawce faktur VAT z tytutu wynagrodzenia okreslonego w ust.
1 pkt. 3 bedzie podpisany bez zastrzezen przez Zamawiajgcego Protokét swiadczenia Ustugi Wsparcia, o ktorym mowa w § 5
ust. 7 Umowy.

Faktura zostanie uznana za prawidtiowo doreczong pod warunkiem dostarczenia na adres: Agencja Restrukturyzacji i
Modernizacji Rolnictwa, Departament Zarzadzania Informatyka, ul. Poleczki 33, 02-822 Warszawa lub przestana na adres email
INFO@arimr.gov.pl . Btednie wystawiona faktura VAT lub brak ktéregokolwiek z protokotéw, o ktorym mowa w ust. 9 spowoduje
naliczenie ponownego 28 dniowego terminu ptatnosci, od daty dostarczenia prawidtowo wystawionej faktury lub wiasciwego
dokumentu stanowigcego podstawe do zaptaty.

Wykonawca jest uprawniony do wystawiania faktur VAT i posiada numer NIP: ........cccooveevcveccenenne

Zaptata wynagrodzenia bedzie dokonywana przelewem na rachunek bankowy Wykonawcy wskazany na fakturze. Za termin

wykonania ptatnosci uznaje sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku niezgodnosci, w dniu realizacji ptatnosci, numeru rachunku bankowego wskazanego przez Wykonawce na fakturze

z numerem rachunku bankowego zamieszczonym w wykazie podmiotdw, o ktérych mowa w art. 96b ustawy z dnia 11 marca

2004 r. o podatku od towardw i ustug, Strony ustalajg, ze realizacja ptatnosci nastgpi w trybie art. 108a ww. ustawy.

Jezeli w trakcie realizacji Umowy nastgpi zmiana:

1) stawki podatku od towardw i ustug oraz podatku akcyzowego,

2)  wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowej ustalonych na podstawie
ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace,

3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci stawki sktadki na
ubezpieczenia spoteczne lub ubezpieczenie zdrowotne,

4) zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych, o ktérych mowa w ustawie z dnia 4
pazdziernika

2018 r. o pracowniczych planach kapitatowych a zmiany te beda miaty wptyw na koszty wykonania Umowy - zastosowanie
majg zasady wprowadzania zmian wysokos$ci wynagrodzenia naleznego Wykonawcy okreslone w ust. 15-22 ponizej.

Zmiana wysokosci wynagrodzenia wymaga zmiany Umowy w drodze aneksu.

Wykonawca najpozniej w terminie 30 dni od dnia wejscia w zycie przepiséw wprowadzajgcych zmiany o ktérych mowa w ust. 14

uprawniony jest do wystgpienia do Zamawiajgcego z pisemnym wnioskiem o dokonanie zmiany Umowy w zakresie wysokosci

wynagrodzenia wraz z jej uzasadnieniem oraz dokumentami niezbednymi do oceny przez Zamawiajgcego, czy zmiany, o ktorych

mowa w ust. 14 majg wplyw na koszty wykonania Umowy przez Wykonawce oraz w jakim stopniu zmiany tych kosztow

uzasadniajg zmiane wysokosci wynagrodzenia Wykonawcy okreslonego w Umowie, a w szczegdlnosci:

1) szczegdtowg kalkulacje proponowanej zmienionej wysokosci wynagrodzenia Wykonawcy oraz wykazanie adekwatnosci
propozycji do zmiany wysokosci kosztow wykonania Umowy przez Wykonawce.
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2) przyjete przez Wykonawce zasady kalkulacji wysokosci kosztow wykonania Umowy oraz zatozenia co do wysokosci
dotychczasowych oraz przysztych kosztéw wykonania Umowy, wraz z dokumentami potwierdzajacymi prawidtowosc
przyjetych zatozen - takimi jak np. umowy o prace, dokumenty potwierdzajace zgtoszenie pracownikow do ubezpieczen.

W terminie 30 dni od otrzymania wniosku o ktérym mowa w ust. 16, Zamawiajacy moze zwroci¢ sie do Wykonawcy o jego

uzupetnienie lub przekazanie dodatkowych wyjasnien lub dokumentow (np. zazgdac: oryginatow do wgladu, przekazania kopii

dokumentéw potwierdzonych za zgodnosé z oryginatami).

Zamawiajagcy w terminie 30 dni od dnia otrzymania kompletnego wniosku zajmie w stosunku do niego pisemne stanowisko. Za

dzien przekazania stanowiska uznaje sie dzien jego wystania na adres wtasciwy dla doreczen pism dla Wykonawcy.

Zamawiajacy najpozniej w terminie 30 dni od dnia wejscia w zycie przepisow wprowadzajgcych zmiany, o ktérych mowa w ust.

14 moze przekaza¢ Wykonawcy pisemny wniosek o dokonanie zmiany Umowy. Wniosek powinien zawiera¢é co najmniej

propozycje zmiany Umowy w zakresie wysokosci wynagrodzenia oraz powotanie zmian przepisow.

Przed przekazaniem wniosku, o ktéorym mowa w ust. 19, Zamawiajgcy moze zwroci¢ sie do Wykonawcy o ztozenie wyjasnien lub

dokumentow (oryginatow do wgladu lub kopii potwierdzonych za zgodno$é¢ z oryginatem) niezbednych do oceny przez

Zamawiajgcego, czy zmiany, o ktérych mowa w ust. 16, majg wptyw na koszty wykonania Umowy przez Wykonawce oraz w jakim

stopniu zmiany tych kosztoéw uzasadniajg zmiane wysokosci wynagrodzenia. Rodzaji zakres tych informaciji okresli Zamawiajacy.

Postanowienia ust. 17-18 stosuje sie odpowiednio, z tym, ze Wykonawca jest zobowigzany w kazdym przypadku do zajecia

pisemnego stanowiska w terminie 30 dni od dnia otrzymania wniosku od Zamawiajgcego.

W przypadku niewykonania lub nienalezytego wykonania przez Wykonawce zobowigzania okreslonego w ust. 20 w terminie

okreslonym w ust. 20, Wykonawca zaptaci na rzecz Zamawiajgcego kare umowng w wysokosci 300 zt za kazdy rozpoczety

dzien kalendarzowy zwioki. Jezeli w terminie okreslonym w ust. 20 Wykonawca nie przedtozy wyjasnien lub dokumentéw, o

ktérych mowa w ust. 20 lub przediozone przez Wykonawce wyjasnienia lub dokumenty beda niewystarczajace do dokonania

przez Zamawiajgcego oceny, o ktérej mowa w ust. 16 - Zamawiajgcy wyznaczy Wykonawcy dodatkowy termin, nie dtuzszy niz

10 dni, na dostarczenie lub uzupetnienie wyjasnien lub dokumentow. W przypadku bezskutecznego uptywu terminu

wyznaczonego zgodnie ze zdaniem drugim, Zamawiajgcy uprawniony bedzie do wypowiedzenia Umowy z zachowaniem

miesiecznego terminu wypowiedzenia.

Jezeli w trakcie procedury opisanej w ust. 16-21 zostanie wykazane, ze zmiany, o ktérych mowa w ust. 14 uzasadniajg zmiane

wysokosci wynagrodzenia, Strony uzgodnig tres¢ aneksu do Umowy oraz podpiszg aneks, z zachowaniem zasady zmiany

wysokosci wynagrodzenia w kwocie odpowiadajacej zmianie kosztow wykonania Umowy wywotanych przyczynami okreslonymi

w ust. 14.

Zasady zmiany wynagrodzenia okreslone w ust. 15 — 22 powyzej majg odpowiednie zastosowanie do zmiany wysokosci

wynagrodzenia jednostkowego z tytutu jednej godziny $wiadczenia Ustugi Wsparcia, okreslonego w ust. 2 w przypadku zmiany

Sredniorocznego wskaznika cen towarow i ustug konsumpcyjnych ogotem ogtaszanego w komunikacie Prezesa Gtownego

Urzedu Statystycznego na podstawie przepiséw ustawy o emeryturach i rentach z Funduszu Ubezpieczen Spotecznych (dalej

~wskaznik”), z zastrzezeniem nastepujgcych zasad:

1) zmiana wynagrodzenia jest mozliwa, gdy wskaznik w stosunku do roku poprzedniego bedzie wyzszy niz 101,5 albo bedzie
nizszy niz 98,5 (tj. wzrost poziomu cen o 1,5% albo spadek poziomu cen 0 1,5%);

2) zmiana wynagrodzenia obowigzuje w stosunku do wynagrodzenia, ktére stanie sie nalezne dopiero po dniu podpisania
aneksu do Umowy (w formie pisemnej pod rygorem niewaznosci), tym samym zmiana nie dotyczy wynagrodzenia
ustalonego (wystawienie faktury) lub rozliczonego przed dokonaniem zmiany Umowy;

3) zmiana wynagrodzenia mozliwa jest najwczesniej po uptywie 12 miesiecy od zawarcia Umowy, chyba ze data zawarcia
Umowy przypada 180 dni od daty ztozenia oferty przez Wykonawce, wowczas:

a)zmiana wynagrodzenia mozliwa jest po uptywie 12 miesiecy od dnia otwarcia oferty Wykonawcy,
b)warto$¢ zmiany wskaznika zostanie ustalona nie wzgledem roku poprzedniego, a wzgledem roku, w ktérym doszto do
otwarcia oferty Wykonawcy;

4) z zastrzezeniem limitu ustalonego w pkt 5, w przypadku zmiany wskaznika, kazdorazowa warto$¢ zmiany wynagrodzenia
jednostkowego z tytutu jednej godziny $wiadczenia Ustugi Wsparcia, okreslonego w ust. 2 bedzie ustalana w nastepujacy
sposob:

a)jesli zmiana wskaznika bedzie na poziomie powyzej 101,5 do 103 (wzrost poziomu cen od 1,5% do 3%) - wynagrodzenie z
tytutu jednej godziny $wiadczenia Ustugi Wsparcia okreslone w ust. 2 wzrosnie o 1% wzgledem wynagrodzenia, ktére w
chwili zmiany wynika z Umowy, a jesli zmiana wskaznika bedzie na poziomie ponizej 98,5 do 97 (spadek poziomu cen od
1,5% do 3%) - wynagrodzenie z tytutu jednej godziny $wiadczenia Ustugi Wsparcia okreslone w ust. 2 zmaleje o 1%
wzgledem wynagrodzenia, ktore w chwili zmiany wynika z Umowy,

b)jesli zmiana wskaznika bedzie na poziomie powyzej 103 do 105 (wzrost poziomu cen od 3 % do 5 %) - wynagrodzenie z
tytutu jednej godziny swiadczenia Ustugi Wsparcia okreslone w ust. 2 wzrosnie o 2 % wzgledem wynagrodzenia, ktére w
chwili zmiany wynika z Umowy, a jesli zmiana wskaznika bedzie na poziomie ponizej 97 do 95 (spadek poziomu cen od 3%
do 5%) - wynagrodzenie z tytutu jednej godziny $wiadczenia Ustugi Wsparcia okreslone w ust. 2 zmaleje o 2% wzgledem
wynagrodzenia, ktore w chwili zmiany wynika z Umowy,

c) jesli zmiana wskaznika bedzie na poziomie powyzej 105 (wzrost poziomu cen ponad 5%) - wynagrodzenie z tytutu jednej
godziny $wiadczenia Ustugi Wsparcia okreslone w ust. 2 zmieni sie o 3,5% wzgledem wynagrodzenia, ktére w chwili zmiany
wynika z Umowy, a jesli zmiana wskaznika bedzie na poziomie ponizej 5 (spadek poziomu cen o ponad 5%) -
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wynagrodzenie z tytutu jednej godziny swiadczenia Ustugi Wsparcia okreslone w ust. 2 zmaleje o 3,5% wzgledem
wynagrodzenia, ktére w chwili zmiany wynika z Umowy;
5) zmiany wskaznika skutkowaé mogg w catym okresie obowigzywania Umowy zmiang ceny z tytutu jednej godziny
Swiadczenia
Ustugi Wsparcia, okreslonej w ust. 2 tgcznie nie wiecej niz o 10 % w stosunku do wartosci wskazanej w ofercie;
6) zmiany wynagrodzenia zgodnie z zasadami okreslonymi w niniejszym ustepie sg mozliwe do wysokosci nieprzekraczajacej
tacznie 5% maksymalnego tgcznego wynagrodzenie okreslonego w ust. 1;
7) uprawnienie do wnioskowania o waloryzacje wynagrodzenia zastrzezone jest dla obu Stron umowy.
Wykonawca, ktérego wynagrodzenie zostato zmienione w zwigzku ze wskaznika, o ktérym mowa w ust. 23, zobowigzany jest do
zmiany wynagrodzenia przystugujacego podwykonawcy, z ktérym zawart umowe, w zakresie odpowiadajgcym zmianom cen
materiatow lub kosztéow dotyczacych zobowigzania podwykonawcy.

§7.
Prawo do korzystania z Systemu (subskrypcja), przeniesienie autorskich praw do utworéw wykonanych przez
Wykonawce w ramach realizacji Umowy i odpowiedzialno$¢ za wady prawne
Wykonawca zapewnia, ze korzystanie przez Zamawiajgcego z rezultatow prac przekazanych Zamawiajgcemu w ramach Umowy,
stanowigcych utwory w rozumieniu przepiséw ustawy z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych nie
bedzie naruszato praw osoéb trzecich, w szczegodlnosci praw autorskich oraz praw wtasnosci przemystowej. Wykonawca
zapewnia, ze osoby uprawnione z tytutu osobistych praw autorskich do utworow powstatych w wyniku realizacji Umowy nie beda
wykonywag takich praw w stosunku do Zamawiajgcego. Na podstawie Umowy Wykonawca zapewnia Zamawiajgcemu prawo
do korzystania z Systemu i jego Aktualizacji, wraz z ich dokumentacja (na zasadach subskrypcji) oraz przeniesie na

Zamawiajgcego autorskie prawa majgtkowe w zakresie i w sposob opisany ponizej

Zamawiajacy, w ramach wynagrodzenia, o ktorym mowa w § 6 ust. 1 pkt 1 Umowy nabedzie prawo upowazniajace do korzystania

na zasadzie subskrypcji w okresie wskazanym w § 2 ust. 1 pkt 2 lit. c Umowy z dostarczonego przez Wykonawce Systemu wraz

z jego dokumentacja (w tym Aktualizaciji i ich dokumentaciji). Prawo do korzystania (subskrypcja) obowigzuje od daty podpisania

przez Zamawiajgcego bez zastrzezen Protokotu Wdrozenia. Zamawiajacy uprawniony jest, w ramach posiadanego prawa, do

udostepnienia Systemu wraz z jego dokumentacja, jak rowniez do Aktualizacji i ich dokumentacji spoétce, o ktérej mowa w § 3

ust. 6 Umowy.

W ramach prawa, o ktérym mowa w ust. 2, Zamawiajgcy jest upowazniony do instalowania, utrwalania i korzystania z Systemu,

w tym jego Aktualizacji oraz dokumentacji, w tym trwatego zwielokrotnienia Systemu lub dokumentacji w catosci lub czesci

jakimikolwiek $rodkami i w jakiejkolwiek formie w zakresie, w ktorym jest to niezbedne dla wprowadzania, wys$wietlania,

stosowania, przystosowania, przechowywania Systemu oraz jego dokumentaciji dla wtasnych potrzeb Zamawiajgcego, zgodnie

z ich: charakterem i przeznaczeniem oraz warunkami Umowy i ogélnymi warunkami licencyjnymi producenta.

Wykonawca o$wiadcza, ze warunki licencyjne dostarczonego Systemu wraz z dokumentacja sg zgodne z warunkami Umowy

oraz ponosi wobec Zamawiajgcego odpowiedzialnos¢, jezeli jakakolwiek osoba trzecia zgtosi wobec Zamawiajgcego zarzut, ze

korzystanie przez Zamawiajagcego z Systemu lub jego dokumentaciji zgodnie z Umowa narusza ogolne warunki licencyjne
producenta.

Jezeli w wyniku realizacji przez Wykonawce Wdrozenia, Serwisu Gwarancyjnego lub Ustugi Wsparcia powstanie utwor w

rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, Wykonawca zobowigzuje sie przenies¢

majatkowe prawa autorskie do utworéw w zakresie i w sposob opisany ponizej.

Na podstawie Umowy, w przypadku powstania jakiegokolwiek utworu w wyniku realizacji ktérejkolwiek z czynnosci w ramach

Wdrozenia (w tym Projektu Technicznego i Dokumentacji powykonawczej), Serwisu gwarancyjnego lub Ustugi Wsparcia

Wykonawca zobowigzuje sie przeniesé na Zamawiajacego autorskie prawa majgtkowe do powstatego utworu, na polach

eksploatacji wskazanych w ust. 7 i 8, w ramach wynagrodzenia, ustalonego zgodnie z § 6 ust. 1 Umowy. Przeniesienie autorskich

praw majatkowych nastgpi z chwilg przyjecia przez Zamawiajgcego utworu wykonanego na podstawie Umowy, co zostanie
potwierdzone pisemnie przez Strony.

Przeniesienie autorskich praw majatkowych do utworéow, o ktérych mowa w niniejszym paragrafie, innych niz programy

komputerowe, obejmuje nastepujace pola eksploataciji:

1) w zakresie utrwalania i zwielokrotniania utworu — wytwarzanie kazdg technikg egzemplarzy utworéw, w tym technikg
drukarska, reprograficzng, zapisu magnetycznego oraz technikg cyfrowa;

2)  w zakresie obrotu oryginatem oraz egzemplarzami, na ktérych utwory utrwalono — wprowadzanie do obrotu, uzyczanie
oraz najem oryginatu oraz egzemplarzy;

3) w zakresie rozpowszechniania utworéw w sposob inny niz okreslony w pkt 2 — publiczne wykonanie, wystawienie,
wyswietlanie, odtwarzanie oraz nadawanie i reemitowanie, a takze publiczne udostepnianie utworow w taki sposéb, aby
kazdy mogt mie¢ do nich dostep w miejscu i w czasie przez siebie wybranym;

4)  dowolne przetwarzanie utworéw, w tym tgczenie z innymi utworami;

5)  tlumaczenie, przystosowanie, zmiany uktadu lub jakiekolwiek inne zmiany w utworze;

Przeniesienie praw autorskich o ktérych mowa w ust. 7 powyzej, bedzie obejmowato takze prawo do zezwalania na wykonywanie

zaleznych praw autorskich poprzez rozporzadzanie i korzystanie z utworéw na wszystkich polach eksploatacji wymienionych w

ust. 7 pkt. 1- 5.
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Przeniesienie autorskich praw majatkowych do utwordéw, o ktérych mowa w niniejszym paragrafie, bedacych programami

komputerowymi, obejmuje nastepujace pola eksploatacii:

1) trwate lub nieograniczone w czasie zwielokrotnianie utworéw w catosci lub czesci, jakimikolwiek srodkami i w jakiejkolwiek
formie, w tym do wprowadzania, wyswietlania, stosowania, przekazywania i przechowywania, m.in. do systemu
informatycznego, pamieci komputerow, sieci komputerowych;

2)  tlumaczenie, przystosowanie, zmiany uktadu lub jakiekolwiek inne zmiany w programie komputerowym, w tym taczenie w
jeden system z innymi programami, z zachowaniem praw osoby, ktéra tych zmian dokonata;

3) rozpowszechnianie, w tym uzyczanie, najem, dzierzawa, upowaznienie innych osob do wykorzystywania w catosci lub
czesci programu komputerowego lub jego kopii;

4)  modyfikacje kodu zrédtowego;

Przeniesienie praw autorskich o ktérych mowa w ust. 9 powyzej, bedzie obejmowato takze prawo do zezwalania na wykonywanie

zaleznych praw autorskich poprzez rozporzadzanie i korzystanie z utworéw na wszystkich polach eksploatacji wymienionych w

ust. 9 pkt. 1- 4 powyzej.

Z chwilg przyjecia utworu bedacego programem komputerowym Wykonawca kazdorazowo przekaze Zamawiajgcemu kody

zrodtowe wraz z dokumentacjg projektowa, skrypty konfiguracyjne lub inne skrypty (np. budujgce aplikacje, instalacyjne,

zasilajgce inicjalnie).

Z chwilg przyjecia poszczegodlnych utworéw wykonanych w ramach realizacji poszczegoélnych Ustug, Zamawiajacy nabywa

wtasnos¢ nosnikéw, na ktorych utwory te utrwalono, w ramach wynagrodzenia ustalonego zgodnie z § 6 ust. 1 Umowy.

W przypadku wystgpienia oséb trzecich wobec Zamawiajagcego z roszczeniami opartymi na twierdzeniu, iz uzywane przez

Zamawiajgcego: System lub jakikolwiek inny utwor, z ktérego Zamawiajacy bedzie korzystat na podstawie Umowy naruszajg

jakiekolwiek prawa, o ktérych mowa w ust. 1, Zamawiajgcemu przystuguja wszystkie nizej wymienione uprawnienia, ktére ma

prawo zrealizowaé wedtug swojego wyboru (tgcznie lub osobno):

1) prawo odstgpienia od Umowy, przy czym Wykonawcy nie przystuguje w takim wypadku zwrot jakichkolwiek kosztow,
odszkodowan itp.,

2) prawo zadania zaptaty przez Wykonawce kary umownej w wysokosci okreslonej w § 10 ust. 6 Umowy oraz prawo zadania
odszkodowania uzupetniajgcego na zasadach ogélnych Kodeksu cywilnego.

W przypadku wytoczenia przeciwko Zamawiajgcemu powodztwa opartego na twierdzeniu opisanym w ust. 13 Wykonawca

zobowigzuje sie zapewni¢ Zamawiajgcemu na swoj koszt, w tym petny koszt pomocy prawnej oraz ponies¢ konsekwencje

zapadtego wyroku sgdowego tj. Wykonawca pokryje wszelkie optaty, koszty, odszkodowania lub zados$¢uczynienia, ktére bedzie
musiat zaptaci¢ Zamawiajgcy, jezeli zapewnienie, o ktérym mowa w ust. 1, ust. 4 lub § 3 ust. 1 pkt 1-3 Umowy nie okaze sie
prawdziwe.

§8.

Zabezpieczenie nalezytego wykonania Umowy (dalej: ,ZNWU”)
Wykonawca ztozyt u Zamawiajacego ZNWU W WYSOKOSCI vuusseessassessss zt (stownie ztotych: ........cccoccvecsvennenne. /100) W jednej z form,
o ktérych mowa w art. 450 ustawy Prawo zaméwien publicznych.
ZNWU dotyczy pokrycia ewentualnych roszczen wynikajacych z niewykonania lub nienalezytego wykonania Umowy.
ZNWU zostanie zwolnione (zwrocone) w terminie 30 dni od daty wykonania Umowy i uznania jej przez Zamawiajgcego za
nalezycie wykonana.
W przypadku zmiany formy ZNWU w trakcie wykonywania Umowy stosuje sig¢ postanowienia ust. 5-10.
ZNWU w formie pienieznej Wykonawca wptaca przelewem na rachunek bankowy wskazany przez Zamawiajgcego.
ZNWU wnoszone w formie gwarancji bankowej lub ubezpieczeniowej moze byé wystawione przez bank albo ubezpieczyciela.
Bank lub ubezpieczyciel zaptaci, na rzecz Zamawiajacego w terminie 30 dni od pisemnego zadania KWot€ .u.uwsrssssrssssnss zt
(stownie ztotych: ........coeccscsnerneenee. /100), N2 pierwsze wezwanie Zamawiajacego, bez odwotania, bez warunku, niezaleznie od
kwestionowania czy zastrzezen Wykonawcy i bez dochodzenia czy wezwanie Zamawiajacego jest uzasadnione czy nie.
ZNWU wnoszone w formie poreczenia ma by¢ wystawione przez bank, spétdzielcza kase oszczednosciowo-kredytowg lub
podmiot, o ktérym mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci, ktory poreczy nalezyte wykonanie umowy doO WYSOKOSCI  wuwrssssesserssssesss zt (stownie ztotych:
W przypadku, gdy ZNWU bedzie wnoszone w formie: poreczenia, bankowej lub ubezpieczeniowej gwarancji, Zamawiajgcy
zastrzega sobie prawo do akceptacji projektu tych dokumentow.
ZNWU whniesione w formie pienieznej podlega zwrotowi wraz z odsetkami wynikajacymi z umowy rachunku bankowego, na
ktérym byto ono przechowywane, pomniejszone o koszty prowadzenia rachunku bankowego oraz prowizji bankowej za przelew
pieniedzy na rachunek Wykonawcy.
ZNWU w formie innej niz pieniezna Wykonawca zlozy u Zamawiajgcego w Kancelarii Gtownej, Warszawa ul. Poleczki 33, z
dopiskiem ,Dla Departamentu Zarzadzania Informatyka” lub przekaze Zamawiajacemu w formie dokumentu elektronicznego.

§o.

Poufnosé, bezpieczenstwo informaciji i zasady przetwarzania danych osobowych
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Wykonawca jest zobowigzany do zachowania w poufnosci wszelkich informacji, w tym dokumentéw, w ktoérych posiadanie
wszedt przy zawieraniu i wykonywaniu Umowy, w szczegoélnosci informacji, o ktérych mowa w art. 11 ust. 2 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji. Wykonawca zobowigzuje sie nie ujawnia¢ ich osobom trzecim,
z wytaczeniem informaciji, ktorych jawnosc¢ wynika z przepisdw obowigzujacego prawa.

Wykonawca zobowigzuje sie do pisemnego zobowigzania oséb realizujgcych Umowe do zachowania w poufnosci wiadomosci,
o ktérych mowa w ust. 1, oraz ponosi odpowiedzialno$¢ za naruszenie przez osoby realizujgce Umowe tego obowigzku.

Za kazdy stwierdzony przypadek naruszenia obowigzkéw, o ktérych mowa w ust. 1i ust. 2, Zamawiajgcemu przystuguje wzgledem
Wykonawcy kara umowna w wysokosci 10 000 zt. W przypadku powstania szkody przenoszacej wysokos¢ zastrzezonej kary
umownej, Zamawiajacy moze réwniez dochodzi¢ odszkodowania na zasadach ogolnych.

Jezeli nieprawidtowosci wskazane w ust. 1 lub 2 zostang ponownie stwierdzone, Zamawiajgcemu, niezaleznie od dochodzenia
kary umownej i odszkodowania na zasadach ogodlnych, przystuguje uprawnienie do wypowiedzenia Umowy ze skutkiem
natychmiastowym.

Wykonawca zobowigzuije sie do przestrzegania przy wykonywaniu Umowy przepiséw Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021,
str. 35), zwanym dalej: RODO, oraz przepiséw krajowych wydanych w zwigzku z ogdlnym rozporzadzeniem o ochronie danych.
Wykonawca pisemnie zobowigze pracownikéw i osoby trzecie realizujace zobowiazania okreslone w Umowie do przestrzegania
przepiséw, o ktérych mowa w ust. 5.

Wykonawca oswiadcza, ze zapoznat sie z klauzulami informacyjnymi w zakresie przetwarzania danych osobowych, stanowigcymi
Zataczniki nr 7A-7D do Umowy (o ile znajdujg zastosowanie), a takze poinformowat podwykonawcow i osoby wyznaczone do
kontaktéw roboczych oraz odpowiedzialne za koordynacije i realizacje Umowy o tresci Zatacznika nr 7A-7D do Umowy (o ile
znajduje zastosowanie).

Wykonawca zobowigzuje sie do ztozenia o$wiadczenia o wypetnieniu obowigzkéw informacyjnych przewidzianych w art. 13 lub
art. 14 RODO wobec osob fizycznych, od ktérych dane bezposrednio lub posrednio pozyskat w celu zawarcia oraz wykonania
Umowy zgodnie z wzorem os$wiadczenia stanowigcym Zatacznik nr 7E do Umowy.

Wykonawca o$wiadcza, ze zapoznat sie i zobowigzuje sie do przestrzegania przyjetych u Zamawiajgcego zasad bezpieczenstwa
informaciji, ktérych tresc zostata okreslona w Zatgczniku nr 5 (Regulamin uzytkownika), 6 (Regulamin bezpieczenstwa fizycznego
i Srodowiskowego) i nr 12 (Regulamin eksploatacji systemow teleinformatycznych ICT) do Polityki bezpieczenstwa informaciji w
ARIMR.

Wykonawca potwierdza fakt zapoznania sie, w zakresie dotyczacym Umowy, z dokumentami, o ktérych mowa w ust. 9,
podpisujgc oswiadczenie, ktorego wzor zawarty jest w Zatgczniku nr 6 do Umowy.

§10.

Kary umowne
Wykonawca zobowigzany jest do zaptaty na rzecz Zamawiajgcego kary umownej w wysokosci 10 000 zt za kazdy stwierdzony
przypadek naruszenia zakazu, o ktérym mowa w § 3 ust. 2 Umowy.
Za kazdy rozpoczety dzien kalendarzowy zwtoki Wykonawcy w realizacji Wdrozenia lub dostarczenia do odbioru Projektu
Technicznego, w stosunku do ktéregokolwiek z terminéw wynikajgcych z § 4 ust. 1 Zamawiajgcemu przystuguje kara umowna
w wysokosci 0,05 % kwoty tacznego wynagrodzenia brutto, o ktérym mowa w § 6 ust. 1 Umowy.
Jezeli zwtoka, o ktdrej mowa w ust. 2 wyniesie 7 dni, Zamawiajgcy moze, bez wyznaczenia dodatkowego terminu, odstagpi¢ od
Umowy (w terminie 30 dni od wystgpienia przestanki umozliwiajacej mu odstgpienie od Umowy) oraz zazada¢ kary umownej w
wysokosci 20 % kwoty tacznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy, z zachowaniem prawa do naliczenia
kary umownej zgodnie z ust. 2 do dnia odstgpienia przez Zamawiajgcego od Umowy.
W przypadku, gdy Wykonawca nie dotrzyma terminu udzielenia konsultacji w ramach Ustugi Wsparcia wynikajagcego z § 5 ust. 6
Umowy - Zamawiajacy wyznaczy Wykonawcy dodatkowy, nieprzekraczalny termin na rozwigzanie problemu zgtoszonego w
trakcie konsultacji. Po bezskutecznym uptywie tego terminu Zamawiajgcy ma prawo nalicza¢ kare umowng w wysokosci 200 zt
za kazdg rozpoczetg godzine zwtoki (lub odpowiednio 200 zt za kazdy rozpoczety dzien zwtoki, jezeli termin realizaciji
Swiadczenia w ramach Ustugi Wsparcia zostat ustalony w Dniach Roboczych) w stosunku do terminu wyznaczonego przez
Zamawiajgcegdo. Jezeli zwtoka przekroczy 48 godzin lub odpowiednio 5 Dni Roboczych, Zamawiajgcy po bezskutecznym uptywie
tego terminu ma prawo nalicza¢ kare umowna wskazanag w zdaniu poprzedzajgcym w podwadjnej wysokosci, do dnia udzielenia
konsultacji lub rozpoczecia uzgodnionych zadan wigcznie.
W przypadku zwitoki w usunieciu Awarii w stosunku do czasu realizacji wskazanego w § 5 ust. 11 pkt. 2 Umowy lub zwtoki w
wykonaniu obejscia problemu, o ktorym mowa w § 5 ust. 11 pkt. 3 Umowy w stosunku do terminu, o ktéorym mowa w § 5 ust. 11
pkt. 3 Umowy - Zamawiajacemu przystuguje kara umowna w wysokosci 100 zt za kazdg godzine zwtoki lub odpowiednio 500 zt
za kazdy dzien zwtoki. Kara umowna jest naliczana osobno za kazde nierozwigzane zgtoszenie.
W przypadku odstgpienia od Umowy lub wypowiedzenia Umowy przez Zamawiajgcego z przyczyn lezacych po stronie
Wykonawcy, Zamawiajgcemu przystuguje kara umowna w wysokosci 20% kwoty wynagrodzenia brutto, o ktérym mowa w § 6
ust. 1 Umowy.
W przypadku braku zaptaty lub nieterminowej zaptaty wynagrodzenia naleznego podwykonawcom z tytutu zmiany wysokosci
wynagrodzenia, odpowiadajgcego zmianie wskaznika, o ktérym mowa w § 6 ust. 24, Zamawiajgcemu przystugiwac¢ bedzie od
Wykonawcy kara umowna w wysokosci 1 000,00 zt za kazdy stwierdzony przypadek.
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taczna wysokos¢ kar umownych ze wszystkich tytutdow wynikajacych z Umowy, zastrzezonych na rzecz Zamawiajgcego jest
ograniczona w stosunku do Wykonawcy do 50 % tacznej wartosci Umowy brutto wynikajacej z § 6 ust. 1 Umowy.

Jezeli na skutek niewykonania badz nienalezytego wykonania Umowy powstanie szkoda przewyzszajgca zastrzezong w Umowie
kare umowna, Zamawiajgcemu oprocz tej kary przystuguje prawo do dochodzenia odszkodowania uzupetniajgcego. Jezeli
szkoda powstanie z przyczyn innych niz te, ze wzgledu, na ktore zastrzezono kare umowng, Zamawiajgcemu przystuguje prawo
do dochodzenia odszkodowania na zasadach ogdélnych okreslonych w Kodeksie cywilnym.

. W przypadku spowodowania w trakcie Wdrozenia jakiegokolwiek konfliktu Systemu z infrastrukturg sprzetowa, sieciowg lub

aplikacyjng Zamawiajagcego, w szczegodlnosci poprzez uszkodzenie sprzetu posiadanego przez Zamawiajgcego i
udostepnionego na potrzeby Wdrozenia, lub spowodowania jakiejkolwiek dekonfiguracji ustawien sieciowych lub zaktécenia lub
spowodowania nieprawidtowego dziatania jakiejkolwiek aplikacji - Zamawiajgcemu przystuguje prawo zadania odszkodowania
pokrywajacego koszty poniesione tytutem usuniecia wywotanych przez Wykonawce konfliktow w srodowisku Zamawiajacego,
jak réwniez pokrywajgcego wartosé uszkodzonego sprzetu. Jednoczesnie Zamawiajgcy uprawniony jest do zadania kary
umownej w wysokosci 20.000 zt za kazdy przypadek wystapienia sytuacji opisanej w niniejszym postanowieniu Umowy,
niezaleznie od innych sankcji przewidzianych Umowa. W przypadku zaistnienia okolicznosci wskazanych w niniejszym
postanowieniu Zamawiajgcy moze bez wyznaczenia dodatkowego terminu odstgpi¢c od Umowy (w terminie 30 dni od
wystapienia przestanki umozliwiajgcej mu odstagpienie od Umowy) z przyczyn lezacych po stronie Wykonawcy oraz zazadac kary
umownej w wysokosci 20 % kwoty tgcznego wynagrodzenia brutto okreslonego w § 6 ust. 1 Umowy, niezaleznie od innych
sankciji przewidzianych Umowa.

Kary umowne ptatne sg w terminie 14 dni od daty otrzymania wezwania, przy czym Zamawiajgcy zastrzega sobie prawo do
skorzystania z zabezpieczenia nalezytego wykonania Umowy lub potracenia kary umownej z wynagrodzenia za wykonanie
Umowy po bezskutecznym uptywie terminu zaptaty kary umownej wskazanego w ww. wezwaniu, do czego Wykonawca
upowaznia Zamawiajgcego i na co wyraza zgode.

§11.
Odstapienie od Umowy i wypowiedzenie Umowy
W razie wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie
mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie umowy moze zagrozié¢ istotnemu interesowi
bezpieczenstwa panstwa lub bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od
powziecia wiadomosci o powyzszych okolicznosciach. W takim wypadku Wykonawca moze zadaé jedynie wynagrodzenia
naleznego z tytutu wykonania czesci Umowy.

Zamawiajacy uprawniony jest do odstgpienia od Umowy z przyczyn lezacych po stronie Wykonawcy:

1) w sytuacji okreslonej w § 3 ust. 2 Umowy (naruszenie zakazu korzystania z pracownikow Zamawiajgcego),

2) w sytuacji okreslonej w § 4 ust. 11 Umowy (stwierdzenie nieprawidtowosci we Wdrozeniu),

3) w sytuacji okreslonej w § 4 ust. 12 Umowy (wystapienie jakiegokolwiek konfliktu Systemu z infrastrukturg sprzetowo-
sieciowo-aplikacyjng Zamawiajacego lub jakiegokolwiek uszkodzenia mienia Zamawiajgcego w trakcie Wdrozenia),

4) w sytuacji okreslonej w § 7 ust.13 Umowy (wystgpienie wad prawnych),

5) w sytuaciji okreslonej w §10 ust. 3 Umowy (niedotrzymanie ktéregokolwiek z terminéw we Wdrozeniu) lub w § 10 ust. 10
Umowy (konfliktu Systemu z infrastrukturg sprzetowa, sieciowa lub aplikacyjng Zamawiajgcego)

z zachowaniem prawa do kary umownej okreslonej w § 10 ust. 6 Umowy.

Zamawiajacy uprawiony jest do skorzystania z przewidzianego w Umowie prawa do odstagpienia od Umowy w terminie 30 dni od

wystgpienia przestanki do odstagpienia.

Zamawiajgcy uprawiony jest do wypowiedzenia Umowy w formie pisemnej pod rygorem niewaznosci ze skutkiem
natychmiastowym w przypadku:

1) realizowania Umowy w sposob razgco sprzeczny z przepisami powszechnie obowigzujagcego prawa, w szczegolnosci z
przepisami Kodeksu Cywilnego oraz ustawy Prawo zaméwien publicznych,

2) naruszenia przez Wykonawce zasad bezpieczenstwa opisanych w regulaminach stanowigcych zatgczniki do Polityki
bezpieczenstwa informacji (Zatgcznik nr 6 do Umowy) lub zasad poufnosci;

3) otwarcia likwidacji, wydania sgdowego nakazu zajecia majgtku Wykonawcy lub cztonka konsorcjum Wykonawcy, z ktérym
zostata zawarta Umowa;

4) innego istotnego naruszenia przez Wykonawce warunkow Umowy, jezeli Wykonawca nie zaprzestanie lub nie naprawi
naruszenia po uptywie 14 dni od dnia pisemnego wezwania przez Zamawiajacego.

§12.
Postanowienia koncowe

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Zamawiajacy przewiduje mozliwos¢ dokonania zmiany - w uzgodnieniu z Wykonawcg — termindw przekazania Projektu
Technicznego lub Wdrozenia jezeli jest ona wynikiem biezgcych potrzeb Zamawiajacego w szczegoélnosci:
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1) braku mozliwosci zapewnienia odpowiedniej ilosci personelu po stronie Zamawiajacego do wspotpracy przy realizaciji
Umowy lub uczestnictwa w procesie odbioru i weryfikacji Wdrozenia w terminach wynikajgcych z zatwierdzonego
harmonogramu,

2) koniecznosci przeorganizowania prac weryfikacyjnych na etapie Wdrozenia, w tym procesu testowania Systemu w
celu optymalizacji przebiegu procesu odbiorowego,

3) wystapienia innych nieprzewidzianych okolicznosci, majacych wptyw na przebieg procesu Wdrozenia.

Zmiany takie nie moga prowadzi¢ do przesuniecia terminu przekazania Projektu Technicznego lub terminu korncowego

Wdrozenia o okres dtuzszy niz 30 Dni Roboczych. Zmiana nie wymaga sporzadzenia aneksu do Umowy i jest dokonywana

poprzez uzgodnienie oséb wskazanych w § 3 ust. 3 Umowy.

Wszelkie zawiadomienia i oswiadczenia woli wymienione w Umowie, niezaleznie od nazwy pod ktorg wystepuija, dla swojej
skutecznosci Strony muszg przekazaé na pismie osobiscie za potwierdzeniem odbioru lub poczta polecong za zwrotnym
poswiadczeniem ich odbioru, chyba ze Umowa przewiduje inaczej i beda uwazane za skutecznie doreczone w dniu ich
odbioru.

Ustala sie nastepujgce dane adresowe:

1) Zamawiajgcy — Agencja Restrukturyzaciji i Modernizacji Rolnictwa, Departament Informatyki, ul. Poleczki 33, 02-822
Warszawa (adres do wystawienia faktury VAT: Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta Il 70,
00-175 Warszawa, NIP 5261933940);

2) WyKonawea — .....cceeveevressensesseresneanns
Zawiadomienia, zapytania, informacje niewymienione w postanowieniach Umowy moga byé doreczane osobiscie,
przesytane kurierem, listem lub za posrednictwem poczty elektronicznej, pod warunkiem niezwtocznego potwierdzenia ich
otrzymania przez odbiorce. Zawiadomienia bedg wysytane na adresy podane przez Strony. Kazda ze Stron zobowigzana
jest do niezwlocznego informowania drugiej Strony o kazdej zmianie miejsca siedziby, adresu, adresu poczty
elektronicznej. Zmiana adreséw nie wymaga zachowania formy pisemnego aneksu do Umowy. Jezeli Strona nie
powiadomita o zmianie miejsca siedziby, adresu, adresu poczty elektronicznej, zawiadomienia wystane na ostatni znany
adres, adres poczty elektronicznej, Strony uznajg za dorgczone.

Wszelkie spory powstate w zwigzku z realizacja Umowy Strony poddadzg pod rozstrzygniecie sgdu powszechnego,
miejscowo wiasciwego ze wzgledu na siedzibe Zamawiajgcego.

Wykonawca nie moze bez zgody Zamawiajacego (wyrazonej w formie pisemnej pod rygorem niewaznosci) przenies¢ praw
wynikajgcych z Umowy na osoby trzecie (przelew).

W sprawach nieuregulowanych Umowa zastosowanie majg w szczegolnosci przepisy Kodeksu Cywilnego, ustawy z dnia
11 wrzesnia 2019 Prawo zaméwien publicznych oraz ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych.

Nastepujgce Zatgczniki stanowig integralng czesé Umowy:

1) Zatgcznik nr 1 - Specyfikacja Systemu;

2) Zatgcznik nr 1A - Wymagania w zakresie Dokumentaciji;

3) Zatgcznik nr 2 - Protokot odbioru — wzor;

4) Zatgcznik nr 3 - Protokét Wdrozenia— wzor;

5) Zatacznik nr 4 -Wykaz osob;

6) Zatgcznik nr 5 - Protokdét Swiadczenia Ustugi Wsparcia — wzor;

7) Zatacznik nr 6 - odwiadczenie o zapoznaniu sie z Zatgcznikami nr 5, 6 i 12 Zarzadzenia nr 51/2024 Prezesa ARIMR;
8) Zatgczniki nr 7A-7D - Klauzule informacyjne w zakresie przetwarzania danych osobowych;

9) Zatgcznik nr 7E —-O$wiadczenie o wypetieniu obowigzkdw informacyjnych przewidzianych w art. 13 lub art. 14 RODO
- wzor.
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9. Umowe sporzadzono w postaci elektronicznej i opatrzono kwalifikowanymi podpisami elektronicznymi przez
upowaznionych przedstawicieli Stron.

Wykonawca Zamawiajacy
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Zatacznik nr 1 do Umowy

SPECYFIKACJA SYSTEMU

W dniu zawarcia Umowy Zamawiajacy korzysta z nastepujacego systemu do zarzadzania uprawnieniami oraz aktywnoscig kont
uprzywilejowanych: CyberArk (wykorzystywane moduty systemu: Vault, PWVA, PSM, PSMP, CPM, PTA oraz dostep zdalny przez
Alero).

Przedmiotem zamoéwienia jest zapewnienie Zamawiajacemu prawa do czasowego korzystania (subskrypcja) systemu do
zarzadzania uprawnieniami oraz aktywnoscig kont uprzywilejowanych (ang. PIM/PAM) ze S$wiadczeniem ustugi wsparcia
technicznego (asysty) na okres 36 miesiecy w wymiarze (300 h) na warunkach okreslonych w Umowie oraz przeprowadzenie
Wdrozenia zgodnie z postanowieniami Umowy.

W ramach Umowy wymagane jest dostarczenie dla administratorow Zamawiajacego licencji czasowych na 36 miesiecy (na
zasadach subskrypciji) realizujacych podstawowe funkcjonalnosci systemu, pochodzacego od tego samego producenta, nie
mniej niz:

. zarzadzanie kontami i dostepami uprzywilejowanymi (szczegdtowy opis wymagan systemu)

. ochrona dostepu zdalnego (szczegotowy opis wymagan systemu)

. wielosktadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych aplikacji poprzez portal Single
Sign-On (szczegdtowy opis wymagan systemu)

. min. 100 kont uprzywilejowanych.

W ramach Umowy wymagane jest dostarczenie dla ustugi tzw. kontraktorow (zewnetrznych dostawcoéw) licencji czasowych
na 36 miesiecy (na zasadach subskrypciji) realizujacych podstawowe funkcjonalnosci systemu objetych serwisem producenta
w okresie 36 miesiecy, pochodzacego od tego samego producenta, nie mniej niz:

. zarzgdzanie kontami i dostepami uprzywilejowanymi (szczegdtowy opis wymagan systemu)
. ochrona dostepu zdalnego szczegdtowy (szczegdtowy opis wymagan systemu)
. min. 400 kont uprzywilejowanych.

1.  Opis funkcjonalny Systemu

1.1. Dostarczony System musi umozliwia¢ uruchomienie zaréwno na platformie fizycznej, jak i wirtualnej w ramach tej samej licenciji
oraz posiadac¢ wykupienia wsparcia technicznego producenta dla wdrozonego oprogramowania na okres 36 miesiecy.

2. Zarzadzanie kontami i dostepami uprzywilejowanymi.

2.1. System musi posiada¢ funkcje zarzadzania (automatycznej zmiany haset, definiowania polityki dostepu) kontami

uprzywilejowanymi w:

a) Systemach operacyjnych: Windows, Unix, Linux, iSeries (AS/400), zSeries (0S/390), Straus VOS

b) Bazach danych: Microsoft SQL, Microsoft SQL Cluster Service, Oracle, Informix, MySQL, Sybase Adaptive Server
Enterprise, HeidiSQL, DB2, Informatica, MariaBD, MongoDB, PostgreSQL

c) Systemach zarzadzania infrastrukturg, aplikacjach: DELL DRAC, IBM Tivoli,RSA authentication Manager, HP iLO, SAP
Application Server

d) Urzadzeniach sieciowych oraz systemach bezpieczenstwa: Cisco (routery, seria nexus, firewalle), HP, Checkpoint,
Netscreen, F5, Infoblox NIOS, FireEye Malware Analysis, FortiGate, Aruba, Palo Alto Networks, A10, Riverbed, Gemalto

e) Narzedziach CI/CD: Chef, Jenkins, Kubernetes, Docker

f)  Aplikacjach typu SaaS/ stronach web/ interfejach web, minimum takich jak: Facebook (konta marketingowe), Amazon Web
Services (klucze APl oraz konta uprzywilejowane, konto root), Zarzadzanie Microsoft Azure (klucze API oraz konta
uprzywilejowane)

g) Modutach: Microsoft Services, Scheduled tasks, IIS application Pool, IS Directory Security, w rejestrach, COM+ ,
zarzgdzanie kontami w domenie Microsoft

h)  Plikach konfiguracyjnych, tabelach baz danych

i) Srodowiskach wirtualizacyjnych VMWare ESX/ESXi

2.2. System musi zapewnia¢ wsparcie (ochrone kont) dla dowolnego urzadzenia obstugujacego ODBC w wersji 2.7 lub wyzszej

2.3. System musi zapewniac¢ wsparcie (mozliwosé zarzadzania kontami uprzywilejowanymi wykorzystywanymi w obrebie systemu
docelowego) dla systemow spoza listy "out of box" z wykorzystaniem skryptéw lub innych mechanizméw realizowanych i
wspieranych przez producenta rozwigzania dostepnych nieodpfatnie na oficjalnej stronie producenta rozwigzania. Producent
powinien udostepnia¢ nie mniej niz 200 unikalnych integracji udostepnionych w ramach wspomnianego portalu.

2.4. W przypadku ochrony kont lokalnych administratorow na stacjach roboczych Windows oraz MAC OS proponowany system
musi obstugiwa¢ scenariusz potencjalnej niedostepnosci stacji w momencie wykonania polityki automatycznej zmiany hasta
lokalnego administratora (realizowanej przez narzedzie ochrony kont). W przypadku systemow, ktore czesto znajdujg sie poza
siecig lokalng Zamawiajgcego musi istnie¢ mozliwos¢ wykorzystania narzedzia / agenta instalowanego na stacji roboczej, ktéry
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25.

2.6.

2.7.

2.8.

2.9.

bedzie integrowat sie z proponowanym rozwigzaniem (w ramach tej samej licencji czasowej) w celu zmiany hasta na stacji
roboczej (gdy stacja zostanie podtgczona do sieci lokalnej) i poinformowania narzedzia ochrony kont o realizacji zadania.
System musi zapewnia¢ wsparcie (mozliwo$¢ zarzgdzania kontami uprzywilejowanymi wykorzystywanymi w obrebie systemu
docelowego) dla systemow spoza listy "out of box" z wykorzystaniem skryptéw lub innych mechanizmow realizowanych i
wspieranych przez producenta rozwigzania w zakresie zmiany haset poprzez: SSH / Telnet, APl do zewnetrznych aplikacii,
mozliwos¢é wykonywania zmian oraz weryfikacji spéjnosci haset poprzez symulacje dziatan uzytkownika w sesji aplikacji Web.
System musi zapewnia¢ mozliwo$¢ automatycznego wykrywania kont w nowych urzadzeniach Windows, ustugach systemu
Windows, zaplanowanych zadaniach, kontach serwisowych IIS itp., automatycznego dodania powyzszych do produktu oraz
automatycznie wymusi¢ odpowiednig polityke zarzadzania kontami uprzywilejowanymi

System musi posiada¢ mozliwo$¢ ochrony (zarzadzania) oraz dynamicznego generowania (w formie pseudolosowej) nowego
klucza SSH zgodne z okreslonym szablonem

System musi automatycznie poréwnywac hasto/klucz SSH przechowywane w systemie oraz hasto/klucz SSH przechowywane
na systemie docelowym

System musi automatycznie synchronizowaé hasto (oraz klucz SSH) przechowywane w systemie oraz hasto (oraz klucz SSH)
przechowywane na systemie docelowym w przypadku wykrycia niezgodnosci.

2.10. System musi umozliwia¢ przechowywanie historii rotacji haset (np. trzy ostatnie hasta dla danego systemu docelowego) oraz

umozliwiaé tatwy dostep do tej historii (np. poprzez interfejs webowy)

2.11. System musi wspieraé rézne srodowiska LDAP do uwierzytelniania uzytkownikdw, nie mniej niz Sun One, MS Active-Directory,

IBM Tivoli, Novel eDirectory, Oracle Internet Directory

2.12. System musi umozliwia¢ wykrywanie par kluczy SSH w danej infrastrukturze
2.13. System musi umozliwia¢ zarzadzanie i zapewniaé bezpieczenstwo kluczy SSH uzywanych przez aplikacie w przypadku

przechowywania kluczy w plikach konfiguracyjnych

2.14. Producent musi udostepnia¢ bezptatnie dodatkowa aplikacje umozliwiajaca automatyzacje procesu tworzenia nowych skryptéow

3.1

3.2.

3.3.

3.4.

35.

3.6.

3.7.

3.8.

3.9.

do rotacji po$wiadczen w systemach docelowych dostepnych z wykorzystaniem protokotu SSH. Aplikacja musi umozliwiaé¢
nagranie procesu recznego logowania uzytkownika do systemu docelowego i rotacji poswiadczen, a nastepnie na podstawie
nagrania musi automatycznie wygenerowac skrypt / plugin ktéry bedzie wykorzystany przez silnik automatycznego zarzadzania
poswiadczeniami konta.

Zarzadzanie sesjami uprzywilejowanymi.

System musi umozliwia¢ zestawienie potgczenia oraz monitoring sesji do systemu docelowego bez koniecznosci uprzedniego
przekazania na stacje uzytkownika hasta konta uprzywilejowanego (po uwierzytelnieniu uzytkownika oraz wskazaniu konta
uprzywilejowanego produkt musi wprowadzi¢ do dowolnie wybranej aplikacji dane dostepowe, dzieki czemu nie musza by¢ one
udostepniane stacji uzytkownika).

Rozwigzanie musi udostepnia¢ narzedzia do obstugi aplikacji instalowanych na systemie operacyjnym modutu separacji oraz
nagrywania sesji. Jako obstuga rozumiane jest uruchomienie aplikacji oraz wypetnienie pol danymi dostepowymi automatycznie
pobranymi z zabezpieczonego, centralnego repozytorium kont uprzywilejowanych.

W przypadku zestawienia potgczen przez przegladarke internetowg narzedzie musi posiada¢ modut umozliwiajacy realizacje
procesu utwardzania przegladarki internetowej przez ktéra realizowana jest sesja uprzywilejowana.

System musi umozliwiaé zestawianie i zarzgdzanie sesjami uprzywilejowanymi do systemoéw chronionych, nie jest dopuszczalne

zestawianie potaczen do ponizszych systeméw poprzez wykorzystanie dodatkowych modutéw posredniczacych klasy jumphost

/ bastion host, do ktorych uzytkownik moze sie interaktywnie zalogowaé, wybraé aplikacje i recznie zestawi¢ sesje do systemu

chronionego):

a) Systemdw operacyjnych: Windows, Unix, Linux, iSeries (AS/400), zSeries (0S/390)

b) Baz danych: Microsoft SQL, Oracle, MySQL, SAP HANA, HeidiSQL, DB2

c) Systemodw zarzadzania infrastrukturg, aplikacji: DELL DRAC, RSA authentication Manager, HP iLO, SAP GUI, BMC Remedy

d) Urzadzen sieciowych oraz systeméw bezpieczenstwa Zamawiajacego: Cisco (routery, seria nexus, firewalle), HP,
Checkpoint (SmartDashboard, https, ssh), F5 Networks, Palo Alto Networks

e) Narzedzi CI/CD (https, ssh): Chef, Jenkins, Kubernetes, Docker, Jfrog, GitHub

f)  Aplikacji typu SaaS/ stron web/ interfejow web, minimum takich jak: Zarzadzanie Microsoft Azure

g) Srodowisk wirtualizacyjnych VMWare ESX/ESXi, vCenter (vSphere Client, https, ssh)

System musi posiada¢ wsparcie (dla monitoringu i separacji sesji oraz realizacji funkcji Single Sign-On dla kont

uprzywilejowanych) dla pozostatych aplikacji oraz systeméw niz wczesniej wyszczegolnionych poprzez mozliwosé

wykorzystania nie mniej niz: uruchomienia aplikacji ze wskazanym zbiorem parametréw, zastosowania opisowego jezyka

skryptowego, wbudowanego komponentu pozwalajgcego na obstuge wiasnych aplikacji web.

Producent musi udostepnia¢ bezptatnie dodatkowsa aplikacje umozliwiajgcg automatyzacje procesu tworzenia komponentow
potaczeniowych dla nowych / nieznanych aplikacji Web poprzez nagranie recznego pofaczenia uzytkownika do aplikacii,
automatyczng identyfikacje nazw formularzy wykorzystywanych do wpisania poswiadczen przez uzytkownika a nastepnie na
podstawie nagrania automatyczne wygenerowanie odpowiedniego skryptu umozliwiajacego potaczenie.

System musi przechowywac¢ nagrania sesji w zabezpieczonym kryptograficznie repozytorium uniemozliwiajgcym ich
manipulacje.
Zaden z uzytkownikéw wigcznie z administratorem systemu nie moze mie¢ wplywu na integralnosé sktadowanych nagran

(whgcznie z brakiem mozliwosci ich usuniecia w zdefiniowanym okresie sktadowania danych).

System musi umozliwia¢ ograniczanie dostepu do systemow docelowych oraz tworzenie list dopuszczalnych i
niedopuszczalnych polecen wykonywanych poprzez SSH.
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3.10.System musi zapewnia¢ rozliczalnos¢ w przypadku jednoczesnego wykorzystania konta wspoétdzielonego przez wiecej niz
jednego uzytkownika.

3.11. System musi wykorzystywa¢ mechanizmy indeksowania nagran umozliwiajgce szybkie przeszukiwanie nagranych i
monitorowanych sesji pod katem wystepowania wskazanych stow kluczowych (wymagane sg nie mniej niz nastepujgce
mechanizmy indeksowania: keystrokes, odpowiedzi okien systemu operacyjnego, komendy SQL). Nie jest dopuszczalnym
dokonywanie indeksacji nagran z wykorzystaniem mechanizmu OCR.

3.12. System musi umozliwia¢ wykorzystanie przez modut proxy funkcjonalnosci Microsoft Remote App w celu publikowania aplikacji
dostepowych. Skrypty utwardzajgce (and. Hardening) musza by¢ dostarczone przez Producenta rozwigzania oraz uruchomione
podczas instalacji rozwigzania

3.13. System musi umozliwia¢ dostep uzytkownikéw do zasobu docelowego przy wykorzystaniu nie mniej niz nastepujacych metod /
narzedzi:

a) Interfejs Web proponowanego rozwigzania

b) Wykorzystanie roznych klientéw RDP uzywanych na stacji z ktorej realizowany jest dostep uprzywilejowany poprzez nie
mniej niz: zdefiniowanie parametrow potaczenia w ramach pliku konfiguracyjnego klienta RDP oraz mozliwosc
interaktywnego odpytania uzytkownika o wtasciwosci systemu chronionego (takie jak adres, aplikacja kliencka, nazwa
konta uprzywilejowanego) do ktérego bedzie zestawione potaczenie, przy czym wspierana musi metoda uwierzytelnienia
do systemu bazujgca na certyfikatach PKI.

c) Wykorzystanie przegladarki internetowej obstugujgcej html5 w celu zapewnienia wsparcia dla uzytkownikéw
korzystajacych z innych systeméw operacyjnych niz windows (brak klienta RDP na stacji uzytkownika). W ramach
potaczenia realizowanego za pomocg tej metody sesja uprzywilejowana (zestawiona w oparciu o dowolng aplikacje
skonfigurowang w systemie proxy, zgodnie z wymaganiami opisanymi w punkcie 3.12) musi by¢ tunelowana w html5 i
widoczna dla uzytkownika jako nowa zaktadka w przegladarce.

d) Wykorzystanie roznych klientow linii polecen i protokotu SSH (np. putty), przy czym wspierana musi metoda
uwierzytelnienia do systemu bazujgca na kluczach SSH.

3.14. Dla potaczen uprzywilejowanych zestawianych z poziomu interfejsu graficznego system musi umozliwia¢ wybor czy sesjg ma
by¢ zestawiona ze stacji uzytkownika w oparciu o protokét RDP czy protokdt HTTPS (sesja tunelowana w htmi5).

3.15. System musi wspiera¢ tryb automatycznego, tymczasowego przypisywania konta uzytkownika systemu Windows do grupy
lokalnych administratoréw po ztozeniu stosownego wniosku (tzw. tryb dostepu Just-in-time / JIT). Nadane przez proponowany
System uprawnienia JIT musza by¢ automatycznie odbierane po uptywie czasu na ktory zostat nadany dostep.

3.16. System musi wspiera¢ tryb automatycznego generowania krotkoterminowych certyfikatow SSH w chronionych systemach
Linux/Unix dla administratorow po ztozeniu stosownego wniosku. Wygenerowane krotkoterminowe certyfikaty muszg byé¢
podpisane przez uprzednio utworzony klucz CA oraz zawieraé klucz publiczny, informacje o tozsamosci wnioskujgcego
administratora i opcjonalnie dodatkowe restrykcje przypisanego do wnioskujgcego.

3.17. System musi umozliwia¢ transmisje plikow oraz wykorzystanie schowka dla sesji tunelowanych w html5.

3.18. Po uwierzytelnieniu wielosktadnikowym w portalu graficznym rozwigzania system musi umozliwia¢ wygenerowanie klucza SSH
na potrzeby bezpiecznego dostepu do systemow chronionych poprzez modut proxy bez koniecznosci wpisywania dodatkowych
sktadnikow uwierzytelniajgcych.

3.19. Dostep do systeméw docelowych musi podlega¢ polityce Role Based Access Control przypisanej do uzytkownika ktory
wygenerowat i pobrat klucz SSH. System musi posiada¢ mozliwo$¢ zabezpieczenia klucza podczas jego generowania poprzez
wykorzystania pasphrase (o definiowalnej w oferowanym systemie dtugosci oraz ztozonosci) oraz okreslenia w polityce systemu
czasu waznosci klucza.

4. Zarzadzanie incydentami bezpieczenstwa.

4.1. System musi posiada¢ funkcje kategoryzacji nagranych sesji uzytkownikdw pod katem ryzyka:

4.1.1. Ryzyko opisane musi by¢ poprzez konfiguracje przez administratora systemu zbioru wykrywanych w trakcie trwania sesji
funkciji / polecen i przypisanej do nich wagi.

4.1.2. Ryzyko musi by¢ analizowane i przypisane zaréwno dla zakonczonych jak i aktywnych sesji. Informacje dotyczace poziomu
ryzyka sesji muszg byé widoczne zaréwno w konsoli monitoringu sesji jak i w interfejsie obrazujgcym ryzyko / incydenty
bezpieczenstwa (dashboard).

4.1.3.Administrator musi posiada¢ mozliwos¢ okreslenia akcji wykonanych przez uzytkownika dla ktorych sesja powinna by¢
automatycznie zakonczona / wstrzymana.

4.2. System musi posiada¢ wbudowane narzedzia analityczne umozliwiajace automatyczne, bezobstugowe (bez koniecznosci
definiowania regut polityki bezpieczenstwa) wykrywanie podejrzanej aktywnosci kont uprzywilejowanych na bazie nauczonych
automatycznie wzorcow dziatania poszczegodlnych uzytkownikéw (podejrzany czas pracy, nowy adres IP, zbyt duza ilo$¢
odwotan do repozytorium kont o hasta)

4.3. System musi umozliwia¢ pobieranie danych o aktywnosciach uzytkownikéw z zewnetrznych systemow SIEM, wspierane musza
by¢ nie mniej niz nastepujace rozwigzania posiadane przez Zamawiajgcego: Qradar, Splunk oraz zewnetrzne zrodta informacii,
minimum rsyslog (z systemow Unix/Linux), Windows Event Forwarder (z systemoéow Windows), Azure Function App.

4.4. System musi umozliwia¢ podjecie aktywnej akcji (co najmniej wymuszenie zmiany hasta konta uprzywilejowanego) w przypadku
wykrycia anomalii wykorzystania kont uprzywilejowanych (minimum: kradziez hasta konta uprzywilejowanego; utworzenie
nowego konta i préba zestawienia nim potaczenia z serwerem).

4.5. System musi generowac¢ odpowiedni alarm w przypadku wykrycia nadmiernego wykorzystania kont uprzywilejowanych przez
danego uzytkownika oraz w przypadku wykorzystania konta uprzywilejowanego w niestandardowych godzinach (np. poza
typowymi dla danego uzytkownika godzinami pracy)
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4.6.

4.7.

4.8.

4.9.

System musi umozliwia¢ wykrywanie incydentow polegajacych na bezposrednim dostepie uzytkownika do systemu
docelowego (np. bez wczesniejszego wystania wniosku do proponowanego rozwigzania o hasto systemu docelowego) oraz na
utworzeniu w systemie docelowym niezarzgdzanego do tej pory konta uprzywilejowanego.

Rozwigzanie musi posiada¢ funkcje reagowania na tego typu dziatania poprzez wyegzekwowanie zmiany hasta konta
uprzywilejowanego przez proponowany system, dodanie konta nowo utworzonego do centralnego repozytorium oraz
automatyczny reset poswiadczen.

System musi wykrywaé i wysyta¢ powiadomienia (alarmy) o wykrytych podatnosci srodowiska dotyczgcych kont
uprzywilejowanych: nieszyfrowana komunikacja do systemu pozwalajagca na przejecie danych dostepowych kont
uprzywilejowanych, uzycie kont serwisowych w wielu celach (jako konta serwisowe i jednoczesnie interaktywne), konta z
wigczong funkcjg "Unconstrained Delegation” oraz konta ustug podatne na ataki klasy Kerberoasting (ang. risky SPNs).
System musi umozliwia¢ wykrywanie nowych, niezarzadzanych kont uprzywilejowanych oraz potaczen, ktore zostaty nawigzane
bez uprzedniego pobrania hasta z centralnego repozytorium, realizowanych w srodowisku Azure oraz opcjonalnie AWS.

4.10.System musi umozliwia¢ monitoring, ingerencje oraz zakonczenie aktywnej sesji graficznej w czasie jej trwania, a takze

5.1

5.2.

53.

54.

55.

5.6.

5.7.

5.8.

okreslenie zbioru polecen i uruchomionych funkcji systemu operacyjnego ktére spowodujg automatyczne zakonczenie /
wstrzymanie sesji uzytkownika (dla licencji czasowej uzytkownika wewnetrznego).

Architektura.

Catosé rozwigzania dostarczona musi by¢ przez tego samego producenta, poszczegdline moduty funkcjonalne musza
integrowac sie ze soba.

System musi umozliwia¢ zainstalowanie bazy danych z centralnym repozytorium pos$wiadczen na odseparowanym,
utwardzonym systemie operacyjnym, ktory nie bedzie wspétdzielony z pozostatymi modutami rozwigzania (jak proxy izolujace
sesje, interfejs graficzny, modut rotacji poswiadczen czy silnik analityczny).

System musi posiada¢ budowe modularna, tzn. mozliwosé rozbudowy funkcjonalnej o kolejne komponenty, dostepne w ramach
oddzielnych licencji czasowych, odpowiedzialne za nie mniej niz:

o wielosktadnikowe uwierzytelnienie uzytkownikow oraz zabezpieczenie dostepu do kluczowych aplikacji Web
(wewnetrznych oraz chmurowych) poprzez modut Single Sign-On

e ochrone dostepu zdalnego dla pracownikéw i zewnetrznych dostawcow

e agentowe ograniczanie uprawnien uzytkownikow na stacjach Windows / MAC oraz serwerach Windows poprzez
usuwanie kont lokalnych administratorow i podnoszenie uprawnien w kontekscie konkretnych obiektow (skryptow,
aplikaciji, instalaciji, dll i innych) dla konkretnych uzytkownikéw, kontrole aplikacyjna oraz blokowanie wycieku
poswiadczen (np. haset) z repozytoriow systemu operacyjnego Windows oraz aplikacji (np. przegladarek
internetowych, pamieci LSASS, SAM i innych)

e ochrone kont uprzywilejowanych w srodowiskach DevOps

e ochrone kont uprzywilejowanych zaszytych w kodzie statycznych aplikacji i skryptow

e automatyczng klasyfikacje ryzyka zwigzanego ze zbyt obszernymi uprawnieniami w srodowiskach chmurowych

e automatyczne wykrywanie oraz reagowanie na ataki dotyczace kontroleréow domeny i protokotu kerberos
(OverPIM/PAMs-the-hash, golden ticket, PAC manipulation, DCSync)

e agentowe ograniczanie dostepu do zbioru polecen w potgczeniach terminalowych do serwerdw Linux/Unix
(definiowanie centralnej polityki biatych/czarnych list wykonywanych polecen, podnoszenia uprawnien poprzez sudo,
rozliczania uzytkownikéw z wykonanych zadan)

. modut umozliwiajacy przechowywanie poswiadczen uzytkownika biznesowego w centralnym. Poswiadczenia
zapisane w repozytorium muszg by¢ dostepne dla uzytkownika w ramach platformy SSO. Po uwierzytelnieniu w SSO
system musi umozliwia¢ wykorzystanie pluginu w przegladarce uzytkownika na potrzeby automatyzacji procesu
zestawiania sesji web (pobranie poswiadczen z repozytorium i auto uzupetnienie ich w ramach sesji web). Plugin musi
réwniez posiadac funkcje generatora haset.

e modut rozszerzajacy funkcje SSO o nie mniej niz nagrywanie aktywnosci uzytkownika w sesjach web, realizowane
poprzez zrzuty ekranu wykonywane na poziomie przegladarki uzytkownika inicjowane przez minimum kliknigcia mysza
przez uzytkownika w sesji web, wykorzystanie przycisku Tab oraz Enter. Opréocz zrzutow ekranu systemu musi
rowniez zapisywac¢ metadane powigzane z akcjami wykonanymi przez uzytkownika.

Producent musi udostepniac¢ procedury opisujgce sposéb utwardzania kazdego z komponentéw Systemu oraz dostarczone w
paczkach instalacyjnych skrypty automatyzujace proces utwardzania dostosowane do kazdego z modutdw funkcyjnych.
Utwardzanie kazdego z komponentow musi by¢ realizowane w oparciu o dobre praktyki producenta systemu operacyjnego oraz
producenta rozwigzania.

5.5.1. Utwardzanie systemu operacyjnego modutu repozytorium poswiadczen musi byc¢ realizowane automatycznie przez

instalator podczas procesu instalacji modutu.

Zaproponowane rozwigzanie musi uwzglednia¢ nie mniej niz: jeden modut sktadowania danych (poswiadczen, nagran sesji etc),
5x modut sktadowania danych na potrzeby Disaster Recovery/High Availability, 5x modut do zmian i zarzadzania kluczami oraz
hastami w systemach chronionych, 2 srodowiska testowe pozwalajgce na odwzorowanie srodowiska produkcyjnego

Rozwigzanie nie moze ograniczac liczby modutéw odpowiedzialnych za izolacje, monitoring oraz rejestracje sesji a takze
interfejsow Web, ktorymi uzytkownik moze podtgczyé sie do systemu ochrony kont uprzywilejowanych (dodanie kolejnych
modutéw nie moze wymagaé zakupu dodatkowych licencji czasowych producenta systemu ochrony kont uprzywilejowanych).
System musi wspieraé rozproszona architekture, w ktorej poszczegdline moduty funkcyjne (proxy posredniczace, moduty
rotujgce poswiadczenia, interfejsy graficzne) zainstalowane sg w wielu lokalizacjach (odseparowanych geograficznie) oraz
komunikujg sie z elementami centralnymi (repozytorium poswiadczen) z wykorzystaniem bezpiecznego protokotu komunikaciji
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5.9.

zapewniajgcego bezpieczenstwo danych podczas transmisji, pracujacego na jednym porcie TCP (do zadeklarowania podczas
instalacji systemu). W przypadku infrastruktury rozproszonej cato$¢ systemu musi by¢ zarzadzana z centralnego interfejsu
graficznego.

Zapewnienie wysokiej dostepnosci modutu sktadowania kont uprzywilejowanych musi by¢ zaimplementowane na warstwie
proponowanego oprogramowania (aplikacji), nie systemu operacyjnego/bazy danych, na ktérym oprogramowanie jest
zainstalowane.

5.10. Produkt musi zapewniaé ochrone kryptograficzna kopii zapasowych generowanych z produktu.
5.11. Rozwigzanie musi posiada¢ funkcje implementacji modutéw sktadowania kont uprzywilejowanych w formie rozproszone;j,

ztozonej z aktywnego modutu, redundancji modutu aktywnego oraz zbioru aktywnych modutéw rozproszonych geograficznie,
Swiadczacych (w trybie odczytu) czes¢ funkciji uzytkownikom (np. mechanizmy wykonywania kopii zapasowych, udostepniania
danych kont uprzywilejowanych aplikacjom, dostep do interfejsu uzytkownika.

5.12. Proponowane rozwigzanie musi obstugiwac¢ nie mniej niz 6 aktywnych repozytoriéw po$wiadczen.
5.13. W przypadku infrastruktury rozproszonej cato$¢ systemu musi by¢ zarzgdzana z centralnego interfejsu graficznego.
5.14. Rozwigzanie, w ktorym sktadowane sg chronione konta uprzywilejowane musi uwzglednia¢ zapasowe komponenty typu

6.1.

6.2.

6.3.

6.4.

7.
7.2

7.3.

8.1

8.2.

8.3.

8.4.

8.5.

Disaster Recovery w lokalizacjach odseparowanych geograficznie. Musi istnie¢ mozliwos¢é wykorzystania trybu wysokiej
dostepnosci (ang high availability) pomiedzy dwoma systemami wspotdzielacymi przestrzen dyskowg z zaszyfrowang baza
danych oraz modutéw zaPIM/PAMowych (ang. Disaster Recovery) w innych lokalizacjach (musi istnie¢ mozliwo$¢ wdrozenia do
4 modutéw Disaster Recovery w ramach podstawowej licencji czasowej przy wdrozonym HA w lokalizacji podstawowej)

Integracje.

System musi umozliwia¢ integracje z posiadanym przez Zamawiajgcego systemem SIEM Splunk Enterpse w celu wysytania
informacji o zarejestrowanych zdarzeniach w ramach monitorowanych sesji. System musi posiada¢ mozliwosé zdefiniowania
typu zdarzen ktore powinny by¢ wystane do systemu SIEM w celu ograniczenia utylizaciji licencji.

System musi umozliwia¢ integracje z biletowymi systemami zgtoszen, nie mnie nizz: BMC Remedy, ServiceNow oraz innym
poprzez otwarte API, rozumiang jako weryfikacje czy poprawne zgtoszenie istnieje w systemie biletowym i czy posiada
odpowiedni status uprawniajgcy do otrzymania poswiadczen uprzywilejowanych lub nawigzania potgczenia uprzywilejowanego.
System musi wspieraé integracje z rozwigzaniami typu HSM obstugujgcymi standard PKCS11, wymagana jest integracja z
dostepnymi na rynku systemami: Atos HSM Proteccio, Gemalto Luna/Safenet 17700 Hardware Security Module, Thales nShield
Hardware Security Module, Utimaco CryptoServer, Crypto4A QxEDGE, Fortanix SDKMS, i4p Trident, Unbound Key Control,
Utimaco CryptoServer.

System musi umozliwia¢ integracje z mechanizmami wykorzystywanymi do uwierzytelniania uzytkownikdéw, minimum hasta,
LDAP, Windows NTLM, klucze SSH, Smart card, PKI, RADIUS, SAML, wielosktadnikowe uwierzytelnianie, RSA SecurlD, Oracle
SSO, OpenlD Connect (OIDC).

Wymagania dodatkowe.

System musi posiadac skorelowang ze sobg oficjalng metodyke implementac;ji.

Metodyka ta musi zawieraé minimum opis krokow, ktore nalezy wykona¢ w celu nalezytego i kompleksowego
zaimplementowania rozwigzania typu PIM/PAM, umozliwiajgcego minimum ochrone dostepow uprzywilejowanych, wdrozenie
polityki minimalnych uprawnien na stacjach roboczych i serwerach oraz ochrone kont uprzywilejowanych i danych
uwierzytelniajgcych wykorzystywanych przez aplikacje na potrzeby dostepu do innych systemow docelowych (wigcznie z
ochrong aplikaciji wdrozonych w oparciu o metodyke DevOps).

Metodyka poprzez analize ryzyka musi umozliwia¢ pomoc w klasyfikacji kluczowych typéw kont uprzywilejowanych oraz
przypisanie ich do kolejnych etapéw planowanej implementaciji rozwigzania typu PIM/PAM.

Wielosktadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych aplikacji poprzez portal Single Sign-On.

System musi realizowac¢ funkcje:

a) wielosktadnikowego adaptacyjnego uwierzytelnienia

b) zabezpieczenia dostepu zarédwno do wewnetrznych jak i zewnetrznych (SaaS) aplikacji poprzez wykorzystanie
zabezpieczonego portalu SSO.

c) zarzadzania cyklem zycia tozsamosci (ang. lifecycle management, wymagajacy dodatkowej licencji czasowej)

Wymagana jest mozliwos¢ obstugi minimum nastepujacych sktadnikow uwierzytelniajacych MFA: hasto, sms, email, oauth,

aplikacja mobilna, phone call, pytanie bezpieczenstwa, Qrcode generowany w ramach procesu uwierzytelnienia do interfejsu

Systemu, umozliwiajgcy uwierzytelnienie uzytkownika przy uzyciu aplikacji mobilnej uprzednio zarejestrowanej w systemie.

System musi wspiera¢ kontekstowe uwierzytelnianie bazujgce na minimum nastepujacych warunkach: adres IP, dzien tygodnia,

data, zakres dat, zakres czasu, adaptacyjnie poprzez automatyczng analize zachowan uzytkownikéw (profilowanie urzadzenia,

adresu IP, $ledzenia zagrozen poprzez funkcje "Threat Intelligence")

Modut MFA poprzez protokot Radius musi umozliwia¢ integracje z popularnymi koncentratorami VPN jak minimum Cisco

Systems, Palo Alto Networks, Pulse Secure, Fortinet.

System musi by¢ dostarczony jako ustuga zewnetrzna (SaaS) wraz z modutem umozliwiajgcym integracje ze srodowiskiem

ustug katalogowych AD/LDAP oraz uruchomienie serwera Radius dla klientow sieciowych Zamawiajacego.
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8.6. System musi realizowa¢ ustuge SSO dla aplikacji chmurowych oraz on-premises, realizujgc w sposéb scentralizowany
bezpieczne uwierzytelnienie.
8.7. Musi istnie¢ mozliwosé integracji z wtasnymi aplikacjami poprzez nie mniej niz nastepujace integracje:
. plugin do przegladarki
e NTLM
. Basic auth
. Klient Oauth2
e  Serwer Oauth2
. OpenlD Connect
e Saml
e WS-Fed
. Uzytkownik - hasto
8.8. System musi posiadaé gotowe integracje SSO z nie mniej niz nastepujacymi aplikacjami: Office 365, Webex.
8.9.Dla uzytkownikdw zewnetrznych ktorzy chcag skorzysta¢ z aplikacji web w centrum danych Zamawiajgcego System musi
posiadac¢ funkcje (dostepng w ramach dodatkowej licencji czasowej) nawigzania bezpiecznego potgczenia bez koniecznosci
zestawiania dodatkowych tuneli VPN pomiedzy stacjg roboczg a centrum danych (realizowaé funkcje reverse proxy).
8.10.Poprzez dodatkowe licencje system musi realizowa¢ funkcie MFA wymuszane na chronionych serwerach Windows przy
potaczeniu uprzywilejowanym realizowanym w oparciu 0 modut proxy.
8.11. W ramach realizacji potaczenia uprzywilejowanego modut proxy musi auto uzupetni¢ poswiadczenia i umozliwi¢ uzytkownikowi
wpisanie kolejnego sktadnika MFA.
8.12. System musi umozliwia¢ wymuszenie weryfikacii trzeciego sktadnika MFA na poziomie aplikacji mobilnej (minimum mozliwe do
zastosowania: PIN oraz uwierzytelnianie biometryczne).

9. Ochrona dostepu zdalnego.

9.1. Rozwiagzanie musi realizowaé funkcje bezpiecznego, uprzywilejowanego dostepu zdalnego dla pracownikow firm zewnetrznych
(zwanego dalej Dostepem Zewnetrznym), bez koniecznosci instalaciji rozwigzan klasy VPN (site-2-site lub client-site) po stronie
sieci lub stacji roboczej firmy zewnetrznej.

9.2. Rozwigzanie nie moze wymagac¢ instalowania dodatkowego oprogramowania po stronie stacji roboczej uzytkownika
zewnetrznego poza przegladarkg internetowg (wsparcie dla nie mniej niz przegladarki Chrome, Internet Explorer, Edge, Firefox).

9.3. Proponowane rozwigzanie musi posiadaé¢ architekture pozwalajacg na zestawienie potgczenia szyfrowanego pomiedzy stacjg
roboczg zewnetrznego dostawcy a siecig Zamawiajgcego bez koniecznosci otwierania ruchu przychodzacego do sieci
Zamawiajgcego.

9.4. Rozwigzanie musi posiada¢ w swojej architekturze aplikacje klasy SaaS (wymagane jest oferowanie przez Dostawce aplikacji
SaaS w rejonie Unii Europejskiej), do ktorej z jednej strony zestawiany bedzie ruch firm zewnetrznych, z drugiej zestawiane
bedzie bezpieczne potaczenie z sieci Zamawiajgcego.

9.5. Aplikacja musi realizowaé funkcje nadawania dostepu dla firm zewnetrznych, dzieki czemu Zamawiajgcy bedzie w stanie w
trybie natychmiastowym (ang. Just-in-Time Provisioning) generowac, akceptowac i automatycznie wysyta¢ na podany podczas
rejestracji adres e-mail wiadomosci z zaproszeniem do zestawienia Dostepu Zewnetrznego.

9.6. Aplikacja powinna umozliwia¢ zarzgdzanie utworzonymi uzytkownikami (tworzenie nowych zaproszen, nadawanie uprawnien,
wytgczanie kont).

9.7. Dostep do aplikacji musi by¢é mozliwy poprzez wykorzystanie uwierzytelnienia biometrycznego, bez koniecznosci podawania
danych dostepowych uzytkownika (jak jego nazwa czy hasto).

9.8. Rozwigzanie musi obstugiwa¢ uniwersalne uwierzytelnienie biometryczne (bez koniecznosci wpisywania przed zestawieniem
potaczenia danych dostepowych, jak uzytkownik - hasto) realizowane przy uzyciu stosowanych powszechnie urzadzen klasy
smartphone.

9.9. Rozwigzanie musi posiada¢ wsparcie dla nastepujacych platform mobilnych: 10S od wersji 10, Android od wersji 6.0. Dane
biometryczne wykorzystywane do uwierzytelnienia sktadowane muszg by¢ wytgcznie w modutach Secure Enclave / Trusted
Execution Environment.

9.10.Oprocz realizacji funkcji uwierzytelnienia biometrycznego aplikacja mobilna Rozwigzania musi posiadaé¢ funkcje potwierdzenia
tozsamosci dla kluczowych operaciji realizowanych przez aplikacje SaaS, np. nadawanie uprawnien administracyjnych innym
uzytkownikom.

9.11. W celu obstuzenia catosci ruchu uprzywilejowanego do sieci Zamawiajgcego przez przegladarke internetowa, rozwigzanie musi
posiadac wsparcie tunelowania sesji graficznych RDP przy uzyciu HTML5 oraz protokotu SDP.

9.12. Rozwigzanie musi wspierac transfer plikow w trakcie trwania sesji graficznej

9.13. Rozwigzanie musi posiadac interfejs REST API do automatyzacji procesu zarzadzania uzytkownikami.

9.14. Rozwigzanie musi wspieraé¢ konfiguracje dla wielu instytucii, zaréwno od strony Zamawiajgcego jak i zewnetrznych dostawcow
(Zamawiajgcy moze zarzadzac¢ dostepami wielu kontraktorow).

9.15. Aplikacja mobilna Rozwigzania musi posiada¢ funkcje zapraszania innych uzytkownikow. Proces ten musi umozliwia¢
automatyczne zatozenie tozsamosci uzytkownika zewnetrznego w Systemie.
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Zatagcznik nr 1 A do Umowy

Wymagania w zakresie Dokumentacji

W ramach realizacji Umowy Wykonawca opracuje i dostarczy Zamawiajagcemu dokumentacje zwigzang z realizacja Umowy

(Dokumentacija):

-  Projekt Techniczny musi zawiera¢ w szczegolnosci: opis funkcjonalny Systemu, wykaz wymaganych elementéw Systemu,
sposob ich wdrozenia i konfiguracii, parametryzacji i optymalizacji Systemu na potrzeby Zamawiajacego, zasady instalaciji,
zastosowane technologie i rozwigzania techniczne, opis obstugiwanych procesow, procedury konfiguracyjne, a takze
harmonogram testow i procedury testowe Systemu u Zamawiajgcego, zasady archiwizacji i przenoszenia danych do i z
Systemu, wykaz licencji niezbednych dla dziatania Systemu jako catosci, szczegdtowy opis architektury proponowanego
rozwigzania wraz z opisem integracji z infrastrukturg techniczng Zamawiajacego.

— Plan Testow Akceptacyjnych zawierajacy scenariusze testow akceptacyjnych, ktéry musi dokumentowaé dziatania, jakie
nalezy wykonaé, aby uzyskaé potwierdzenie, ze Analizator plikdw jest zgodny z umowa. W kazdym scenariuszu testow
akceptacyjnych musi by¢ wskazany:

a)
b)
c)

nr scenariusza i nazwa,

odwotanie do procesu z Projektu Technicznego,

odwotanie do wymagania z Zatacznika nr 1do Umowy

wymagane uprawnienia oraz zasoby,

dodatkowe wymagania,

lista czynnosci do wykonania,

oczekiwany wyniki testu stanowigcy warunek pozytywnego zakonczenia danego testu.

-  Dokumentacja Powdrozeniowa musi, w szczegolnosci zawierac:

a)
b)

c)

d)

Szczegotowa konfiguracje oraz opis infrastruktury technicznej wdrazanego Systemu,

Opis struktury i konfiguracji Systemu, w tym pliki konfiguracyjne, skrypty uruchomieniowe, skrypty

zatrzymujace, itp.,

Zalecenia i procedury eksploatacyjne oraz zalecenia w zakresie konserwacji Systemu, w tym przegladu

logéw wraz z procedurami.

Wykonawca opracuje i dostarczy Dokumentacje Powdrozeniowa, ktéra musi by¢ jednym spojnym

dokumentem, bez wzgledu na jej objetos$c¢ i musi zawierac¢ procedury administracyjne i operacyjne oraz inne

informacje, istotne w eksploatacji Systemu, w szczegoélnosci:

—  procedury i instrukcje dotyczace instalacji, konfiguraciji i aktualizacji Systemu,

—  procedury dotyczace wykonywania i przechowywania kopii bezpieczenstwa,

- instrukcje dla uzytkownikéw i administratorow, w tym procedury zarzadzania zdarzeniami dotyczacymi
bezpieczenstwa,

— inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia Systemu, uzgodnione
z przedstawicielami Zamawiajgcego.

—  Dokumentacja musi by¢ dostarczona w wersji elektronicznej w jezyku polskim. Procedury i instrukcje producenta moga
by¢ dostarczone w jezyku angielskim lub polskim.

80|Strona|| DPiZP.2610.16.2024



Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta II 70, 00-175 Warszawa

Protokotu odbioru- wzér

Zatacznik nr 2 do Umowy

zgodnie Z UMOW3g Nr .....cc.oevevcenernneenn zawartg W dniu ......ceeeeeeeeens r. pomiedzy:
Agencija Restrukturyzacji i Modernizacji Rolnictwa (,Zamawiajacym”) a
................................. (,Wykonawcg”),

Zamawiajgcy potwierdza, ze Wykonawca wykonat i dostarczyt Projekt Techniczny/Dokumentacje Powdrozeniowa:

Lp. Nazwa dokumentu :Isozs;; Numer seryjny / Uwagi
1
2
Upowaznieni przedstawiciele Zamawiajgcego i Wykonawcy ztozonymi pod niniejszym protokotem podpisami zgodnie o$wiadczaja,
ze:
1. Dostarczone dokumenty zostaty wykonane zgodnie z warunkami Umowy.
2. Wykonawca potwierdza uzyskanie praw do korzystania/przeniesienie autorskich praw majgtkowych do
przekazanych dokumentow zgodnie z warunkami Umowy.
3. Uwagi i zastrzezenia:

Zamawiajacy (upowazniony
przedstawiciel)

Wykonawca
(upowazniony przedstawiciel)

dnia 20__roku
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Zatacznik nr 3 do Umowy

Protokotu Wdrozenia” - wzor

Zgodnie z UmOwg ..eveeeee. ZaWartg W Nt coceeeeeeeeeeeeeeeeessveeee 20.. r. pomiedzy ARIMR (Zamawiajacym) a
<o (Wykonawea), Strony potwierdzajg dokonanie Wdrozenia Systemu zgodnie z warunkami Umowy.

W ramach Wdrozenia Systemu :
1) Testy wdrozeniowe przebiegly pozytywnie,
2) Wykonawca zamodelowat procesy biznesowe zgodnie z warunkami Umowy,
3) Wykonawca dokonat petnej konfiguracii i sprawdzenia poprawnosci dziatania Systemu,

4) Wykonawca przekazat sporzadzong w jezyku polskim dokumentacje uzytkownika oraz ogdlne warunki licencyjne (na
zasadach subskrypciji) i warunki korzystania z asysty technicznej producenta oraz w jezyku angielskim i/lub w jezyku, w
ktorym pracuje interfejs dokumentacije producenta Systemu (techniczng, administratora),

5) Wykonawca przekazat Dokumentacje Powdrozeniowa, sporzgdzong na zasadach okreslonych w Projekcie Technicznym,
6) Wykonawca przeprowadzit instruktaz z zakresu wdrozonego Systemu dla administratoréw Zamawiajacego i uzytkownikow;

Wykonawca potwierdza prawo licencyjne (na zasadach subskrypciji) do korzystania przez Zamawiajgcego z Systemu oraz prawo do
korzystania z producenckiej asysty (Opieki serwisowej) w ramach Serwisu gwarancyjnego, zgodnie w warunkami Umowy.

Wykonawca Zamawiajacy

82|Stronal|| DPiZP.2610.16.2024



Agencja Restrukturyzacji i Modernizacji Rolnictwa, Al. Jana Pawta II 70, 00-175 Warszawa

Zatacznik nr 4 do Umowy

Wykaz osob
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Zatgcznik nr 5 do Umowy

Protokét swiadczenia Ustugi Wsparcia - wzor

Zgodnie z Umowag wzawartg W dniu e 20... r. pomiedzy ARIMR (Zamawiajacym) a
(Wykonawca) Zamawiajacy potwierdza nalezyte wykonanie/zgtasza uwagi do wykonania’
SW|adczonych w ramach reallzacu Umowy czynnosci z zakresu Ustugi Wsparcia, w okresie od dnia..........do dnia..................

W trakcie wymienionego okresu $wiadczenia Ustugi Wsparcia udzielono ... godzin konsultaciji.

W trakcie wymienionego okresu $wiadczenia Ustugi Wsparcia Wykonawca zrealizowat na rzecz Zamawiajacego nastepujace prace,
majace charakter utworu w rozumieniu przepiséw ustawy z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych:

1) LRSS RS RR R R R R e
2) AR S AR AR RS R R
3)
A) et SRR AR RR R AR e
5)
ktore zostaty przez Zamawiajgcego odebrane bez zastrzezen i do ktérych Zamawiajacy pozyskat autorskie prawa majgtkowe
zgodnie z warunkami Umowy
W trakcie wymienionego okresu $wiadczenia Ustugi Wsparcia wystgpity n/w zdarzenia:

1)
2 [
3)
)
5)

Ze strony Wykonawcy: Ze strony Zamawiajacego:

1 Niepotrzebne skreslié
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Zatgcznik nr 6 do Umowy

Oswiadczenie
0 zapoznaniu i zobowigzaniu sie do realizacji Umowy zgodnie z zasadami okreslonymi

w Zataczniku nr 5, Zalaczniku nr 6 i Zataczniku nr 12 do Polityki bezpieczenstwa informacji w ARiIMR

Wykonawca o$wiadcza, ze zapoznat sie z trescig Zatgcznika nr 5 ,Regulamin uzytkownika”, Zatgcznika nr 6 ,Regulamin
bezpieczenstwa fizycznego i sSrodowiskowego” oraz Zatgcznika nr 12 ,Regulamin eksploatacji systemoéw teleinformatycznych ICT”
do Polityki bezpieczenstwa informacji w ARiIMR i zobowigzuje sie do przestrzegania ich postanowien podczas realizacji Umowy.
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Zatacznik nr 7A do umowy

Klauzula informacyjna w zakresie przetwarzania danych osobowych®

W zwiazku z trescig art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016, str. 1; Dz. Urz. UE L 127
z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO”, Zamawiajacy informuje, ze:

9.

10.

1.

12.

13.

14.

15.

16.

Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwigzku z zawarciem umowy jest

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il nr 70, 00-175 Warszawa.

Z Administratorem mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali

Agenciji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych przetwarzania

danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl_lub

pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1lit. b i c RODO w zw. z art. 431

i nast. ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych (Dz. U. z 2024 r. poz. 1320 t.j.), tj. w celu zawarcia oraz

wykonania niniejszej umowy.

Odbiorcami Pani/Pana danych osobowych moga by¢:

5) organy kontrolne,

6) osoby lub podmioty, ktorym Administrator udzieli informacji publicznej zgodnie z ustawa z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (Dz. U. z 2022 r. poz. 902),

7) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego prawa,

8) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe beda przechowywane przez okres obowigzywania umowy, zawartej z Agencjg Restrukturyzaciji

i Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia roszczen,

jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi roszczeniami przez

Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia, prawo zadania

ograniczenia przetwarzania Pani/Pana danych osobowych oraz prawo do przenoszenia danych, w przypadkach okreslonych

w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia

skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Podanie przez Panig/Pana danych osobowych jest konieczne w celu okreslonym w pkt 3) powyzej, dla zawarcia i wykonania

umowy, zawartej z Agencjg Restrukturyzacji i Modernizacji Rolnictwa, a konsekwencjg niepodania Pani/Pana danych

osobowych bedzie brak mozliwosci zawarcia umowy.

8 Klauzula informacyjna w zakresie przetwarzania danych osobowych, ktdra znajdzie zastosowanie w przypadku bezposredniego pozyskania danych
drugiej strony umowy bedacej osobga fizyczna.
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Zatgcznik nr 7B do Umowy

Klauzula informacyjna w zakresie przetwarzania danych osobowych®

W zwigzku z trescig art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127
z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO”, Zamawiajacy informuje, ze:

10.

1.

12.

13.
14.

15.

16.

17.

18.

Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwigzku z zawarciem umowy jest

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il 70, 00-175 Warszawa.

Z Administratorem mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali

Agenciji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych przetwarzania

danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub

pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1lit. c RODO w zw. z art. 431i nast.

ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2024 r. poz. 1320 t.j.) w zw. z art. 98 i nast. ustawy z

dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2023 r. poz. 1610 z pozn. zm.) oraz w zw. z ustawg z 15 wrzesnia 2000 r. Kodeks

spotek handlowych (Dz. U. z 2024 r. poz. 18), tj. w celu zawarcia oraz wykonania niniejszej umowy.

Administrator bedzie przetwarzat nastepujace kategorie Pani/Pana danych: dane identyfikacyjne oraz dane kontaktowe.

Odbiorcami Pani/Pana danych osobowych moga by¢:

5) organy kontrolne,

6) osoby lub podmioty, ktorym Administrator udzieli informacji publicznej zgodnie z ustawg z dnia 6 wrzesnia 2001r. o dostepie
do informaciji publicznej (Dz. U. z 2022 r. poz. 902),

7) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujgcego prawa,

8) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe bedg przechowywane przez okres obowigzywania umowy, zawartej z Agencjg Restrukturyzaciji

i Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia roszczen,

jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi roszczeniami przez

Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby archiwizaciji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo zadania

ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreslonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia

skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Pani/Pana dane Administrator Uzyskat Od .........c.coevveeeeeeeeeeeeee e seeseennes

*nalezy wskazaé zrédto pozyskania danych [np. firme przedsiebiorcy, od ktérego Administrator pozyskat dane].

9 Niniejsza klauzula znajdzie zastosowanie w przypadku posredniego pozyskania danych: petnomocnikéw, prokurenta oraz reprezentantéw drugiej
strony umowy bedacej spétka prawa handlowego.
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Zatgcznik nr 7C do Umowy

Klauzula informacyjna w zakresie przetwarzania danych osobowych'®

W zwigzku z trescig art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127
z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODQO”, Zamawiajacy informuje, ze:

19.

20.

21.

22.
23.

24.

25.

26.

27.

Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwigzku z zawarciem umowy jest

Agencja Restrukturyzacji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il 70, 00-175 Warszawa.

Z Administratorem mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali

Agenciji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych przetwarzania

danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub

pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane bedg na podstawie art. 6 ust. 1lit. c RODO w zw. z art. 431i nast.

ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2024 r. poz. 1320 t.j.) w zw. z art. 98 i nast. ustawy z

dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2023 r. poz. 1610 z pézn. zm.) oraz w zw. z ustawa z 15 wrzes$nia 2000 r. Kodeks

spoétek handlowych (Dz. U. z 2024 r. poz. 18), tj. w celu zawarcia oraz wykonania niniejszej umowy.

Administrator bedzie przetwarzat nastepujace kategorie Pani/Pana danych: dane identyfikacyjne oraz dane kontaktowe.

Odbiorcami Pani/Pana danych osobowych mogg byc¢:

9) organy kontrolne,

10) osoby lub podmioty, ktorym Administrator udzieli informac;ji publicznej zgodnie z ustawg z dnia 6 wrzesnia 2001 r. o dostepie
do informaciji publicznej (Dz. U. z 2022 r. poz. 902),

11) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujacego prawa,

12) podmioty przetwarzajace w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe beda przechowywane przez okres obowigzywania umowy, zawartej z Agencja Restrukturyzaciji

i Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przedtuzony o okres przedawnienia roszczen,

jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi roszczeniami przez

Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo zgdania

ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreslonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia

skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Pani/Pana dane Administrator uzyskat od .........c.o.oveeeeeeceseeee s

*nalezy wskazaé zrédto pozyskania danych [np. firme przedsiebiorcy, od ktérego Administrator pozyskat dane].

10 Niniejsza klauzula znajdzie zastosowanie w przypadku posredniego pozyskania danych: petnomocnikéw, prokurenta oraz reprezentantéw drugiej
strony umowy bedacej spétka prawa handlowego.
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Zatgcznik nr 7D do Umowy

Klauzula informacyjna w zakresie przetwarzania danych osobowych"

W zwigzku z trescig art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127
z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 04.03.2021, str. 35), dalej: ,RODO”, Zamawiajacy informuje, ze:

10.

1.

12.

13.

14.

15.

16.

17.

18.

Administratorem Pani/Pana danych osobowych (dalej: ,Administrator”) pozyskanych w zwigzku z zawarciem umowy jest

Agencja Restrukturyzaciji i Modernizacji Rolnictwa z siedzibg w Warszawie, Al. Jana Pawta Il 70, 00-175 Warszawa.

Z Administratorem mozna kontaktowac sie poprzez e-mail: info@arimr.gov.pl lub pisemnie na adres korespondencyjny Centrali

Agenciji Restrukturyzacji i Modernizacji Rolnictwa: ul. Poleczki 33, 02-822 Warszawa.

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna kontaktowac sie w sprawach dotyczacych przetwarzania

danych osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych, poprzez adres e-mail: iod@arimr.gov.pl lub

pisemnie na adres korespondencyjny Administratora, wskazany w pkt 1.

Dane osobowe pozyskane przez Administratora przetwarzane beda na podstawie art. 6 ust. 1lit. c RODO w zw. z art. 431i nast.

ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2024 r. poz. 1320 t.j.), tj. w celu zawarcia oraz wykonania

niniejszej umowy.

Administrator bedzie przetwarzat nastepujgce kategorie Pani/Pana danych: dane identyfikacyjne, dane kontaktowe oraz dane

zwigzane z zatrudnieniem.

Odbiorcami Pani/Pana danych osobowych mogg byc¢:

5) organy kontrolne,

6) osoby lub podmioty, ktorym Administrator udzieli informaciji publicznej zgodnie z ustawg z dnia 6 wrzesnia 2001r. o dostepie
do informaciji publicznej (Dz. U. z 2022 r. poz. 902),

7) podmioty uprawnione do przetwarzania danych osobowych na podstawie przepiséw powszechnie obowigzujacego prawa,

8) podmioty przetwarzajgce w imieniu Administratora na mocy zawartej umowy, m. in. dostawcy IT.

Pani/Pana dane osobowe bedg przechowywane przez okres obowigzywania umowy, zawartej z Agencjg Restrukturyzacii

i Modernizacji Rolnictwa. Okres przechowywania danych zostanie kazdorazowo przediuzony o okres przedawnienia roszczen,

jezeli przetwarzanie danych bedzie niezbedne do dochodzenia roszczen lub do obrony przed takimi roszczeniami przez

Administratora. Ponadto, okres przechowywania danych zostanie przedtuzony o okres 5 lat, na potrzeby archiwizacji.

Przystuguje Pani/Panu prawo do dostepu do Pani/Pana danych osobowych, ich sprostowania, usuniecia oraz prawo zadania

ograniczenia przetwarzania Pani/Pana danych osobowych, w przypadkach okreslonych w RODO.

W przypadku uznania, ze przetwarzanie danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo wniesienia

skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Pani/Pana dane Administrator uzyskat od .........c..c.ovveeeeeeseeeeeee s

*nalezy wskazac zrodto pozyskania danych [np. firme przedsiebiorcy, od ktérego Administrator pozyskat dane].

1 Niniejsza klauzula dotyczy oséb, ktérych dane Administrator pozyskuje w sposob posredni, w szczegdlnosci podwykonawcy, pracownikow
podwykonawcy, oséb wyznaczonych do kontaktéw roboczych oraz odpowiedzialnych za koordynacje i realizacje umowy.
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Zatacznik nr 7E do Umowy

Oswiadczenie o wypeknieniu obowigzkow informacyjnych przewidzianych w art. 13 lub art. 14 RODO
(wzér)

.................................................................. z siedzibg w i adresem Ul ......cccnmerinnenenens, ZArejestrowang w rejestrze przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonym przez Sgd REJONOWY .......ccoemememrmeieereeeessesssssessssesennees , Wydziat ................ Gospodarczy

Krajowego Rejestru Sgdowego pod numerem KRS ... , zarejestrowanym
... Z}, ktéra reprezentuije:

R ,

zwana ,Wykonawcg”

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO™ wobec 0sdb fizycznych, od ktorych
dane osobowe bezposrednio lub posrednio pozyskatem w celu zawarcia oraz wykonania Umowy™,

(podpisy)

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1; sprost.: Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz sprost.: Dz. Urz. UE L 74 z 04.03.2021, str. 35).

13 W przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wytaczenie stosowania obowigzku
informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia Wykonawca nie skfada.
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