Zataczniknr1C
OPIS PRZEDMIOTU ZAMOWIENIA

Oprogramowanie rownowazne do Microsoft Defender for Endpoint for Servers P2

1. Integracja z platformg Microsoft 365:

Petna integracja z platforma Microsoft 365, Srodowiskiem Azure AD

Synchronizacja z platformg Microsoft 365 w celu utatwienia zarzagdzania
zabezpieczeniami serweréw.

Wspdlna polityka zabezpieczen obejmujgca serwery, urzgdzenia i aplikacje w ramach
platformy Microsoft 365.

Wspdlne srodowisko zarzgdzania w ramach jednej platformy

2. Zaawansowane wykrywanie zagrozen:

w

Wykorzystywanie silnikdw heurystycznych, uczenia maszynowego i sztucznej
inteligencji do identyfikacji zaawansowanych zagrozen na serwerach.

Wykrywanie i blokowanie ztosliwego oprogramowania, exploitéw i innych
szkodliwych aktywnosci na poziomie serwerdw.

Monitorowanie zachowania serweréw w celu wykrycia podejrzanych aktywnosci i
dziatan.

. Zabezpieczenie przed atakami typu ransomware:

Wykrywanie i blokowanie préb atakéw typu ransomware, ktére mogg zaszyfrowadé
dane na serwerach.

Ochrona przed infekcjg ransomware poprzez monitorowanie aktywnosci plikéw i
aplikacji.

Ochrona przed wykorzystaniem podatnosci:

Wykrywanie i blokowanie préb wykorzystania podatnosci w systemach operacyjnych
i aplikacjach serwerowych.

Automatyczne aktualizacje i tatki, zapewniajgce najnowsze zabezpieczenia przed
znanymi podatnosciami.

Analiza zachowania serweréw:

Monitorowanie i analiza zachowan serwerdw w celu identyfikacji nieautoryzowanych
lub podejrzanych dziatan.

Automatyczna analiza zagrozen, wykrywanie préb naruszenia zabezpieczen
serwerdw oraz podejrzanych dziatan w czasie rzeczywistym.

Badanie i reagowanie na incydenty:

Rejestracja i analiza zdarzen zwigzanych z bezpieczeristwem serwerdw w celu
identyfikacji incydentow.



e Reagowanie na incydenty w czasie rzeczywistym poprzez wdrazanie odpowiednich
Srodkow zaradczych.

7. Zarzadzanie zabezpieczeniami serwerdw:
e Centralne zarzadzanie zabezpieczeniami serweréw w organizacji.

e Automatyczne aktualizacje definicji wiruséw i sygnatur w celu zapewnienia ochrony
przed najnowszymi zagrozeniami.

e Raportowanie i analiza zdarzen zwigzanych z bezpieczernstwem serwerdw.



