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Rozdziat I. Informacje o zamawiajgcym

nazwa zamawiajgcego: Gmina Praszka

adres zamawiajgcego: Plac Grunwaldzki 13, 46-320 Praszka
adres e-mail: umig@praszka.pl

strona internetowa: www.praszka.pl

ePUAP: /GminaPraszka/SkrytkaESP

telefon: 343591009

godziny urzedowania: poniedziatek 8:00-16:00

wtorek, $roda i pigtek 7:30-15:00
czwartek 7:30-16:00

Strona internetowa, na ktérej prowadzone jest postepowanie i na ktérej bedg dostepne wszelkie dokumenty
zwigzane z prowadzong procedurg oraz zmiany i wyjasnienia tresci specyfikacji warunkdow zamdwienia, zwanej
dalej ,SWZ”, i inne dokumenty zamodwienia bezposrednio zwigzane z postepowaniem o udzielenie
zamdwienia: https://platformazakupowa.pl/pn/praszka

Rozdziat Il. Tryb udzielenia zamdwienia

Postepowanie prowadzone jest na podstawie przepiséw ustawy z dnia 11 wrzesnia 2019 roku - Prawo
zamoéwien publicznych (tekst jednolity Dz.U.2021.1129 z pdzniejszymi zmianami), zwanej dalej ,ustawg Pzp”,
w trybie podstawowym, o ktérym moéwi art. 275 pkt 1 ustawy Pzp. Zamawiajgcy nie przewiduje wyboru
najkorzystniejszej oferty z mozliwoscig prowadzenia negocjacji.

Rozdziat Ill. Opis przedmiotu zamdwienia

1. Przedmiotem zamédwienia jest wykonanie audytu i szkolenia z cyberbezpieczenstwa w Urzedzie Miejskim
w Praszce.

2. Audyt cyberbezpieczenistwa (zwany takze jako ,, diagnoza”) ma zosta¢ wykonany zgodnie z wymaganiami

konkursu grantowego Cyfrowa Gmina dostepnymi na stronie https://www.gov.pl/web/cppc/cyfrowa-gmina.
Diagnoza musi réwniez obejmowac wypetnienie formularza stanowigcego zatacznik nr 8 do regulaminu
konkursu grantowego Cyfrowa Gmina. Wypetniony formularz musi by¢ w wersji papierowej oraz
elektronicznej opatrzonej podpisem cyfrowym (certyfikatem kwalifikowanym) lub podpisem poprzez profil
zaufany osoby wykonujgcej audyt.

3. Audyt musi zostaé przeprowadzony przez osobe posiadajgca uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

4. Wykonawca zorganizuje jednodniowe szkolenie w siedzibie zamawiajgcego lub w innym pomieszczeniu
wskazanym przez zamawiajgcego oddalonym nie dalej niz 500 m od siedziby zamawiajgcego. W przypadku
wprowadzenia obostrzen zwigzanych z pandemig dopuszcza sie mozliwos¢ szkolenia zdalnego, wdwczas
wykonawca zapewni oprogramowanie do jego przeprowadzenia.

5. Szkolenie bedzie przeznaczone dla wszystkich pracownikdw Urzedu Miejskiego w Praszce (48 osdb).
Szkolenie odbedzie sie w 2 turach po ok. 24 pracownikéw na kazdg z tur. Wykonawca przygotuje rowniez dla
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zamawiajgcego materiaty ze szkolenia, ktére bedzie mogt wykorzystaé do przeszkolenia nieobecnych lub

nowych pracownikéw. Szkolenie zostanie przeprowadzone z uwzglednieniem faktu, ze uczestnicy szkolenia
moga nie posiada¢ wiedzy informatycznej i technicznej.

6. Szkolenie ma na celu uswiadomi¢ pracownikom niebezpieczenstwa w cyberprzestrzeni zaréwno w pracy
jak i w zyciu prywatnym. Agenda szkolenia ma obejmowacé m.in. nastepujace zagadnienia:

1) Czym jest cyberbezpieczestwo?
2) Metody nieautoryzowanego pozyskania danych + przyktady

3) Zagrozenia w sieci (w tym phishing, ransomware, malware, socjotechnika, atak telefoniczny,
spoofing, atak odwrdcony - zmuszenie ofiary do szukania pomocy u atakujgcego, przekret nigeryjski,
wytudzenia BLIK, oszustwo na dyrektora/prezesa) + przyktady

4) Bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie, udostepnianie, komunikacja
5) Bezpieczne hasta, managery haset, autoryzacja dwuetapowa, klucze sprzetowe

6) Metody obrony oraz przeciwdziatania (w tym: przed wytudzeniem danych osobowych za pomoca
metod socjotechnicznych, programowaniem mogacym zablokowaé dostep do urzadzen firmowych,
szkodliwymi programami mogacymi pozyskac dane firmowe lub osobiste

7) Bezpieczne korzystanie z medidw spotecznosciowych
8) Bezpieczne korzystanie ze smartfonéw

9) Wskazanie miejsc organizacji, oraz informacji, ktére nalezy chroni¢, by zniwelowac ryzyko narazenia
firmy na straty finansowe.

10) Wskazanie zasad cyberhigieny
7. Kody CPV:
72810000-1  Ustugi audytu komputerowego
79632000-3  Szkolenie pracownikéw
8. Zamawiajacy nie przewiduje odbycia przez wykonawcow wizji lokalne;j.

9. W niniejszym postepowaniu zamawiajacy nie wymaga ztozenia przedmiotowych srodkéw dowodowych.

Rozdziat IV. Termin wykonania zamdwienia

Zamoéwienie nalezy wykona¢ w terminie do 30 dni od dnia podpisania umowy.

Rozdziat V. Podstawy wykluczenia z postepowania

1. Zpostepowania o udzielenie zamdéwienia wyklucza sie wykonawce:
1) bedacego osobg fizyczng, ktdrego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,
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c) o ktéorym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25
czerwca 2010 r. o sporcie lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundac;ji lekéw,
srodkdéw spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobdw medycznych,

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majgce na
celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej,

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentéw, o ktdrych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe,

h) o ktéorym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej — lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujgcego cztonka jego organu zarzadzajgcego lub nadzorczego, wspdlnika spétki w spotce
jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

3) wobec ktdrego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng o zaleganiu
z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne, chyba ze
wykonawca odpowiednio przed uptywem terminu do sktadania wnioskéw o dopuszczenie do udziatu
w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkow,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzace porozumienie w sprawie sptaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

5) jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart
z innymi wykonawcami porozumienie majgce na celu zaktécenie konkurencji, w szczegdlnosci jezeli
nalezagc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, ztozyli odrebne oferty, oferty czesciowe lub wnioski o dopuszczenie do
udziatu w postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od siebie;

6) jezeli, w przypadkach, o ktdrych mowa w art. 85 ust. 1 ustawy Pzp, doszto do zaktdcenia konkurencji
wynikajgcego z wczesdniejszego zaangazowania tego wykonawecy lub podmiotu, ktdéry nalezy z wykonawcg
do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentéw, chyba ze spowodowane tym zaktécenie konkurencji moze by¢ wyeliminowane w inny
sposéb niz przez wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie zamdwienia;
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2.

7) wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej
o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdblnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz.U.2022.835);

8) wykonawce, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest
osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata
wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka,
o ktéorym mowa w art. 1 pkt 3 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego
(Dz.U.2022.835);

9) wykonawce, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia
29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony
w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub
bedacy taka jednostka dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3
ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Dz.U.2022.835).

Z postepowania o udzielenie zamdwienia wyklucza sie takze wykonawce, w stosunku do ktérego otwarto

likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza likwidator lub sad, zawart uktad z wierzycielami,

ktdrego dziatalnos$¢ gospodarcza jest zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajgcej

z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

3.

W okolicznosciach okreslonych w pkt 1 ppkt 1, 2 i 5 lub pkt 2, wykonawca nie podlega wykluczeniu jezeli

udowodni, ze spetnit tacznie nastepujace przestanki:

1) naprawit lub zobowigzat sie do naprawienia szkody wyrzgdzonej przestepstwem, wykroczeniem lub
swoim nieprawidtowym postepowaniem, w tym poprzez zado$€uczynienie pieniezne;

2) wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub swoim
nieprawidtowym postepowaniem oraz spowodowanymi przez nie szkodami, aktywnie wspotpracujac
odpowiednio z wtasciwymi organami, w tym organami $cigania lub zamawiajgcym;

3) podjat konkretne srodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym
przestepstwom, wykroczeniom lub nieprawidtowemu postepowaniu, w szczegdlnosci zerwat wszelkie
powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidtowe postepowanie wykonawcy,
zreorganizowat personel, wdrozyt system sprawozdawczosci i kontroli, utworzyt struktury audytu
wewnetrznego do monitorowania przestrzegania przepisow, wewnetrznych regulacji lub standarddw,
wprowadzit wewnetrzne regulacje dotyczace odpowiedzialnosci i odszkodowan za nieprzestrzeganie
przepisdw, wewnetrznych regulacji lub standardéw.
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4. Zamawiajacy oceni, czy podjete przez wykonawce czynnosci sy wystarczajgce do wykazania jego

rzetelnosci, uwzgledniajagc wage i szczegdlne okolicznosci czynu wykonawcy, a jezeli uzna, ze nie s3
wystarczajgce, wykluczy wykonawce.

Rozdziat VI. Warunki udziatu w postepowaniu

Zamawiajgcy nie przewiduje warunkow udziatu w postepowaniu.

Rozdziat VII. Podwykonawcy

1. Wpykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcy.

2. Powierzenie wykonania czesci zamdwienia podwykonawcom nie zwalnia wykonawcy z odpowiedzialnosci
za nalezyte wykonanie tego zamédwienia.

3. Wymagania odnosnie umowy o podwykonawstwo regulujg postanowienia ustawy Pzp, w szczegdlnosci
art. 436, 437 oraz art. 463-465.

Rozdziat VIII. Oswiadczenia i dokumenty, jakie zobowigzani s dostarczyé wykonawcy

w celu potwierdzenia spetnienia warunkow udziatu w postepowaniu oraz wykazania
braku podstaw wykluczenia (podmiotowe srodki dowodowe)

1. Do oferty wykonawca zobowigzany jest dotaczy¢ aktualne na dzien sktadania ofert oswiadczenie
o spetnianiu warunkdéw udziatu w postepowaniu oraz o braku podstaw do wykluczenia z postepowania w celu
wstepnego potwierdzenie, ze wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu
w postepowaniu. Wzdér oswiadczenia stanowi zatgcznik nr 3 do SWZ.

2. Oswiadczenie, o ktérym mowa w pkt 1 sporzadza sie w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym.

3. W przypadku wspdlnego ubiegania sie o0 zamowienie przez wykonawcéw, oswiadczenie, o ktérym mowa
w pkt 1, sktada kazdy z wykonawcdw. Oswiadczenia te potwierdzajg brak podstaw wykluczenia oraz spetnianie
warunkéw udziatu w postepowaniu w zakresie, w jakim kazdy z wykonawcow wykazuje spetnianie warunkéw
udziatu w postepowaniu.

4. Wykonawcy wspdlnie ubiegajgcy sie o wudzielenie zamdwienia ustanawiaja petnomocnika do
reprezentowania ich w postepowaniu albo do reprezentowania i zawarcia umowy w sprawie zamowienia
publicznego. Petnomocnictwo nalezy dotgczy¢ do oferty.

Rozdziat IX. Projektowane postanowienia umowy w sprawie zamdéwienia publicznego,

ktére zostang wprowadzone do tresci tej umowy

1. Projektowane postanowienia umowy stanowig zatacznik nr 1 do SWZ.

2. Ztozenie oferty jest jednoznaczne z akceptacjg przez wykonawce projektowanych postanowie umowy.

Rozdziat X. Wymagania dotyczgce wadium

1. Zamawiajacy nie wymaga wykonawcdéw wniesienia wadium.
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Rozdziat XI. Informacja o srodkach komunikacji, przy uzyciu ktérych zamawiajacy bedzie
komunikowat sie z wykonawcami oraz informacje o wymaganiach technicznych

i organizacyjnych sporzadzania, wysyfania i odbierania korespondencji elektronicznej

1. Postepowanie prowadzone jest w jezyku polskim.

2. Komunikacja ustna dopuszczalna jest tylko w odniesieniu do informacji, ktére nie s3g istotne,
w szczegdlnosci nie dotyczg ogtoszenia o zaméwieniu, dokumentdéw zamdwienia lub przedmiotu zamdwienia.

3. Do komunikowania sie z wykonawcami uprawnieni sg Michat Ferlewicz i Grzegorz Sychla.

4. llekro¢ w dalszej czesci SWZ jest mowa o ,Platformie Zakupowej”, nalezy przez to rozumie¢ narzedzie
umozliwiajgce realizacje procesu zwigzanego z udzielaniem zamoéwien publicznych w formie elektronicznej
stuzace  szczegdlnosci  do przekazywania  ofert,  oswiadczer, dostepne pod adresem
https://platformazakupowa.pl/, zwane dalej réwniez ,Platformg” lub ,Systemem”.

5. Komunikacja miedzy zamawiajgcym a wykonawcami w zakresie:
1) przesytania zamawiajgcemu pytan do tresci SWZ;

2) przesytania odpowiedzi na wezwanie zamawiajgcego do ztozenia podmiotowych sSrodkéw
dowodowych;

3) przesytania odpowiedzi na wezwanie zamawiajgcego do ztozenia/poprawienia/uzupetnienia
oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy Pzp, podmiotowych srodkéw dowodowych, innych
dokumentdéw lub oswiadczen sktadanych w postepowaniu;

4) przesytania odpowiedzi na wezwanie zamawiajgcego do ztozenia wyjasniern dotyczacych tresci
oswiadczenia, o ktorym mowa w art. 125 ust. 1 ustawy Pzp lub ztozonych podmiotowych srodkéw
dowodowych lub innych dokumentéw lub oswiadczen sktadanych w postepowaniu;

5) przesytania odpowiedzi na wezwanie zamawiajgcego do ztozenia wyjasnien dot. tresci
przedmiotowych srodkéw dowodowych;

6) przestania odpowiedzi na inne wezwania zamawiajacego wynikajgce z ustawy - Prawo zamdwien
publicznych;

7) przesytania wnioskow, informacji, oswiadczen wykonawcy;
8) przesytania odwotania/inne
odbywa sie za posrednictwem Platformy, w tym formularza ,, Wyslij wiadomos¢ do zamawiajgcego”.

6. Za date przekazania (wptywu) oswiadczen, wnioskow, zawiadomien oraz informacji przyjmuje sie date ich
przestania za posrednictwem Platformy poprzez klikniecie przycisku ,,Wyslij wiadomos$¢ do zamawiajgcego”
po ktérych pojawi sie komunikat, ze wiadomos¢ zostata wystana do zamawiajgcego.

7. Zamawiajacy bedzie przekazywat wykonawcom informacje za posrednictwem Platformy. Informacje
dotyczace odpowiedzi na pytania, zmiany specyfikacji, zmiany terminu sktadania i otwarcia ofert Zamawiajgcy
bedzie zamieszczat na Platformie w sekcji “Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujgcymi
przepisami adresatem jest konkretny wykonawca, bedzie przekazywana za posrednictwem Platformy do
konkretnego wykonawcy.
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8. Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw i wiadomosci

bezposrednio w Systemie przestanych przez zamawiajacego, gdyz system powiadomien moze ulec awarii lub
powiadomienie moze trafi¢ do folderu SPAM.

9. Zamawiajgcy okresla niezbedne wymagania sprzetowo - aplikacyjne umozliwiajgce prace w Systemie, tj.:
1) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

2) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2
GHZ lub jego nowsza wersja, jeden z systemdw operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub
ich nowsze wersje,

3) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

4) wtaczona obstuga JavaScript,

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,
6) Szyfrowanie na Platformie odbywa sie za pomocg protokotu TLS 1.3.

7) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz dokfadny czas
(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtéwnego Urzedu
Miar.

10. Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamdwienia publicznego:

1) akceptuje warunki korzystania z Platformy okreslone w Regulaminie zamieszczonym na stronie
internetowej https://platformazakupowa.pl/strona/1-regulamin oraz uznaje go za wigzacy,

2) zapoznat i stosuje sie do Instrukcji skfadania ofert/wnioskéw dostepnej pod adresem
https://drive.google.com/file/d/1Kd1DttbBeiNWt4q4sIS4t761ZVKPbkyD/view.

11. Zamawiajacy nie ponosi odpowiedzialnosci za ztozenie oferty w sposdb niezgodny z instrukcjg korzystania
z Platformy, w szczegdlnosci za sytuacje, gdy zamawiajgcy zapozna sie z trescig oferty przed uptywem terminu
sktadania ofert. Taka oferta zostanie uznana przez zamawiajgcego za oferte handlows i nie bedzie brana pod
uwage w przedmiotowym postepowaniu poniewaz nie zostat spetniony obowigzek narzucony w art. 221
ustawy Pzp.

Rozdziat XII. Sposdb przygotowania oferty

1. Oferte sporzadza sie na Formularzu oferty wraz z wymaganymi zatacznikami sporzadzonym wg wzoru
Formularza oferty stanowigcego zatgcznik nr 2 do SWZ. W przypadku ztozenia oferty na innym formularzu,
powinien on zawiera¢ wszystkie wymagane informacje okreslone w tym zatgczniku. Formularz oferty nie
podlega uzupetnieniu.

2. Oferte w postaci elektronicznej wraz z wymaganymi dokumentami wykonawca zobowigzany jest ztozy¢
za posrednictwem Platformy.

3. Do oferty nalezy dofaczy¢ takze:
1) stosowne petnomocnictwa, jezeli byty udzielone,
2) dokumenty, o ktdrych mowa w Rozdziale VIII, jezeli dotyczy.

4. Wykonawca moze ztozy¢ tylko jedng oferte.
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5. Wykonawca sktada oferte zgodnie z wymaganiami okreslonymi w SWZ. Tre$¢ oferty musi odpowiadac
tresci SWZ.

6. Oferta winna by¢ sporzadzona w jezyku polskim i ztozona pod rygorem niewaznosci w postaci
elektronicznej, podpisanej elektronicznym kwalifikowanym podpisem, podpisem zaufanym lub podpisem
osobistym, za posrednictwem Platformy. Korzystanie z Platformy jest bezptatne.

7. W przypadku zatgczenia dokumentéw sporzadzonych w innym jezyku niz dopuszczony, wykonawca
zobowigzany jest zataczy¢ ttumaczenie na jezyk polski.

8. Oferta wraz z zatgcznikami powinna by¢ podpisana przez osobe upowazniong do reprezentowania
wykonawcy. Oferta sporzgdzona w postaci elektronicznej powinna by¢ podpisana podpisem elektronicznym
przez osobe uprawniong, zgodnie z forma reprezentacji wykonawcy okreslong w rejestrze sgdowym lub innym
dokumencie, wfasciwym dla danej formy organizacyjnej wykonawcy, albo przez osobe umocowang
(na podstawie petnomocnictwa) przez osoby uprawnione.

9. Gdy umocowanie osoby sktadajgcej oferte nie wynika z dokumentéw rejestrowych, wykonawca, ktory
sktada oferte za posrednictwem petnomocnika, powinien dofaczy¢é do oferty dokument petnomocnictwa
obejmujacy swym zakresem umocowanie do ztozenia oferty lub do ztozenia oferty i podpisania umowy.

10. Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, podmiot, na ktdrego
zdolnosciach lub sytuacji polega wykonawca, wykonawcy wspélnie ubiegajacy sie o udzielenie zamdwienia
publicznego albo podwykonawca, w zakresie dokumentdw, ktore kazdego z nich dotyczg. Poprzez oryginat
nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym przez osobe/osoby upowazniong/upowaznione. Poswiadczenie za zgodnos$é
z oryginatem nastepuje w formie elektronicznej podpisane kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym przez osobe/osoby upowazniong/upowaznione.

11. Zastrzezenie dotyczace informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepisow
ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji, wykonawca zobowigzany jest
ztozy¢ w ofercie w sposdb wyraznie okreslajacy wole ich utajnienia. Na platformie w formularzu sktadania
oferty znajduje sie miejsce wyznaczone do dotgczenia czesci oferty stanowigcej tajemnice przedsiebiorstwa.

12. Dokumenty sktadane w niniejszym postepowaniu powinny by¢ sporzgdzone w sposéb okreslony
w Rozporzadzeniu Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania
i przekazywania informacji oraz wymagan technicznych dla dokumentow elektronicznych oraz $rodkéw
komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub konkursie.

13. Formaty plikdw wykorzystywanych przez wykonawcow powinny by¢ zgodne z Obwieszczeniem Prezesa
Rady Ministréw z dnia 9 listopada 2017 r. w sprawie ogtoszenia jednolitego tekstu rozporzadzenia Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

14. Rekomendacje dla wykonawcéw dotyczgce przygotowania oferty:
1) Zamawiajgcy rekomenduje wykorzystanie w szczegdlnosci formatu .pdf
2) W celu ewentualnej kompresji danych zamawiajgcy rekomenduje wykorzystanie formatu .zip lub .72

3) Wsrdd formatéw powszechnych a NIE wystepujgcych w rozporzadzeniu wystepuja: .rar .gif .omp
.numbers .pages. Dokumenty ztozone w takich plikach zostang uznane za ztozone nieskutecznie.
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4) Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz fatwiejsza weryfikacje podpisu,
zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie plikdw sktadajgcych sie na oferte na format

.pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

5) Pliki w innych formatach niz PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES. Wykonawca
powinien pamietac, aby plik z podpisem przekazywac tacznie z dokumentem podpisywanym.

6) Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka osdb, stosowaé podpisy tego
samego rodzaju. Podpisywanie réznymi rodzajami podpisdw np. osobistym i kwalifikowanym moze
doprowadzi¢ do problemdéw w weryfikacji plikdw.

7) Zamawiajacy zaleca, aby wykonawca z odpowiednim wyprzedzeniem przetestowat mozliwosc¢
prawidtowego wykorzystania wybranej metody podpisania plikéw oferty.

8) Zaleca sie, aby komunikacja z wykonawcami odbywata sie tylko na Platformie za posrednictwem
formularza “Wyslij wiadomos$¢ do zamawiajgcego”, nie za posrednictwem adresu email.

9) Podczas podpisywania plikow zaleca sie stosowanie algorytmu skrotu SHA2 zamiast SHA1.

10) Jesli wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczes$niejsze podpisanie kazdego ze
skompresowanych plikéw.

11) Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

12) Zamawiajacy zaleca aby nie wprowadza¢ jakichkolwiek zmian w plikach po podpisaniu ich podpisem
kwalifikowanym. Moze to skutkowaé naruszeniem integralnosci plikdw co réwnowaine bedzie
z koniecznoscia odrzucenia oferty w postepowaniu.

Rozdziat XIlIl. Sposdéb oraz termin sktadania ofert

1. Oferte wraz z wymaganymi dokumentami nalezy umiescic na Platformie pod adresem
https://platformazakupowa.pl/pn/praszka, do dnia 25.05.2022 r. do godz. 10:00.

2. Szczegotowa instrukcja dotyczgca ztozenia, zmiany i wycofania oferty znajduje sie na stronie internetowe;j
pod adresem: https://platformazakupowa.pl/strona/45-instrukcje.

3. Zadate ztozenia oferty przyjmuje sie date jej przekazania w systemie.

4. Zamawiajacy przed otwarciem ofert udostepni informacje o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamdwienia.

5. Otwarcie ofert nastgpi w dniu 25.05.2022 r. o godz. 10:05.
6. Otwarcie ofert jest niejawne.

7. Informacja z otwarcia ofert opublikowana zostanie na stronie internetowej prowadzonego postepowania
oraz na Platformie i zawierac¢ bedzie dane okreslone w art. 222 ust. 5 ustawy Pzp.

Rozdziat XIV. Termin zwigzania oferta

Wykonawca bedzie zwigzany ofertg do dnia 23.06.2022 r.

Rozdziat XV. Sposéb obliczania ceny

SWZ Szkolenie i audyt z cyberbezpieczenstwa w Urzedzie Miejskim w Praszce
Znak sprawy: GPRR.V.042.6.2022 Strona 11z 14


https://platformazakupowa.pl/pn/praszka
https://platformazakupowa.pl/strona/45-instrukcje

e rrecporsaita Ve uepsis
Polska Cyfrowa - Polska Rozwoju Regionalnego

1. Cena oferty jest ceng ryczattowg w rozumieniu ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny.

2. Ceny okreslone przez wykonawce zostajg ustalone na czas trwania umowy w sprawie zamoéwienia
publicznego i nie bedg podlegaty zmianom, z wyjatkiem odpowiednich zapiséw w warunkach umowy.

3. Wszystkie ceny nalezy poda¢ w polskich ztotych.

4. Jezeli zostata ztozona oferta, ktérej wybdr prowadzitby do powstania u zamawiajgcego obowigzku
podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towaréw i ustug, dla celéw zastosowania
kryterium ceny lub kosztu zamawiajacy dolicza do przedstawionej w tej ofercie ceny kwote podatku od
towardw i ustug, ktérg miatby obowigzek rozliczy¢. W ofercie wykonawca ma obowigzek:

1) poinformowania zamawiajgcego, ze wybdr jego oferty bedzie prowadzit do powstania
u zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub swiadczenie bedg prowadzity do
powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym zamawiajgcego, bez kwoty
podatku;

4) wskazania stawki podatku od towardw i ustug, ktdéra zgodnie z wiedzg wykonawcy, bedzie miata
zastosowanie.

Rozdziat XVI. Opis kryteridow, ktérymi zamawiajacy bedzie sie kierowat przy wyborze

oferty wraz z podaniem wag tych kryteridw oraz sposobu oceny ofert

1. Przy wyborze oferty zamawiajgcy bedzie sie kierowat nastepujgcym kryterium:

Nazwa kryterium | Waga % | Sposéb punktowania

Liczba punktow =
100 % | (cena najnizsza zaproponowana w ofertach / cena badanej oferty)
x 100 punktéw

Cena (wyrazona
w ztotéwkach)

2. Przy obliczaniu punktéw, zamawiajgcy zastosuje zaokraglenie do dwdch miejsc po przecinku wedtug
zasady, ze trzecia cyfra po przecinku od 6 w gére powoduje zaokraglenie drugiej cyfry po przecinku w gére o 1.
Jesli trzecia cyfra po przecinku jest mniejsza lub réwna 5, to druga cyfra po przecinku nie ulega zmianie.

3. Za oferte najkorzystniejszg uznana zostanie oferta, ktora uzyska w sumie najwyzszg liczbe punktéw.

Rozdziat XVII. Informacje dotyczace zabezpieczenia nalezytego wykonania umowy

Zamawiajgcy nie wymaga, aby wykonawca, ktéry wygrat przetarg, przed podpisaniem umowy ztozyt
zabezpieczenie nalezytego wykonania umowy.
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Rozdziat XVIII. Informacje o formalnosciach, jakie muszg zosta¢ dopetnione po wyborze

oferty w celu zwarcia umowy w sprawie zamowienia publicznego

1. Zamawiajgcy zawrze umowe w sprawie zamoéwienia publicznego w terminie nie krétszym niz 5 dni od dnia
przestania zawiadomienia o wyborze najkorzystniejszej oferty.

2. Zamawiajgcy moze zawrze¢ umowe w sprawie zamowienia publicznego w krétszym terminie, jezeli
w postepowaniu o udzielenie zamdwienia ztozono tylko jedna oferte.

3. Wpykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym przez
zamawiajgcego.

4. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia przedstawig przed zawarciem umowy
o zamowienie kopie umowy regulujgcej wspoétprace wykonawcow.

Rozdziat XIX. Pouczenie o srodkach ochrony prawnej przystugujgcych wykonawcy

1. W toku postepowania o udzielenie zamdwienia przystugujg srodki ochrony prawnej przewidziane
w przepisach Dziatu IX ustawy Pzp — art. 505-590.

2. Srodki ochrony prawnej okreslone w ww. przepisach przystuguja wykonawcom, a takze innemu
podmiotowi, jezeli ma lub miat interes w uzyskaniu danego zamdwienia oraz ponidst lub moze ponies¢ szkode
w wyniku naruszenia przez zamawiajgcego przepiséw ustawy Pzp.

3. Srodki ochrony prawnej wobec ogtoszenia wszczynajgcego postepowanie o udzielenie zamdwienia lub
ogtoszenia o konkursie oraz dokumentow zamdwienia przystugujg réwniez organizacjom wpisanym na liste,
o ktérej mowa w art. 469 pkt 15 ustawy Pzp oraz Rzecznikowi Matych i Srednich Przedsiebiorcéw.

Rozdziat XX. Ochrona danych osobowych

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 r., str. 1; zwanym dalej ,,RODO"”) informujemy,
ze:

1) administratorem Pani/Pana danych osobowych jest Gmina Praszka — Urzad Miejskie w Praszce, Plac
Grunwaldzki 13, 46-320 Praszka;

2) administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozina sie kontaktowac pod
adresem e-mail iod@praszka.pl;

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym
z przedmiotowym postepowaniem o udzielenie zaméwienia publicznego;

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 74 ustawy Pzp;

5) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp przez okres 4 lat
od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza
4 lata, okres przechowywania obejmuje caty czas trwania umowy;
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6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest

wymogiem ustawowym okreslonym w przepisanych ustawy Pzp, zwigzanym z udziatem w postepowaniu
o udzielenie zamodwienia publicznego;

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosownie do art. 22 RODO;

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych
(w przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie administratora niewspdtmiernie
duzego wysitku moze zosta¢ Pani/Pan zobowigzana do wskazania dodatkowych informacji majacych
na celu sprecyzowanie zadania, w szczegélnosci podania nazwy lub daty postepowania o udzielenie
zamoéwienia publicznego Iub konkursu albo sprecyzowanie nazwy lub daty zakonczonego
postepowania o udzielenie zaméwienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie
z prawa do sprostowania nie moze skutkowac zmiang wyniku postepowania o udzielenie zamdwienia
publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg PZP oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikow);

c) napodstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem okresu trwania postepowania o udzielenie zamdwienia publicznego lub
konkursu oraz przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej,
lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:
a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO
przetwarzanie Pani/Pana danych osobowych przez administratora. Organem wiasciwym dla
przedmiotowej skargi jest Urzgd Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

2. Wykonawca sktadajac oferte wyraza zgode na przetwarzanie danych osobowych.

Rozdziat XXI. Wykaz zatgcznikow

zatacznik nr 1 projekt umowy
zatgcznik nr 2 formularz ofertowy
zatgcznik nr 3 oswiadczenie wykonawcy z art. 125 ust. 1 ustawy Pzp
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