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Nr postepowania: RG.271.PROG.12.2022

ZAPROSZENIE DO ZLOZENIA OFERTY

Urzad Gminy w RoZwienicy zaprasza do ztozenia oferty na wykonanie zadania pod nazwa:
»Zapewnienie cyberbezpieczeristwa samorzqdowych systemow informatycznych w projekcie
Cyfrowa Gmina w ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia”.

Zamawiajacy:

Gmina RoZwienica

adres: Rozwienica 1

woj. podkarpackie, pow. jarostawski
37-565 RoZzwienica

tel.: 16 622-58-22

e-mail: ug_rozwienica@pro.onet.pl

1. Przedmiot zamdwienia:

Przeprowadzenie audytu cyberbezpieczeristwa w ramach projektu ,Cyfrowa Gmina” w Urzedzie
Gminy RoZwienica (w dokumentacji projektu okreslanego jako ,diaghoza cyberbezpieczenstwa”)
zgodnie z zakresem oraz formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu
Grantowego Cyfrowa Gmina zakoriczonego raportem.

Szczegotowy zakres przedmiotu zamdwienia zawiera formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczeristwa stanowigcy zatacznik nr 8 konkursu grantowego
zataczony do niniejszego Zaproszenia do ztozenia oferty i stanowigcy zatgcznik Nr 3 do zaproszenia.

2. Wymagany termin realizacji zamoéwienia :

Wykonawca jest zobowigzany wykonaé zamdwienie nie pdzniej niz w terminie 14 dni od dnia zawarcia
umowy.

3. O udzielenie niniejszego zamoéwienia moga ubiegac¢ sie wykonawcy, ktérzy spetniajg warunki,
dotyczace:

1) Zadania muszg zosta¢ przeprowadzone przez osobe posiadajgcg uprawnienia wykazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa. Wykaz certyfikatéw wskazanych w w/w rozporzadzeniu
znajduje sie ponizej:

1. Certified Internal Auditor (CIA)



Fundusze Rzeczpospolita Unia Eur'opejska S
Eu I'OpEjSkle Polska Europejski Fundusz % 7
Polska Cyfrowa - Rozwoju Regionalnego R

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodno$é, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osdb

4. Certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN SO 22301

wydany przez jednostke oceniajacg zgodnos$é, akredytowang zgodnie z przepisami ustawy

z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji
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Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)
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. Systems Security Certified Practitioner (SSCP)
10. Certified Reliability Professional
11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2) Zamawiajgcy wymaga, aby Wykonawca wykazat, ze przeprowadzit minimum 1 audyt w ramach
programu Cyfrowa Gmina realizowanego w ramach Dziatania 5.1 Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornosci na zagrozenia.

Wykonawcy, ktérzy nie wykazg spetnienia warunkdow udziatu w postepowaniu podlega¢ beda
wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za odrzucona.

4. W celu potwierdzenia wymaganych wyzej warunkéw wraz z ofertg nalezy dostarczyc¢:
a) dokumenty potwierdzajgce wymagane kwalifikacje do przeprowadzenia audytu
b) referencje potwierdzajace prawidtowe wykonanie audytu

c) petnomocnictwo (oryginat lub kopia poswiadczona notarialnie za zgodnos¢ z oryginatem) - jezeli
upowaznienie do podpisania oferty nie wynika wprost z dokumentu stwierdzajgcego status prawny
wykonawecy (odpisu z wtasciwego rejestru lub CEIDG wpis do ewidencji dziatalnosci gospodarczej)

5. Wykonaweca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
6. Przy wyborze oferty Zamawiajacy bedzie kierowat sie kryterium najnizszej ceny brutto.
7. Wykonawca ztozy oferte na formularzu ofertowym stanowigcym zafgcznik nr 1 poprzez platforme

zakupowa https://platformazakupowa.pl/pn/rozwienica — Potwierdzenie skutecznego dostarczenia
ofert mailowych lezy w gestii Oferenta.

8. Termin sktadania ofert uptywa dnia 05.09.2022 r. o godz. 11.00

9. Kryterium ofert — 100% cena.
Zamawiajgcy udzieli zamodwienia Wykonawcy, ktdrego oferta zostanie uznana za najkorzystniejsza.

10. Zataczniki do ogtoszenia:
1) Formularz ofertowy
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2) Projekt umowy

3) Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa

Zastrzega sie, ze niniejsze zaproszenie do ztozenia oferty nie stanowi zobowigzania do udzielenia
zamoOwienia.

Z up. Wojta Gminy
Marian Gdula - inspektor
(podpisano elektronicznie)

Podpisany elekironicznie przez
Marian Stanistaw Gdula
26.08.2022
9:35:49 +02'00'
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INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH

Dziatajac na podstawie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 1., w sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(,LRODO?”) informujemy, ze przetwarzamy dane osobowe.

1. Administratorem danych osobowych jest Wojt Gminy RoZwienica.
7 Administratorem Danych osobowych mozna si¢ kontaktowac:

- listownie, na adres: Rozwienica 1, 37-565 RoZwienica

- za posrednictwem poczty e — mail, na adres: ug_rozwienica@pro.onet.pl

- telefonicznie pod numerem telefonu: (0-16) 622-58-87

2. Administrator danych osobowych powotlal Inspektora ochrony danych w osobie Pana Jakuba
Klak z ktérym mozna si¢ kontaktowac telefonicznie, po numerem telefonu: (+48) 882 001 277 oraz za
postednictwem poczty e — mail, na adres: iod.gmina@rozwienica.itl.pl

3. Dane osobowe s3 przetwarzane na podstawie art. 6 ust. 1 lit. b) i ¢) RODO w celu zwiazanym z
postgpowaniem o udzielenie zamoéwienia publicznego ,,Zapewnienie cyberbezpieczenstwa
samorzadowych systemow informatycznych w projekcie Cyfrowa Gmina w ramach Dziatania
5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia”, prowadzonym
w trybie zapytania ofertowego.

4. Odbiorcami danych osobowych mogg by¢ osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania w oparciu o wlasciwe przepisy Ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych, podmioty uprawnione jezeli wykaza interes prawny lub faktyczny w otrzymaniu
Pana/Pani danych osobowych na podstawie obowiazujacych przepiséw prawa, podmioty
przetwarzajace na podstawie wiazacych umow powierzenia lub inni administratorzy danych
przetwarzajacy Pani/Pana dane we wlasnym imieniu.

5. Dane osobowe beda przetwarzane zgodnie z Ustawa z dnia 11 wrzesnia 2019 r. Prawo zamowien
publicznych przez okres 4 lat od dnia zakonczenia postgpowania o udzielenie zaméwienia, a jezeli czas
trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy, w
przypadku gdy zamoéwienie publiczne bedzie wspélfinansowane ze srodkéw Unii Europejskiej, dane
osobowe beda przechowywane przez okres wynikajacy z wlasciwych przepisow powszechnie
obowiazujacego prawa z uwzglednieniem przepiséw dotyczacych archiwizacji dokumentow.

6. Informujemy o przystugujacych prawach:

e na podstawie art.15 RODO prawo dostepu do danych osobowych,

e napodstawie art. 16 RODO prawo do sprostowania lub uzupelnienia danych osobowych, przy
czym skorzystanie z prawa do sprostowania lub uzupelnienia nie moze skutkowac zmiang
wyniku postgpowania o udzielenie zaméwienia ani zmiang postanowiefl UMowy w sprawie
zamowienia publicznego w zakresie niezgodnym z Ustawa z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych.

e napodstawie art. 18 RODO prawo zadania od Administratora danych osobowych ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust.
2RODO, przy czym prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu
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do przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa czlonkowskiego, a takze nie ogranicza
przetwarzania danych osobowych do czasu zakonczenia postgpowania o udzielenie
zamowienia;

e prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych natusza przepisy
RODO;

7. Podanie danych osobowych jest wymogiem ustawowym okreslonym w przepisach Ustawy z dnia
11 wrzednia 2019 r. Prawo zamoéwien publicznych, zwiazanym z udzialem w postepowaniu o udzielenie
zamowienia publicznego. Odmowa podania danych osobowych bedzie wiazala si¢ z brakiem
mozliwosci realizacji celow okreslonych w pkt 3 powyzej.

8. Pani/Pan dane osobowe nie sg przetwarzane w sposob zautomatyzowany, w tym profilowane.
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