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MODYFIKACJA TRESCI SWZ NR 1
ODPOWIEDZI NA PYTANIA DO TRESCI SWZ NR 1
ZMIANA TERMINU SKtADANIA OFERT

Dot.: Postepowania o udzielenie zamoéwienia publicznego prowadzonego w trybie przetargu
nieograniczonego pn.: ,Dostawa, opracowanie i wdrozenie Systemu Informacji
Przestrzennej (SIP) Miasta Leszno”.

Zamawiajgcy — Miasto Leszno, prowadzacy postepowanie - Urzad Miasta Leszna, Wydziat
Inwestycji informuje, iz w przedmiotowym postepowaniu wptynat do Zamawiajgcego
whniosek o wyjasnienie tresci SWZ.

Na ztozone przez Wykonawce pytania, zgodnie z art. 135 ust. 6 ustawy z dnia 11 wrzesnia
2019 roku Prawo zaméwien publicznych (t.j. Dz. U. z 2021 roku, poz. 1129 ze zm.) zwanej
dalej ustawg Pzp, Zamawiajacy udzielit nastepujacych odpowiedzi oraz na podstawie art. 137
dokonat nastepujgcych modyfikacji tresci SWZ:

Pytanie nr 1:
Rozdziat V Informacja o warunkach udziatu w postepowaniu 4.1. Wykonawca musi wykazac,

iz wykonat nalezycie, a w przypadku ustug okresowych lub ciggtych rowniez wykonuje w
okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie: 4.1.2. co najmniej jednq (1) ustuge polegajgcqg na
wsparciu lub wykonaniu czynnosci dot. przeprowadzenia ,oceny bezpieczenstwa
przetwarzania danych osobowych poprzez ocene ryzyka ich przetwarzania z uwzglednieniem
Wytycznych Grupy Roboczej Art. 29.” wnioskujemy o wskazanie w jakim zakresie
przedmiotowego zamowienia zostanie wykorzystane ~wymagane doswiadczenie.
Jednoczesnie zwracamy uwage, ze przedmiotowe zamowienie nie polega na wykonaniu
czynnosci dot. przeprowadzenia , 0ceny bezpieczenstwa przetwarzania danych osobowych
poprzez ocene ryzyka ich przetwarzania z uwzglednieniem Wytycznych Grupy Roboczej Art.
29.”, a wdrozenia systemu informacji przestrzennej. W zwigzku z powyzszym w naszej ocenie
ww. wymaganie jest nadmiarowe w stosunku do przedmiotu zamowienia i moze wskazywac
na preferowanie przez Zamawiajgcego okreslonego wykonawcy.

Odpowiedz na pytanie nr 1:

Zamawiajgcy podtrzymuje i nie zmienia zapisow SWZ w zakresie bezposrednio wskazanym
we wniosku Wykonawcy o wyjasnienia tresci SWZ i jednocze$nie wyjasnia, co nastepuje:
Przedmiot zamdwienia obejmuje zasadnicze zadanie realizowanego przez Miasta Leszno
Projektu, ktérego celem jest budowa Systemu Informacji Przestrzennej Miasta Leszno (SIP).
W ocenie Zamawiajgcego przedsiewziecie to jest ztozone i wprowadzi istotnie zmiany
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w funkcjonowaniu Urzedu Miasta w zakresie zadan zwigzanych z gromadzeniem
i przetwarzaniem danych osobowych.

W tej kwestii nalezy zwréci¢ uwage, iz Miasto Leszno do tej pory nie wdrozyto w Urzedzie
Miasta systemu elektronicznego obiegu dokumentow (Systemu EZD), a rozwigzania
aplikacyjne wspierajgce prace poszczegdlnych wydziatéw merytorycznych, poza

gdzie funkcje System GEO-INFO 7 i zadaniami w obszarze obstugi urzedu, jako zaktadu pracy
— wspieranymi przez rozwigzania takich firm, jak np. SPUTNIK SA., byty dos¢ ograniczone i w
zasadzie obejmowaty zastosowanie prostych rejestrow prowadzonych w oprogramowaniu
biurowym. Dlatego tez z punktu widzenia przepisow prawa zwigzanych z ochrona danych
osobowych (ODO), a w szczegdlnosci w odniesieniu do Rozporzadzenia RODO
(Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzqdzenie o ochronie danych), wdrozenie SIP w obszarze zagadnien ochrony danych
osobowych, poczawszy od wdrozenia e-ustug SIP, po uruchomienie dedykowanych,
wewnetrznych modutdw tego systemu moze by¢ widziane, jako ,istotna zmiana technologii
tj. zakresu i licznosci zbioréw zawierajgcych dane osobowe, a takze sposobu przetwarzania
danych osobowych”, dla ktérych moze byé wymagane (w zakresie zadan Inspektora Ochrony
Danych Osobowych - I0DO), przygotowanie w mysl art. 35 RODO — ,oceny skutkow dla
ochrony danych osobowych”.

Dodatkowo delegacje, a wrecz obowigzek przeprowadzenia takiej analizy wskazuje
KOMUNIKAT PREZESA URZEDU OCHRONY DANYCH OSOBOWYCH z dnia 17 czerwca 2019 r.
w sprawie wykazu rodzajow operacji przetwarzania danych osobowych wymagajgcych oceny
skutkow przetwarzania dla ich ochrony https://monitorpolski.gov.pl/M2019000066601.pdf
str. 4 poz. 8 ,Przeprowadzanie porownan, ocena lub wnioskowanie na podstawie analizy

danych pozyskanych z rdznych Zrodet”, gdzie, jako przyktad operacji/zakresu
danych/okolicznosci, w ktérych moze wystgpi¢ wysokie ryzyko naruszenia dla danego
rodzaju operacji przetwarzania podano operacje ,taczenia danych z rdéznych rejestrow
panstwowych i/lub publicznych”. W tym miejscu nalezy podkresli¢, iz budowany przez
Zamawiajgcego system SIP Miasta Leszno wypetnia przedmiotowy warunek, dajgc jego
dedykowane narzedzia i mozliwosci analizy oraz prezentacji danych z wielu réznych zrédet
danych - rejestrow publicznych prowadzonych przez Miasto Leszno.

Zgodnie z rekomendacjami, jakie publikowane sg przez Urzad Ochrony Danych Osobowych
https://uodo.gov.pl/3 dziatania w zakresie przeprowadzenia oceny skutkéw przetwarzania

dla ochrony danych osobowych powinno sie prowadzi¢ zgodnie z wytycznymi
wypracowanymi przez ,Grupe Roboczg Art. 29”7 (wytyczne GR Art. 29
https://uodo.gov.pl/pl/3/1347), gdzie kluczowq role we witasciwym przygotowaniu tejze

oceny stanowi wykonana dla zasobdw i czynnosci zwigzanych z przetwarzaniem danych
osobowych analiza ryzyka. Potwierdzenie takiego stanowiska znajdujemy chociazby w
preambule przedmiotowych wytycznych, cytuje: , ... Ocena skutkow dla ochrony danych jest
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procesem pozwalajgcym opisa¢ przetwarzanie oraz oceni¢ jego koniecznos¢ i
proporcjonalnosé, a takize majgcym wspomdc zarzqdzanie ryzykiem naruszenia praw i
wolnosci 0s6b fizycznych wynikajgcym z przetwarzania danych osobowych poprzez ocene
ryzyka i okreslenie srodkdw pozwalajgcym zaradzi¢ tym czynnikom ryzyka...”.

Podstawg dla prawidtowego przeprowadzenia przedmiotowych analiz powinny by¢
szczegdtowe informacje dot. m. in procesu przetwarzania danych osobowych, dlatego, tez w
,Wytycznych GR Art. 29” wskazano, iz zrodtem takich informacji, a zarazem strong
wspierajgcg IODO w przygotowaniu analizy moze by¢ kazdy podmiot przetwarzajgcy dane
osobowe str. 18 cyt. ... Jezeli proces przetwarzania jest catkowicie lub czesciowo realizowany
przez podmiot przetwarzajgcy dane, podmiot przetwarzajgcy powinien pomoc
administratorowi danych w przeprowadzeniu oceny skutkdw dla ochrony danych i dostarczyc

”

wszelkie niezbedne informacje (zgodnie z art. 28 ust. 3 lit. f))...”. W ocenie Zamawiajacego
Wykonawca SIP jest podmiotem przetwarzajagcym dane, bowiem w zakresie swoich
zobowigzan ma obowigzek zawarcia umowy na powierzenie przetwarzania danych
osobowych realizujgc czynnosci nie tylko utworzenia i zatadowania danymi zrodtowymi bazy
danych systemu (zgodnie z OPZ SWZ), ale réwniez przeprowadzenia weryfikacji
opracowanego systemu na tak przygotowanej testowej bazie danych SIP, ktdra powinna by¢

w petni zgodnym odwzorowaniem docelowej bazy danych SIP.

Majgc na uwadze powyzsze uwarunkowania, a takze potrzeby wsparcia |IODO niezbedng,
zarazem konieczng wiedzg nt. rozwigzan technicznych w obszarze proceséw przetwarzania
danych osobowych, Zamawiajacy na etapie konsultacji wewnetrznych i przygotowania
dokumentacji przetargowej, wprowadzit stosowane wymagania wobec przysztego
Wykonawcy do warunkdéw udziatu i potencjatu technicznego Wykonawcy (w tym w zakresie
wymagan bedgacych przedmiotem wniosku Wykonawcy o wyjasnienie tresci SWZ). Niestety,
podczas ostatniej redakcji dokumentacji przetargowej w czesci dot. Opisu Przedmiotu
Zamowienia (OPZ) omytkowo nie znalazty sie wszystkie zapisy wymagan odpowiednio
odnoszacych sie do dziatan zwigzanych z zapewnieniem wsparcia dla Zamawiajgcego w
przygotowaniu dokumentu , oceny skutkow dla ochrony danych osobowych”.

W zwigzku z powyzszym, majac réwniez na uwadze wniosek Wykonawcy, Zamawiajacy
uzupetnia tres¢ Zatacznika nr 1 do SWZ — Opis Przedmiotu Zamodwienia o zapisy wymagan
dot. zagadnien ODO, wskazujgc zarazem obszar czynnosci, jakie bedg w zakresie zobowigzan
Wykonawcy — z uwzglednieniem wymaganego potencjatu technicznego w osobie Specjalisty
ds. bezpieczeristwa IT, ktére stanowily dla Zamawiajgcego przestanke do okreslenia
warunkéw udziatu w przedmiotowym postepowaniu przetargowym.

Uzupetnienie to obejmuje nastepujgce modyfikacje tresci OPZ SWZ (zatacznik nr 2):

1) W Rozdziale 2 - Wymagania ogdlne, dodano pkt. 2.37.4 nadajac mu brzmienie:

System powinien posiada¢ mozliwosc:

a) implementacji, pseudonimizacji lub szyfrowania danych osobowych,
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b) zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
w zakresie ustug przetwarzania danych osobowych,

c) szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego.

W zakresie wymagania lit. a) powyzej, zgodnie z Wytycznymi Grupy Art. 29 Zamawiajgcy
moze dopuscic¢ inne rozwigzanie technologiczne, jakie Wykonawca zaproponuje na etapie
opracowania Projektu Technicznego Wdrozenia celem zmniejszenia ryzyka w zakresie
przetwarzania danych osobowych.

W Rozdziale 3 - Sposodb realizacji zamdwienia — podziat na etapy, dodano ppkt.

3.11.10.3.1 nadajac mu brzmienie:

Testy bezpieczenstwa Wykonawca powinien przeprowadzi¢ bazujgc na dobrych
praktykach i wtasnym doswiadczeniu. Testy powinny obejmowac najbardziej krytyczne
elementy oraz obszary funkcjonalne powstatej infrastruktury. Przyjmuje sie, ze testy
obejmg, co najmniej: aplikacje webowe w oparciu o standard OWASP ASVS 4.0 oraz
aplikacje mobilng rowniez w oparciu o metodyka OWASP w zakresie testéw tzw. listy TOP
10 Mobile. Zakres testow dot. aplikacji webowych powinien objg¢, co najmniej 10 réznego
rodzaju testéw z ponizszej listy uzgodnionych na etapie opracowania Projektu
Technicznego Wdrozenia:

— Technika podstuchu i manipulowania transmisjg (w tym Man in The Middle).

Wywotanie strony serwisu spoza $ciezki przewidzianej przez projektantéw aplikacji
(Forcefull browsing).

Atak Path Traversal.

— Technika Google Hacking (dotyczy aplikacji opublikowanych w sieci Internet).
— Filtrowanie danych wejsciowych,

— Omijanie filtrowania danych wejsciowych i wyjsciowych,

— Ataki na sesje aplikacji webowej (session fixation i session adoption),

— Ataki typu Injection (np. SQL/XML/XPath/HTML/LDAP oraz innych zgodnie z
technologig aplikacji) i Blind SQL Injection,

— Ataki XSS - Cross Site Scripting (persistent, reflected, itp.), czyli osadzenie obcego
skryptu,

— Niepoprawna obstuga uwierzytelniania i sesji,

— Niezabezpieczone bezposrednie odwotanie do obiektu (Insecure Direct Object
References),

— Fatszowanie zgdan (CSRF - Cross Site Request Forgery),
— Niepoprawne ustawienia (Security Misconfiguration),

— Brak zabezpieczen dostepu przez URL (Failure to Restrict URL Access),



SAMORZAD WOJEWODZTWA Unla Europe-jska M * L

WIELKOPOLSKIEGO Europejski Fundusz % =
Rozwoju Regionalnego *o ¥

Fundusze
Europejskie
Program Regionalny

— Brak walidacji przekierowan (Unvalidated Redirects and Forwards),
— Btedy szyfrowania danych (Insecure Crytptographic Storage),

— Niedostateczne zabezpieczenia wymiany danych (Insufficent Transport Layer
Protection),

— Atak typu brute force (sprawdzenie czy konto lub adres IP zostanie zablokowane),
— Testy dotyczgce ujawniania informacji o Srodowisku hostujgcym,

— Testy typu DoS (np. flooding),

— Ataki typu spoofing,

— Ocena kompletnosci zbieranych informacji w logach,

— Ataki w celu rozpoznania aplikacji i platformy,

— Prdéba podniesienia uprawnien,

— Przekazanie wrazliwych danych w adresie URL lub podmiana wartosci parametréw
UR,

— Modyfikacje tresci strony w aplikacji internetowej,

— Wymuszenie kodéw btedéw HTTP500, czy tez HTTP400, HTPP300, aby uzyskac
informacje o strukturze katalogdéw serwera WWW,

— Zdradzenie nadmiarowych danych np. nazwy i wersji serwera aplikacji,

— Nawigzywanie réwnolegtych potfaczen przy tych samych danych uzytkownika (login
/ hasto), czy tez dopuszczenie do préby obejscia zastosowanych zabezpieczen np.
blokada konta po nieudanych prébach logowania itp.

3) W Rozdziale 3- Sposdb realizacji zaméwienia — podziat na etapy, dodano ppkt.
3.11.10.3.2 nadajac mu brzmienie:

Wszystkie czynnosci oraz wyniki testdw w zakresie oceny czy to podatnosci infrastruktury
technicznej oraz przeprowadzonych testow bezpieczenstwa muszg by¢ szczegdtowo
udokumentowane. Wnioski i rekomendacje powinny by¢ opracowane w formie
dedykowanego raportu dla Zamawiajgcego oraz powinny byé wtgczone do Projektu
Technicznego Wdrozenia (jako aneks), stanowigc zarazem podstawe do opracowania
elementdéw DIAP.

4) W Rozdziale 3 - Sposdb realizacji zamdwienia — podziat na etapy, dodano ppkt. 3.11.13
nadajac mu brzmienie:

Udokumentowanie zastosowanych mechanizmow bezpieczenstwa przetwarzania danych
osobowych zawierajgce, co najmniej:

3.11.13.1 Udokumentowanie zasobow danych objetych przetwarzaniem danych
osobowych, w tym przeptywy danych,
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3.11.13.2 Wyniki i wnioski z testéw bezpieczenstwa z uwzglednieniem zalecen, jakie
wynikajg z normy PN-ISO/IEC 29134: 2018-11 Wytyczne dotyczgce oceny
skutkow dla prywatnosci,

3.11.13.3 Analize Ryzyka / Szacowanie ryzyka poprzez co najmniej: przedstawienie listy
ryzyk majgcych bezposredni wptyw na dziatanie Systemu w obszarze Ochrony
Danych Osobowych, ocene prawdopodobienstwa ich wystgpienia, ocene
podatnosci, analize wptywu poszczegdlnych rodzajéw ryzyka na ODO,

3.11.13.4 Rekomendacje dotyczace wdrozenia niezbednych procedur oraz implementacji
metod i technik ochrony danych osobowych jak np. szyfrowanie,
pseudonimizacja, inne niz zaoferowane w SIP w zakresie spetnienia
podstawowych wymagan dot. ODO (rozwigzania wskazane przez Wykonawce
w Analizie Ryzyka, a nie wdrozone w SIP, mogg zosta¢ zlecone przez
Zamawiajgcego Wykonawcy poprzez rozszerzenie zakresu niniejszego
zamowienia).

5) Dotychczasowy punkt 3.11.13 uzyskuje numer 3.11.14 w brzmieniu:

Wykonawca jest zobowigzany aktualizowaé Projekt Techniczny Wdrozenia, w tym w
szczegolnosci Plan testow i scenariusze testowe odpowiednio do zakresu uzgodnionych,
wprowadzanych zmian projektowych oraz implementowanych na tej podstawie
modyfikacji prototypu Systemu lub jego wersji docelowej SIP.

6) W dodatku nr 4 - Pojecia i definicje (skroty) wprowadzono dodatkowa definicje:

Pseudonimizacja | Przetworzenie danych osobowych w taki sposdb, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe
informacje sg przechowywane osobno i s3 objete srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(RODO). Zalecane techniki pseudonimizacji zawarte w opinii 05/2014
wydanej przez Grupe Roboczg ds. ochrony 0séb fizycznych w zakresie
przetwarzania danych osobowych (RODO Art. 29) to: szyfrowanie z
kluczem; funkcje hash tzw. funkcje skroétu, zastosowanie tokena.

Pytanie nr 2:
Rozdziat V Informacja o warunkach udziatu w postepowaniu 5.6. Specjalista ds.

bezpieczenstwa IT: Posiada certyfikat CISA (ang. Certified Information Systems Auditor) lub
CISSP (ang. Certified Information Systems Security Professional) lub CISM (ang. Certified
Information Security Manager) Ilub inny rownowainy dot. bezpieczenstwa systemow
teleinformatycznych. Posiada minimum 3 lata doswiadczenia w roli specjalisty ds.
bezpieczenstwa IT, obejmujgce, co najmniej dwa (2) projekty (zamdwienia), w ktdrych
przeprowadzit testy bezpieczenstwa lub dokonat oceny stanu bezpieczeristwa systemu
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teleinformatycznego. Whnioskujemy o wskazanie w jakim zakresie przedmiotowego
zamowienia zostang wykorzystane kompetencje i doswiadczenie wymaganej osoby.
Jednoczesnie zwracamy uwage, ze przedmiotowe zamdowienie nie dotyczy przeprowadzenia
testow bezpieczenistwa, a wdroZzenia systemu informacji przestrzennej. W zwiqzku z
powyzszym w naszej ocenie ww. wymaganie jest nadmiarowe w stosunku do przedmiotu
zamowienia i moZe wskazywac¢ na preferowanie przez Zamawiajgcego okreslonego
wykonawcy.

Odpowiedz na pytanie nr 2:

Zamawiajgcy odpowiedz na powyzsze pytanie w formie szczegétowego uzasadnienia oraz
doprecyzowania wymogéw techniczno-formalnych OPZ przedstawit w odpowiedzi na
pytanie nr 1 wprowadzajgc zarazem w tym zakresie niezbedne modyfikacje w tresci OPZ. W
ocenie Zamawiajgcego Wykonawca realizujgc przedmiot zamoéwienia w zakresie wskazanym
w modyfikacji OPZ SWZ w odpowiedzi na pytanie 1), powinien posiada¢ w swoim zespole
osoby z niezbednym doswiadczeniem, wiedzg i umiejetnosciami do przeprowadzenia
okresinych w OPZ testow bezpieczenstwa. Dodatkowo Zamawiajgcy uwaza, iz osoba ta
powinna uczestniczy¢ w:

a) opracowaniu zatozen technicznych oferowanego przez Wykonawce systemu tak, aby
zapewnia¢ odpowiedni do wymagan RODO poziom bezpieczeristwa danych,

b) przeprowadzeniu przez Wykonawce analizy ryzyka w obszarze przetwarzania danych
osobowych.

Ponadto, Zamawiajacy nadmienia, iz uzupetnia zamieszczone dokumenty na stronie
internetowej prowadzonego postepowania o dokument JEDZ w formacie .xml stanowigcy
Zatgcznik 5 do SWZ.

W zwigzku z powyzszym Zamawiajacy informuje rowniez, iz:

a) Przedtuza terminu sktadania ofert, o ktérym mowa w Rozdziale XV (Sposéb oraz termin

sktadania ofert) ust 1:

Byto:

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod
adresem: na stronie internetowej
prowadzonego postepowania do dnia 07.02.2022 r., do godz. 10:00.

Jest:

Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod
adresem: na stronie internetowej
prowadzonego postepowania do dnia 14.02.2022 r., do godz. 10:00.

b) Przedtuza terminu otwarcia ofert o ktérym mowa w Rozdziale XVI (Termin otwarcia ofert)

ust 1:
Byto:
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Otwarcie ofert nastepuje niezwtocznie po uptywie terminu skftadania ofert, nie pdzniej niz
nastepnego dnia po dniu, w ktérym uptynat termin sktadania ofert tj. dnia 07.02.2022 r.
o godz.: 10:30.

Jest:

Otwarcie ofert nastepuje niezwtocznie po uptywie terminu sktadania ofert, nie pdzniej niz
nastepnego dnia po dniu, w ktérym uptyngt termin sktadania ofert tj. dnia 14.02.2022 r.
o godz.: 10:30.

W konsekwencji dokonania powyiszych zmian Zamawiajacy informuje, iz dokonuje
modpyfikacji tresci SWZ w Rozdziale Xlll (Termin zwigzania ofertg) ust. 1:

Byto:

Wykonawca bedzie zwigzany ofertg przez okres 90 dni, tj. do dnia: 07.05.2022 r. Bieg
terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

Jest:

Wykonaweca bedzie zwigzany ofertg przez okres 90 dni, tj. do dnia: 15.05.2022 r.
Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

Zamawiajacy informuje, Zze pytania oraz udzielone odpowiedzi staja sie integralng czescia

Specyfikacji Warunkow Zamoéwienia i beda wiagzace przy sktadaniu ofert.

Pozostate zapisy Specyfikacji Warunkdéw Zamdwienia pozostajg bez zmian.

Z powazaniem

Zataczniki:

1. Zmodyfikowany Zatgcznik nr 2 do SWZ (Opis przedmiotu zamowienia).
2. Zatgcznik nr 5 do SWZ (Jednolity Europejski Dokument Zamdwienia w formacie .xml).



