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Znak sprawy: IN.271.24.2021                                                Leszno, 01.02.2022 roku 

 

MODYFIKACJA TREŚCI SWZ NR 1  

ODPOWIEDZI NA PYTANIA DO TREŚCI SWZ NR 1 

ZMIANA TERMINU SKŁADANIA OFERT 

 

 

Dot.: Postępowania o udzielenie zamówienia publicznego prowadzonego w trybie przetargu 
nieograniczonego pn.: „Dostawa, opracowanie i wdrożenie Systemu Informacji 
Przestrzennej (SIP) Miasta Leszno”. 

 

I. Zamawiający – Miasto Leszno, prowadzący postępowanie - Urząd Miasta Leszna, Wydział 
Inwestycji informuje, iż w przedmiotowym postępowaniu wpłynął do Zamawiającego 
wniosek o wyjaśnienie treści SWZ.  
Na złożone przez Wykonawcę pytania, zgodnie z art. 135 ust. 6 ustawy z dnia 11 września 
2019 roku Prawo zamówień publicznych (t.j. Dz. U. z 2021 roku, poz. 1129 ze zm.) zwanej 
dalej ustawą Pzp, Zamawiający udzielił następujących odpowiedzi oraz na podstawie art. 137 
dokonał następujących modyfikacji treści SWZ: 

 
Pytanie nr 1: 
Rozdział V Informacja o warunkach udziału w postępowaniu 4.1. Wykonawca musi wykazać, 
iż wykonał należycie, a w przypadku usług okresowych lub ciągłych również wykonuje w 
okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia 
działalności jest krótszy - w tym okresie: 4.1.2. co najmniej jedną (1) usługę polegającą na 
wsparciu lub wykonaniu czynności dot. przeprowadzenia „oceny bezpieczeństwa 
przetwarzania danych osobowych poprzez ocenę ryzyka ich przetwarzania z uwzględnieniem 
Wytycznych Grupy Roboczej Art. 29.” wnioskujemy o wskazanie w jakim zakresie 
przedmiotowego zamówienia zostanie wykorzystane wymagane doświadczenie. 
Jednocześnie zwracamy uwagę, że przedmiotowe zamówienie nie polega na wykonaniu 
czynności dot. przeprowadzenia „oceny bezpieczeństwa przetwarzania danych osobowych 
poprzez ocenę ryzyka ich przetwarzania z uwzględnieniem Wytycznych Grupy Roboczej Art. 
29.”, a wdrożenia systemu informacji przestrzennej. W związku z powyższym w naszej ocenie 
ww. wymaganie jest nadmiarowe w stosunku do przedmiotu zamówienia i może wskazywać 
na preferowanie przez Zamawiającego określonego wykonawcy. 
   
Odpowiedź na pytanie nr 1: 
Zamawiający podtrzymuje i nie zmienia zapisów SWZ w zakresie bezpośrednio wskazanym 
we wniosku Wykonawcy o wyjaśnienia treści SWZ i jednocześnie wyjaśnia, co następuje: 

Przedmiot zamówienia obejmuje zasadnicze zadanie realizowanego przez Miasta Leszno 
Projektu, którego celem jest budowa Systemu Informacji Przestrzennej Miasta Leszno (SIP). 
W ocenie Zamawiającego przedsięwzięcie to jest złożone i wprowadzi istotnie zmiany  
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w funkcjonowaniu Urzędu Miasta w zakresie zadań związanych z gromadzeniem  
i przetwarzaniem danych osobowych.  

W tej kwestii należy zwrócić uwagę, iż Miasto Leszno do tej pory nie wdrożyło w Urzędzie 
Miasta systemu elektronicznego obiegu dokumentów (Systemu EZD), a rozwiązania 
aplikacyjne wspierające prace poszczególnych wydziałów merytorycznych, poza „geodezją”, 
gdzie funkcje System GEO-INFO 7 i zadaniami w obszarze obsługi urzędu, jako zakładu pracy 
– wspieranymi przez rozwiązania takich firm, jak np. SPUTNIK SA., były dość ograniczone i w 
zasadzie obejmowały zastosowanie prostych rejestrów prowadzonych w oprogramowaniu 
biurowym. Dlatego też z punktu widzenia przepisów prawa związanych z ochrona danych 
osobowych (ODO), a w szczególności w odniesieniu do Rozporządzenia RODO 
(Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w 
sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne 
rozporządzenie o ochronie danych), wdrożenie SIP w obszarze  zagadnień ochrony danych 
osobowych, począwszy od wdrożenia e-usług SIP, po uruchomienie dedykowanych, 
wewnętrznych modułów tego systemu może być widziane, jako „istotna zmiana technologii 
tj. zakresu i liczności zbiorów zawierających dane osobowe, a także sposobu przetwarzania 
danych osobowych”, dla których może być wymagane (w zakresie zadań Inspektora Ochrony 
Danych Osobowych - IODO), przygotowanie w myśl art. 35 RODO – „oceny skutków dla 
ochrony danych osobowych”. 

Dodatkowo delegację, a wręcz obowiązek przeprowadzenia takiej analizy wskazuje 
KOMUNIKAT PREZESA URZĘDU OCHRONY DANYCH OSOBOWYCH z dnia 17 czerwca 2019 r. 
w sprawie wykazu rodzajów operacji przetwarzania danych osobowych wymagających oceny 
skutków przetwarzania dla ich ochrony https://monitorpolski.gov.pl/M2019000066601.pdf 
str. 4 poz. 8 „Przeprowadzanie porównań, ocena lub wnioskowanie na podstawie analizy 
danych pozyskanych z różnych źródeł”, gdzie, jako przykład operacji/zakresu 
danych/okoliczności, w których może wystąpić wysokie ryzyko naruszenia dla danego 
rodzaju operacji przetwarzania podano operacje „Łączenia danych z różnych rejestrów 
państwowych i/lub publicznych”.  W tym miejscu należy podkreślić, iż budowany przez 
Zamawiającego system SIP Miasta Leszno wypełnia przedmiotowy warunek, dając jego 
dedykowane narzędzia i możliwości analizy oraz prezentacji danych z wielu różnych źródeł 
danych - rejestrów publicznych prowadzonych przez Miasto Leszno.  

Zgodnie z rekomendacjami, jakie publikowane są przez Urząd Ochrony Danych Osobowych 
https://uodo.gov.pl/3 działania w zakresie przeprowadzenia oceny skutków przetwarzania 
dla ochrony danych osobowych powinno się prowadzić zgodnie z wytycznymi 
wypracowanymi przez „Grupę Roboczą Art. 29” (wytyczne GR Art. 29 
https://uodo.gov.pl/pl/3/1347), gdzie kluczową rolę we właściwym przygotowaniu tejże 
oceny stanowi wykonana dla zasobów i czynności związanych z przetwarzaniem danych 
osobowych analiza ryzyka. Potwierdzenie takiego stanowiska znajdujemy chociażby w 
preambule przedmiotowych wytycznych, cytuję: „ … Ocena skutków dla ochrony danych jest 
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procesem pozwalającym opisać przetwarzanie oraz ocenić jego konieczność i 
proporcjonalność, a także mającym wspomóc zarządzanie ryzykiem naruszenia praw i 
wolności osób fizycznych wynikającym z przetwarzania danych osobowych poprzez ocenę 
ryzyka i określenie środków pozwalającym zaradzić tym czynnikom ryzyka…”. 

Podstawą dla prawidłowego przeprowadzenia przedmiotowych analiz powinny być 
szczegółowe informacje dot. m. in procesu przetwarzania danych osobowych, dlatego, też w  
„Wytycznych GR Art. 29” wskazano, iż źródłem takich informacji, a zarazem stroną 
wspierającą IODO w przygotowaniu analizy może być każdy podmiot przetwarzający dane 
osobowe str. 18 cyt. „… Jeżeli proces przetwarzania jest całkowicie lub częściowo realizowany 
przez podmiot przetwarzający dane, podmiot przetwarzający powinien pomóc 
administratorowi danych w przeprowadzeniu oceny skutków dla ochrony danych i dostarczyć 
wszelkie niezbędne informacje (zgodnie z art. 28 ust. 3 lit. f))…”.  W ocenie Zamawiającego 
Wykonawca SIP jest podmiotem przetwarzającym dane, bowiem w zakresie swoich 
zobowiązań ma obowiązek zawarcia umowy na powierzenie przetwarzania danych 
osobowych realizując czynności nie tylko utworzenia i załadowania danymi źródłowymi bazy 
danych systemu (zgodnie z OPZ SWZ), ale również przeprowadzenia weryfikacji 
opracowanego systemu na tak przygotowanej testowej bazie danych SIP, która powinna być 
w pełni zgodnym odwzorowaniem docelowej bazy danych SIP.  

Mając na uwadze powyższe uwarunkowania, a także potrzeby wsparcia IODO niezbędną, 
zarazem konieczną wiedzą nt. rozwiązań technicznych w obszarze procesów przetwarzania 
danych osobowych, Zamawiający na etapie konsultacji wewnętrznych i przygotowania 
dokumentacji przetargowej, wprowadził stosowane wymagania wobec przyszłego 
Wykonawcy do warunków udziału i potencjału technicznego Wykonawcy (w tym w zakresie 
wymagań będących przedmiotem wniosku Wykonawcy o wyjaśnienie treści SWZ). Niestety, 
podczas ostatniej redakcji dokumentacji przetargowej w części dot. Opisu Przedmiotu 
Zamówienia (OPZ) omyłkowo nie znalazły się wszystkie zapisy wymagań odpowiednio 
odnoszących się do działań związanych z zapewnieniem wsparcia dla Zamawiającego w 
przygotowaniu dokumentu „oceny skutków dla ochrony danych osobowych”. 

W związku z powyższym, mając również na uwadze wniosek Wykonawcy, Zamawiający 
uzupełnia treść Załącznika nr 1 do SWZ – Opis Przedmiotu Zamówienia o zapisy wymagań 
dot. zagadnień ODO, wskazując zarazem obszar czynności, jakie będą w zakresie zobowiązań 
Wykonawcy – z uwzględnieniem wymaganego potencjału technicznego w osobie Specjalisty 
ds. bezpieczeństwa IT, które stanowiły dla Zamawiającego przesłankę do określenia 
warunków udziału w przedmiotowym postępowaniu przetargowym.  

Uzupełnienie to obejmuje następujące modyfikacje treści OPZ SWZ (załącznik nr 2):   

1) W Rozdziale 2 - Wymagania ogólne, dodano pkt. 2.37.4 nadając mu brzmienie: 

System powinien posiadać możliwość:  

a)  implementacji, pseudonimizacji lub szyfrowania danych osobowych, 
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b) zapewnienia poufności, integralności, dostępności i odporności  
w zakresie usług przetwarzania danych osobowych, 

c)   szybkiego przywrócenia dostępności danych osobowych i dostępu do nich 
w razie incydentu fizycznego lub technicznego. 

W zakresie wymagania lit. a) powyżej, zgodnie z Wytycznymi Grupy Art. 29 Zamawiający 
może dopuścić inne rozwiązanie technologiczne, jakie Wykonawca zaproponuje na etapie 
opracowania Projektu Technicznego Wdrożenia celem zmniejszenia ryzyka w zakresie 
przetwarzania danych osobowych. 

2) W Rozdziale 3 - Sposób realizacji zamówienia – podział na etapy, dodano ppkt. 
3.11.10.3.1 nadając mu brzmienie: 

Testy bezpieczeństwa Wykonawca powinien przeprowadzić bazując na dobrych 
praktykach i własnym doświadczeniu. Testy powinny obejmować najbardziej krytyczne 
elementy oraz obszary funkcjonalne powstałej infrastruktury. Przyjmuje się, że testy 
obejmą, co najmniej:  aplikacje webowe w oparciu o standard OWASP ASVS 4.0 oraz 
aplikację mobilną również w oparciu o metodyką OWASP w zakresie testów tzw. listy TOP 
10 Mobile. Zakres testów dot. aplikacji webowych powinien objąć, co najmniej 10 różnego 
rodzaju testów z poniższej listy uzgodnionych na etapie opracowania Projektu 
Technicznego Wdrożenia: 

 Technika podsłuchu i manipulowania transmisją (w tym Man in The Middle). 

 Wywołanie strony serwisu spoza ścieżki przewidzianej przez projektantów aplikacji 
(Forcefull browsing). 

 Atak Path Traversal. 

 Technika Google Hacking (dotyczy aplikacji opublikowanych w sieci Internet). 

 Filtrowanie danych wejściowych, 

 Omijanie filtrowania danych wejściowych i wyjściowych, 

 Ataki na sesję aplikacji webowej (session fixation i session adoption), 

 Ataki typu Injection (np. SQL/XML/XPath/HTML/LDAP oraz innych zgodnie z 
technologią aplikacji) i Blind SQL Injection, 

 Ataki XSS - Cross Site Scripting (persistent, reflected, itp.), czyli osadzenie obcego 
skryptu, 

 Niepoprawna obsługa uwierzytelniania i sesji, 

 Niezabezpieczone bezpośrednie odwołanie do obiektu (Insecure Direct Object 
References), 

 Fałszowanie żądań (CSRF - Cross Site Request Forgery), 

 Niepoprawne ustawienia (Security Misconfiguration), 

 Brak zabezpieczeń dostępu przez URL (Failure to Restrict URL Access), 
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 Brak walidacji przekierowań (Unvalidated Redirects and Forwards), 

 Błędy szyfrowania danych (Insecure Crytptographic Storage), 

 Niedostateczne zabezpieczenia wymiany danych (Insufficent Transport Layer 
Protection), 

 Atak typu brute force (sprawdzenie czy konto lub adres IP zostanie zablokowane), 

 Testy dotyczące ujawniania informacji o środowisku hostującym, 

 Testy typu DoS (np. flooding), 

 Ataki typu spoofing, 

 Ocena kompletności zbieranych informacji w logach, 

 Ataki w celu rozpoznania aplikacji i platformy, 

 Próba podniesienia uprawnień, 

 Przekazanie wrażliwych danych w adresie URL lub podmiana wartości parametrów 
UR, 

 Modyfikacje treści strony w aplikacji internetowej, 

 Wymuszenie kodów błędów HTTP500, czy też HTTP400, HTPP300, aby uzyskać 
informacje o strukturze katalogów serwera WWW, 

 Zdradzenie nadmiarowych danych np. nazwy i wersji serwera aplikacji, 

 Nawiązywanie równoległych połączeń przy tych samych danych użytkownika (login 
/ hasło), czy też dopuszczenie do próby obejścia zastosowanych zabezpieczeń np. 
blokada konta po nieudanych próbach logowania itp. 

3) W Rozdziale 3- Sposób realizacji zamówienia – podział na etapy, dodano ppkt. 
3.11.10.3.2 nadając mu brzmienie: 

Wszystkie czynności oraz wyniki testów w zakresie oceny czy to podatności infrastruktury 
technicznej oraz przeprowadzonych testów bezpieczeństwa muszą być szczegółowo 
udokumentowane. Wnioski i rekomendacje powinny być opracowane w formie 
dedykowanego raportu dla Zamawiającego oraz powinny być włączone do Projektu 
Technicznego Wdrożenia (jako aneks), stanowiąc zarazem podstawę do opracowania 
elementów DIAP. 

4) W Rozdziale 3 - Sposób realizacji zamówienia – podział na etapy, dodano ppkt. 3.11.13 
nadając mu brzmienie: 

 Udokumentowanie zastosowanych mechanizmów bezpieczeństwa przetwarzania danych 
osobowych zawierające, co najmniej: 

3.11.13.1 Udokumentowanie zasobów danych objętych przetwarzaniem danych 
osobowych, w tym przepływy danych, 
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3.11.13.2 Wyniki i wnioski z testów bezpieczeństwa z uwzględnieniem zaleceń, jakie 
wynikają z normy PN-ISO/IEC 29134: 2018-11 Wytyczne dotyczące oceny 
skutków dla prywatności, 

3.11.13.3 Analizę Ryzyka / Szacowanie ryzyka poprzez co najmniej: przedstawienie listy 
ryzyk mających bezpośredni wpływ na działanie Systemu w obszarze Ochrony 
Danych Osobowych, ocenę prawdopodobieństwa ich wystąpienia, ocenę 
podatności, analizę wpływu poszczególnych rodzajów ryzyka na ODO, 

3.11.13.4 Rekomendacje dotyczące wdrożenia niezbędnych procedur oraz implementacji 
metod i technik ochrony danych osobowych jak np. szyfrowanie, 
pseudonimizacja, inne niż zaoferowane w SIP w zakresie spełnienia 
podstawowych wymagań dot. ODO (rozwiązania wskazane przez Wykonawcę 
w Analizie Ryzyka, a nie wdrożone w SIP, mogą zostać zlecone przez 
Zamawiającego Wykonawcy poprzez rozszerzenie zakresu niniejszego 
zamówienia). 

5) Dotychczasowy punkt 3.11.13 uzyskuje numer 3.11.14 w brzmieniu: 

Wykonawca jest zobowiązany aktualizować Projekt Techniczny Wdrożenia, w tym w 
szczególności Plan testów i scenariusze testowe odpowiednio do zakresu uzgodnionych, 
wprowadzanych zmian projektowych oraz implementowanych na tej podstawie 
modyfikacji prototypu Systemu lub jego wersji docelowej SIP. 

6) W dodatku nr 4 - Pojęcia i definicje (skróty) wprowadzono dodatkową definicję: 

 
Pseudonimizacja Przetworzenie danych osobowych w taki sposób, by nie można ich 

było już przypisać konkretnej osobie, której dane dotyczą, bez użycia 
dodatkowych informacji, pod warunkiem że takie dodatkowe 
informacje są przechowywane osobno i są objęte środkami 
technicznymi i organizacyjnymi uniemożliwiającymi ich przypisanie 
zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej 
(RODO). Zalecane techniki pseudonimizacji zawarte w opinii 05/2014 
wydanej przez Grupę Roboczą ds. ochrony osób fizycznych w zakresie 
przetwarzania danych osobowych (RODO Art. 29) to: szyfrowanie z 
kluczem; funkcje hash tzw. funkcje skrótu, zastosowanie tokena. 

 

Pytanie nr 2: 
Rozdział V Informacja o warunkach udziału w postępowaniu 5.6. Specjalista ds. 
bezpieczeństwa IT: Posiada certyfikat CISA (ang. Certified Information Systems Auditor) lub 
CISSP (ang. Certified Information Systems Security Professional) lub CISM (ang. Certified 
Information Security Manager) lub inny równoważny dot. bezpieczeństwa systemów 
teleinformatycznych. Posiada minimum 3 lata doświadczenia w roli specjalisty ds. 
bezpieczeństwa IT, obejmujące, co najmniej dwa (2) projekty (zamówienia), w których 
przeprowadził testy bezpieczeństwa lub dokonał oceny stanu bezpieczeństwa systemu 
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teleinformatycznego. Wnioskujemy o wskazanie w jakim zakresie przedmiotowego 
zamówienia zostaną wykorzystane kompetencje i doświadczenie wymaganej osoby. 
Jednocześnie zwracamy uwagę, że przedmiotowe zamówienie nie dotyczy przeprowadzenia 
testów bezpieczeństwa, a wdrożenia systemu informacji przestrzennej. W związku z 
powyższym w naszej ocenie ww. wymaganie jest nadmiarowe w stosunku do przedmiotu 
zamówienia i może wskazywać na preferowanie przez Zamawiającego określonego 
wykonawcy. 

 
Odpowiedź na pytanie nr 2: 
Zamawiający odpowiedź na powyższe pytanie w formie szczegółowego uzasadnienia oraz 
doprecyzowania wymogów techniczno-formalnych OPZ przedstawił w odpowiedzi na 
pytanie nr 1 wprowadzając zarazem w tym zakresie niezbędne modyfikacje w treści OPZ. W 
ocenie Zamawiającego Wykonawca realizując przedmiot zamówienia w zakresie wskazanym  
w modyfikacji OPZ SWZ w odpowiedzi na pytanie 1), powinien posiadać w swoim zespole 
osoby z niezbędnym doświadczeniem, wiedzą i umiejętnościami do przeprowadzenia 
określnych w OPZ testów bezpieczeństwa. Dodatkowo Zamawiający uważa, iż osoba ta 
powinna uczestniczyć w: 

a) opracowaniu założeń technicznych oferowanego przez Wykonawcę systemu tak, aby 
zapewniać odpowiedni do wymagań RODO poziom bezpieczeństwa danych, 

b) przeprowadzeniu przez Wykonawcę analizy ryzyka w obszarze przetwarzania danych 
osobowych.  

 
II. Ponadto, Zamawiający nadmienia, iż uzupełnia zamieszczone dokumenty na stronie 

internetowej prowadzonego postępowania o dokument JEDZ w formacie .xml stanowiący 
Załącznik 5 do SWZ. 
 

III. W związku z powyższym Zamawiający informuje również, iż: 

a) Przedłuża terminu składania ofert, o którym mowa w Rozdziale XV (Sposób oraz termin 
składania ofert) ust 1: 
Było: 
Ofertę wraz z wymaganymi dokumentami należy umieścić na platformazakupowa.pl pod 
adresem: https://platformazakupowa.pl/pn/um_leszno na stronie internetowej 
prowadzonego postępowania do dnia 07.02.2022 r., do godz. 10:00. 
Jest: 
Ofertę wraz z wymaganymi dokumentami należy umieścić na platformazakupowa.pl pod 
adresem: https://platformazakupowa.pl/pn/um_leszno na stronie internetowej 
prowadzonego postępowania do dnia 14.02.2022 r., do godz. 10:00. 
 

b) Przedłuża terminu otwarcia ofert o którym mowa w Rozdziale XVI (Termin otwarcia ofert) 
ust 1: 
Było: 
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Otwarcie ofert następuje niezwłocznie po upływie terminu składania ofert, nie później niż 
następnego dnia po dniu, w którym upłynął termin składania ofert tj. dnia 07.02.2022 r.  
o godz.: 10:30. 
 
 
 
Jest: 
Otwarcie ofert następuje niezwłocznie po upływie terminu składania ofert, nie później niż 
następnego dnia po dniu, w którym upłynął termin składania ofert tj. dnia 14.02.2022 r.  
o godz.: 10:30. 
 

c) W konsekwencji dokonania powyższych zmian Zamawiający informuje, iż dokonuje 
modyfikacji treści SWZ w Rozdziale XIII (Termin związania ofertą) ust. 1:  
Było: 
Wykonawca będzie związany ofertą przez okres 90 dni, tj. do dnia: 07.05.2022 r. Bieg 
terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert. 
 
Jest: 
Wykonawca będzie związany ofertą przez okres 90 dni, tj. do dnia: 15.05.2022 r.  
Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert. 
 

 

Zamawiający informuje, że pytania oraz udzielone odpowiedzi stają się integralną częścią 

Specyfikacji Warunków Zamówienia i będą wiążące przy składaniu ofert. 

Pozostałe zapisy Specyfikacji Warunków Zamówienia pozostają bez zmian. 

 
 

Z poważaniem 

 

 

 

 

Załączniki: 

1. Zmodyfikowany Załącznik nr 2 do SWZ (Opis przedmiotu zamówienia). 
2. Załącznik nr 5 do SWZ (Jednolity Europejski Dokument Zamówienia w formacie .xml). 

 


