ZMIENIONY Załącznik nr 1 do SWZ, sprawa numer PUZ-2380-085-040-085/2023/MA


FORMULARZ  OFERTOWY
- przetarg nieograniczony-
Dostawa 12 sztuk oprogramowania specjalistycznego z zakresu informatyki śledczej

1. Zarejestrowana nazwa Przedsiębiorstwa ⃰:..................................................................................................................................................................................................
2. Zarejestrowany adres Przedsiębiorstwa : ...................................................................................................................................................................................................
3. Adres do korespondencji (jeśli jest inny niż w pkt 2): …………………………………………………………………………………………………………………………………………………………………………..
4. Województwo: ……………………………………………………………………………………………………………………………………………………………………………………………………………………………………
5. Osoba do kontaktów :…………………………………………………………………………………………………………………………………………………………………………………………………………………………..
6. Numer telefonu: ...........................................................................................................................................................................................................................................
7. Adres e-mail: ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………..
8. Regon ............................................................................................................................................................................................................................................................
9. NIP ………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………..
10. Informacja o przedsiębiorstwie Wykonawcy. Proszę o wskazanie czy Wykonawca jest mikroprzedsiębiorstwem, małym przedsiębiorstwem czy średnim przedsiębiorstwem ……………………………………….**
⃰  w przypadku, gdy ofertę składać będą wykonawcy wspólnie ubiegający się o udzielenie zamówienia – należy wpisać nazwę każdego z tych wykonawców
**
· Mikro przedsiębiorstwo= przedsiębiorstwo, które zatrudnia mniej niż 10 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 2 mln EUR
· Małe przedsiębiorstwo= przedsiębiorstwo, które zatrudnia mniej niż 50 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 10 mln EUR
· Średnie przedsiębiorstwo= przedsiębiorstwo, które nie jest mikroprzedsiębiorstwem ani małym przedsiębiorstwem i zatrudnia mniej niż 250 osób i którego roczny obrót nie przekracza 50 mln EUR lub roczna suma bilansowa nie przekracza 43 mln EUR
II. CENA:
Cena oferty brutto obliczona na podstawie tabeli zamieszczonej poniżej: …………………………………………………… zł 

	Opis / Nazwa
	Ilość
	Cena jedn. netto zł
	VAT
%
	Cena jedn. brutto zł
	Wartość brutto zł

	Program do akwizycji danych z cyfrowych źródeł w celu zdobywania elektronicznego materiału dowodowego
Nazwa :……………………………………………………………………………………………………………………………………………. o następujących właściwościach i funkcjonalnościach: 
                Właściwości

· Wspierane systemy operacyjne: Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10, Mac OSX, iOS, Android, Kindle Fire.

· Wspierane systemy plików: NTFS, APFS, HFS+, HFSX, EXT2, EXT3, EXT4, FAT32, EXFAT, YAFFS2.

· Natywne wsparcie dla formatów obrazów E01, Ex01, L01, Lx01, AD1, dd, raw, bin, img, ima, dmg, flp, vfd, bif, vmdk, vhd, vdi, xva, zip, tar.

· Dwie oddzielne aplikacje, jedna do przeprowadzenia badań i druga do analizy.

· Dodatkowe moduły umożliwiające wyszukanie dokumentów aplikacji biznesowych oraz artefaktów systemu operacyjnego jak również artefaktów z urządzeń mobilnych.

· Wyszukiwanie istniejących i usuniętych artefaktów na dysku twardym oraz w zrzutach pamięci RAM, kopiach volume shadow, fizycznych i logicznych obrazach telefonów komórkowych, pojedynczych plikach i folderach.

· Wyodrębnianie historii komunikacji w portalach społecznościowych, czatach IM (Instant Messaging), artefaktów znajdujących się w chmurze (na podstawie danych badanego urządzenia: keychain, keystore, userpermition), danych aplikacji służących udostępnianiu plików P2P, danych z kopii zapasowych telefonów komórkowych, skrzynek pocztowych, historii przeglądarek internetowych, plików graficznych oraz wideo.

· Wykrywa szyfrowane nośniki za pomocą Truecrypt, VeraCrypt, Bitlocker, PGP oraz Safeboot.

· Firmowe techniki wyodrębniana danych pozwalające na lepsze odzyskiwanie danych z przestrzeni niezalakowanej i pamięci RAM.

· Odzyskiwanie danych z urządzeń z systemem iOS i Android poprzez artefaktowe pierwsze podejście dla najpopularniejszych aplikacji.

· Wykonywanie obrazów z urządzeń mobilnych z systemem iOS i Android.

· Deszyfrowanie aplikacji przy wykorzystaniu danych z keychain i keystore.

· Obsługi ekstrakcji oparta na kategoriach. 

· Pobieranie i analizowanie danych z urządzeń z systemem Windows, Mac, Chromebook i Linux z podejściem opartym na artefaktach.

· Wsparcie/obsługa niezaszyfrowanych obrazów wykonanych w innych programach/narzędziach do informatyki śledczej.

· Możliwość importowania danych z różnych narzędzi (Ufed, XRY, GrayKey) oraz metod pozyskiwania danych (JTAG, ISP, ekstrakcja chipów).

· Możliwość importowania danych z wielu źródeł takich jak PC, chmura, IoT czy pojazdy do jednego pliku sprawy.

· Pozyskiwanie i analiza danych z platform mediów społecznościowych i usług w chmurze, a także pobieranie uprawnień i archiwów generowanych przez użytkownika, z takich źródeł jak Google, Apple, Microsoft, Facebook i innych na podstawie keychain i keystore wyodrębnionych z badanego urządzenia.

· Pobieranie i analiza danych o pojazdach, m. in. z ekstrakcji Berla iVe, oraz nanoszenie danych geolokalizacyjnych i innych zdarzeń na mapę świata. 

· Korelacja danych pomiędzy pojazdami i innymi źródłami, które gromadzą dane geolokalizacyjne, jak np. urządzenia mobilne.

                       Analiza

· Automatyczna wizualizacja relacji pomiędzy artefaktami, plikami i urządzeniami przedstawiona na osi czasu.

· Analiza tekstu pod kątem wyszukiwania treści o zabarwieniu erotycznym.

· Szybka identyfikacja zdefiniowanych słów kluczowych dotyczących obszarów zainteresowania dla danej sprawy.

· Szczegółowe podsumowanie analizy i raportowanie błędów.

· Możliwość tworzenia szablonów raportów.

· Możliwość swobodnego tworzenia i dopasowywania raportów. 

· Wbudowane narzędzia/moduły analityczne.

· Optyczne rozpoznawanie znaków (OCR) zoptymalizowane do wyodrębniania tekstu z plików PDF, zeskanowanych dokumentów, obrazów dokumentów i innych obrazów, które mogą być zawarte w wiadomościach e-mail.

· Natywne wsparcie analizy dowodów ze wskazanych źródeł w jednym pliku sprawy.

· Sprawdzanie danych w poszukiwaniu nieznanych/potencjalnych baz danych i tworzenie z tych danych artefaktów.

· Zastosowanie technologii uczenia maszynowego w celu wykrywania dowodów.

· Automatyczne odszyfrowywanie poprzez wykorzystanie i pobieranie tokenów i łańcuchów kluczy z urządzeń mobilnych.

· Wyszukiwanie obrazów na podstawie treści (CBIR) oraz uczenie maszynowe do przeszukiwania obrazów i tekstu.

· Analiza archiwów takich jak np. Google Takeout, Facebook Download Your Information oraz inne.

1. Wymagania w zakresie licencji. 

Zamawiający wymaga, aby oferowany przedmiot zamówienia objęty był:

· licencja musi być nowa, nie może być używana albo odnawiana, 
i nieaktywowana nigdy wcześniej na inny urządzeniu,

· musi istnieć możliwość przenoszenia licencji między stanowiskami, 

· nie dopuszcza się oprogramowania do zastosowań domowych,

· licencja musi być czasowa (subskrypcja) na okres co najmniej 12 miesięcy począwszy od dnia dostawy (podpisania przez Zamawiającego protokołu odbioru stanowiącego załącznik nr 3 do umowy),
· licencja musi zostać zarejestrowana na dane Centralnego Biura Zwalczania Cyberprzestępczości – Zarząd we Wrocławiu

· wersja instalacyjna oprogramowania musi być udostępniona na autoryzowanej stronie producenta oprogramowania,

· w przypadku licencji elektronicznej, licencja musi zostać wysłana na adres licencje@cbzc.policja.gov.pl,

· aktywacja oprogramowania powinna umożliwiać aktywację na komputerach niepodłączonych do Internetu,
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III. Oświadczam/y, że zrealizuję/emy zamówienie zgodnie z SWZ i projektowanymi postanowieniami umowy w sprawie zamówienia publicznego.

IV. Powierzam/y podwykonawcom wykonanie zamówienia w następującej części/następującego zakresu prac:

………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………..
Nazwa podwykonawcy/podwykonawców o  ile  są  znani:  …………………………………………………………………………………..………………………………………………………………………………………………….

 (w przypadku nie powierzenia puste miejsce zaleca się wykreślić)
V. Składając ofertę Wykonawca ma obowiązek poinformować zamawiającego, że wybór oferty będzie prowadzić do powstania u zamawiającego obowiązku podatkowego. 
W przypadku gdy wybór oferty będzie prowadzić do powstania obowiązku podatkowego – proszę wskazać w ofercie: 

a) nazwę (rodzaj) usługi, której świadczenie będzie prowadzić do powstania obowiązku podatkowego:………………………………………………………………………………………………………………………………………………………………

b) część postępowania, w której powyższy towar występuje:  …………………………………………………………...............................................................................................................................

c)  wartości usługi, której świadczenie będzie prowadzić do powstania u zamawiającego obowiązku podatkowego bez kwoty podatku (netto): …………………………………………………………….
d) stawkę podatku VAT , która zgodnie z wiedzą wykonawcy będzie miała zastosowanie:………………………………………………………………………………………………………………………………
VI. Tajemnica [przedsiębiorstwa:

Oświadczam/y, że informacje i dokumenty zawarte w Ofercie w następujących plikach: ……………………………………………………………………..………………………………………………………………………………………………………… 

stanowią tajemnicę przedsiębiorstwa w rozumieniu przepisów o zwalczaniu nieuczciwej konkurencji i zastrzegamy, że nie mogą być one udostępniane. Informacje i dokumenty zawarte na pozostałych stronach Oferty są jawne. 

(W przypadku utajnienia oferty Wykonawca nie później niż w terminie składania ofert musi wykazać, że zastrzeżone informacje stanowią tajemnicę przedsiębiorstwa, w szczególności określając, w jaki sposób zostały spełnione przesłanki, o których mowa w art. 11 ust. 2 ustawy z 16 kwietnia 1993 r. 
o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2019 r. poz. 1010 i 1649), zgodnie z którym przez tajemnicę przedsiębiorstwa rozumie się:

-   informacje techniczne, technologiczne, organizacyjne przedsiębiorstwa lub inne informacje posiadające wartość gospodarczą, 

-
które jako całość lub w szczególnym zestawieniu i zbiorze ich elementów nie są powszechnie znane osobom zwykle zajmującym się tym rodzajem informacji albo nie są łatwo dostępne dla takich osób, 

-
o ile uprawniony do korzystania z informacji lub rozporządzania nimi podjął, przy zachowaniu należytej staranności, działania w celu utrzymania ich w poufności.

VII. Oświadczenie wymaganego od wykonawcy w zakresie wypełnienia obowiązków informacyjnych przewidzianych w art. 13 lub art. 14 RODO

Oświadczam/y, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO1 wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w 

niniejszym postępowaniu.*
1) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). 

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (usunięcie treści oświadczenia np. przez jego wykreślenie).

………………..…….……., dnia …………………. r.

Imię i nazwisko

podpisano elektronicznie

Uwaga!: Oświadczenie po wypełnieniu należy podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez osoby upoważnione do reprezentowania wykonawców występujących wspólnie i złożyć zgodnie z wymaganiami SWZ
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