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ISTOTNE POSTANOWIENIA UMOWY

DOT. CZESCI NR 2 ZAMOWIENIA
Umowa nr UMiG-ZP.272...... 2022
Zawarta W dniu ..........eeeeeeeeeeeenennenn. r. w Skepem pomiedzy:

Miastem i Gming Skepe, 87-630 Skepe, ul. Koscielna 2, zwang dalej Zamawiajgcym,
posiadajgcg NIP: 466-03-27-672, REGON: 910866560

zwang dalej Zamawiajgca

reprezentowang przez:

Piotra Wojciechowskiego - Burmistrza Miasta i Gminy Skepe,

przy kontrasygnacie

Matgorzata Majerska — Skarbnika Miasta i Gminy Skepe

NIP: o, ,REGON: ...,
(wypis z KRS lub innego rejestru wtasciwego dla Wykonawcy, umowa konsorcjalna,

petnomocnictwo, stanowi zatgcznik nr 1 do niniejszej umowy)
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zwanym dalej Wykonawca

reprezentowanym przez:

w wyniku rozstrzygniecia postepowania Nr UMiG-ZP.271.2.16.2022 prowadzonego w
trybie podstawowym na wykonanie zadania pn. ,Dostawa sprzetu komputerowego i
oprogramowania dla Miasta i Gminy Skepe w ramach projektu grantowego Cyfrowa

Gmina” zostata zawarta umowa nastepujgcej tresci:

§1

Przedmiot umowy

1. W ramach realizacji przedmiotu umowy Zamawiajgcy powierza, a Wykonawca
zgodnie z ofertg stanowigcg zatgcznik nr 2 do niniejszej umowy przyjmuje do
realizacji zamowienie pn. ,Dostawa sprzetu komputerowego i oprogramowania dla
Miasta i Gminy Skepe w ramach projektu grantowego Cyfrowa Gmina”
obejmujgcych cze$¢ nr 2 zamdwienia tj. ,Szkolenie pracownikow Urzedu Miasta i
Gminy w Skepem w zakresie cyberbezpieczehstwa” w ramach Programu

Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

2. Program szkolenia obejmuje nastepujgce zagadnienia:

1) Wyjasnienie co to jest cyberprzestepczos¢;
2) Opis funkcjonowania zorganizowanych grup cyberprzestepczych,;
3) Zagrozenie ceyberprzestepczoscig;

4) Weryfikacja podatnosci uczestnika szkolenia na dziatania cyberprzestepcéw;



Strona | 3

Fund e i = il " v ¥

Eu USze . Rzeczpospolita ik -F, = . Unia Europejska
uropejskie Polska «.rﬁ-u Europejski Fundusz

Polska CyFrowa - ql?l-ﬁn_ d RO WA Rozwaju Regionalnege

5) Zyski cyberprzestepcy z tytutu pozyskania cudzych danych, w tym danych
osobowych;

6) Straty wynikajgce z udanego ataku na organizacje;

7) Rodzaje atakéw skierowane w pracownikow biurowych;

8) Sposoby podtgczania przez cyberprzestepcoéw komputera do sieci Botnet i jak
sie przed tym chroni¢;

9) Spam jako sposéb na grozne ataki;

10) Handel adresami e-mail;

11) Kampanie Phishingowe jako metoda okradania kont bankowych;

12) Ataki DoS/DDoS wymierzone w organizacje;

13) Ataki O-day;

14) Nieoptacona FV jako sposéb przemycenia wirusa do systemu;

15) Sposoby cyberprzestepcdéw na pozyskanie prywatnych haset;

16) Skanowanie kart ptatniczych;

17) Ataki socjotechniczne jako sposéb wytudzania danych;

18) Przekazywanie haset dostepowych wspotpracownikom;

19) Sposoby zapewnienia fizycznego bezpieczenstwo miejsca pracy;

20) Znaleziony pendrive jako pozwolenie na atak dla cyberprzestepcy.

2. Liczba uczestnikdw szkolenia: 40 osob (4 grupy po 10 osdb).

3. Czas ramowy pojedynczego szkolenia: 5 godzin).

4. Miejsce realizacji szkolenia: siedziba Zamawiajgcego.

5. Termin realizacji umowy do 2 miesiecy od dnia zawarcia umowy.

6. Termin szkolen nalezy uzgodni¢ z Zamawiajgcym.
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§2

Podwykonawstwo

1. Wykonawca oswiadcza, iz ustugi objete przedmiotem zamowienia, zostang
wykonane sitami witasnymit.
2. Wykonawca oswiadcza, ze nizej wymienionym Podwykonawcom powierzy

nastepujacy zakres ustug®:

3. Zamawiajgcy nie dopuszcza zatrudniania dalszych Podwykonawcow przez
Podwykonawcow Wykonawcy

4. Wykonawca ponosi odpowiedzialnos¢ za prace, ktére wykonuje przy pomocy
Podwykonawcoéw, jak za dziatania wiasne.

5. W zwigzku z ust. 2 Wykonawca zobowigzany jest przedtozy¢ Zamawiajgcemu
projekt umowy o podwykonawstwo, ktérej przedmiotem sg ustugi, a takze projekt
zmian takiej umowy, a po jej zawarciu poswiadczong za zgodnos¢ z oryginatem
kopie umowy i zmiany takiej umowy.

6. Zamawiajgcy moze w terminie 7 dni od dnia przedtozenia przez Wykonawce w
siedzibie Zamawiajgcego projektu umowy o podwykonawstwo, ktérej przedmiotem
sg uslugi (lub projektu zmian takiej umowy), zgtosi¢ zastrzezenia do projektu.

7. Zamawiajgcy moze w terminie 7 dni od dnia przedtozenia przez Wykonawce w

siedzibie Zamawiajgcego poswiadczonej za zgodno$¢ z oryginatem kopii zawartej

1 skresli¢ jezeli nie dotyczy
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umowy o podwykonawstwo (lub jej zmiany), ztozy¢ sprzeciw do umowy lub jej

zmiany.

8. Zamawiajgcy moze zgtosic¢ zastrzezenia lub sprzeciw do powierzenia wykonania

czesci zamowienia Podwykonawcy, w szczegolnosci, jezeli:

1) umowa lub projekt umowy z podwykonawcg bedzie sprzeczna z trescig niniejszej
umowy, Specyfikacji Warunkow Zamowienia lub ztozonej oferty,

2) zakres ustug, ktorego wykonanie Wykonawca zamierza powierzy¢
Podwykonawcy, wykracza poza zakres okreslony w ztozonym wraz z ofertg
wykazie czesci zamodwienia, ktorych realizacje Wykonawca zamierza powierzy¢
innym podmiotom,

3) termin ptatnosci w umowie podwykonawczej bedzie dtuzszy niz 30 dni.

. W przypadku zaakceptowania przez Zamawiajgcego projektu umowy o
podwykonawstwo, ktorej przedmiotem sg ustugi, a takze projektu zmiany takiej
umowy lub zawartej umowy o podwykonawstwo i zmiany takiej umowy, Wykonawca
jest zobowigzany do przedtozenia tgcznie z fakturg za wykonane roboty:

1) oswiadczenia Podwykonawcy o catkowitym rozliczeniu z Wykonawcg w zakresie
wykonanych prac objetych przedktadang fakturg wraz z potwierdzeniem
dokonania zaptaty na ich rzecz. Brak przedtozenia tych dokumentéw uprawnia
Zamawiajgcego do rozliczenia bezposrednio z Podwykonawcg, umniejszajgc
stosownie wynagrodzenie Wykonawcy z tego tytutu, ewentuainie;

2) cesji wierzytelnosci Wykonawcy wobec Zamawiajgcego na rzecz podwykonawcy
wraz z oswiadczeniem Podwykonawcy, ze kwota cesji zaspokaja jego roszczenia
w zakresie prac objetych dang fakturg, chyba ze umowy zawierane przez

Wykonawce z Podwykonawcg bedzie zawierac inne postanowienia, uprawniajgce
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Podwykonawce do wystepowania do Zamawiajgcego o dokonanie bezposredniej
zaptaty faktur, zaakceptowanych przez Wykonawce wraz z dokumentami

Strona | 6 potwierdzajgcymi wykonanie i odbior fakturowanych ustug.

10. Brak ztoZzenia powyzszych dokumentéw spowoduje wstrzymanie zaptaty
Wykonawcy. Termin ptatnosci okreslony w przedmiotowej umowie zostanie
zawieszony.

11.  Zlecenie wykonania czesci zamowienia Podwykonawcy nie zmienia zobowigzan
Wykonawcy wobec Zamawiajgcego za wykonanie tej czesci zadania.

12. Kazdorazowo, w przypadku zmiany Podwykonawcy, Wykonawca winien o tym

fakcie na pisSmie poinformowa¢ Zamawiajgcego.

§3

Wynagrodzenie

1. Za wykonanie przedmiotu Umowy, okreslonego w §1 niniejszej Umowy, Strony
ustalajg wynagrodzenie brutto ogotem w WySOKOSCi ......eovviviiiiiiiiiiii e
ztotyCh (SIOWNie ZIOTYCR: ... o )
w tym wynagrodzenie netto W WySOKOSCi .........covvviiviiiiiiieee ztotych +
nalezny podatek VAT W KWOCI€ .........coiiiiiiiiiiiiiiiiieen ztotych

2. Strony ustalajg, ze powyzsze wynagrodzenie jest wynagrodzeniem ryczattowym i
wyczerpuje wszystkie roszczenia Wykonawcy zwigzane z realizacjg umowy.

3. Wynagrodzenie, o ktérym mowa w ust. 1 jest state, nie moze ulega¢ zmianie w
trakcie realizacji umowy oraz obejmuje wszystkie koszty Wykonawcy zwigzane z

realizacjg przedmiotu umowy.
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4. Wynagrodzenie, o ktérym mowa w ust. 1 niniejszego paragrafu ptatne bedzie po
wykonaniu przedmiotu zamowienia.

Strona | 7 5. Rozliczenie za wykonanie przedmiotu zaméwienia odbedzie sie jedng fakturg
koncowa.

6. Zaptata wynagrodzenia Wykonawcy bedzie dokonywana w walucie polskie;j i
wszystkie ptatnosci bedg dokonywane w tej walucie.

7. Niedoszacowanie, pominiecie oraz brak rozpoznania zakresu przedmiotu
zamowienia nie moze by¢ podstawg do zgdania podwyzszenia wynagrodzenia
okreslonego w ust. 1 niniejszego paragrafu.

8. W przypadku powierzenia czesci prac Podwykonawcy, Wykonawca jest
zobowigzany przedtozy¢, oswiadczenia Podwykonawcow o uregulowaniu wzgledem
nich wszystkich naleznosci lub dowody dotyczgce zaptaty wynagrodzenia
Podwykonawcom, dotyczgce tych naleznosci ktdrych termin uptynat w poprzednim
okresie rozliczeniowym. O$wiadczenia, podpisane przez osoby upowaznione do
reprezentowania sktadajgcych je Podwykonawcow lub inne dowody na
potwierdzenie dokonanej zaptaty wynagrodzenia powinny potwierdzac brak
zalegtosci Wykonawcy, Podwykonawcy w uregulowaniu wszystkich wymagalnych w
tym okresie wynagrodzen Podwykonawcow wynikajgcych z Umow o
podwykonawstwo. Kopia Umowy o podwykonawstwo wraz z zatgczonymi

do niej dokumentami stanowi zatgcznik do Umowy.

§4

Warunki ptatnosci

Strony ustalajg nastepujgce zasady fakturowania:
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1) Podstawg do wystawienia faktur bedzie wykonanie przedmiotu zamowienia
opisanego w §1, przedstawienie poprawnie wypetnionych i spisanie przez strony
umowy protokotu wykonania ustugi.
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2) Fakture nalezy wystawic na:
Nabywca:
Miasto i Gmina Skepe
ul. Koscielna 2
87-630 Skepe
NIP: 4660327672
Nabywca:
Miasto i Gmina Skepe
ul. Koscielna 2
87-630 Skepe
3) Zaptata nastgpi w formie przelewu na rachunek bankowy nr
.............................. w terminie do 30 dni od daty otrzymania przez

Zamawiajgcego prawidtowo wystawionej faktury.

§4

Obowiagzki Zamawiajgcego

Do obowigzkéw Zamawiajgcego nalezy:
1) przeprowadzenie rekrutacji uczestnikow oraz ich poinformowanie o terminie

szkolenia;
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2) uzgodnienie z Wykonawcg harmonogramu zajec¢ oraz zapewnienie, w miare
mozliwosci, meisjca na realziacje szkolenia wraz ze sprzetem wskazanym przez

Strona | 9 Wykonawce.

§5
Obowiazki Wykonawcy

Do obowigzkow Wykonawcy nalezy:

1) Przekazanie do akceptacji Zamawiajgcego harmonogramu realizacji zaje¢ w
terminie 7 dni od dnia podpisania umowy;

2) wyznaczenie osoby do kontaktu z Zamawiajgcym, ktéra w godzinach pracy
Zamawiajgcego zobowigzana jest udziela¢ niezbednych informaciji dotyczacych
realizacji przedmiotu umowy

3) wystawienie imiennych zaswaidczen dla pracownikow Urzedu Miasta i Gminy w

Skepem dotyczgcych uczestnictwa w szkoleniu.

§ 6

Ochrona danych osobowych

1. Zamawiajgcy oswiadcza, ze jest administratorem danych osobowych
zgromadzonych i przetwarzanych, ktére sg objete powierzeniem w ramach realizaciji
niniejszej umowy.

2. Na potrzeby realizacji umowy, Zamawiajgcy powierza Wykonawcy, ktéry staje sie
tym samym podmiotem przetwarzajgcym, przetwarzanie danych osobowych, w
rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady (UEO 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
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przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 2016, Nr 119, s. 1)

zwanym dalej] RODO w celu prawidtowe;j realizaciji.

. Dane osobowe przetwarzane przez Wykonawce obejmujg dane o osobach

fizycznych, ktore sg niezbedne do realizacji celu wskazanego w § 1 umowy.

. Wykonawca zobowigzuje sie przetwarza¢ powierzone dane osobowe jedynie w celu

i zakresie okreslonych odpowiednio w ust. 2 i 3.

. Wykonawca oswiadcza, ze dysponuje doswiadczeniem, wiedzg oraz zapewni

wykwalifikowany personel, umozliwiajgcy mu prawidtowe wykonanie ustug objetych
niniejszg umowg w tym nalezytymi zabezpieczeniami umozliwiajgcymi
przetwarzanie danych osobowych zgodnie z aktualnymi przepisami o ochronie

danych osobowych.

. Wykonawca oswiadcza, ze osoby wyznaczone przez niego do realizacji umowy

spetniajg wymagania aktualnych przepiséw o ochronie danych osobowych, w
szczegolnosci w zakresie znajomosci tych przepiséw i sg upowaznione przez

Wykonawce do przetwarzania danych osobowych, zgodnie z tymi przepisami.

. Wykonawca oswiadcza, ze osoby wyznaczone przez niego do realizacji umowy

zobowigzaty sie do zachowania tajemnicy w zwigzku z przetwarzaniem danych
osobowych w celu realizacji umowy, tzn. zachowania w tajemnicy danych
osobowych oraz informacji dotyczgcych sposobow ich zabezpieczenh, zarobwno w
czasie trwania umowy, jak i po jej zakonczeniu, bez wzgledu na czas trwania ich

stosunku pracy lub stosunku cywilno — prawnego z Wykonawca.

. Wykonawca oswiadcza, ze podjat srodki zabezpieczajgce, wymagane na mocy art.

32 RODO, zgodnie z art. 28 ust. 3 lit. c RODO.
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9. Zamawiajgcy zastrzega sobie mozliwos¢ kontroli sposobu wypetniania przez
Zleceniobiorce wymagan wymienionych w ust. 314, 5, 6, 7 i 8 zgodnie z art. 28 ust.

Strona | 11 3 lit. h RODO.

§7

Odpowiedzialnosé Wykonawcy z tytutu nienalezytego wykonania umowy

W okresie obowigzywania, po rozwigzaniu lub po wygasnieciu umowy, Wykonawca
jest i bedzie odpowiedzialny wobec Zamawiajgcego, na zasadach uregulowanych w
Kodeksie cywilnym, za wszelkie szkody (wydatki, koszty postepowan) oraz roszczenia
0s6b trzecich w przypadku gdy bedg one wynika¢ z wad wykonania przedmiotu
umowy lub niedotozenia nalezytej starannosci przez Wykonawce przy wykonywaniu

przedmiotu umowy.

§8

Kary umowne

1. Strony ustalajg odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie
umowy w formie kar umownych.
2. Wykonawca zaptaci Zamawiajgcemu kare umownag:

1) W przypadku odstgpienia od umowy przez Zamawiajgcego z przyczyn lezgcych
po stronie Wykonawcy lub za rozwigzanie umowy przez Wykonawce z przyczyn
lezgcych po jego stronie, w wysokosci 10% wynagrodzenia brutto, o ktérym
mowa w § 3 ust. 1;

2) W przypadku zwtoki w w wykonaniu przedmiotu umowy w stosunku do terminu

okreslonego w § 1 ust. 5, w wysokos$ci 200,00 zt za kazdy dzieh opdznienia;
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3) Innego niz powyzej nienalezytego wykonania umowy, kazdorazowo w wysokosSci
0,5% wynagrodzenia brutto, o ktorym mowa w § 3 ust. 1,

Strona | 12 4) Wykonawca wyraza zgode na potrgcanie kar umownych z przystugujgcego mu
wynagrodzenia;

5) Maksymalna wysokos¢ kar umownych jaka moze zosta¢ naliczona wykonawcy to
20% wartosci brutto umowy;

6) Roszczenia z tytutu kar umownych bedg pokrywane z wynagrodzenia naleznego
Wykonawcy lub na podstawie pisemnego wezwania do zaptaty, w zaleznosci od
wyboru Zamawiajgcego;

7) Odpowiedzialnos¢ stron z tytutu nienalezytego wykonania lub niewykonania

umowy wytgczajg jedynie zdarzenia losowe zwigzane z dziataniem sity wyzsze;j.

§9

Odstgpienie od umowy

Zamawiajgcy zastrzega sobie prawo odstgpienia od umowy ze skutkiem
natychmiastowym z przyczyn zaleznych od Wykonawcy, w szczegdlnosci w
przypadku:

1) ogtoszenia likwidacji jego firmy;

2) zawieszenia dziatalnosci jego firmy;

3) Wykonawca bez uzasadnionych przyczyn nie przystapit do realizacji zaje¢

zgodnie z harmonogramem lub nie kontynuuje zaje¢ wedtug harmonogramu.
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§ 10

Zmiany umowy
Strona | 13

1. Strony przewidujg mozliwo$¢ dokonania nastepujgcych zmian w umowie:

1) zmiana terminu realizacji zamowienia z przyczyn nielezgcych po stronie
Wykonawcy, w przypadku wystgpienia okolicznosci niezaleznych od Wykonawcy
i Zamawiajgcego skutkujgcych niemozliwoscig dotrzymania terminu realizacji
przedmiotu umowy;

2) zmiana powszechnie obowigzujgcych przepisow prawa w zakresie majgcym
wptyw na realizacje przedmiotu umowy;

3) zmiana nazwy, siedziby stron, numerdw kont bankowych, innych danych
identyfikacyjnych;

4) zmiana zakresu przedmiotu zamoéwienia wynikajgca z decyzji instytucji
przyznajgcej dotacje w procesie negocjacji jak i podpisywania umowy o
dofinansowanie projektu.

2. W przypadku wystgpienia okolicznosci stanowigcych podstawe do zmian
postanowien umowy Zamawiajgcy zobowigzany jest do niezwtocznego
poinformowania na pismie o tym fakcie Wykonawcy i wystgpienia z wnioskiem o
dokonanie zmian w przedmiotowej umowie.

3. Jezeli Zamawiajgcy uzna, ze okolicznosci wskazane przez Wykonawce jako
stanowigce podstawe do zmiany umowy nie sg zasadne, Wykonawca zobowigzany

jest do realizacji zadania zgodnie z warunkami zawartymi w umowie.
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§ 11

Postanowienia koncowe
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1. W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy
ustawy Prawo zamdwien publicznych, a w sprawach nieuregulowanych w wyzej
wymienionej ustawie przepisy Kodeksu Cywilnego i inne przepisy powszechnie
obowigzujgce.

2. Spory wynikte na tle niniejszej umowy rozpatrywane bedg przez Sad wiasciwy
miejscowo dla siedziby Zamawiajgcego.

3. Kazda ze stron jest zobowigzana do pisemnego powiadamiania drugiej strony o
zmianie swojego adresu, numeru telefonu lub poczty elektronicznej (e-mail),
niezwtocznie po dacie wystgpienia zmiany, w zadnym wypadku, nie pézniej niz w
ciggu 3 dni roboczych od wystgpienia takiej zmiany. W przypadku nie wywigzania
sie jednej ze stron z obowigzku, korespondencja wystana na podany adres w
umowie lub numer uwazana bedzie za doreczona.

4. Integralng czescig umowg sa: oferta Wykonawcy, Specyfikacja Warunkow
Zamoéwienia, opis przedmiotu zamdwienia.

5. Wszelkie zmiany niniejszej umowy z zastrzezeniem wyjgtkdw okreslonych w tresci
umowy muszg by¢ dokonane w formie pisemnej pod rygorem niewaznosci.

6. Umowa niniejsza zostata zawarta w dwoch jednobrzmigcych egzemplarzach, po

jednym egzemplarzu dla kazdej ze stron.
§12

1. Zatgczniki stanowigce integralng czes¢ umowy:
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1) Zatgcznik nr 1 — KRS/inny rejestr,
2) Zatagcznik nr 2 — Formularz oferty Wykonawcy,

Strona | 15 3) Zatgcznik nr 5 — Specyfikacja warunkéw zamowienia.
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W imieniu i na rzecz Zamawiajacego podpisali:

Podpis

Podpis

(imie, nazwisko 1- go przedstawiciela
Zamawiajgcego)

Piotr Wojciechowski

(imie, nazwisko 2- go przedstawiciela
Zamawiajgcego)

Matgorzata Majerska

(stanowisko)

Burmistrz Miasta i Gminy Skepe

(stanowisko)

Skarbnik Miasta i Gminy Skepe

Data:

Data:

W imieniu i narzecz Wykonawcy podpisali:

Podpis

Podpis

(imie, nazwisko 1- go przedstawiciela

(imie, nazwisko 2- go przedstawiciela

Wykonawcy) Wykonawcy)
(stanowisko) (stanowisko)
Data: Data:




