


Załącznik nr 4.2 do SWZ
                    Załącznik nr ... do umowy 
Nr sprawy 55/24
ZADANIE NR 2
1. Aktualizacja licencji na oprogramowanie X-Ways Forensics (2 - licencji) nr klucza licencyjnego: 210910S063869H (dongle id: 802F 280E), 210910S063892H (dongle id: 802F 282E) wraz ze świadczeniem 12 miesięcznego wsparcia technicznego.
	
	

	1. 
	Zaawansowane narzędzie do analizy z zakresu informatyki śledczej
	· Powielanie i obrazowanie dysku, nawet pod DOS za pomocą X-Ways Replica;
· Badanie całościowej struktury katalogów wewnątrz nie przetworzonych plików, nawet gdy są one podzielone na wiele fragmentów;
· Bezpośrednia obsługa dla FAT, NTFS, Ext2/3, CDFS, UDF;
· Zintegrowana interpretacja systemów RAID i dysków dynamicznych;
· Zróżnicowane techniki odzyskiwania danych i wycinania plików;
· Czyszczenie twardego dysku aby uzyskać sterylne środowisko dla celów śledczych;
· Gromadzenie tzw. slack space oraz wolnego miejsca, przestrzeni między partycjami z dysków i obrazów dysków;
· Tworzenie plików i katalogów dla wszystkich obiektów komputerowych;
· Wykrywanie i dostęp do alternatywnych strumieni danych NTFS (ADS);
· Fizyczny i logiczny potencjał wyszukiwania dla wielu szukanych definicji w tym samym czasie;
· Obsługa systemów plików HFS+ (Apple), ReiserFS oraz Reiser4 (Linux);
· Podgląd zdjęć (obsługuje JPEG, JPEG 2000, GIF, TIFF, Bitmap, PNG, TGA, PCX, WMF, EMF, MNG, oraz JBG);
· Zabezpieczenie przed zapisem w celu zapewnienia autentyczności danych;
· Wykrywanie niezgodności nazw i typów plików (np. plik JPEG ukryty jako .exe);
· Automatyczne zapisy kontroli (audit logs);
· Zautomatyzowane raporty, które mogą być importowane i dalej przetwarzane przez jakąkolwiek aplikację rozpoznającą HTML;
· Podgląd wszystkich istniejących i usuniętych plików;
· Wewnętrzna przeglądarka plików Rejestru Windows.

	2. 
	Wsparcie techniczne Oferenta
	· Dostęp do aktualizacji oprogramowania przez okres wsparcia;
· Telefoniczną oraz mailową pomoc techniczną w diagnozowaniu i usuwaniu usterek oraz nieprawidłowości w działaniu programu oraz wskazywanie rozwiązań zastępczych;
· Konsultacje merytoryczne w języku polskim;
· Możliwość zgłaszania awarii oprogramowania w języku polskim.




2. Aktualizacja licencji na oprogramowanie CELLEBRITE MacOS Digital Collector 1 licencja Nr klucza licencji: BBAA000000000007403 wraz ze świadczeniem 12 miesięcznego wsparcia technicznego;

	
	

	1. 
	Zaawansowane narzędzie do analizy z zakresu informatyki śledczej
	Aktualizacja licencji na oprogramowanie CELLEBRITE MacOS Digital Collector 1 licencja Nr klucza licencji: BBAA000000000007403





3. Aktualizacja licencji na oprogramowanie Passware Kit Forensics 1 licencja Nr klucza licencji: 63N8B-B5UZK-D97CS-Q8EMK-U5UF4-GL3X2-KC4HM-DK4JX wraz ze świadczeniem 12 miesięcznego wsparcia technicznego;

	
	

	1. 
	Zaawansowane narzędzie do analizy z zakresu informatyki śledczej
	· Aktualizacja licencji na oprogramowanie Passware Kit Forensics 1 licencja Nr klucza licencji: 63N8B-B5UZK-D97CS-Q8EMK-U5UF4-GL3X2-KC4HM-DK4JX



4. Aktualizacja licencji na oprogramowanie UFED 4PC Ultimate Subscription  
(2 - licencje) Nr klucza licencji: 43079273, 10726820; wraz ze świadczeniem 12 miesięcznego wsparcia technicznego. 

	
	

	1. 
	Zaawansowane narzędzie do akwizycji i analizy danych
	· przenośne urządzenie wraz z oprogramowaniem umożliwiającym fizyczny oraz logiczny odczyt pamięci z telefonów komórkowych,
· fizyczna ekstrakcja i dekodowanie danych z urządzeń Blackberry, iOS, Android,
· wsparcie dla odczytu danych z chronionych hasłem urządzeń 
z systemem iOS czasowe i/lub trwałe zniesienie blokad w postaci kodu PIN, hasła czy wzoru dla urządzeń działających z systemem Android,
· ekstrakcja danych z telefonu ukrytych i usuniętych: historia połączeń, wiadomości SMS, kontakty, informacje zawarte w kalendarzu, wiadomości e-mail, pliki multimedialne, geotagi, hasła,
· wsparcie dla telefonów z chipsetami pochodzenia chińskiego,
· ekstrakcja danych z urządzeń GPS,
· dostęp do wewnętrznych danych typu IMSI i IMEI/ESN,
· oprogramowanie ma zapewniać m.in. generowanie raportów, możliwość wyróżniania informacji spełniających określone kryteria, monitorowanie zdarzeń w kolejności ich wystąpienia oraz widok połączeń pomiędzy urządzeniami uporządkowany według daty i czasu,
· pliki z odzyskanymi danymi oraz raporty zabezpieczone przed modyfikacją,
· oprogramowanie powinno posiadać możliwość deduplikacji przeprowadzonych odczytów telefonów komórkowych w przypadku, gdy dane z odczytu logicznego oraz fizycznego pokrywają się (są takie same),
· możliwość rozszerzenia funkcjonalności oprogramowania dekodującego przy użyciu własnych skryptów pisanych w języku Python,
· możliwość przeprowadzania carvingu plików graficznych,
· wbudowany skaner antywirusowy pozwalający wykrywać szkodliwe oprogramowanie w badanych urządzeniach,
· możliwość automatycznego tłumaczenia wiadomości tekstowych odczytanych w innych językach
· obsługa projektów pochodzących z innych urządzeń w formacie „.ufdx”
· analiza danych z aplikacji mobilnych takich jak: Skype, Facebook, Messenger, WhatsApp, MySpace, Gmail,
· dekodowanie plików binarnych wykonywanych przez jtag dla Windows Phone oraz Android,
· eksport raportów do plików Microsoft Office, Libre Office oraz do dedykowanych folderów;


	2.
	Wsparcie techniczne Oferenta
	· Dostęp do aktualizacji oprogramowania przez okres wsparcia;
· Telefoniczną oraz mailową pomoc techniczną w diagnozowaniu i usuwaniu usterek oraz nieprawidłowości w działaniu programu oraz wskazywanie rozwiązań zastępczych;
· Konsultacje merytoryczne w języku polskim;
· Możliwość zgłaszania awarii oprogramowania w języku polskim.



Ilekroć przedmiot zamówienia został opisany poprzez odniesienie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemów referencji technicznych. Zamawiający wskazuje, że dopuszczalne są rozwiązania  równoważne opisywanym, a odniesieniu takiemu towarzyszą wyrazy „lub równoważne”. W przypadku natomiast odniesienia i jednoczesnego braku wskazanych wyrazów „lub równoważne” Zamawiający wymaga aby każdorazowo traktować  takie odniesienia w taki sposób jakby towarzyszyły im wyrazy „lub równoważne”. 
Z uwagi na specyfikę przedmiotu zamówienia Zamawiający nie może opisać przedmiotu zamówienia bez odwołania się do nazw własnych oprogramowania. Wykonawcy mogą dostarczyć rozwiązania równoważne, przez co Zamawiający rozumie rozwiązanie takie samo bądź lepsze względem rozwiązania użytkowego i pożądanego, w szczególności w zakresie funkcjonalności cechujących rozwiązanie pożądane. W przypadku zaoferowania rozwiązania równoważnego Wykonawca zobowiązany jest wykazać jego równoważność w   stosunku do przedmiotu zamówienia.
Zamawiający wymaga, aby okres aktualizacji liczony był od daty dostarczenia aktualizacji oprogramowania.
Zamawiający dopuszcza wznowienie aktualizacji z dniem wygaśnięcia obecnie użytkowanej licencji oprogramowania w przypadku, gdy producent nie przewiduje wznowienia od daty dostarczenia aktualizacji.
TERMIN WYKONANIA ZAMÓWIENIA
Termin wykonania:  – max 14 dni kalendarzowych licząc od dnia następnego po dniu zawarcia umowy.


	Oświadczenie
o spełnianiu przez oferowane usługi wymagań określonych w OPZ

	Składając ofertę w postępowaniu o udzielenie zamówienia publicznego w trybie podstawowym - art. 275 pkt 1 ustawy Pzp., 
oświadczam, że
oferowany przedmiot zamówienia pozostaje w zgodności z opisem przedmiotu zamówienia ze wszystkimi parametrami określonymi przez Zamawiającego i spełnia minimalne wymagane parametry.

	

	Imię i nazwisko osoby uprawnionej do reprezentacji Wykonawcy lub pełnomocnika





[bookmark: _GoBack]Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub elektronicznym podpisem osobistym. Zamawiający zaleca zapisanie dokumentu 
w formacie PDF.
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