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Znak sprawy: ZP.272.20.2023 (2)


Dotyczy: postępowania o udzielenie zamówienia publicznego na „Usługi ubezpieczenia ryzyk cybernetycznych dla Starostwa Powiatowego w Jarosławiu na okres 12 miesięcy”, ogłoszonego w Biuletynie Zamówień Publicznych Nr 2024/BZP 00047754 data zamieszczenia 2024-01-18 oraz stronie internetowej www.mbu.com.pl oraz w miejscu publicznie dostępnym w siedzibie Zamawiającego. 
 


ZAWIADOMIENIE


Niniejszym w imieniu Zamawiającego zawiadamiam, iż od Wykonawcy wpłynęło zapytanie dotyczące treści Specyfikacji Warunków Zamówienia, zwanej w dalszej części „SWZ”. 
Na podstawie art. 135 ustawy Prawo zamówień publicznych Zamawiający przekazuje treść zapytania, udziela wyjaśnień, jednocześnie uzupełniając treść SWZ o poniżej wskazane informacje.


Pytanie 1

Czy Zamawiający wyraża zgodę na wprowadzenie poniższej klauzuli

Klauzula: OGRANICZENIE TERYTORIALNE OCHRONY UBEZPIECZENIOWEJ
0. [bookmark: _Hlk99707352]Z zachowaniem pozostałych, niezmienionych niniejszą klauzulą postanowień Ogólnych warunków ubezpieczenia od ryzyk cybernetycznych, zwanych dalej „OWU”, strony postanowiły, że ochrona ubezpieczeniowa określona w Umowie Ubezpieczenia nie obejmuje:
1. jakiegokolwiek podmiotu utworzonego lub zarejestrowanego zgodnie z prawem miejscowym Wskazanego Obszaru bądź posiadającego siedzibę na Wskazanym Obszarze;
1. jakiejkolwiek osoby fizycznej w okresie przebywania przez taką osobę fizyczną na Wskazanym Obszarze;
1. jakiegokolwiek roszczenia, powództwa lub postępowania w części, w jakiej zostało ono zgłoszone, podniesione lub wszczęte bądź jest prowadzone na Wskazanym Obszarze; 
1. jakiejkolwiek straty, kradzieży, uszkodzenia, utraty przydatności, zaszyfrowania, przerwy 
w funkcjonowaniu lub dostępności bądź zniszczenia jakiegokolwiek składnika majątku (ruchomego lub nieruchomego) znajdującego się na Wskazanym Obszarze, w tym, między innymi, dowolnego systemu komputerowego, danych, zasobów cyfrowych, wartości pieniężnych lub papierów wartościowych znajdujących się na Wskazanym Obszarze.
2. Dla celów niniejszej klauzuli „Wskazany Obszar” oznacza terytorium: 
1. Republiki Białorusi; 
1. Federacji Rosyjskiej (w kształcie uznawanym przez Organizację Narodów Zjednoczonych) oraz należących do niej terytoriów, w tym wód terytorialnych i terytoriów zależnych pozostających pod jej prawną kontrolą (przy czym prawna kontrola oznacza uznanie takiego statusu przez Organizację Narodów Zjednoczonych). 
3. W przypadku jakiejkolwiek rozbieżności pomiędzy postanowieniami niniejszej klauzuli 
a postanowieniami Umowy Ubezpieczenia, zastosowanie będą miały postanowienia niniejszej klauzuli, z zastrzeżeniem każdorazowego zastosowania wszelkich klauzul dotyczących Sankcji.
4. Jeżeli którekolwiek z postanowień niniejszej klauzuli będzie lub stanie się w jakimkolwiek czasie nieważne, niezgodne z prawem lub niewykonalne w świetle jakiegokolwiek przepisu lub reguły prawnej, dane postanowienie zostanie w odpowiednim zakresie uznane za wyłączone z niniejszej klauzuli, co nie będzie miało wpływu na ważność, zgodność z prawem i wykonalność pozostałej część niniejszej klauzuli.
5. Wszelkie pozostałe warunki, postanowienia i wyłączenia OWU pozostają bez zmian.

Odpowiedź 1
Zamawiający wyraża zgodę na wprowadzenie ww. klauzuli.

Pytanie 2
Czy Zamawiający wyraża zgodę na podwyższenie udziału własnego do kwoty 7.500 PLN
Odpowiedź 2
Zamawiający nie wyraża zgody.

Pytanie 3
Czy u Zamawiającego w jakichkolwiek dokumentach, procedurach jest ujęta kwestia ciągłości działania, procedur awaryjnych, postępowania w sytuacji krytycznej.
Odpowiedź 3
Tak

Pytanie 4
Czy Zamawiający ma wdrożone następujące protokoły bezpieczeństwa: 
a.       Sender Policy Framework (SPF) lub 
b.       Domain Keys Identified Mail (DKIM) we wszystkich urządzeniach sieci IT
Odpowiedź 4
Tak

Pytanie 5
Czy Zamawiający ma wdrożony protokół Domain-based Message Authentication, Reporting, and Conformance (DMARC) we wszystkich urządzeniach sieci IT
Odpowiedź 5
Tak, na wszystkich serwerach poczty elektronicznej urzędu.

Pytanie 6
Czy w ciągu ostatnich 6 miesięcy Zamawiający pomyślnie przetestował przywracanie krytycznych aplikacji oraz odzyskiwanie kluczowych konfiguracji serwerów (tj. wolne od złośliwego oprogramowania, bez opóźnień/nieoczekiwanych przestojów)?
Odpowiedź 6
Tak

Pytanie 7
Czy uprawnienia administratora sieci są ograniczone do określonych użytkowników i dostępne tylko 
z wykorzystaniem MFA?
Odpowiedź 7
Uprawnienia administratora sieci są ograniczone do określonych użytkowników, ale nie wykorzystuje się MFA.

Pytanie 8
[bookmark: _Hlk157071352][bookmark: _Hlk157071448]Czy dostęp do sieci i danych osobowych z zewnątrz, w tym praca zdalna, dostawcy zewnętrzni itp. jest dozwolony tylko za pośrednictwem uwierzytelniania wieloskładnikowego (MFA)?
Odpowiedź 8
Dostęp do sieci i danych osobowych z zewnątrz, w trybie pracy zdalnej jest dozwolony tylko za pośrednictwem uwierzytelniania wieloskładnikowego (MFA), dostawcy zewnętrzni otrzymują dostęp na innych zasadach.

Pytanie 9
Czy oprócz uwierzytelniania wieloskładnikowego VPN jest domyślnie używany dla wszystkich zdalnych dostępów do zasobów sieci.
Odpowiedź 9
Tak.

Pytanie 10
W związku z koniecznością przygotowania oferty z uwzględnieniem uzyskanych wyjaśnień co do treści specyfikacji, uprzejmie prosimy o przedłużenie terminu składania ofert do dnia 31.01.2024 r. do godz. 10:00.

Odpowiedź 10
Zamawiający wyraża zgodę na zmianę terminu składania ofert na dzień 05.02.2024 r. godz. 10:00; 
otwarcie ofert nastąpi w dniu 05.02.2024 r. godz. 10:30 - zgodnie z modyfikacja SWZ z dnia 
25.01.2024 r.


Jednocześnie Zamawiający informuje, że Wykonawcy zobowiązani są do wprowadzenia
powyższych zmian i uwzględnienia poczynionych wyjaśnień w złożonej ofercie.
Niezastosowanie się do powyższego będzie skutkować odrzuceniem oferty jako
niezgodnej z zapisami SWZ.

Z poważaniem 
W imieniu Zamawiającego
M Broker Ubezpieczeniowy Sp. z o.o.
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