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Zatgcznik nr 7 do Umowy

1. Cel

Celem dokumentu jest okreslenie minimalnych wymagan w zakresie bezpieczenstwa informacji,
w posiadanie ktérych wejdzie wykonawca zewnetrzny w trakcie realizacji zleconych prac na rzecz
Narodowego Centrum Badanh i Rozwoju (dalej: ,Centrum”).

2. Zakres

Zapisy niniejszego dokumentu:

1)

2)

3)

=W

powinni uwzgledniaé pracownicy uczestniczagcy w procesie udzielenia zaméwienia lub
nawigzania wspotpracy na podstawie innej formy cywilnoprawnej na ustuge/zamowienie
zwigzane z przetwarzaniem informaciji;

powinni stosowaé wszyscy wykonawcy zewnetrzni realizujgcy prace na rzecz Centrum,
zwigzane z przetwarzaniem informacji;

nalezy stosowaé¢ we wszystkich umowach z wykonawcami zewnetrznymi, ktérych przedmiot
jest zwigzany z ochrong informacji.

. Postanowienia ogodlne

Niniejszy dokument:

1) okresla zakres obowigzkéw i odpowiedzialnosci wykonawcow zewnetrznych w zakresie
bezpieczehstwa informac;ji;

2) obejmuje swoim zakresem wszystkich uzytkownikow wykonawcoéw zewnetrznych,
majgcych dostep do systemdw informatycznych (dalej jako: ,System Informatyczny NCBR”)
oraz informaciji przetwarzanych na rzecz Centrum.

Wykonawca zewnetrzny przed podjeciem prac na rzecz Centrum, kitére wigzg sie

z przetwarzaniem informacji lub dostepem do Systemu Informatycznego NCBR powinien

spetni¢ wymagania zawarte w niniejszym dokumencie.

Przed rozpoczeciem przetwarzania informacji nalezgcych do Centrum wykonawca zewnetrzny

powinien spetni¢ nastepujgce warunki:

1) podpisa¢ umowe o zachowaniu poufnosci;

2) w przypadku przetwarzania danych osobowych podpisa¢ umowe powierzenia lub dalszego
powierzenia przetwarzania danych osobowych, przygotowang na wzorze Centrum;

3) w przypadku udostepnienia danych osobowych podpisa¢ umowe udostepnienia danych
osobowych przygotowang na wzorze Centrum.

Szczegdétowe zasady powierzenia badz udostepnienia danych osobowych wykonawcy

zewnetrznemu zostaty okreslone w Polityce Bezpieczenstwa Danych Osobowych NCBR

(zasady weryfikacji, wzory).

K1-Informacja Opublikowana (Public)



NCEBR»

Marpdowa Centrum Badan | Rozwom

I

Pracownicy wykonawcy zewnetrznego realizujgcy na rzecz Centrum prace w ramach zawartej
umowy mogg przebywaé¢ na terenie Centrum pod nadzorem pracownika Centrum lub
pracownikdw ochrony obiektu.

W przypadku, gdy zlecenie bedzie wykonywane po godzinach pracy Centrum lub w dni wolne
od pracy, kierownik komorki organizacyjnej Centrum (dalej jako: ,kierownik KO”) bezposrednio
odpowiedzialny za wykonywane zlecenie musi zgtosi¢ ten fakt do Dziatu Administracji
i Zakupéw (dalej jako: ,DAZ”), ktéry wystawia zlecenie na wykonanie prac iprzekazuje
informacje o terminie i zakresie wykonywanych prac do administracji obiektu oraz zawiadamia
ochrone obiektu.

W zleceniu nalezy podac:

1) nazwe wykonawcy zewnetrznego;

2) zakres wykonywanej pracy;

3) termin wykonania (data, godzina);

4) imie nazwisko oraz numer dokumentu tozsamosci pracownikoéw wykonawcy zewnetrznego
wykonujgcych prace;

5) imie nazwisko oraz numer telefonu osoby nadzorujgcej prace ze strony Centrum,;

6) numery rejestracyjne pojazdéw — w przypadku koniecznosci wyrazenia zgody na ich wjazd
na parking.

Klucze do pomieszczen wydaje pracownik DAZ.

. Nadawanie, zmiana badz odebranie uprawnien

W przypadku koniecznosci dostepu wykonawcéw zewnetrznych do Systemu Informatycznego
NCBR zakres uprawnien przydziela sie adekwatnie do przedmiotu zawartej umowy oraz
zakresu powierzonych/udostepnionych danych osobowych (jesli takie
powierzenie/udostepnienie ma miejsce).

Osoba ze strony wykonawcy zewnetrznego, wskazana w umowie jako odpowiedzialna za jej

realizacje, powinna:

1) przekaza¢ do Centrum liste uzytkownikbw wykonawcy zewnetrznego majgcych mieé
dostep do Systemu Informatycznego NCBR wraz ze wskazaniem wymaganych uprawnien;

2) na biezgco aktualizowaé liste uzytkownikow wykonawcy zewnetrznego, o ktérej mowa
powyzej.

Rejestrowanie i wyrejestrowanie uzytkownikéw zewnetrznych z Systemu Informatycznego
NCBR oraz nadawanie, zmiana i odebranie uprawnieh jest realizowane przez pracownikéw
Dziatu Systemoéw Informatycznych (dalej jako: ,DSI”).

Z wnioskiem do DSI o nadanie, zmiane i odebranie uprawnien do Systemu Informatycznego
NCBR wystepuje kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za
realizacje umowy z wykonawcg zewnetrznym.

Zakres uprawnien musi by¢ uzgodniony z Inspektorem Ochrony Danych (dalej jako: ,|OD”).
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Podczas rejestracji uzytkownika zewnetrznego nadawany jest unikalny identyfikator
uzytkownika (login) oraz ustawiane jest hasto tymczasowe niezbedne do logowania po raz
pierwszy do Systemu Informatycznego NCBR.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym informuje wskazane przez wykonawce zewnetrznego osoby
0 nadaniu, zmianie i odebraniu uprawnien oraz o przydzielonych danych uwierzytelniajgcych do
Systemu Informatycznego NCBR.

5. Metody i srodki uwierzytelniania

1.

Dostep do Systemu Informatycznego NCBR jest mozliwy wytgcznie poprzez podanie

prawidtowego identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas procesu

nadawania uprawnien.

Polityka haset dostepu uzytkownikéw wykonawcy zewnetrznego do Systemu Informatycznego

NCBR podlega nastepujgcym zasadom:

1) hasto sktada sie z minimum 8 znakdéw;

2) hasto musi spetnia¢ warunek ztozonosci polegajgcy na wystepowaniu w nim: wielkiej i matej
litery, oraz cyfry lub znaku specjalnego (np. |@#);

3) rekomenduje sie korzystanie z manageréow haset w celu stworzenia silnego hasta
dostepowego;

4) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;

5) kolejne hasta muszg by¢ réozne (zapamietywanych jest minimum 6 ostatnich haset);

6) hasta nalezy przechowywac w sposob gwarantujgcy ich poufnosé;

7) zabrania sie udostepniania haset innym osobom;

8) zabrania sie tworzenia haset na podstawie:
a) cech i numerdw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
c) identyfikatora uzytkownika;

9) zabrania sie tworzenia haset tatwych do odgadniecia;

10) logowanie anonimowe jest zabronione;

11) uwierzytelnienie nastepuje wytgcznie po podaniu zgodnego hasta i powigzanego z nim
identyfikatora (loginu);

12) w przypadku pierwszego logowania uzytkownik ma obowigzek zmiany hasta
tymczasowego na wtasciwe, na znane tylko sobie;

13) w przypadku systemow, ktére nie wymuszajg automatycznie cyklicznej zmiany hasta oraz
nie kontrolujg jego ztozonosci, obowigzkiem uzytkownika jest zmiana hasta zgodnie
Z niniejszymi zasadami;

14) uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne
przechowywanie;

15) hasta nie moga by¢ ujawniane w sposob celowy lub przypadkowy oraz powinny by¢ znane
wytgcznie uzytkownikowi;

K1-Informacja Opublikowana (Public)



NCEBR»

Marpdowa Centrum Badan | Rozwom

(=]

16) hasta nie powinny by¢ przechowywane w formie dostepnej dla os6b nieupowaznionych:
a) w plikach,
b) na kartkach papieru w miejscach dostepnych dla osoéb trzecich,
c) w skryptach,

d) winnych zapisach elektronicznych i papierowych, ktére bytyby dostepne dla osdéb
trzecich.

W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg byc¢
natychmiast zmienione przez uzytkownika, afakt ten zgtoszony pracownikowi Centrum
odpowiedzialnemu

za realizacje umowy.

Hasto utrzymuje sie w tajemnicy rowniez po uptywie jego waznosci.

Zmiany hasta dokonuje uzytkownik (w przypadku, gdy uzytkownik zapomniat hasta, DSI| ustawia
hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego
logowania).

Hasta nie powinny by¢ przekazywane ani przesytane za pomocg telefonu, faksu ani poczty e-
mail w formie jawnej.

. Dostep zdalny

DSI prowadzi wykaz oso6b iwykonawcéw zewnetrznych posiadajgcych zdalny dostep do
zasobow Systemu Informatycznego NCBR.

Zdalny dostep wykonawcow zewnetrznych, mozliwy jest tylko po spetnieniu warunkéw
wymienionych w niniejszym dokumencie.

Zdalny dostep wykonawcow zewnetrznych realizowany jest za pomoca systemu do zarzgdzania
kontami uprzywilejowanymi, a sesje zwigzane ze zdalnym dostepem sg nagrywane.

Zdalnego dostepu udziela sie na zasadach i na czas okreslony zapisami umowy z wykonawcg
zewnetrznym.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy
z wykonawcg zewnetrznym wnioskuje do DSI o umozliwienie dostepu zdalnego uzytkownikom
zewnetrznym.

Zakres zdalnego dostepu moze zosta¢ ograniczony lub zwiekszony po przeanalizowaniu
potrzeb okreslonych zapisami umowy z wykonawcg zewnetrznym.

W ramach zdalnego dostepu do zasobdéw Systemu Informatycznego NCBR zabrania sie
wykonawcy zewnetrznemu:

1) trwale usuwac dane;

2) przeprowadzac jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia
lub utraty danych, w szczegdélnosci ich formatowania.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

Dla srodowisk produkcyjnych (oddanych do eksploatacji) wykonawca zewnetrzny realizujgcy
zdalne prace w Systemie Informatycznym NCBR, przed przystgpieniem do nich przedstawia,
wraz z oceng ryzyka, zakres zaplanowanych czynnosci.

Przedstawiciel wykonawcy zewnetrznego, przystepujgc do czynnosci, ktére w konsekwencji
mogg doprowadzi¢ do zniszczenia danych, musi poinformowaé przedstawiciela Centrum,
wskazanego w umowie, o mozliwym ryzyku i dopiero po uzyskaniu akceptacji rozpoczac¢ prace.

Pracownik Centrum przed przekazaniem wykonawcy zewnetrznemu informacji na temat zgody
lub jej braku konsultuje sie z DSI oraz Dziatem Bezpieczenstwa (dalej jako: ,DB”), a jesli dotyczy
to danych osobowych takze z IOD.

Akceptacja lub odmowa wykonania czynnosci objetych ryzykiem utraty danych wymaga
zachowania drogi stuzbowej, np. wystania informacji w postaci e-mail.

Scenariusz zaplanowanych do wykonania prac w srodowisku produkcyjnym powinien zawieraé
nw. informacje:

1) kto bedzie prowadzit prace;

2) kiedy prace bedg prowadzone;

3) przewidywany czas trwania prowadzonych prac;

4) zakres wykonywanych prac;

5) informacje czy wymagana jest przerwa w pracy uzytkownikow Centrum;

6) potencjalne ryzyka zwigzane z podejmowanymi czynnosciami.

Wykonywanie prac polegajgcych na standardowej obstudze serwisowej lub prac nad rozwojem

Systemu Informatycznego NCBR bedgcego w fazie wdrazania nie wymaga kazdorazowego
ustalenia z Centrum warunkéw realizacji wykonywanych czynnosci.

Zabrania sie wykonawcy zewnetrznemu podejmowania jakichkolwiek czynnosci zmierzajgcych
do penetrowania zasobdw teleinformatycznych Centrum, chyba, Zze czynnosci te dotyczg
realizacji umowy, ktorej przedmiot obejmuje przeprowadzenie testow bezpieczenstwa, testéw
penetracyjne, itp.

Kazdorazowe przeprowadzanie przez wykonawce zewnetrznego testow bezpieczenstwa lub
testow penetracyjnych wymaga uzyskania zgody DSI oraz DB.

DSI ogranicza zasoby dostepne dla sesji zdalnej do niezbednego minimum, chyba, ze
wymagatoby to rozlegtej ingerencji w konfiguracje urzadzen dostepowych.

DSI ustala wymagane zasoby zdalnego dostepu dla wykonawcy zewnetrznego.

Wykonawca zewnetrzny zobowigzuje sie do wykorzystywania tylko i wytgcznie uzgodnionych
zasoboéw informatycznych, nawet, jesli dostepne sg inne niz wymagane do realizacji zlecenia.

Na potrzeby realizacji zapisow umowy DSI moze udzieli¢ zdalnego dostepu do nw. srodowisk:
1) testowych;

2) produkcyjnych;

3) szkoleniowych.
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20.

21.

Zdalny dostep do sieci Centrum dla wykonawcow zewnetrznych mozliwy jest tylko po podaniu
adresow IP, ktére bedg specjalnie dedykowane do pracy w systemach Centrum.

Zabrania sie wykonywania zdalnego dostepu z komputeréw dostepnych publicznie np. kafejki
internetowe, dworce, restauracje, bezprzewodowe sieci miejskie.

7. Zasady zabezpieczen stacji roboczych

Do Systemu Informatycznego NCBR mogg by¢ podigczane wylgcznie komputery i urzgdzenia
zgodne z minimalnymi wymaganiami bezpieczenstwa, w szczegdlnosci:

(o]

1) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen;

2) w systemie operacyjnym zainstalowany jest system antywirusowy a jego sygnatury sg
aktualne;

3) w systemie operacyjnym firewall jest uruchomiony i posiada wtasciwg konfiguracje;
4) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrodet;

5) oprogramowanie jest zainstalowane zgodnie z postanowieniami umowy licencyjnej;
6) oprogramowanie nie narusza praw autorskich;

7) oprogramowanie nie narusza innych praw podmiotow trzecich.

. Stosowanie zabezpieczen kryptograficznych

W celu ochrony poufnosci przechowywanych oraz przesytanych danych stosuje sie
zabezpieczenia kryptograficzne.

Zabezpieczenia kryptograficzne nalezy stosowac:

1) nadyskach twardych komputeréw, w tym zwtaszcza komputeréw przenosnych;

2) na pendrive’ach i innych nosnikach danych;

3) na nosnikach kopii zapasowych;

4) na urzadzeniach mobilnych;

5) wtunelach VPN;

6) w poczcie elektronicznej.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowac¢ minimum dane
znajdujgce sie na nosnikach, ktére objete sg ochrong ze wzgledu na wymagania zwigzane
Z utrzymaniem poziomu poufnosci.

Poziom bezpieczenstwa dla rozwigzan kryptograficznych powinien obejmowac:

1) kontrole transmisji danych wykonywanych w sieci przez uzytkownikow;

2) szyfrowanie dyskow twardych komputeréw (RC5-1024 i AES-256);

3) szyfrowanie no$nikdow przenosnych (wymiennych) (AES-256);

4) zarzadzane w konsoli zarzgdzania regutami i politykami;

5) mozliwos¢ odzyskania z poziomu administratora hasta i danych;

6) integracje z domeng lub kontem uzytkownika w systemie operacyjnym.
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9. Reagowanie na incydenty

1.

Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zgtaszac:

1) do DB oraz do wiadomosci do DSI w formie wiadomosci e-mail za potwierdzeniem odbioru
na adres: [incydent@ncbr.gov.pl oraz do  wiadomosci https://jira.ncbr-
local.lan/servicedesk/customer/portals], z tematem wiadomosci .Naruszenie
bezpieczenstwa informacji”;

2) do IOD jezeli naruszenie dotyczy przetwarzania danych osobowych w formie wiadomosci
e-mail za potwierdzeniem odbioru na adres: [iod@ncbr.gov.pl] z tematem wiadomo$ci
.Naruszenie ochrony danych osobowych”.

W sytuacji gdy DB potwierdzi, ze zdarzenie stanowi incydent naruszenia bezpieczehstwa
informacji (dalej jako: ,Incydent bezpieczenstwa”) wnioskuje do DSI o natychmiastowe
odebranie uprawnien uzytkownikom wykonawcy zewnetrznego, jednoczesnie informujgc o tym
fakcie osobe wskazang do kontaktu ze strony wykonawcy zewnetrznego w zawartej umowie.

W przypadku potwierdzonego Incydentu bezpieczenstwa DB wspélnie z DSI kontaktuje sie
Z przedstawicielem wykonawcy zewnetrznego celem zabezpieczenia sladéw tego naruszenia
(np. logi systemowe).

W szczegdlnych sytuacjach, potwierdzonego incydentu bezpieczenstwa Petnomocnik ds. SZBI
informuje organy $cigania oraz inne uprawnione podmioty (urzedy) o zaistniatej sytuaciji.
W przypadku naruszenia bezpieczenstwa danych osobowych nalezy stosowaé Polityke
Bezpieczenstwa Danych Osobowych NCBR.

DSI we wspétpracy z DB oraz uprawnionymi pracownikami wykonawcy zewnetrznego usuwajg
skutki naruszenia bezpieczenstwa oraz wprowadzajg dodatkowe zabezpieczenia (np. zmieniajg
konfiguracje, itp.).

Kazdy incydent bezpieczehstwa odnotowywany jest w rejestrze incydentéw Centrum.

DB, po otrzymaniu informacji od DSI, na tematu wplywu zaistniatego incydentu na
bezpieczenstwo przygotowuje analize i wydaje rekomendacije.

10. Postanowienia koncowe

1.

Za nadzér nad przestrzeganiem postanowien niniejszego dokumentu odpowiada:
1) ze strony wykonawcy zewnetrznego — uprawniony przedstawiciel tego podmiotu;

2) ze strony Centrum — kierownik KO lub pracownik wskazany przez niego w umowie
podpisanej z zewnetrznym wykonawca.

W zakresie spraw zwigzanych z bezpieczenstwem informacji nieuregulowanych w niniejszym
dokumencie, obowigzujg przepisy prawne.

Wszelkie projekty dokumentéw wdrazajgce nowe, zmiane lub wycofanie obowigzujgcych
uregulowan w zakresie zwigzanym z bezpieczehnstwem informacji wymagajg uzgodnienia
z Petnomocnikiem ds. SZBI.
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