IMNEIBALTICA.
Zatacznik nr 5 do OPZ

W dokumencie poprawiono btedng numeracje. Zmiany tresci zaznaczono kolorem czerwonym.

Ustugi operatora chmury — ustugi
chmurowe
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1. Wstep

Niniejszy zatgcznik opisuje zakres prac na dostarczenie Ustug Chmurowych a w szczegoélnosci
ustugi do zasobow infrastrukturalnych i aplikacyjnych platformy chmurowej dla systemu FALA
i jest zatgcznikiem nr 5 do Opisu Przedmiotu Zamoéwienia w ramach rozdziatu 3.1.3 Ustuga

Operatora Chmury - Ustugi chmurowe.
2. Opis przedmiotu zaméwienia w ramach Ustugi Chmurowe

2.1. Zadanie Chmura Obliczeniowa

Przedmiotem zaméwienia jest dostarczenie subskrypcji ustug chmurowych Azure w modelu
licencyjnym Cloud Solution Provider (CSP) w okresie wymienionym w Tabela 1 Tabela RACI;
podziat odpowiedzialnosci pomiedzy Zamawiajgcym a Wykonawcg OPZ w postaci
standardowej, powszechnie dostepnej przez Internet platformowej ustugi hostowanej typu
COTS (Commercial Of-The-Shelf) polegajgcej na udostepnieniu skalowalnej platformy
pozwalajgcej wykorzysta¢ w formie ustugi: serwerowe systemy operacyjne, silniki baz danych
oraz inne aplikacje w srodowiskach zrytualizowanych w modelu ustug PasS,laaS,SaaS.
Modele uwierzytelniania w oparciu o ustuge Azure Active Directory.
Subskrypcje te bedg wykorzystane na potrzeby przeniesienia istniejgcego rozwigzania (System
FALA), wykorzystywanego przez Zamawiajgcego.
W okresie obowigzywania subskrypcji Zamawiajgcy zastrzega mozliwo$¢ uruchomienia
dodatkowych ustug chmurowych w zakresie wartosci umowy, jezeli bytoby one z korzyscig dla
Zamawiajgcego (obnizajg koszty, zwiekszajg wydajnos¢ rozwigzania).
e W okresie obowigzywania umowy, Wykonawca zapewni dostep do konsoli web
z mozliwoscig
e kontrolowania subskrypcji w tym przydzielonego limitu budzetu (wraz z alertami
i raportami wykorzystania zasobow) dla wykorzystania zasoboéw obliczeniowych
i ustug.
W ramach subskrypcji ustugi Microsoft Azure dla Srodowiska Zamawiajgcego bedg
uruchamianie etapowa.
e Etap 1: Subskrypcja (dwh) -Opcja do Zamowienie, jezeli Zamawiajgcy podejmie decyzje
0 koniecznosci zakupu realizowana od daty wskazanej w Tabeli 1 OPZ dla pozycji
Ustuga Operatora Chmury.
o Etap 2 3 Subskrypcje (Dev,Test,Prod) realizowana od daty 15.06.2025.
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Zamawiajagcy zastrzega sobie prawo do zmiany terminu uruchomienia poszczegolnych
subskrypcji zgodnie ze swoimi potrzebami.
Pakiety subskrypcji platformy ustug:

1. Miesieczny pakiet subskrypcji standardowej, powszechnie dostepnej przez Internet
platformowej ustugi hostowanej typu COTS (Commercial Of-The-Shelf) udostepniajgcy
skalowang platforme.

2. Dostepny portal administracyjny, pozwalajacy na uruchomianie poprzez wybor
dostepnych ustug platformy.

3. Mozliwosé powotywania maszyn wirtualnych poprzez wybér z gotowych szablonéw
zawierajgcych rozne ich konfiguracje (liczbe rdzeni, pamieci).

4. Mozliwosé wyboru réznych rodzajow dyskow i ich pojemnosci.

Komunikacja z mechanizmami zarzadzania ustugi poprzez REST API
Mozliwo$¢ przechowywania danych spetniajgca nastepujgce wymagania:
a. Wysoka skalowalnos$¢, auto-partyconowanie, load-abalancing
b. Obstuga przechowywania danych udostepnianych jako blob, tablice, dysk, pliki,
kolejka
c. Wsparcie dla systemow klienckich Windows i Linux
d. Skalowalnos$¢ pojedynczego zasobu pamieci 500TB
e. Replikacja danych — min. 3 kopie w ramach pojedynczej lokalizacji

7. Zarzgdzanie za pomocg (graficznego interfejsu uzytkownika oraz skryptow,
z mozliwoscig zdalnego dostepu.

8. Dostepnosc¢ ustug umozliwiajgcych uruchomienie aplikacji www w modelu gotowej do
wykorzystania ustugi, z utrzymywanymi przez dostawce ustug komponentami
infrastruktury i mozliwosci w petni automatycznego skalowania. Ustugi te powinny
zapewni¢ mozliwo$¢ uruchamiania aplikacji dziatajgcych w minimum nastepujgcych
technologiach: ASP .NET, PHP, Python, Java, Node.js.

9. Dostepnos¢ gotowej ustugi realizujgcej backup serweréw oraz stacji roboczych
- zaréwno wirtualnych, jak i fizycznych oraz baz danych. Ustuga musi zapewniac
catosciowych scenariusz backupu, bez koniecznosci instalacji komponentéw spoza
samej ustugi, z mozliwoscig definiowania polityk backupowych, wbudowanym
szyfrowaniem i mozliwoscig zdefiniowania rozproszonej geograficzne przestrzeni
magazynowej.

10. Dostepnos¢ relacyjnej i nierelacyjnej baz danych dostepnych jako gotowe do

wykorzystania ustugi o poziomie dostepnosci minimum 99.99%.
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11. Dostepnosc¢ srodowisk zapewniajgcych mozliwos¢ strumieniowego przetwarzania
danych z uzyciem klastréw opartych o technologie Apache Kafka i Apache Sink,
dostepnych jako gotowe do wykorzystania ustugi o poziomie dostepnosci minimum
99,9%.

12. Mozliwos¢ powotywania maszyn wirtualnych poprzez wybér z gotowych szablonow
zawierajgcych rozne ich konfiguracje.

13. Dostepnosé ustug umozliwiajgcych utworzenie prywatnego repozytorium obrazow
konteneréw w standardzie zgodnym z Docker.

14. Dostepnos¢ ustug umozliwiajgcych utworzenie gotowej do dziatania infrastruktury
utrzymania aplikacji w formie konteneréw zgodnych z Docker - ustugi dziatajgcej
w formie Paas, w szczegdlnosci bez koniecznosci recznego konfigurowania weztow
roboczych i zarzadzajgcych.

15. Mozliwosc sledzenie ruchu sieciowego.

16. Mozliwos¢ zastrzezenia miejsca uruchomienia ustug i skladowania danych w ustudze

do terytorium krajéw Europejskiego Obszaru Gospodarczego.

2.2. Zadanie Narzedzia Monitorujgce Srodowisko Chmurowe

Przedmiotem zaméwienia bedzie rowniez dostarczenie ponizszych narzedzia monitorujgcych:
- wykorzystanie zasobow chmurowych
- poziom bezpieczenstwa zasobéw chmurowych
- infrastrukture sieciowg i innych wykorzystywanych ustug chmurowych

- innych parametréw niezbednych do prawidtowego dziatania systemu

2.3. Zadanie Migracja Srodowiska

Nadzorowanie i udzielenie jednorazowego wsparcia procesu migracji obecnhego srodowiska
produkcyjnego Systemu FALA na nowe srodowisko chmurowe bedgce celem przedmiotu

zamodwienia, celem zachowania ciggtosci pracy Systemu FALA i DHW.

2.4. Zadania opcjonalne

W ramach prawa opcji - jezeli zostanie wykorzystana:

2.4.1. Subskrypcja (dwh)

Dostarczenie subskrypcji ustug chmurowych Azure w modelu licencyjnym Cloud Solution

Provider (CSP)w postaci standardowej, powszechnie dostepnej przez Internet platformowej
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ustugi hostowanej typu COTS (Commercial Of-The-Shelf) polegajacej na udostepnieniu
skalowalnej platformy pozwalajgcej wykorzystac w formie ustugi: serwerowe systemy
operacyjne, silniki baz danych oraz inne aplikacje w $rodowiskach zrytualizowanych w modelu
ustug PasS,laaS,SaaS. Modele uwierzytelniania w oparciu o ustuge Azure Active Directory.
Subskrypcje te bedg wykorzystane na potrzeby Hurtowni Danych i Systemu Raportowania
(dwh) posiadanego przez Zamawiajgcego.

2.4.2. Zadanie Licencja MS PowerBI

Opcjonalne dostarczenie 20 subskrypcji ustug chmurowych PowerBl Pro User (AAA-12628)
w modelu licencyjnym Microsoft Product and Services Agreemenet na okres zlecenia liczony w

miesigcach, a maksymalnie od daty podpisania umowy do konca trwania umowy.

2.4.3. Zadanie Audyt Cyber HD

Opcjonalny Audyt Cyber Bezpieczenstwa dla Hurtowni Danych oraz weryfikacja Dedykowanej

Aplikaciji.

2.4.4. Zadanie Narzedzia SOC1/SOC2/SIEM

Opcjonalne dostarczenie narzedzi typu ustugi SOC 1 / SOC 2 / SIEM dla s$rodowiska
Chmurowego oraz wewnetrznego Systemu IB w szczegoélnosci zawierajgcy miedzy innymi
ponizsze elementy:

Podniesienie uprawnien do zarzadzania ryzykiem biznesowym dla organizacji

Metryki i cele: Sledzenie skutecznosci SOC od momentu wykrycia do jego rozwigzania
za pomocg wskaznikow.

Czas odpowiedzi rozumiany przez sredni czas potwierdzenia (MTTA).

Mierzenie czasu szybkosci czasu korygowania (MTTR).

Zapewnienie narzedzi SOC do uzywania statycznej analizy dziennikéw w rozwigzaniu SIEM
w celu dodania uzycia wyspecjalizowanych narzedzi i zaawansowanych technik analizy.
Zapewnia to szczegotowe informacje o zasobach, ktdére zapewniajg wysokiej jakosci alerty
i Srodowisko badania, ktére uzupetniajg szeroki widok rozwigzania SIEM. Oba typy narzedzi
coraz czesciej uzywajg sztucznej inteligencji i uczenia maszynowego, analizy zachowan
i zintegrowanej analizy zagrozenh, aby poméc w wykrywaniu i okre$laniu priorytetéw nietypowych

akciji, ktére moga byc¢ ztosliwym atakujgcym.
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Wyszukiwanie zagrozen: SoCs dodajg hipoteze opartg na polowaniu na zagrozenia, aby
proaktywnie identyfikowa¢ zaawansowane osoby atakujgce i przenosi¢ alerty z kolejek
analitykow frontline.

Zarzadzanie zdarzeniami: Aby utatwi¢ okreslanie priorytetow dziatan SOC, takich jak wzgledne
oceny ryzyka kont uzytkownikow i urzadzen, wrazliwos¢ danych i aplikacji oraz kluczowe

granice izolacji zabezpieczen w celu Scistej obrony.

2.4.5. Zadanie Obstuga/Wsparcie SOC1/SOC2/SIEM

Opcjonalne Swiadczenie wsparcia przez maksymalnie 43 miesigce 24/7/365 dla narzedzi
SOC1/SOC2/SIEM opisanych w punkcie 0

2.4.6. Zadanie— Szkolenia Firmowe

Opcjonalne przeprowadzenie szkolen informatycznych podnoszacych kwalifikacje zawodowe

pracownikéw firmy IB w zakresie technologii Microsoft w wymiarze 40 godzin.
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