Ogélny opis przedmiotu zamdwienia

Przedmiotem zamdwienia jest:

1.1. Wykonanie audytu systemowego gotowosci zintegrowanego systemu zarzadzania
laboratorium do akredytacji w programie EUCC oraz certyfikacji zgodnie z norma PN-EN
ISO/IEC 27001,

1.2. Asysta techniczna przy realizacji scenariuszy testowych,

1.3. Asysta techniczna przy opracowywaniu i walidowaniu procedur badawczych.

Przedmiot zamdwienia polega na wykonaniu:
2.1. Przegladu ZSZL w formule audytu wewnetrznego
2.1.1.Audyt ma dotyczyé zgodnosci ZSZL ze wskazanymi wymaganiami wskazanymi w pkt 3.
oraz zgodnosci z wymaganiami normy wskazanej w pkt 3.1.
2.1.2.Audyt odbedzie sie zgodnie z procedurami przyjetymi w ZSZL.
2.1.3.0czekiwany rezultat: plan audytu i raport z audytu.
2.2. Skonsultowaniu planéw ciggtosci dziatania oraz scenariuszy testowych wraz z asystg
techniczng przy ich wykonaniu.
2.2.1.0czekiwany rezultat: Raport ze zrealizowanych prac.
2.3. Skonsultowaniu projektéw procedur badawczych
2.3.1.0czekiwany rezultat: raport z zrealizowanych prac.

Powyzsze zadania Wykonawca wykona przy uwzglednieniu nastepujgcych uwarunkowan:

3.1. LOB posiada akredytacje dla systemu zarzadzania laboratorium na zgodnos¢ z PN-EN ISO/IEC
17025:2018-02.

3.2. LOB posiada certyfikacje systemu zarzgdzania bezpieczeristwem informacji na zgodnos¢ z PN-
EN ISO/IEC 27001:2022. Okres waznosci certyfikatu konczy sie w styczniu 2026 r.

3.3. LOB wdrozyto zabezpieczenia, ktdre zapewniajg bezpieczenstwo przedmiotom oceny na
poziomie odpowiadajgcym komponentom uzasadnienia zaufania ALC DVS.2 oraz
AVA_VAN.5.

3.4. LOB funkcjonuje jako ITSEF w strukturze polskiego schematu oceny i certyfikacji produktow
ICT zgodnych z Common Criteria, na podstawie porozumien miedzynarodowych o
wzajemnym uznawaniu wydawanych certyfikatéw oraz w programie EUCC.

Termin realizacji przedmiotu zamdéwienia
60 dni kalendarzowych od daty podpisania umowy.

Tryb realizacji zamoéwienia:
Wykonawca wskaze osoby (co najmniej jedng), ktére oddeleguje do realizacji Przedmiotu
Umowy. Osoby te muszg podpisac stosowne zobowigzanie do zachowania tajemnicy w
zwigzku z realizacjg zamodwienia.
Realizacja zaméwienia odbywaé sie bedzie w siedzibie Wykonawcy lub w siedzibie
Zamawiajgcego.
Zamawiajgcy zobowigzuje sie do:

1) wspotpracy z Wykonawcg poprzez udzielanie niezbednych informacji, wyjasnien:
telefonicznie, drogg mailowg lub na miejscu w siedzibie Zamawiajgcego w Warszawie,
ul. Szachowa 1;

2) udostepnienia informacji o systemach zainstalowanych Ilub planowanych do
zainstalowania w pomieszczeniach Laboratorium, w zakresie niezbednym do realizacji
prac.

3) udostepnienia stanowisk pracy, w tym dostepu do sieci komputerowej, zapewnienie
dostepu do pomieszczen Instytutu w tym laboratorium oceny bezpieczenstwa w
zakresie niezbednym do realizacji Zamdwienia;

4) zapewnienia dostepu do parkingu oraz miejsc parkingowych na terenie Instytutu w
Warszawie;

Wykonawca jest zobowigzany do biezgcego uzgadniania ze wskazanym przedstawicielem
Zamawiajgcego tresci dokumentdw powstajgcych w wyniku realizacji zlecenia.

Warunki



Wykonawca musi posiada¢ potencjat inzynierski i projektowy wraz z wymaganymi
uprawnieniami niezbednymi do realizacji zamdwienia.

Wykonawca zadeklaruje, ze deleguje co najmniej jedng osobe do realizacji Przedmiotu
Zamoéwienia, ktéra ma doswiadczenie, wiedze, uprawnienia i umiejetnosci, w tym:

1) Whyksztatcenie wyisze techniczne o kierunku informatyka lub elektronika lub
telekomunikacja,

2) Poswiadczenie bezpieczenstwa co najmniej do poziomu ,poufne” przyznane po
przeprowadzeniu poszerzonego postepowania sprawdzajgcego,

3) Certyfikat audytora wiodacego systemdéw zarzgdzania bezpieczenstwem informacji
wg normy miedzynarodowej ISO/IEC 27001,

4) Doswiadczenie w przygotowywaniu procedur badawczych oraz procesow i procedur
zintegrowanego systemu zarzadzania laboratorium badawczego, ktére posiada
poswiadczenie zgodnosci z normami dla dziatalnosci laboratoryjnej: a) certyfikat
akredytacji (ISO/IEC 17025) w zakresie ustug ewaluacji bezpieczenstwa zgodnej z
Common Criteria z poziomem potencjatu ataku co najmniej AVA_VAN.4 b) certyfikat
ISO/IEC 27001, uzyskane w co najmniej jednej ustudze na rzecz takiego podmiotu.

5) Doswiadczenie audytowe uzyskane podczas przeprowadzenia audytow
bezpieczenstwa w charakterze audytora wiodgcego, przez zadeklarowanie
uczestnictwa w co najmniej 5 przedsiewzieciach, w ktérych taki audyt dana osoba
wykonywata;

przy czym wystarczy oSwiadczenie o spetnieniu wymagan. Jednakze w przypadku watpliwosci,
Zamawiajgcy moze wezwaé Wykonawce do okazania dokumentéw poswiadczajgcych
spetnienie wymagania.

Jesli Wykonawca przedstawi wiecej osdb delegowanych do realizacji Przedmiotu Umowy, to
kazda z nich musi spetnia¢ wymagania okreslone w pkt. 2.

Zamawiajgcy dokona oceny spetnienia przez Wykonawce warunkéw udziatu w postepowaniu
na podstawie deklaracji Wykonawcy ztozonej w ofercie.

Kryterium wyboru ofert
Oferty w niniejszym postepowaniu oceniane bedg na podstawie kryteriow:

1) cena-100%
Zamawiajgcy udzieli zamdwienia temu Wykonawcy, ktdrego oferta nie zostanie wykluczona z
postepowania i zostanie uznana za ekonomicznie najkorzystniejsza.
Jezeli w postepowaniu nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu
na to, ze zostaty ztozone oferty o takiej samej cenie, Zamawiajgcy ma prawo wezwac
Wykonawcoéw, ktdrzy ztozyli te oferty do ztozenia w terminie okreslonym przez Zamawiajgcego
ofert dodatkowych.
Sktadajac oferty dodatkowe, Wykonawcy nie mogg zaoferowac cen wyzszych niz zaoferowane
w ztozonych ofertach.
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