
 

I. Ogólny opis przedmiotu zamówienia 
1. Przedmiotem zamówienia jest: 

1.1. Wykonanie audytu systemowego gotowości zintegrowanego systemu zarządzania 
laboratorium do akredytacji w programie EUCC oraz certyfikacji zgodnie z norma PN-EN 
ISO/IEC 27001, 

1.2. Asysta techniczna przy realizacji scenariuszy testowych, 
1.3. Asysta techniczna przy opracowywaniu i walidowaniu procedur badawczych. 

 
2. Przedmiot zamówienia polega na wykonaniu: 

2.1. Przeglądu ZSZL w formule audytu wewnętrznego 
2.1.1. Audyt ma dotyczyć zgodności ZSZL ze wskazanymi wymaganiami wskazanymi w pkt 3. 

oraz zgodności z wymaganiami normy wskazanej w pkt 3.1. 
2.1.2. Audyt odbędzie się zgodnie z procedurami przyjętymi w ZSZL. 
2.1.3. Oczekiwany rezultat: plan audytu i raport z audytu. 

2.2. Skonsultowaniu planów ciągłości działania oraz scenariuszy testowych wraz z asystą 
techniczną przy ich wykonaniu. 

2.2.1. Oczekiwany rezultat: Raport ze zrealizowanych prac. 
2.3. Skonsultowaniu projektów procedur badawczych 

2.3.1. Oczekiwany rezultat: raport z zrealizowanych prac. 
 
3. Powyższe zadania Wykonawca wykona przy uwzględnieniu następujących uwarunkowań: 

3.1. LOB posiada akredytację dla systemu zarządzania laboratorium na zgodność z PN-EN ISO/IEC 
17025:2018-02. 

3.2. LOB posiada certyfikację systemu zarządzania bezpieczeństwem informacji na zgodność z PN-
EN ISO/IEC 27001:2022. Okres ważności certyfikatu kończy się w styczniu 2026 r. 

3.3. LOB wdrożyło zabezpieczenia, które zapewniają bezpieczeństwo przedmiotom oceny na 
poziomie odpowiadającym komponentom uzasadnienia zaufania ALC_DVS.2 oraz 
AVA_VAN.5. 

3.4. LOB funkcjonuje jako ITSEF w strukturze polskiego schematu oceny i certyfikacji produktów 
ICT zgodnych z Common Criteria, na podstawie porozumień międzynarodowych o 
wzajemnym uznawaniu wydawanych certyfikatów oraz w programie EUCC. 

 

II. Termin realizacji przedmiotu zamówienia 
60 dni kalendarzowych od daty podpisania umowy. 

 

III. Tryb realizacji zamówienia: 
1. Wykonawca wskaże osoby (co najmniej jedną), które oddeleguje do realizacji Przedmiotu 

Umowy. Osoby te muszą podpisać stosowne zobowiązanie do zachowania tajemnicy w 
związku z realizacją zamówienia.  

2. Realizacja zamówienia odbywać się będzie w siedzibie Wykonawcy lub w siedzibie 
Zamawiającego. 

3. Zamawiający zobowiązuje się do: 
1) współpracy z Wykonawcą poprzez udzielanie niezbędnych informacji, wyjaśnień: 

telefonicznie, drogą mailową lub na miejscu w siedzibie Zamawiającego w Warszawie, 
ul. Szachowa 1; 

2) udostępnienia informacji o systemach zainstalowanych lub planowanych do 
zainstalowania w pomieszczeniach Laboratorium, w zakresie niezbędnym do realizacji 
prac. 

3) udostępnienia stanowisk pracy, w tym dostępu do sieci komputerowej, zapewnienie 
dostępu do pomieszczeń Instytutu w tym laboratorium oceny bezpieczeństwa w 
zakresie niezbędnym do realizacji Zamówienia; 

4) zapewnienia dostępu do parkingu oraz miejsc parkingowych na terenie Instytutu w 
Warszawie; 

4. Wykonawca jest zobowiązany do bieżącego uzgadniania ze wskazanym przedstawicielem 
Zamawiającego treści dokumentów powstających w wyniku realizacji zlecenia. 

IV. Warunki 
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1. Wykonawca musi posiadać potencjał inżynierski i projektowy wraz z wymaganymi 
uprawnieniami niezbędnymi do realizacji zamówienia. 

2. Wykonawca zadeklaruje, że deleguje co najmniej jedną osobę do realizacji Przedmiotu 
Zamówienia, która ma doświadczenie, wiedzę, uprawnienia i umiejętności, w tym: 

1) Wykształcenie wyższe techniczne o kierunku informatyka lub elektronika lub 
telekomunikacja, 

2) Poświadczenie bezpieczeństwa co najmniej do poziomu „poufne” przyznane po 
przeprowadzeniu poszerzonego postępowania sprawdzającego, 

3) Certyfikat audytora wiodącego systemów zarządzania bezpieczeństwem informacji 
wg normy międzynarodowej ISO/IEC 27001, 

4) Doświadczenie w przygotowywaniu procedur badawczych oraz procesów i procedur 
zintegrowanego systemu zarządzania laboratorium badawczego, które posiada 
poświadczenie zgodności z normami dla działalności laboratoryjnej: a) certyfikat 
akredytacji (ISO/IEC 17025) w zakresie usług ewaluacji bezpieczeństwa zgodnej z 
Common Criteria z poziomem potencjału ataku co najmniej AVA_VAN.4  b) certyfikat  
ISO/IEC 27001, uzyskane w co najmniej jednej usłudze na rzecz takiego podmiotu.  

5) Doświadczenie audytowe uzyskane podczas przeprowadzenia audytów 
bezpieczeństwa w charakterze audytora wiodącego, przez zadeklarowanie 
uczestnictwa w co najmniej 5 przedsięwzięciach, w których taki audyt dana osoba 
wykonywała; 

 
przy czym wystarczy oświadczenie o spełnieniu wymagań. Jednakże w przypadku wątpliwości, 
Zamawiający może wezwać Wykonawcę do okazania dokumentów poświadczających 
spełnienie wymagania.  

3. Jeśli Wykonawca przedstawi więcej osób delegowanych do realizacji Przedmiotu Umowy, to 
każda z nich musi spełniać wymagania określone w pkt. 2. 

4. Zamawiający dokona oceny spełnienia przez Wykonawcę warunków udziału w postępowaniu 
na podstawie deklaracji Wykonawcy złożonej w ofercie.   

V. Kryterium wyboru ofert 
1. Oferty w niniejszym postępowaniu oceniane będą na podstawie kryteriów:  

1) cena - 100% 
2. Zamawiający udzieli zamówienia temu Wykonawcy, którego oferta nie zostanie wykluczona z 

postępowania i zostanie uznana za ekonomicznie najkorzystniejszą. 
3. Jeżeli w postępowaniu nie będzie można dokonać wyboru oferty najkorzystniejszej ze względu 

na to, że zostały złożone oferty o takiej samej cenie, Zamawiający ma prawo wezwać 
Wykonawców, którzy złożyli te oferty do złożenia w terminie określonym przez Zamawiającego 
ofert dodatkowych. 

4. Składając oferty dodatkowe, Wykonawcy nie mogą zaoferować cen wyższych niż zaoferowane 
w złożonych ofertach. 


