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Zakres zamowienia:

Przedmiotem zamowienia jest sporzadzenie Ankiety Dojrzatosci Cyberbezpieczenistwa, przeprowadzenie
audytu oraz aktualizacja, opracowanie i wdrozenie kompleksowego Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) w ramach projektu ,,Cyberbezpieczny Samorzad w Miescie i Gminie
Jabtonowo Pomorskie” wspétfinansowanego z Funduszy Europejskich na Rozwdj Cyfrowy (FERC) I
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa,
Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR), Numer naboru FERC.02.02-CS.071-001/23

Zakres zamoéwienia obejmuje:

ETAP I: Przeprowadzenie audytu przedwdrozeniowego, na potrzeby Konkursu Grantowego pn.
,»Cyberbezpieczny Samorzad” opublikowanym na stronie Centrum Projektéw Polska Cyfrowa pod
adresem http://www.gov.pl/cppc/cyberbezpieczny-samorzad.

Audyt zostanie przygotowany dla Jednostki:
Urzad Miasta i Gminy w Jabtonowie Pomorskim

ETAP IlI: Aktualizacja, opracowanie i wdrozenie kompleksowego Systemu Zarzgdzania Bezpieczenstwem
Informacji (SZBIl) w Urzedzie Miasta i Gminy Jabtonowo Pomorskie.

W ramach etapu Il Zamawiajgcy oczekuje aktualizacji lub doskonalenia istniejgcej dokumentacji a w
przypadku jej braku opracowania kompleksowej dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji zgodnej z wymaganiami normy PN-EN ISO/IEC 27001:2023

Zamawiajacy nie dopuszcza kopiowania tresci ogélnodostepnych w formie nieprzetworzonej (dostepnych
w Internecie). Dokumenty bedg zawieraé przywotania zamiast cytowania tekstéw analizowanych i
powszechnie dostepnych. Dokumentacja ma zawieraé wytacznie autorskie tresci, powstate w wyniku
realizacji zamowienia oraz inne autorskie tresci wykonawcy, ktére nie sa publicznie dostepne. Beda
opracowaniem kompletnym, wyczerpujgcym i dostosowanym do potrzeb organizacji, z punktu widzenia
celu, ktéremu maja stuzyé.

ETAP IllI: przeprowadzenie audytu KRI (powdrozeniowego) systemu zarzadzania bezpieczenstwem
informacji oraz sporzadzenie , Ankiety Dojrzatosci Cyberbezpieczernistwa w Jednostkach Samorzadu
Terytorialnego", o ktérych mowa w Regulaminie Konkursu Grantowego pn. ,,Cyberbezpieczny Samorzad”
opublikowanym na stronie Centrum Projektéow Polska Cyfrowa pod adresem
http://www.gov.pl/cppc/cyberbezpieczny-samorzad, zwanego dalej Regulaminem.

Ankieta i audyty zostang przeprowadzone dla Jednostki:

Urzad Miasta i Gminy w Jabtonowie Pomorskim
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Szczegétowy opis przeprowadzenia aktualizacji, opracowania i wdrozenia kompleksowego Systemu

Zarzadzania Bezpieczenstwem Informaciji (SZBI)

Zamawiajacy jest swiadomy, ze dla prawidtowego wdrozenia i funkcjonowania Systemu Zarzadzania

Bezpieczenstwem Informacji na wszystkich etapach juz od rozpoczecia opracowywania niezbedne jest

zaangazowanie, wsparcie i wspotdziatanie ze strony wszystkich pracownikéw organizacji. Ponizej

wymienione pozycje w procesie budowania SZBIl nie muszg stanowié¢ katalogu zamknietego i beda

dostosowane do indywidualnych potrzeb organizacji oraz zgodnie z obowigzujgcymi przepisami prawa.

Zakres dziatan na rzecz realizacji zadania:

e Ocena biezacych praktyk w obszarze bezpieczenstwa informacji oraz analiza istniejacej dokumentaciji

z obszaru bezpieczenstwa informacji i ochrony danych osobowych, stosowanych zabezpieczen

technicznych i organizacyjnych.

e Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI):

e W oparciu o przeprowadzona wczesniej analize dokonanie aktualizacji lub doskonalenie

istniejgcej dokumentaciji a w przypadku braku opracowanie polityki bezpieczenstwa informac;ji

zgodnej z wymaganiami normy ISO/IEC 27001.

e Okreslenie celéw i wskaznikdw na potrzeby monitorowania, pomiaréw, analizy i oceny systemu

zarzadzania.

e Opracowanie polityk tematycznych, procedur, wytycznych i dokumentacji operacyjnej
(adekwatnie do potrzeb organizacji), w poszczegdélnych obszarach jak np.:
» Zarzadzania Tozsamosciag i Dostepem obejmujgcych w szczegdélnosci:

O

O O O O O

zasady przydzielania i odwotywania uprawnien dostepu do systemoéw i danych.
Procedura rejestracji uzytkownikéw i zarzadzania ich kontami.
Zarzgdzanie personelem i bezpieczenstwo zasobéw ludzkich.
Monitorowanie i audyt dziatan uzytkownikow.
Zarzadzania autoryzacja uzytkownikéw w Sl.
Zarzadzanie w obszarze $wiadomosci personelu - szkolenia i Swiadomosé
bezpieczenstwa:
o Planowanieirealizacja szkolen w zakresie bezpieczenstwa informacji dla
pracownikéw.
o Monitorowanie swiadomosci pracownikéw na temat zagrozen i praktyk
bezpieczenstwa.

» Kontekst organizacji — identyfikacja wymagan i monitorowanie zmian.

» Zarzadzanie Zagrozeniamii Podatnosciami

» Zarzadzanie Aktywami

* Bezpieczenstwo fizyczne

* Bezpieczenstwo Sli sieci

* Bezpieczna konfiguracji i bezpieczenstwo aplikacji

* Ochrona Informacji

» Zarzadzania Incydentami Bezpieczenstwa i Zdarzeniami Bezpieczenstwa:

(@]

Procedura zgtaszania, monitorowania i reagowania na zaistniate incydenty
bezpieczenstwa.

Monitorowanie i analiza zdarzen zwigzanych z bezpieczenstwem informacji.
Zarzadzanie dziataniami korygujacymi i zapobiegawczymi - procedura identyfikaciji,
dokumentaciji i realizacji dziatan korygujacych w wyniku incydentéw i nieprawidtowosci
w celu zapobiegania przysztym incydentom.

= Zarzadzania Ryzykiem:

O

(o]

Analiza ryzyka zwigzanego z informacjami i danymi.
Okreslenie strategii i zarzadzania ryzykiem.
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o Monitorowanie i aktualizacja oceny ryzyka, postepowanie z ryzykiem.
* Bezpieczenstwo relacji z Dostawcami:
o Ocenaiwybdr dostawcow z uwzglednieniem bezpieczenstwa informaciji.
o Monitorowanie dostawcow pod katem przestrzegania standardéw bezpieczenstwa.
»= Zarzadzanie monitorowaniem i audytem:
o Monitorowanie systemoéw i sieci w celu wykrywania nieprawidtowosci i potencjalnych
zagrozen.
o Przeprowadzanie audytéw bezpieczenstwa - planowanie, realizowanie,
dokumentowanie.
. Zarzadzanie dokumentacja i zapisami, zarzadzanie Politykami i Procedurami SZBI:
o Tworzenie, kontrolowanie, przeglady, aktualizacja i zarzadzanie dokumentacja
zwigzanag z bezpieczenstwem informac;ji.
o  Przechowywanie, znakowanie i udostepnianie dokumentaciji.
o Tworzenie, aktualizacja i komunikacja polityk bezpieczenstwa informacji oraz
procedur wewnetrznych.
» Zarzadzania Ciggtoscig Dziatania:
o Planowanie i wdrazanie $srodkdéw zapewniajacych ciggtosé dziatania w przypadku
awarii lub incydentéw.
*  Przeglady zarzadzania ISMS
Opracowanie Deklaracji stosowania zabezpieczen wg wymagan Zatgcznika A normy PN-EN
ISO/IEC 27001:2023
Wdrozenie SZBI - dziatania zwigzane z wdrozeniem do stosowania uzgodnionych procedur i zasad
postepowania, konsultacje i instruktarz w zakresie dokumentowania dziatan, tworzenia zapiséw
SZBI, konsultacje i instruktaz dla os6b petnigcych kluczowe role w ramach SZBI.



