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Licencjonowanie systemu musi odbywać się w sposób umożliwiający dodanie nieograniczonej ilości 

serwisantów z poza organizacji Zamawiającego. Zamawiający wymaga aby licencjonowanie 

umożliwiało minimum trzy jednoczesne aktywne sesje serwisantów. Zamawiający zastrzega sobie 

możliwość późniejszego rozszerzenia o kolejne licencje dostępowe dla serwisantów. 

Dostęp administracyjny do panelu zarządzania ma być nielicencjonowany. W sytuacji kiedy wszystkie 

sesje serwisantów zostaną użyte administrator systemu może zakończyć wybraną trwającą sesję aby 

zwolnić licencje dostępową. 

Rozwiązanie ma zostać dostarczone wraz z usługa wsparcia producenta, które umożliwi 

uaktualnienie rozwiązania do najnowszej dostępnej wersji przez okres 1 roku, przy zachowaniu 

pełnej funkcjonalności względem wersji systemu, który zostanie zakupiony. 

Dostarczane rozwiązanie musi posiadać licencje na wszystkie dostępne funkcje w systemie. 

Zamówienie obejmuje również wdrożenie rozwiązania przy udziale Zamawiającego. 

Zakończenie wdrożenia musi zostać potwierdzone pełną dokumentacją powykonawczą. 

Dostawca ma zapewnić roczne wsparcie techniczne telefoniczne/zdalne z czasem reakcji 8 godzin od 

poniedziałku do piątku. 

Przed rozpoczęciem wdrożenia wymagane jest podpisanie umowy o zachowaniu poufności danych, 

dotyczy wszystkich pracowników Dostawcy, którzy będą zaangażowani we wdrożenie systemu. 

 

Wszystkie wymagane funkcje wymienione w punktach poniżej: 

1. System musi być dostarczany w formie fizycznego urządzenia lub zamkniętej platformy 

wirtualnej przygotowanej do implementacji w infrastrukturze. Przez zamkniętą platformę 

rozumiemy wyspecjalizowane rozwiązanie, w ramach którego zainstalowana jest całość 

oprogramowania (system operacyjny, baza danych, aplikacja), realizujące funkcjonalności 

systemu 

2. System musi być zaprojektowany i przygotowany do umieszczenia w infrastrukturze DMZ 

fizycznej lub wirtualnej Zamawiającego. 

3. System na potrzeby realizacji swoich funkcji nie może wymagać zestawienia tunelu VPN 

pomiędzy siecią LAN organizacji, a komputerem użytkownika wymagającego wsparcia. Nie 

może też wykorzystywać technologii chmurowej do nawiązania połączenia. Nie dozwolone 

jest aby było wymagane połączenie z serwerami producenta podczas normalnej pracy 

rozwiązania.  

4. System musi umożliwić zmianę certyfikatu SSL na certyfikat posiadany przez zamawiającego. 

5. System musi umożliwiać co najmniej trzy tryby pracy 

a. z wykorzystaniem agenta instalowanego na komputerze docelowym,  

b. z wykorzystaniem serwera pośredniczącego zlokalizowanego w sieci Zamawiającego 
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c. trybie bez agentowym (jednorazowe uruchomienie pliku usuwanego po jego 

wykorzystaniu z systemu użytkownika końcowego). 

6. System musi umożliwiać nawiązywanie sesji z wykorzystaniem serwerów pośredniczących 

zarządzanych w sposób centralny z poziomu oprogramowania wsparcia zdalnego 

(konfiguracja minimalnie w zakresie: nadawania uprawnień dostępowych dla serwisantów, 

utworzenie oraz wyłączenie serwera pośredniczącego). 

7. Całość komunikacji między elementami systemu wsparcia zdalnego (tj. oprogramowaniem 

wsparcia zdalnego, agentami uruchamianymi lub instalowanymi na urządzeniach końcowych 

oraz serwerami pośredniczącymi) musi odbywać się na jednym porcie 443 z możliwością 

jego zmiany, komunikacja musi być szyfrowana TLS. 

8. System do wsparcia zdalnego musi realizować następujące scenariusze nawiązywania sesji: 

a. z komputera serwisanta do komputera użytkownika końcowego z systemem 

operacyjnym Windows / macOS / Linux 

b. z komputera serwisanta do urządzenia mobilnego użytkownika końcowego z 

systemem Android / iOS. 

9. System musi posiadać wsparcie dla technologii Intel vPro. 

10. System musi posiadać wsparcie dla protokołów SSH, RDP oraz VNC. 

11. W sesjach z użytkownikiem końcowym, system musi zapewnić serwisantom narzędzia 

dostępu do wiersza poleceń, transferu plików (oraz w przypadku systemu Windows do 

edytora rejestru) bez konieczności nawiązywania połączenia z pulpitem użytkownika. 

12. System musi pozwalać na współdzielenie ekranu między serwisantami bez potrzeby 

rozpoczynania nowej sesji. 

13. System musi posiadać funkcję wieloosobowego chatu między uczestnikami sesji oraz między 

członkami zespołów serwisowych. 

14. System musi mieć możliwość przypisywania serwisantom ról członków zespołu oraz 

kierowników zespołów (minimalny zakres funkcjonalny dla członków zespołu to możliwość 

komunikacji i przekazywania sesji w zespole, dla kierowników zespołów możliwość wglądu w 

liczbę sesji aktywnych członków zespołów oraz możliwość monitorowania oraz przejęcia / 

dołączenia do aktywnych sesji członków zespołów). 

15. System musi umożliwiać wymianę plików między członkami zespołów serwisowych w 

ramach nawiązanej sesji. 

16. System musi posiadać wbudowany i centralnie zarządzany moduł raportowy. 

17. System musi generować centralnie konfigurowane i składowane raporty z 

przeprowadzonych sesji (łącznie z nagraniami obrazu z sesji z możliwością ich eksportu po 

zakończeniu sesji). 

18. System musi rejestrować sesje współdzielonego ekranu oraz sesje z wierszem poleceń. 

19. System musi umożliwiać wybór rozdzielczości rejestrowanych sesji. 
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20. W systemie muszą być dostępne raporty dotyczące: 

a. przeprowadzonych sesji 

b. czasu trwania sesji 

c. wykorzystania poświadczeń z magazynu haseł. 

21. Raporty dotyczące przeprowadzonych sesji muszą podlegać filtrowaniu co najmniej 

(wymagane wszystkie wymienione) w zakresie daty, nazwy użytkownika końcowego, adresu 

IP komputera zdalnego, nazwy serwisanta lub nazwy zespołu serwisantów. 

22. W szczegółach raportu sesji muszą znajdować się co najmniej informacje na temat:  

a. daty rozpoczęcia i zakończenia sesji (długość trwania sesji), 

b. przesyłanych plików między maszynami serwisanta i zdalnym komputerem, 

c. nagrania z sesji (współdzielenie ekranu oraz otwierane konsole CMD), 

d. transkrypcji chatu, 

e. wszystkich uczestników sesji, łącznie z osobami które dołączały do sesji w trakcie jej 

trwania, 

f. listy zdarzeń (log) dotyczący pracy narzędzia do wsparcia zdalnego, 

g. informacji systemowych dotyczących zdalnego komputera w czasie trwania sesji. 

23. System musi zapewniać dostęp do konsoli serwisanta w postaci aplikacji (tzw. gruby klient) 

oraz w postaci aplikacji WEB z wykorzystaniem HTML5. 

24. Konsola serwisanta musi posiadać co najmniej poniższe funkcje: 

a. chat dla zespołu serwisowego, 

b. widok kolejek grupujących przychodzące zgłoszenia od użytkowników końcowych. 

c. szczegółowy opis zgłoszeń przychodzących, zawierający nazwę użytkownika, nazwę 

hosta / adres IP, typ systemu operacyjnego, czas oczekiwania zgłoszenia w kolejce, 

d. widok grup zasobów z możliwością nawiązania sesji do tych zasobów (za pomocą 

menu kontekstowego lub podwójnego kliknięcia), 

e. szczegółowy opis zasobu, do którego możliwe jest nawiązanie sesji, zawierający 

nazwę hosta / adres IP, status (aktywny/nieaktywny), typ systemu operacyjnego, 

edytowalną nazwę skróconą. 

25. System musi mieć możliwość generowania kodów sesji lub / i linku sesji dla serwisantów, za 

pomocą których użytkownik końcowy będzie miał możliwość nawiązania bezpośredniej sesji 

z serwisantem. 

26. Plik instalacyjny agenta instalowanego na zdalnym komputerze musi być przygotowany do 

centralnej dystrybucji umożliwiając nadzorowaną instalację za pomocą zewnętrznych 

narzędzi. Plik instalacyjny agenta instalowanego na zdalnym komputerze musi posiadać 
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możliwość ustawienia daty ważności, po upływie której niemożliwe będzie jego 

wykorzystanie. Plik instalacyjny agenta musi umożliwiać zabezpieczenie go hasłem. 

27. Agent instalowany na komputerze zdalnym musi zapewniać możliwość personalizacji (np. 

wstawienie logo firmy, nazwy instytucji itp. widocznej dla użytkownika końcowego podczas 

uruchomienia agenta). Agent instalowany na komputerze musi być aktualizowany z poziomu 

konsoli centralnej. 

28. System musi zapewniać możliwość określenia polityk aktualizacji agenta (możliwość 

definiowania co najmniej liczby jednocześnie aktualizowanych klientów oraz pasma 

przeznaczonego na aktualizację przez sieć). 

29. System musi zapewnić możliwość zdefiniowania akcji zbierania dodatkowych danych na 

temat zdalnego komputera przez agenta, bez konieczności nawiązywania sesji (przynajmniej 

w zakresie zużycia CPU, nazwy zalogowanego użytkownika, zajętości dysku). 

30. System musi posiadać możliwość synchronizacji czasu ze wskazanego serwera ntp. 

31. System musi posiadać możliwość integracji z MS Active Directory bez koniczności otwierania 

jakichkolwiek portów a szczególności LDAP z strony DMZ do sieci LAN. Integracja ma 

obejmować synchronizacje grup i użytkowników.  

32. System musi umożliwiać wykonanie integracji z systemami typu SIEM (syslog). 

33. System musi posiadać wbudowaną funkcjonalność magazynu haseł (przechowywanie haseł, 

ukrywanie widoczności haseł przed serwisantami). 

34. System musi umożliwiać dodawanie kont wykorzystywanych do zdalnego logowania co 

najmniej poprzez: 

a. wprowadzenie ręczne z poziomu interfejsu konfiguracyjnego narzędzia, 

b. wyszukanie i import z Active Directory, z możliwością automatycznej zmiany haseł 

na takich kontach. 

35. Użycie haseł przez serwisantów w systemie musi podlegać kontroli dostępu. Uprawnienia do 

korzystania z danych poświadczeń (haseł) muszą być przyznawane dla pojedynczego 

serwisanta lub dla grupy serwisantów. 

36. Wykorzystanie poświadczeń z magazynu haseł musi być możliwe podczas logowania do 

systemu zdalnego oraz w przypadku wystąpienia prośby o podniesienie uprawnień konta w 

trakcie sesji wsparcia zdalnego (wystąpienie UAC dla systemów Windows). Hasła 

przechowywane w magazynie haseł muszą być zaszyfrowane. 

37. Logowanie do systemu wsparcia zdalnego musi odbywać się poprzez konta lokalne 

(tworzone na poziomie systemu wsparcia zdalnego) lub konta i grupy importowane z Active 

Directory. 

38. Logowanie serwisantów do systemu wsparcia zdalnego musi posiadać możliwość  

zabezpieczenia drugim hasłem zmieniającym się (2FA) 

39. System musi posiadać możliwość zdefiniowania restrykcji sieciowych pozwalających 

ograniczyć dostęp do interfejsu zarządzającego oprogramowaniem przynajmniej w zakresie 

zdefiniowania adresów IP hostów lub adresów sieci znajdujących się na białej liście (liście 
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dostępowej) i domyślnej akcji odrzucania innego ruchu skierowanego do interfejsu 

zarządzającego. 

40. System musi umożliwiać edycję poziomu uprawnień użytkowników lub grup co najmniej w 

zakresie: 

a. edycji publicznego portalu do składania zgłoszeń, 

b. edycji zespołów serwisowych co do ich składu i roli serwisanta w zespole (co 

najmniej w zakresie „członek zespołu” i „kierownik zespołu”), 

c. edycji grup zasobów w zakresie nadawania uprawnień dostępowych serwisantom do 

grup zasobów oraz uprawnień do edycji tych zasobów (co najmniej w zakresie 

zmiany nazwy, usunięcia i dodania zasobu), 

d. edycji i tworzenia nowych poświadczeń w magazynie haseł oraz do przyznawania 

uprawnień dla serwisantów do możliwości wykorzystania poświadczeń w sesji, 

e. generowania i podglądu raportów w tym nagrań z sesji. 

41. System musi umożliwiać konfigurację ograniczenia uprawnień dla trwającej sesji co najmniej 

w zakresie: 

a. możliwości przekazania sesji do innego zespołu serwisantów, 

b. możliwość dołączenia do trwającej sesji serwisowej, 

c. możliwości zaproszenia serwisanta do sesji z innego zespołu, 

d. możliwości zaproszenia do sesji serwisanta z firmy zewnętrznej z możliwością 

ograniczenia jego uprawnień we współdzielonej sesji (co najmniej w zakresie 

odebrania kontroli myszy i klawiatury), 

e. możliwości zdefiniowania zgody udzielanej przez użytkownika końcowego na 

współdzielenie ekranu z serwisantem, 

f. możliwości zdefiniowania zgody udzielanej przez użytkownika końcowego na 

rozpoczęcie sesji z serwisantem, 

g. możliwości kopiowania plików pomiędzy komputerami serwisanta i użytkownika 

końcowego oraz możliwości zdefiniowania katalogu na komputerze użytkownika 

końcowego, do którego serwisant może kopiować pliki, 

42. System musi umożliwiać ograniczenie serwisantom inicjowania sesji z wykorzystaniem 

serwera pośredniczącego. 

43. System musi umożliwiać tworzenie oddzielnych polityk dla sesji z udziałem użytkowników 

końcowych oraz dla sesji autonomicznych (bez udziału użytkowników końcowych). 

44. System musi posiadać wbudowany portal wsparcia zdalnego posiadający przynajmniej: 

a. możliwość zdefiniowania pola do wpisania klucza sesji, 
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b. zdefiniowania listy spraw/problemów do wyboru dla użytkownika zgłaszającego 

problem (po wyborze z listy takie zgłoszenie musi być przekierowywane do 

zdefiniowanej kolejki obsługiwanej przez definiowalną grupę serwisantów). 

45. System musi posiadać możliwość implementacji agentów na urządzeniach końcowych 

użytkowników zapewniających im możliwość: 

a. połączenia się z serwisem z wykorzystaniem klucza sesji, 

b. połączenia bezpośredniego (tj. bez potrzeby opisywania problemu) ze zdefiniowaną 

grupą serwisową lub serwisantem, 

46. System musi pozwalać na centralne zarządzanie agentami na urządzeniach użytkowników 

końcowych przynajmniej w zakresie zmiany listy spraw/problemów, przydziału do grupy 

serwisowej/serwisanta oraz usunięcia ich z systemu wsparcia zdalnego. 

47. System musi umożliwiać wyłączenie/włączenie podglądu ekranu na zdalnym komputerze 

(ukrycie/pokazanie ekranu użytkownikowi końcowemu). 

48. System musi umożliwiać odebranie kontroli myszy i klawiatury na zdalnym komputerze 

(odebranie kontroli użytkownikowi końcowemu). 

49. System musi umożliwiać użycie narzędzi graficznych podczas współdzielenia pulpitu (co 

najmniej wskaźnik, zaznaczenie prostokątne lub owalne, linia z możliwością ustawienia 

koloru). 

50. System musi umożliwiać restart zdalnego komputera z ponownym automatycznym 

nawiązaniem sesji. 

51. System musi umożliwiać optymalizację jakości sesji graficznej. 

52. System musi umożliwiać zdefiniowanie i używanie wzorców powiadomień wysyłanych do 

użytkownika końcowego. 

53. System musi umożliwiać komunikację za pomocą wieloosobowego chatu. 

54. System musi umożliwiać skalowanie obrazu w trakcie sesji. 

55. System musi wspierać pracę na wielu monitorach podłączonych do serwisowanego 

komputera. 

56. System musi umożliwiać dwukierunkową synchronizację schowka w trakcie sesji. 

57. System musi posiadać wbudowane narzędzia działające w tle sesji (niewidoczne dla 

użytkownika końcowego): 

a. narzędzie do transfer plików między komputerem serwisanta a komputerem 

zdalnym, 

b. narzędzie do obsługi wiersza poleceń (command shell), 

c. narzędzie do zbierania informacji na temat komputera zdalnego (co najmniej w 

zakresie zainstalowanego sprzętu, uruchomionych procesów z możliwością ich 

zamknięcia, wglądu w dziennik zdarzeń systemowych, zainstalowanych programów z 
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możliwością ich deinstalacji, zainstalowanych aktualizacji systemowych, działających 

usług z możliwością ich zatrzymania i uruchomienia), 

d. narzędzie do obsługi rejestru systemu operacyjnego. 

 

 

Słownik: 

2FA – dwuskładnikowe uwierzytelnienie. 

MS – Microsoft. 

SIEM – system umożliwiający analizę zdarzeń bezpieczeństwa w czasie rzeczywistym systemu. 

DMZ – Strefa sieci która nie posiada otwartych portów komunikacyjnych do lokalnych zasobów 

sieciowych. 


