System umozliwiajgcy zdalny dostep poprzez sie¢ Internet do udostepnionego pulpitu
urzagdzenia komputerowego

Licencjonowanie systemu musi odbywad sie w sposdb umozliwiajgcy dodanie nieograniczonej ilosci
serwisantOw z poza organizacji Zamawiajgcego. Zamawiajgcy wymaga aby licencjonowanie
umozliwiato minimum trzy jednoczesne aktywne sesje serwisantéw. Zamawiajacy zastrzega sobie
mozliwosé pdzniejszego rozszerzenia o kolejne licencje dostepowe dla serwisantéw.

Dostep administracyjny do panelu zarzadzania ma by¢ nielicencjonowany. W sytuacji kiedy wszystkie
sesje serwisantdéw zostang uzyte administrator systemu moze zakonczy¢ wybrang trwajaca sesje aby
zwolnié licencje dostepowa.

Rozwigzanie ma zostaé dostarczone wraz z ustuga wsparcia producenta, ktére umozliwi
uaktualnienie rozwigzania do najnowszej dostepnej wersji przez okres 1 roku, przy zachowaniu
petnej funkcjonalnosci wzgledem wers;ji systemu, ktéry zostanie zakupiony.

Dostarczane rozwigzanie musi posiadac licencje na wszystkie dostepne funkcje w systemie.
Zamowienie obejmuje rdwniez wdrozenie rozwigzania przy udziale Zamawiajgcego.
Zakonczenie wdrozenia musi zosta¢ potwierdzone petng dokumentacjg powykonawcza.

Dostawca ma zapewnic roczne wsparcie techniczne telefoniczne/zdalne z czasem reakcji 8 godzin od
poniedziatku do pigtku.

Przed rozpoczeciem wdrozenia wymagane jest podpisanie umowy o zachowaniu poufnosci danych,
dotyczy wszystkich pracownikéw Dostawcy, ktdrzy bedg zaangazowani we wdrozenie systemu.

Wszystkie wymagane funkcje wymienione w punktach ponizej:

1. System musi by¢ dostarczany w formie fizycznego urzadzenia lub zamknietej platformy
wirtualnej przygotowanej do implementacji w infrastrukturze. Przez zamknietg platforme
rozumiemy wyspecjalizowane rozwigzanie, w ramach ktérego zainstalowana jest catosc¢
oprogramowania (system operacyjny, baza danych, aplikacja), realizujgce funkcjonalnosci
systemu

2. System musi by¢ zaprojektowany i przygotowany do umieszczenia w infrastrukturze DMZ
fizycznej lub wirtualnej Zamawiajacego.

3. System na potrzeby realizacji swoich funkcji nie moze wymagac zestawienia tunelu VPN
pomiedzy siecig LAN organizacji, a komputerem uzytkownika wymagajgcego wsparcia. Nie
moze tez wykorzystywac technologii chmurowej do nawigzania potaczenia. Nie dozwolone
jest aby byto wymagane potgczenie z serwerami producenta podczas normalnej pracy
rozwigzania.

4. System musi umozliwi¢ zmiane certyfikatu SSL na certyfikat posiadany przez zamawiajgcego.
5. System musi umozliwiaé co najmniej trzy tryby pracy
a. zwykorzystaniem agenta instalowanego na komputerze docelowym,

b. z wykorzystaniem serwera posredniczacego zlokalizowanego w sieci Zamawiajgcego
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c. trybie bez agentowym (jednorazowe uruchomienie pliku usuwanego po jego
wykorzystaniu z systemu uzytkownika koricowego).

System musi umozliwia¢ nawigzywanie sesji z wykorzystaniem serwerdw posredniczacych
zarzadzanych w sposdb centralny z poziomu oprogramowania wsparcia zdalnego
(konfiguracja minimalnie w zakresie: nadawania uprawnien dostepowych dla serwisantéw,
utworzenie oraz wytgczenie serwera posredniczgcego).

Catos¢ komunikacji miedzy elementami systemu wsparcia zdalnego (tj. oprogramowaniem
wsparcia zdalnego, agentami uruchamianymi lub instalowanymi na urzadzeniach koncowych
oraz serwerami posredniczgcymi) musi odbywac sie na jednym porcie 443 z mozliwoscia
jego zmiany, komunikacja musi by¢ szyfrowana TLS.

System do wsparcia zdalnego musi realizowac nastepujace scenariusze nawigzywania sesji:

a. z komputera serwisanta do komputera uzytkownika koricowego z systemem
operacyjnym Windows / macOS / Linux

b. z komputera serwisanta do urzgdzenia mobilnego uzytkownika koncowego z
systemem Android / iOS.

System musi posiada¢ wsparcie dla technologii Intel vPro.
System musi posiada¢ wsparcie dla protokotéw SSH, RDP oraz VNC.

W sesjach z uzytkownikiem koncowym, system musi zapewni¢ serwisantom narzedzia
dostepu do wiersza polecen, transferu plikéw (oraz w przypadku systemu Windows do
edytora rejestru) bez koniecznosci nawigzywania potgczenia z pulpitem uzytkownika.

System musi pozwala¢ na wspoétdzielenie ekranu miedzy serwisantami bez potrzeby
rozpoczynania nowej sesji.

System musi posiadad funkcje wieloosobowego chatu miedzy uczestnikami sesji oraz miedzy
cztonkami zespotdéw serwisowych.

System musi mie¢ mozliwos¢ przypisywania serwisantom rél cztonkéw zespotu oraz
kierownikéw zespotdw (minimalny zakres funkcjonalny dla cztonkéw zespotu to mozliwosé
komunikacji i przekazywania sesji w zespole, dla kierownikdw zespotéw mozliwos¢ wgladu w
liczbe sesji aktywnych cztonkdw zespotdéw oraz mozliwo$é monitorowania oraz przejecia /
dotgczenia do aktywnych sesji cztonkdéw zespotow).

System musi umozliwia¢ wymiane plikdw miedzy cztonkami zespotéw serwisowych w
ramach nawigzane;j sesji.

System musi posiadaé¢ wbudowany i centralnie zarzgdzany modut raportowy.

System musi generowac centralnie konfigurowane i sktadowane raporty z
przeprowadzonych sesji (tgcznie z nagraniami obrazu z sesji z mozliwoscig ich eksportu po
zakonczeniu sesji).

System musi rejestrowac sesje wspoétdzielonego ekranu oraz sesje z wierszem polecen.

System musi umozliwia¢ wybér rozdzielczosci rejestrowanych sesji.
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20. W systemie muszg by¢ dostepne raporty dotyczace:
a. przeprowadzonych sesji
b. czasu trwania sesji
¢. wykorzystania poswiadczen z magazynu haset.

21. Raporty dotyczace przeprowadzonych sesji muszg podlegac filtrowaniu co najmniej
(wymagane wszystkie wymienione) w zakresie daty, nazwy uzytkownika koricowego, adresu
IP komputera zdalnego, nazwy serwisanta lub nazwy zespotu serwisantow.

22. W szczegodtach raportu sesji muszg znajdowac sie co najmniej informacje na temat:
a. daty rozpoczecia i zakonczenia sesji (dtugosé trwania ses;ji),
b. przesytanych plikéw miedzy maszynami serwisanta i zdalnym komputerem,
C. nagrania z sesji (wspotdzielenie ekranu oraz otwierane konsole CMD),
d. transkrypcji chatu,

e. wszystkich uczestnikéw sesji, tacznie z osobami ktdre dotgczaty do sesji w trakcie jej
trwania,

f. listy zdarzen (log) dotyczacy pracy narzedzia do wsparcia zdalnego,
g. informacji systemowych dotyczgcych zdalnego komputera w czasie trwania sesji.

23. System musi zapewniac dostep do konsoli serwisanta w postaci aplikacji (tzw. gruby klient)
oraz w postaci aplikacji WEB z wykorzystaniem HTMLS5.

24. Konsola serwisanta musi posiadac co najmniej ponizsze funkcje:
a. chat dla zespotu serwisowego,
b. widok kolejek grupujacych przychodzace zgtoszenia od uzytkownikéw koricowych.

c. szczegbtowy opis zgtoszen przychodzacych, zawierajgcy nazwe uzytkownika, nazwe
hosta / adres IP, typ systemu operacyjnego, czas oczekiwania zgtoszenia w kolejce,

d. widok grup zasobdw z mozliwoscig nawigzania sesji do tych zasobdw (za pomoca
menu kontekstowego lub podwadjnego klikniecia),

e. szczegbtowy opis zasobu, do ktérego mozliwe jest nawigzanie sesji, zawierajacy
nazwe hosta / adres IP, status (aktywny/nieaktywny), typ systemu operacyjnego,
edytowalng nazwe skrécona.

25. System musi mie¢ mozliwo$¢ generowania koddéw sesji lub / i linku sesji dla serwisantéw, za
pomocg ktdrych uzytkownik koricowy bedzie miat mozliwos$¢ nawigzania bezposredniej sesji
z serwisantem.

26. Plik instalacyjny agenta instalowanego na zdalnym komputerze musi by¢ przygotowany do
centralnej dystrybucji umozliwiajac nadzorowang instalacje za pomocg zewnetrznych
narzedzi. Plik instalacyjny agenta instalowanego na zdalnym komputerze musi posiadac



27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

System umozliwiajgcy zdalny dostep poprzez sie¢ Internet do udostepnionego pulpitu
urzagdzenia komputerowego

mozliwosé ustawienia daty waznosci, po uptywie ktdrej niemozliwe bedzie jego
wykorzystanie. Plik instalacyjny agenta musi umozliwiaé zabezpieczenie go hastem.

Agent instalowany na komputerze zdalnym musi zapewnia¢ mozliwos¢ personalizacji (np.
wstawienie logo firmy, nazwy instytucji itp. widocznej dla uzytkownika koricowego podczas
uruchomienia agenta). Agent instalowany na komputerze musi by¢ aktualizowany z poziomu
konsoli centralne;j.

System musi zapewnia¢ mozliwos¢ okreslenia polityk aktualizacji agenta (mozliwos¢
definiowania co najmniej liczby jednocze$nie aktualizowanych klientéw oraz pasma
przeznaczonego na aktualizacje przez siec).

System musi zapewni¢ mozliwosc zdefiniowania akcji zbierania dodatkowych danych na
temat zdalnego komputera przez agenta, bez koniecznosci nawigzywania sesji (przynajmniej
w zakresie zuzycia CPU, nazwy zalogowanego uzytkownika, zajetosci dysku).

System musi posiadaé mozliwos¢ synchronizacji czasu ze wskazanego serwera ntp.

System musi posiadaé mozliwos¢ integracji z MS Active Directory bez konicznosci otwierania
jakichkolwiek portéw a szczegdélnosci LDAP z strony DMZ do sieci LAN. Integracja ma
obejmowac synchronizacje grup i uzytkownikéw.

System musi umozliwiaé¢ wykonanie integracji z systemami typu SIEM (syslog).

System musi posiadaé¢ wbudowang funkcjonalnos¢ magazynu haset (przechowywanie haset,
ukrywanie widocznosci haset przed serwisantami).

System musi umozliwia¢ dodawanie kont wykorzystywanych do zdalnego logowania co
najmniej poprzez:

a. wprowadzenie reczne z poziomu interfejsu konfiguracyjnego narzedzia,

b. wyszukanie i import z Active Directory, z mozliwoscig automatycznej zmiany haset
na takich kontach.

Uzycie haset przez serwisantéw w systemie musi podlega¢ kontroli dostepu. Uprawnienia do
korzystania z danych poswiadczen (haset) muszg by¢ przyznawane dla pojedynczego
serwisanta lub dla grupy serwisantow.

Wykorzystanie poswiadczen z magazynu haset musi by¢ mozliwe podczas logowania do
systemu zdalnego oraz w przypadku wystgpienia prosby o podniesienie uprawnien konta w
trakcie sesji wsparcia zdalnego (wystgpienie UAC dla systeméw Windows). Hasta
przechowywane w magazynie haset muszg by¢ zaszyfrowane.

Logowanie do systemu wsparcia zdalnego musi odbywac sie poprzez konta lokalne
(tworzone na poziomie systemu wsparcia zdalnego) lub konta i grupy importowane z Active
Directory.

Logowanie serwisantéw do systemu wsparcia zdalnego musi posiada¢ mozliwos¢
zabezpieczenia drugim hastem zmieniajgcym sie (2FA)

System musi posiadaé mozliwosé zdefiniowania restrykcji sieciowych pozwalajgcych
ograniczy¢ dostep do interfejsu zarzgdzajgcego oprogramowaniem przynajmniej w zakresie
zdefiniowania adreséw IP hostow lub adreséw sieci znajdujgcych sie na biatej liscie (liscie
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dostepowej) i domyslnej akcji odrzucania innego ruchu skierowanego do interfejsu
zarzadzajgcego.

40. System musi umozliwiaé edycje poziomu uprawnien uzytkownikéw lub grup co najmniej w
zakresie:

e.

edycji publicznego portalu do sktadania zgtoszen,

edycji zespotéw serwisowych co do ich sktadu i roli serwisanta w zespole (co
najmniej w zakresie ,,cztonek zespotu” i , kierownik zespotu”),

edycji grup zasobdéw w zakresie nadawania uprawnien dostepowych serwisantom do
grup zasobow oraz uprawnien do edycji tych zasobéw (co najmniej w zakresie
zZmiany nazwy, usuniecia i dodania zasobu),

edycji i tworzenia nowych poswiadczen w magazynie haset oraz do przyznawania
uprawnien dla serwisantéw do mozliwosci wykorzystania poswiadczen w sesji,

generowania i podgladu raportéw w tym nagran z ses;ji.

41. System musi umozliwia¢ konfiguracje ograniczenia uprawnien dla trwajgcej sesji co najmniej

42.

43.

44,

w zakresie:

a. mozliwosci przekazania sesji do innego zespotu serwisantow,

b. mozliwos¢ dotaczenia do trwajacej sesji serwisowe;j,

c. mozliwosci zaproszenia serwisanta do sesji z innego zespotu,

d. mozliwosci zaproszenia do sesji serwisanta z firmy zewnetrznej z mozliwoscig
ograniczenia jego uprawnien we wspétdzielonej sesji (co najmniej w zakresie
odebrania kontroli myszy i klawiatury),

e. mozliwosci zdefiniowania zgody udzielanej przez uzytkownika koricowego na
wspotdzielenie ekranu z serwisantem,

f. mozliwosci zdefiniowania zgody udzielanej przez uzytkownika koncowego na
rozpoczecie sesji z serwisantem,

g. mozliwosci kopiowania plikdw pomiedzy komputerami serwisanta i uzytkownika

koncowego oraz mozliwosci zdefiniowania katalogu na komputerze uzytkownika
koncowego, do ktérego serwisant moze kopiowaé pliki,

System musi umozliwia¢ ograniczenie serwisantom inicjowania sesji z wykorzystaniem
serwera posredniczgcego.

System musi umozliwiaé tworzenie oddzielnych polityk dla sesji z udziatem uzytkownikow
koncowych oraz dla sesji autonomicznych (bez udziatu uzytkownikéw koncowych).

System musi posiadaé wbudowany portal wsparcia zdalnego posiadajacy przynajmniej:

a.

mozliwo$¢ zdefiniowania pola do wpisania klucza sesji,
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b. zdefiniowania listy spraw/probleméw do wyboru dla uzytkownika zgtaszajgcego
problem (po wyborze z listy takie zgtoszenie musi by¢ przekierowywane do
zdefiniowanej kolejki obstugiwanej przez definiowalng grupe serwisantow).

System musi posiadaé mozliwos¢ implementacji agentéw na urzgdzeniach koncowych
uzytkownikdéw zapewniajacych im mozliwosé:

a. potaczenia sie z serwisem z wykorzystaniem klucza sesji,

b. potaczenia bezposredniego (tj. bez potrzeby opisywania problemu) ze zdefiniowang
grupa serwisowg lub serwisantem,

System musi pozwala¢ na centralne zarzadzanie agentami na urzgdzeniach uzytkownikéw
koncowych przynajmniej w zakresie zmiany listy spraw/problemow, przydziatu do grupy
serwisowej/serwisanta oraz usuniecia ich z systemu wsparcia zdalnego.

System musi umozliwia¢ wytgczenie/wtaczenie podgladu ekranu na zdalnym komputerze
(ukrycie/pokazanie ekranu uzytkownikowi koncowemu).

System musi umozliwia¢ odebranie kontroli myszy i klawiatury na zdalnym komputerze
(odebranie kontroli uzytkownikowi konicowemu).

System musi umozliwiaé uzycie narzedzi graficznych podczas wspoétdzielenia pulpitu (co
najmniej wskaznik, zaznaczenie prostokatne lub owalne, linia z mozliwoscig ustawienia
koloru).

System musi umozliwia¢ restart zdalnego komputera z ponownym automatycznym
nawigzaniem sesji.

System musi umozliwiaé¢ optymalizacje jakosci sesji graficznej.

System musi umozliwia¢ zdefiniowanie i uzywanie wzorcow powiadomien wysytanych do
uzytkownika koricowego.

System musi umozliwia¢ komunikacje za pomocg wieloosobowego chatu.
System musi umozliwia¢ skalowanie obrazu w trakcie sesji.

System musi wspierac¢ prace na wielu monitorach podtgczonych do serwisowanego
komputera.

System musi umozliwia¢ dwukierunkowg synchronizacje schowka w trakcie sesji.

System musi posiadaé¢ wbudowane narzedzia dziatajgce w tle sesji (niewidoczne dla
uzytkownika koncowego):

a. narzedzie do transfer plikow miedzy komputerem serwisanta a komputerem
zdalnym,

b. narzedzie do obstugi wiersza polecen (command shell),

c. narzedzie do zbierania informacji na temat komputera zdalnego (co najmniej w
zakresie zainstalowanego sprzetu, uruchomionych proceséw z mozliwoscig ich
zamkniecia, wgladu w dziennik zdarzen systemowych, zainstalowanych programow z
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mozliwoscig ich deinstalacji, zainstalowanych aktualizacji systemowych, dziatajgcych
ustug z mozliwoscig ich zatrzymania i uruchomienia),

d. narzedzie do obstugi rejestru systemu operacyjnego.

Stownik:

2FA — dwuskfadnikowe uwierzytelnienie.

MS — Microsoft.

SIEM — system umozliwiajgcy analize zdarzen bezpieczenstwa w czasie rzeczywistym systemu.

DMZ — Strefa sieci ktdra nie posiada otwartych portéw komunikacyjnych do lokalnych zasobéw
sieciowych.



