
Ogłoszenie o zamówieniu
Dostawy

Dostawa urządzeń i oprogramowania zwiększających odpor-ność na cyberataki wraz z wdrożeniem w ramach realizacji
projektu „Cyberbezpieczna Gmina Pawłosiów”

SEKCJA I - ZAMAWIAJĄCY

1.1.) Rola zamawiającego

Postępowanie prowadzone jest samodzielnie przez zamawiającego

1.2.) Nazwa zamawiającego: Gmina Pawłosiów

1.4) Krajowy Numer Identyfikacyjny:REGON 650900447

1.5) Adres zamawiającego

1.5.1.) Ulica: Pawłosiów 88

1.5.2.) Miejscowość: Pawłosiów

1.5.3.) Kod pocztowy: 37-500

1.5.4.) Województwo: podkarpackie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL822 - Przemyski

1.5.9.) Adres poczty elektronicznej:ug@gminapawlosiow.pl

1.5.10.) Adres strony internetowej zamawiającego: https://www.pawlosiow.com.pl/

1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu
terytorialnego

1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

SEKCJA II – INFORMACJE PODSTAWOWE

2.1.) Ogłoszenie dotyczy:

Zamówienia publicznego

2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług:Nie

2.3.) Nazwa zamówienia albo umowy ramowej:

Dostawa urządzeń i oprogramowania zwiększających odpor-ność na cyberataki wraz z wdrożeniem w ramach realizacji

projektu „Cyberbezpieczna Gmina Pawłosiów”

2.4.) Identyfikator postępowania: ocds-148610-3d3daeaa-1f74-4343-97db-04abd3a65e2d

2.5.) Numer ogłoszenia: 2024/BZP 00611407

2.6.) Wersja ogłoszenia: 01

2.7.) Data ogłoszenia: 2024-11-22

2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak

2.9.) Numer planu postępowań w BZP: 2024/BZP 00047859/07/P

2.10.) Identyfikator pozycji planu postępowań:

1.2.2 Cyberbezpieczna Gmina Pawłosiów

2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy:Nie

2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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Projekt „Cyberbezpieczna Gmina Pawłosiów” dofinansowany w ramach programu grantowego „Cyberbez-pieczny

Samorząd” z Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane usługi cyfrowe,

Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa

2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

Zamówienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postępowania
https://platformazakupowa.pl/pn/gminapawlosiow

3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia:Nie

3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń
oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak

3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z
wykonawcami - adres strony internetowej: https://platformazakupowa.pl/pn/gminapawlosiow/

3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej:15. Zamawiający, zgodnie z
Rozporządzeniem Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji

oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicz-nej w postępowaniu o udzielenie

zamówienia publicznego lub konkursie, określa nie-zbędne wymagania sprzętowo - aplikacyjne umożliwiające pracę na

platformazakupo-wa.pl, tj.:

1) stały dostęp do sieci Internet o gwarantowanej przepustowości nie mniejszej niż 512 kb/s;

2) komputer klasy PC lub MAC o następującej konfiguracji: pamięć min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,

jeden z sys-temów operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje;

3) zainstalowana dowolna, inna przeglądarka internetowa niż Internet Explorer;

4) włączona obsługa JavaScript;

5) zainstalowany program Adobe Acrobat Reader lub inny obsługujący for-mat plików .pdf;

6) Szyfrowanie na platformazakupowa.pl odbywa się za pomocą protokołu TLS 1.3;

7) Oznaczenie czasu odbioru danych przez platformę zakupową stanowi da-tę oraz dokładny czas (hh:mm:ss) generowany wg.

czasu lokalnego ser-wera synchronizowanego z zegarem Głównego Urzędu Miar;

16. Formaty plików wykorzystywanych przez wykonawców powinny być zgodne z Rozporządzeniem Prezesa Rady Ministrów z dnia

21 maja 2024 r. w sprawie Krajo-wych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wy-miany

informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów te-leinformatycznych.

17. Zamawiający dopuszcza następujący format przesyłanych danych

1) pliki w formatach określonych w załączniku nr 2 do Rozporządzenia Rady Ministrów z dnia 21 maja 2024 roku w sprawie

Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej

oraz minimalnych wymagań dla systemów teleinformatycznych, przy czym zaleca się wykorzystywanie plików w formacie .pdf, .doc,

.docx, .xls, .xlsx, ze szczególnym wskazaniem na .pdf;

2) w celu ewentualnej kompresji danych Zamawiający rekomenduje wykorzystanie jednego z rozszerzeń: .zip lub .7Z;

3) Wśród formatów powszechnych a NIE występujących w rozporządze-niu występują: .rar .gif .bmp .numbers .pages. Dokumenty

złożone w ta-kich plikach zostaną uznane za złożone nieskutecznie.

3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie

3.12.) Oferta - katalog elektroniczny:Nie dotyczy

3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:

polski

SEKCJA IV – PRZEDMIOT ZAMÓWIENIA

4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.

4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe:Nie

4.1.2.) Numer referencyjny: IP.271.7.2024

4.1.3.) Rodzaj zamówienia:Dostawy

4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania:Nie

4.1.8.) Możliwe jest składanie ofert częściowych:Nie

4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia:Nie

4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
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4.2.2.) Krótki opis przedmiotu zamówienia

opis przedmiotu zamówienia:

4.1. Centralny System Bezpieczeństwa - Oprogramowanie klasy SIEM z elementa-mi XDR Extended Detection and

Response, EDR Endpoint Detection and Re-sponse, oraz monitoringiem infrastruktury IT- dla Gminy – 1 szt.;

4.2. UTM – 1 szt.

4.3. Serwer – 1 szt.:

4.4. System operacyjny do serwera – 1 szt.;

4.5. Licencje dostępowe do serwera – 40 szt.;

4.6. NAS - Network Attached Storage – 1 szt.;

4.7. UPS– 1 szt.;

4.8. Switch - zarządzalny sieciowy z obsługą VLAN, MACsec, standardu 802.1X– 2 szt.;

4.9. Oprogramowanie do wykonywania kopii zapasowych – 1 szt.;

4.10. Oprogramowanie centralnego menadżera haseł – 1 szt.;

4.11. Certyfikowane szkolenie z obsługi urządzeń klasy UTM, szkolenie stacjonarne – 1 szt.;

4.12. Certyfikowane szkolenie z obsługi systemu do backupu danych, szkolenie sta-cjonarne – 1 szt.;

4.13. Certyfikowane szkolenie z obsługi switchy zarządzalnych, szkolenie stacjonar-ne – 1 szt.;

4.14. Usługa Backup w chmurze

4.15. Dostosowanie usług katalogowych dla użytkowników, wraz z wdrożeniem Centralnego Systemu Bezpieczeństwa - 1

szt.

Z uwagi na minimalizowanie ingerencji w prace Urzędu, wdrożenie usług kata-logowych wraz z wdrożeniem Centralnego

Systemu Bezpieczeństwa nie może trwać dłużej niż 168 roboczogodzin, realizowanych w trakcie 90 dni przezna-czonych na

realizacji projektu;

4.16. Specjalistyczne wsparcie IT w zakresie cyberbezpieczeństwa w wymiarze 8h stacjonarnie, 30h online - miesięcznie -

łącznie usługa wsparcia trwać będzie nie dłużej jak do 26.06.2026 r.;

Szczegółowy opis przedmiotu zamówienia określony został w załączniku nr 1 do SWZ.

4.2.6.) Główny kod CPV: 48822000-6 - Serwery komputerowe

4.2.7.) Dodatkowy kod CPV:

48821000-9 - Serwery sieciowe

32420000-3 - Urządzenia sieciowe

35120000-1 - Systemy i urządzenia nadzoru i bezpieczeństwa

31214100-0 - Przełączniki

31682520-1 - Awaryjne urządzenia wyłączeniowe

51610000-1 - Usługi instalowania urządzeń komputerowych i przetwarzania informacji

48900000-7 - Różne pakiety oprogramowania i systemy komputerowe

48730000-4 - Pakiety oprogramowania zabezpieczającego

80500000-9 - Usługi szkoleniowe

4.2.8.) Zamówienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 90 dni

4.2.11.) Zamawiający przewiduje wznowienia:Nie

4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposób oceny ofert:Porównanie ofert

4.3.2.) Sposób określania wagi kryteriów oceny ofert:Punktowo

4.3.3.) Stosowane kryteria oceny ofert:Kryterium ceny oraz kryteria jakościowe

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60
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Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: „OKRES GWARANCJI NA ZAOFEROWANY SERWER”

4.3.6.) Waga: 20

Kryterium 3

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: „OKRES GWARANCJI NA ZAOFEROWANY NAS NETWORK ATTACHED STORAGE”

4.3.6.) Waga: 20

4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek
kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

SEKCJA V - KWALIFIKACJA WYKONAWCÓW

5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia:Nie

5.3.) Warunki udziału w postępowaniu: Tak

5.4.) Nazwa i opis warunków udziału w postępowaniu.
Zdolność techniczna lub zawodowa

O udzielenie zamówienia publicznego w zakresie zadania może ubiegać się wyko-nawca, który spełnia warunki, dotyczące

zdolności technicznej lub zawodowej tj.:

1) posiada doświadczenie zawodowe rozumiane jako należyte wykonanie co najmniej 2 (dwóch) zamówień polegających na

wdrażaniu oprogramowania klasy SIEM zawierającego moduł EDR, w tym co najmniej jedno na po-trzeby Podmiotu

Publicznego w okresie ostatnich 3 lat przed terminem skła-dania ofert (a jeżeli okres prowadzenia działalności jest krótszy -

w tym okresie) wraz z poświadczeniem że przedmiot zamówienia został zrealizowany w spo-sób należyty.

Wykonawca zobowiązany jest do podania wartości zrealizowanych zamówień, ich przedmiotu, zakresu odpowiadającego

postawionemu wyżej warunkowi, dat wykonania i podmiotów na rzecz, których zostały one wykonane.

Dla każdego z wyżej wymienionych zamówień, należy dołączyć dowody po-twierdzające, że usługi zostały wykonane

należycie i prawidłowo ukończone.

Jeżeli dokument potwierdzający spełnienie ww. warunków udziału w postępo-waniu będzie wystawiony w walucie innej niż

PLN, Wykonawca powinien do-konać przeliczenia na PLN wg średniego kursu NBP z dnia, w którym ogłosze-nie o

zamówieniu zostało opublikowane w Biuletynie Zamówień Publicznych

2) posiada doświadczenie zawodowe rozumiane jako należyte wykonanie co najmniej 1 (jednego) zamówienia polegającego

na dostawie sprzętu i/lub oprogramowania IT zawierającego elementy podnoszące poziom cyberbez-pieczeństwa o

wartości co najmniej 300 000 zł brutto w okresie ostatnich 3 lat przed terminem składania ofert (a jeżeli okres prowadzenia

działalności jest krótszy - w tym okresie) wraz z poświadczeniem że przedmiot zamówienia zo-stał zrealizowany w sposób

należyty.

Wykonawca zobowiązany jest do podania wartości zrealizowanych zamówień, ich przedmiotu, zakresu odpowiadającego

postawionemu wyżej warunkowi, dat wykonania i podmiotów na rzecz, których zostały one wykonane.

Dla każdego z wyżej wymienionych zamówień, należy dołączyć dowody po-twierdzające, że dostawy zostały wykonane

należycie i prawidłowo ukończone.

Jeżeli dokument potwierdzający spełnienie ww. warunków udziału w postępo-waniu będzie wystawiony w walucie innej niż

PLN, Wykonawca powinien do-konać przeliczenia na PLN wg średniego kursu NBP z dnia, w którym ogłosze-nie o

zamówieniu zostało opublikowane w Biuletynie Zamówień Publicznych

3) posiadać kompetencje do wykonywania specjalistycznego wsparcia IT (na co najmniej usługi wsparcia, utrzymania i

serwisowania systemów informatycz-nych, prac wdrożeniowych, outsorcingu usług IT, baz danych, bezpieczeństwa sieci i

systemów informatycznych), poświadczone normę ISO/IEC 27001:2013

oraz ISO 9001 na usługi związane z cyberbezpieczeństwem systemów informa-tycznych.

Niniejsze kompetencje Wykonawcy muszą być aktualne na dzień składania ofert.

4) posiada potencjał osobowy, tj. w trakcie realizacji zamówienia dysponuje lub będzie dysponował osobami o odpowiednich

kompetencjach zawodowych, posiadającą wiedzę i doświadczenie niezbędne do wykonania zamówienia, tj.:

- co najmniej jedną osobą posiadającą doświadczenie we wdrożeniu syste-mu klasy SIEM

Ocena spełniania warunków udziału w postępowaniu będzie dokonana na zasadzie spełnia/nie spełnia na podstawie

dokumentów składanych przez Wykonawcę zgodnie z postanowieniami Rozdziału VIII SWZ

5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy:Tak

SEKCJA VI - WARUNKI ZAMÓWIENIA

6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
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6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie

6.4.) Zamawiający wymaga wadium: Nie

6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy:Nie

6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na
sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiający przewiduje udzielenia zaliczek:Nie

7.3.) Zamawiający przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
1. Zamawiający przewiduje możliwość zmiany zawartej umowy w stosunku do treści wybranej oferty w zakresie

uregulowanym w art. 454-455 ustawy Pzp na warunkach opisanych we wzorze umowy stanowiącym załącznik do SWZ.

7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją
zamówienia: Nie

SEKCJA VIII – PROCEDURA

8.1.) Termin składania ofert: 2024-12-04 11:00

8.2.) Miejsce składania ofert:Pawłosiów

8.3.) Termin otwarcia ofert: 2024-12-04 11:15

8.4.) Termin związania ofertą: 30 dni
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