Ogtoszenie nr 2024/BZP 00611407/01 z dnia 2024-11-22

Ogloszenie o zamoéwieniu
Dostawy
Dostawa urzadzen i oprogramowania zwiekszajacych odpor-nosé na cyberataki wraz z wdrozeniem w ramach realizacji
projektu ,,Cyberbezpieczna Gmina Pawlosiéw”

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego
1.2.) Nazwa zamawiajacego: Gmina Pawtosiow

1.4) Krajowy Numer Identyfikacyjny: REGON 650900447

1.5) Adres zamawiajacego

1.5.1.) Ulica: Pawtosiow 88

1.5.2.) Miejscowos¢: Pawlosiow

1.5.3.) Kod pocztowy: 37-500

1.5.4.) Wojewédztwo: podkarpackie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL822 - Przemyski

1.5.9.) Adres poczty elektronicznej: ug@gminapawlosiow.pl

1.5.10.) Adres strony internetowej zamawiajacego: https://www.pawlosiow.com.pl/

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dziatalnosci zamawiajgcego: Ogolne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowej:

Dostawa urzadzen i oprogramowania zwiekszajgcych odpor-no$¢ na cyberataki wraz z wdrozeniem w ramach realizac;ji
projektu ,Cyberbezpieczna Gmina Pawlosiow”

2.4.) Identyfikator postepowania: ocds-148610-3d3daeaa-1f74-4343-97db-04abd3a65e2d

2.5.) Numer ogtoszenia: 2024/BZP 00611407

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-11-22

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00047859/07/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.2 Cyberbezpieczna Gmina Pawtosiéw

2.11.) O udzielenie zaméwienia moga ubiega¢ sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zaméwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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Projekt ,Cyberbezpieczna Gmina Pawtosiow” dofinansowany w ramach programu grantowego ,Cyberbez-pieczny
Samorzad” z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

[ SEKCJA Il - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/gminapawlosiow

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: https://platformazakupowa.pl/pn/gminapawlosiow/

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: 15. Zamawiajacy, zgodnie z
Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i przekazywania informacji
oraz wymagan technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicz-nej w postepowaniu o udzielenie
zamowienia publicznego lub konkursie, okresla nie-zbedne wymagania sprzetowo - aplikacyjne umozliwiajgce prace na
platformazakupo-wa.pl, {;.:

1) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s;

2) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja,
jeden z sys-teméw operacyjnych - MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje;

3) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer;

4) wtaczona obstuga JavaScript;

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy for-mat plikow .pdf;

6) Szyfrowanie na platformazakupowa.pl odbywa sie za pomoca protokotu TLS 1.3;

7) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi da-te oraz doktadny czas (hh:mm:ss) generowany wg.
czasu lokalnego ser-wera synchronizowanego z zegarem Giéwnego Urzedu Miar;

16. Formaty plikow wykorzystywanych przez wykonawcéw powinny by¢ zgodne z Rozporzgadzeniem Prezesa Rady Ministrow z dnia
21 maja 2024 r. w sprawie Krajo-wych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wy-miany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow te-leinformatycznych.

17. Zamawiajacy dopuszcza nastepujacy format przesytanych danych

1) pliki w formatach okreslonych w zataczniku nr 2 do Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych, przy czym zaleca sie wykorzystywanie plikéw w formacie .pdf, .doc,
.docx, .xls, .xIsx, ze szczegdlnym wskazaniem na .pdf;

2) w celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego z rozszerzen: .zip lub .7Z;

3) Wsrod formatéw powszechnych a NIE wystepujacych w rozporzadze-niu wystepuja; .rar .gif .omp .numbers .pages. Dokumenty
ztozone w ta-kich plikach zostang uznane za ztozone nieskutecznie.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sq ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: IP.271.7.2024

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zaméwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest skiadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie

4.2. Informacje szczegé6towe odnoszace sie do przedmiotu zaméwienia:
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4.2.2.) Krotki opis przedmiotu zaméwienia

opis przedmiotu zamowienia:

4.1. Centralny System Bezpieczenhstwa - Oprogramowanie klasy SIEM z elementa-mi XDR Extended Detection and
Response, EDR Endpoint Detection and Re-sponse, oraz monitoringiem infrastruktury IT- dla Gminy — 1 szt.;

42.UTM — 1 szt.

4.3. Serwer — 1 szt.:

4.4. System operacyjny do serwera — 1 szt.;

4.5. Licencje dostepowe do serwera — 40 szt;

4.6. NAS - Network Attached Storage — 1 szt.;

4.7. UPS—1 szt.;

4.8. Switch - zarzadzalny sieciowy z obstugg VLAN, MACsec, standardu 802.1X- 2 szt.;

4.9. Oprogramowanie do wykonywania kopii zapasowych — 1 szt.;

4.10. Oprogramowanie centralnego menadzera haset — 1 szt.;

4.11. Certyfikowane szkolenie z obstugi urzadzen klasy UTM, szkolenie stacjonarne — 1 szt.;

4.12. Certyfikowane szkolenie z obstugi systemu do backupu danych, szkolenie sta-cjonarne — 1 szt.;

4.13. Certyfikowane szkolenie z obstugi switchy zarzadzalnych, szkolenie stacjonar-ne — 1 szt.;

4.14. Ustuga Backup w chmurze

4.15. Dostosowanie ustug katalogowych dla uzytkownikéw, wraz z wdrozeniem Centralnego Systemu Bezpieczenstwa - 1
szt.

Z uwagi na minimalizowanie ingerencji w prace Urzedu, wdrozenie ustug kata-logowych wraz z wdrozeniem Centralnego
Systemu Bezpieczenstwa nie moze trwac dtuzej niz 168 roboczogodzin, realizowanych w trakcie 90 dni przezna-czonych na
realizacji projektu;

4.16. Specjalistyczne wsparcie IT w zakresie cyberbezpieczenstwa w wymiarze 8h stacjonarnie, 30h online - miesiecznie -
tacznie ustuga wsparcia trwac bedzie nie dtuzej jak do 26.06.2026 r.;

Szczegobtowy opis przedmiotu zamowienia okreslony zostat w zataczniku nr 1 do SWZ.

4.2.6.) Gtéwny kod CPV: 48822000-6 - Serwery komputerowe

4.2.7.) Dodatkowy kod CPV:

48821000-9 - Serwery sieciowe

32420000-3 - Urzadzenia sieciowe

35120000-1 - Systemy i urzadzenia nadzoru i bezpieczenstwa
31214100-0 - Przetaczniki

31682520-1 - Awaryjne urzadzenia wytgczeniowe

51610000-1 - Ustugi instalowania urzadzen komputerowych i przetwarzania informac;ji
48900000-7 - Rézne pakiety oprogramowania i systemy komputerowe
48730000-4 - Pakiety oprogramowania zabezpieczajgcego
80500000-9 - Ustugi szkoleniowe

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 90 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposodb oceny ofert: Poréwnanie ofert

4.3.2.) Sposob okreslania wagi kryteriéw oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60
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Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: ,OKRES GWARANCJI NA ZAOFEROWANY SERWER”
4.3.6.) Waga: 20
Kryterium 3

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: ,OKRES GWARANCJI NA ZAOFEROWANY NAS NETWORK ATTACHED STORAGE”
4.3.6.) Waga: 20

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

[ SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatlu w postepowaniu: Tak

5.4.) Nazwa i opis warunkoéw udzialu w postepowaniu.

Zdolnos¢ techniczna lub zawodowa

O udzielenie zamdéwienia publicznego w zakresie zadania moze ubiega¢ sie wyko-nawca, ktdry spetnia warunki, dotyczace
zdolnosci technicznej lub zawodowej {j.:

1) posiada doswiadczenie zawodowe rozumiane jako nalezyte wykonanie co najmniej 2 (dwdch) zamoéwien polegajacych na
wdrazaniu oprogramowania klasy SIEM zawierajgcego modut EDR, w tym co najmniej jedno na po-trzeby Podmiotu
Publicznego w okresie ostatnich 3 lat przed terminem skta-dania ofert (a jezeli okres prowadzenia dziatalnosci jest krétszy -
w tym okresie) wraz z poswiadczeniem ze przedmiot zamowienia zostat zrealizowany w spo-sob nalezyty.

Wykonawca zobowigzany jest do podania warto$ci zrealizowanych zamowien, ich przedmiotu, zakresu odpowiadajgcego
postawionemu wyzej warunkowi, dat wykonania i podmiotéw na rzecz, ktérych zostaty one wykonane.

Dla kazdego z wyzej wymienionych zamowien, nalezy dotagczy¢ dowody po-twierdzajgce, ze ustugi zostaty wykonane
nalezycie i prawidtowo ukonczone.

Jezeli dokument potwierdzajacy spetnienie ww. warunkéw udziatu w postepo-waniu bedzie wystawiony w walucie innej niz
PLN, Wykonawca powinien do-kona¢ przeliczenia na PLN wg sredniego kursu NBP z dnia, w ktérym ogtosze-nie o
zamoéwieniu zostato opublikowane w Biuletynie Zamdwienh Publicznych

2) posiada doswiadczenie zawodowe rozumiane jako nalezyte wykonanie co najmniej 1 (jednego) zamdwienia polegajacego
na dostawie sprzetu i/lub oprogramowania IT zawierajgcego elementy podnoszace poziom cyberbez-pieczenstwa o
wartosci co najmniej 300 000 zt brutto w okresie ostatnich 3 lat przed terminem skfadania ofert (a jezeli okres prowadzenia
dziatalnosci jest krotszy - w tym okresie) wraz z poswiadczeniem ze przedmiot zaméwienia zo-stat zrealizowany w sposoéb
nalezyty.

Wykonawca zobowigzany jest do podania warto$ci zrealizowanych zamowien, ich przedmiotu, zakresu odpowiadajgcego
postawionemu wyzej warunkowi, dat wykonania i podmiotéw na rzecz, ktérych zostaty one wykonane.

Dla kazdego z wyzej wymienionych zamowien, nalezy dotagczy¢ dowody po-twierdzajgce, ze dostawy zostaty wykonane
nalezycie i prawidtowo ukonczone.

Jezeli dokument potwierdzajgcy spetnienie ww. warunkéw udziatu w postepo-waniu bedzie wystawiony w walucie innej niz
PLN, Wykonawca powinien do-kona¢ przeliczenia na PLN wg $redniego kursu NBP z dnia, w ktérym ogtosze-nie o
zamoéwieniu zostato opublikowane w Biuletynie Zaméwienh Publicznych

3) posiada¢ kompetencje do wykonywania specjalistycznego wsparcia IT (na co najmniej ustugi wsparcia, utrzymania i
serwisowania systemow informatycz-nych, prac wdrozeniowych, outsorcingu ustug IT, baz danych, bezpieczenstwa sieci i
systemoéw informatycznych), poswiadczone norme ISO/IEC 27001:2013

oraz ISO 9001 na ustugi zwigzane z cyberbezpieczenstwem systemow informa-tycznych.

Niniejsze kompetencje Wykonawcy muszg by¢ aktualne na dzien skfadania ofert.

4) posiada potencjat osobowy, tj. w trakcie realizacji zamowienia dysponuje lub bedzie dysponowat osobami o odpowiednich
kompetencjach zawodowych, posiadajgcq wiedze i doswiadczenie niezbedne do wykonania zamowienia, tj.:

- €0 najmniej jedng osobg posiadajacg doswiadczenie we wdrozeniu syste-mu klasy SIEM

Ocena spetniania warunkéw udziatu w postepowaniu bedzie dokonana na zasadzie spetnia/nie spetnia na podstawie
dokumentow sktadanych przez Wykonawce zgodnie z postanowieniami Rozdziatu VIII SWZ

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

[ SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie
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6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie
6.4.) Zamawiajacy wymaga wadium: Nie
6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostaty przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
1. Zamawiajacy przewiduje mozliwo$¢ zmiany zawartej umowy w stosunku do tresci wybranej oferty w zakresie
uregulowanym w art. 454-455 ustawy Pzp na warunkach opisanych we wzorze umowy stanowigcym zatacznik do SWZ.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacja
zamowienia: Nie

[ SEKCJA VIIl - PROCEDURA

8.1.) Termin skladania ofert: 2024-12-04 11:00
8.2.) Miejsce skladania ofert: Pawtosiow
8.3.) Termin otwarcia ofert: 2024-12-04 11:15

8.4.) Termin zwigzania oferta: 30 dni
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