OPIS PRZEDMIOTU ZAMOWIENIA

Postepowanie o zamdwienie publiczne w trybie zapytania ofertowego.

Przedmiot zamdwienia

Przedmiotem zamdwienia jest swiadczenie ustugi dostarczenia zasobdw informatycznych opartego o
sSrodowisko wirtualizacyjne, wraz z:
e  Mozliwoscig korzystania z ustug kopii zapasowej,
e  Mozliwoscig wykorzystania wtasnego obrazu systemu operacyjnego Linux,
e  Ustuga opieki technicznej wraz z opieka serwisowg i monitoringiem uruchomionego srodowiska
obejmujaca:
a) reagowanie na zgloszenia serwisowe Zamawiajgcego, w jezyku polskim, w przypadku
wykrycia nieprawidtowosci,
b) swiadczenie ustugi o wymaganej niezawodnosci w okresie rozliczeniowym na poziomie

99,5%.

Kod CPV — 72322000-8 Ustugi zarzagdzania danymi

Minimalne parametry techniczne:

Zasoby informatyczne powinny by¢ dostarczone w postaci konfiguracji umozliwiajgcej uruchomienie
minimum 5 4 serwerdw pracujgcych jednoczesnie, minimalne parametrach technicznych catego
$rodowiska:

e llo$¢ vCPU min. 16 x 2Ghz

llos¢ RAM 32 GB

e Przestrzen dyskowa: 3 TB zbudowana z dyskéw SSD o szybkosci co najmniej 10 000 IOPS
e  Minimalna przepustowos¢ wychodzaca 1,0 Gbps
e llo$¢ publicznych adreséw IPv4: 3
e  Pojemnosc¢ przestrzeni backupu:
o Backup wykonywany bedzie raz na dobe
o Retencja backupu: 7 dni z zastrzezeniem:
= Petna kopia zapasowa - raz na tydzien, przechowywana przez 7 dni,
= Kopie przyrostowe - wykonywane w pozostate dni, przechowywane do czasu
wykonania kolejnej tygodniowej petnej kopii zapasowe;j.
= Dodatkowo raz na miesigc (pierwszego dnia miesigca), petna kopia zapasowa,

przechowywana przez caty miesigc.



= Reczna kopia zapasowa — petna/przyrostowa kopia zapasowa, ktéra moze by¢

wykonana samodzielnie przez Zamawiajgcego poprzez panel klienta (panel
administarcyjny)

Wykonawca zapewni narzedzie do przywracania oraz wykonywania ad-hoc kopii zapasowych przez

Zamawiajgcego z poziomu panelu administracyjnego.

Ustuga serweréw wirtualnych bedzie zapewniata mozliwo$¢ uruchamiania systemu operacyjnego Linux
i automatyczne rozktadanie obcigzenia oraz przenoszenie maszyny wirtualnej miedzy hostami w
wyniku zwiekszonego zapotrzebowania na moc obliczeniowg oraz mozliwosé dodawania zasobéw

obliczeniowych podczas pracy.

Wykonawca zobowigzany jest do dostarczania zasobéw obliczeniowych opartych o procesory o
wydajnosci  nie mniejszej niz 2100 punktow dla pojedynczego watku, w rankingu

https://www.cpubenchmark.net/ (PassMark).

Ustuga musi zapewnia¢ mozliwo$¢ wyboru/konfiguracji wirtualnych maszyn w wielu typach, dla

réznego rodzaju przeznaczenia w zaleznosci od potrzeb Zamawiajgcego.

Dodatkowo ustuga powinna zapewniac dostep i mozliwos¢ skorzystania z:

e Menadzera maszyn wirtualnych,

e Migracji na zywo maszyn wirtualnych,

e Eksportu maszyn wirtualnych (do formatu zgodnego z VMware) oraz danych zgromadzonych w
systemie,

e Predefiniowania maszyn wirtualnych,

e Grupowania maszyn w instancje,

o Wsparcie dla systemu Linux,

e Zarzadzania poprawkami systemu operacyjnego,

e Mozliwos¢ zarzadzania dostepami do ustug na poziomie uzytkownikow,

e Samoobstugowy portal administracyjny, pozwalajgcy na zarzadzanie srodowiskiem wirtualnym i
zwirtualizowana siecig,

e Petny dostep administracyjny do maszyn wirtualnych,

e Nielimitowanego transferu danych z/do ustugi (brak optat za ruch przychodzacy i wychodzacy),

e Mozliwosci tworzenia potaczen VPN site-to-site,

e Mozliwosci tworzenia potaczen VPN client-to-site.


https://www.cpubenchmark.net/

Zamawiajgcy wymaga, aby Wykonawca w ramach ustugi dawat mozliwos¢ przetwarzania danych
wrazliwych w tym danych osobowych na platformach wspétdzielonych, oraz posiadat certyfikat

potwierdzajgcy tg mozliwosé, taki jak 1ISO 27001 lub réwnowazny.
Dostawca ustugi zapewni niezawodnos$¢ ustugi na poziomie minimum 99,5%.

Dostawca ustugi zapewni, iz dane Zamawiajgcego przechowywane na infrastrukturze Dostawcy beda

przechowywane na terenie Rzeczypospolitej Polskiej.

Dostawca oswiadcza, ze Centrum Przetwarzania Danych, z ktérego swiadczona jest ustuga wdrozyt
zabezpieczenia energetyczne, ktdre polegajg przynajmniej na:

e Zapewnieniu co najmniej dwdch tordw zasilajgcych od dostawcy energii

e Zapewnienie dwdch tordow zasilajgcych do kazdego serwera fizycznego

e Zapewnienie ciggtosci zasilania za pomocg UPS oraz agregatow pradotwdrczych

Dostep do portalu administracyjnego infrastruktury musi by¢ mozliwy z dowolnego miejsca poprzez
przegladarke internetowg (co najmniej potgczenie szyfrowane SSL/TLS) bez koniecznosci instalowania

dodatkowego oprogramowania.

Jednoczesnie Zamawiajgcy oswiadcza, ze ustugi bedace przedmiotem zamdwienia wykorzystywane

beda do swiadczenia wewnetrznych ustug informatycznych Zamawiajgcego.

Zasady bezpieczenistwa

Swiadczenie ustug obliczeniowych w obszarze realizacji zasad bezpieczeristwa musi spetnia¢
wymagania techniczne i organizacyjne wynikajace z regulacji okreslonych normg PN/ISO 27001 lub
rownowazng oraz z norm wynikajacych z przepiséw prawa, w szczegdlnosci Rozporzadzenia Rady
Ministrow z dnia 12 marca 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych, a takze aktualnie obowigzujacych w tym zakresie regulacji prawnych, zmieniajgcych lub
zastepujacych wskazane akty prawne. Ustugi obliczeniowe powinny zapewnia¢ ochrone
przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub
zaktéceniami, w szczegdlnosci przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem

informacji,



d)

e)
f)
g)
h)

ustugi obliczeniowe oparte na zaoferowanych serwerach muszg by¢ kompatybilne z
analizatorami logdw, w szczegdlnosci wymagana jest mozliwos¢ petnego logowania do
systemu zewnetrznego,

zapewnienie srodkdw uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji,

dbatos¢ o aktualizacje oprogramowania,

minimalizowanie ryzyka utraty informacji w wyniku awarii,

ochrone przed btedami, utratg, nieuprawniong modyfikacja,

zgtaszanie Zamawiajgcemu incydentéw majacych wptyw na bezpieczenstwo przetwarzanych
informacji,

niezwtoczne podejmowanie dziatan po dostrzezeniu podatnos$ci majgcych wptyw na mozliwosé

naruszenia bezpieczenstwa informacji.

Termin realizacji ustugi

e Przekazanie dostepu do zasobdéw informatycznych opartych na $rodowisku
wirtualizacyjnym stanowigcych przedmiot niniejszej umowy najpdzniej w terminie
7 dni od dnia podpisania umowy;

e Dzierzawa serwera VPS, opieka techniczna, serwisowa, monitoring, mozliwos$é
korzystania z kopii zapasowe] przez 19 miesiecy od dnia podpisania umowy, jednak

nie dtuzej niz do dnia 30.11.2023.



