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Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) wraz z
audytami(zerowym i koncowym) ramach projektu ,,Cyberbezpieczny samorzad”

OPIS PRZEDMIOTU ZAMOWIENIA

Zakres rzeczowy:

Audyt zerowy zgodnosci z KRI, wdrozenie zalecen po audycie, audyt koncowy zgodnie z KRI/ISO
27001 bedzie obejmowal realizacje obowiazkow, jakich od jednostki samorzadu terytorialnego
wymaga prawodawca. Ustuga powinna obejmowac¢:

Audyt zerowy zgodnosci z KRI

1. Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / Krajowym Systemie
Cyberbezpieczenstwa (KSC):

wyznaczenie 0soby do kontaktu — Art. 21 KSC

przekazanie danych osoby wyznaczonej — Art. 22 pkt 5) KSC

zapewnienie zarzadzania incydentem — Art. 22 pkt 1) KSC

zgltaszanie incydentu — Art. 22 pkt 2) Art. 23 KSC

zapewnienie obstugi incydentu — Art. 22 pkt 3) KSC

zapewnienie dostepu do wiedzy — Art. 22 pkt 4) KSC

opracowanie, ustanowienie i wdrozenie SZBI — Par. 20 KRI

monitorowanie 1 przeglad SZBI — Par. 20 KRI

doskonalenie SZBI — Par. 20 KRI

aktualizowanie regulacji wewnetrznych — Par. 20 pkt 1) KRI

inwentaryzacja sprzgtu i oprogramowania — Par. 20 pkt 2) KRI

przeprowadzanie okresowych analiz ryzyka — Par. 20 pkt 3) KRI

postepowanie z ryzykiem — Par. 20 pkt 3) KRI

zarzadzanie uprawnieniami — Par. 20 pkt 4), 5) KRI

szkolenia i uswiadamianie — Par. 20 pkt 6) KRI

monitorowanie dostgpu do informacji — Par. 20 pkt 7) a), b) KRI

monitorowanie nieautoryzowanych zmian — Par. 20 pkt 7) b) KRI

zabezpieczenie nieautoryzowanego dostgpu — Par. 20 pkt 7) ¢) KRI

ustanowienie zasad bezpiecznej pracy mobilnej — Par. 20 pkt 8) KRI

zabezpieczenie informacji przed nieuprawnionym ujawnieniem — Par. 20 pkt 9) KRI
zabezpieczenie informacji przed nieuprawniong modyfikacjg — Par. 20 pkt 9) KRI
zabezpieczenie informacji przed nieuprawnionym usunig¢ciem lub zniszczeniem — Par. 20 pkt 9)
KRI

zawieranie w umowach serwisowych zapiséw o bezpieczenstwie — Par. 20 pkt 10) KRI



ustalenie zasad postegpowania z informacjami w celu minimalizacji kradziezy informacji i
srodkoéw przetwarzania — Par. 20 pkt 11) KRI

aktualizowanie oprogramowania — Par. 20 pkt 12) a) KRI

minimalizowanie ryzyka utraty informacji w wyniku awarii systemu — Par. 20 pkt 12) b) KRI
ochrona systemu przed btedami — Par. 20 pkt 12) c) KRI

stosowanie mechanizmow kryptograficznych w systemach — Par. 20 pkt 12) d) KRI
zapewnienie bezpieczenstwa plikow systemowych — Par. 20 pkt 12) e) KRI

zarzadzanie podatno$ciami systemow — Par. 20 pkt 12) ), g) KRI

kontrola zgodnoS$ci systemow z regulacjami — Par. 20 pkt 12) h) KRI

zapewnienie audytu bezpieczenstwa informacji nie rzadziej niz raz na rok — Par. 20 pkt 14) KRI
Opracowanie raportu z audytu.

Wdrozenie SZBI

Wdrozenie warsztatowe Systemu Zarzadzania Bezpieczenstwem Informacji, ktore bedzie polegato na
zapewnieniu zgodnos$ci z wymaganiami KRI zgodnie z powyzszymi punktami oraz sposobem dziatania
jednostki. Wdrozenie ma obejmowac procesy, procedury, dokumenty. Powinno zosta¢ przeprowadzane
na podstawie wynikoéw z audytu zerowego zgodnosci z KRI, ktéry okresli aktualny stan zgodnosci oraz
wskaze punkty do doskonalenia.

Wdrozenie opiera si¢ na: KRI, UoKSC, 1ISO27001, 1SO22301.

Wynikiem wdrozenia jest wprowadzony System Zarzadzania Bezpieczenstwem Informacji, ktory bedzie
wykorzystywany w jednostce oraz pozwoli zapewni¢ zgodno$¢ podczas audytu koncowego.

Audyt koncowy zgodnosci z KRI/ISO 27001 + uzupelnienie zalacznika nr 6

1.
2.
3.

Ocena zgodnosci z Krajowymi Ramami Interoperacyjnosci (KRI) / normy ISO 27001
Opracowanie raportu z audytu

Uzupetnienie zalacznika nr 6 — ankieta dojrzatosci cyberbezpieczenstwa w jednostkach
samorzadu terytorialnego (Urzad Gminy Czluchow, Zaktad Gospodarki Komunalnej przy UG
Czluchow, Gminny Osrodek Pomocy Spoteczne;j).

Testy penetracyjne, socjotechniczne + security awareness

W ramach dziatan zwigzanych z zarzadzaniem podatnoSciami oraz podnoszeniem wiedzy pracownikow

w zakresie cyberbezpieczenstwa ustuga testow penetracyjnych infrastruktury sieciowej wraz z testami
socjotechnicznymi wedlug ponizszego planu.

Testy musza by¢ wykonane manualnie 1 automatycznie, wyklucza si¢ wykonanie tylko skanéw podatnosci

oraz same dzialania automatyczne.

1.

Testy penetracyjne infrastruktury sieciowej:
weryfikacja podatnosci 1 luk bezpieczenstwa
poszukiwanie zero day’éw

proba przetamania haset

proba podniesienia uprawnien

weryfikacja potencjalnych wektorow ataku
skanowanie infrastruktury
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g. proba wylistowania uzytkownikow

h. poszukiwanie otwartych portow

Kampania phishingowa, wedtug ustalonego scenariusza

Przygotowanie raportu zawierajgcego:

liste podatnosci,

poziom zagrozenia

opis podatnosci

szczegoly wystepowania + szczegoty techniczne

rekomendacje

referencje

Wsparcie po audytowe — polegajgce na pomocy zrozumienia podatno$ci oraz stopnia jego
wplywu na organizacj¢. Dodatkowe wsparcie przy okreslaniu rekomendacji.
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Wymagania dla Wykonawcy:

1.

Certyfikaty (co najmniej 2 audytorow posiadajacych, kazdy z nich co najmniej jeden z
certyfikatow):

Certified Internal Auditor (CIA);

Certified Information System Auditor (CISA);

Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodnos¢, akredytowana zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz.
U. z2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji 0sob;

Certyfikat audytora wiodacego systemu zarzadzania ciggloscia dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci 1 nadzoru rynku, w zakresie certyfikacji osob;
Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

Systems Security Certified Practitioner (SSCP);

Certified Reliability Professional,

Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

. Wykonane audyty : w ciggu ostatnich dwoch lat wykonat co najmniej 3 audyty bezpieczenstwa

informacji oraz co najmniej 3 ustugi testow penetracyjnych.

Posiadane certyfikaty dla organizacji: Wykonawca ma wdrozone i moze to potwierdzic
posiadanym certyfikatem:

ISO 27001

ISO 22301

ISO 9001

WSK (Wewngtrzny System Kontroli)

Koncesja MSWIA



