Zatacznik nr 2 do SWZ — Wz6r Umowy
Nr ref. TARRSA/IT/1/2021

UMOWA

Zawarta w Toruniu W dniu ......cccceveeeeccesenenas , pomiedzy:

Toruniska Agencja Rozwoju Regionalnego S.A. z siedziba w Toruniu (87-100), przy ul. Wtoctawskiej 167, wpisang
do rejestru przedsiebiorcow Krajowego Rejestru Sadowego przez Sad Rejonowy VII Wydziat Gospodarczy w
Toruniu pod numerem KRS 0000066071, o kapitale zaktadowym w wysokosci 33 290 000,00 zt, NIP 9560015177,
REGON 870300040, posiadajaca status duzego przedsiebiorcy w rozumieniu art. 4 pkt 6 ustawy z dnia 8 marca
2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych (t.j. Dz.U. z 2020 r. poz. 935 z
pdin. zm.), reprezentowang przez:

................. ZSIEAZIDG W iy PIZY et eesesntineeey seessssssse e, FEPrezentowang przez:

zwang dalej Operatorem,
a

zwanych facznie dalej Stronami.

Niniejsza Umowa zostaje zawarta w wyniku przeprowadzonego przez Abonenta postepowania o udzielenie
zamowienia publicznego o nrref. TARRSA/IT/1/2021. llekro¢ w Umowie jest mowa o SWZ nalezy przez to rozumieé
Specyfikacje Istotnych Warunkéw Zamowienia w ww. postepowaniu, wraz z jej modyfikacjami i wyjasnieniami jej
tresci. llekro¢ w Umowie jest mowa o Ofercie nalezy przez to rozumieé Oferte ztozong przez Operatora w ww.
postepowaniu.

§1
Przedmiot Umowy

1. Przedmiotem Umowy jest Swiadczenie przez Operatora na rzecz Abonenta ustugi:

a) chmury obliczeniowe] wraz z ustugg wsparcia informatycznego, polegajgcej na oddaniu do dyspozycji
Abonenta zasobdw informatycznych w postaci m.in.: powierzchni dyskowej, pamieci operacyjnej oraz mocy
obliczeniowej z oprogramowaniem lub bez oraz sSwiadczenia usfug utrzymaniowych infrastruktury
informatycznej i wsparcia IT,

b) serwisu i helpdesku urzadzen koncowych (komputeréw i innych urzadzen biurowych) wraz z obstugg
zgtoszen serwisowych,

- zwanych dalej Ustuga

Ustuga bedzie realizowana na warunkach i w zakresie okreslonym w zatgczniki nr 1 do SWZ oraz niniejszej
Umowie.

2. Operator gwarantuje realizacje Ustugi na poziomie parametrow podstawowych, tj. w postaci Ustugi
posiadajgcej parametry wskazane w Zatgczniku nr 1 do SWZ.

§2
Komunikacja



Wszelkie komunikaty, zamodwienia, informacje i dokumenty zwigzane z realizacjg zawartej Umowy Strony beda
przekazywaty sobie drogg elektroniczng na adresy email:

a) Operator wyznacza adres email: ...................
b) Abonent wyznacza adres email: ......cccccooevenennens

Kazda ze Stron nie ponosi odpowiedzialnosci za skutki wadliwego funkcjonowania serwera pocztowego lub
skrzynki odbiorczej poczty elektronicznej drugiej Strony.

Zmiana adreséw email, o ktérych mowa w ust. 1, powyzej nie wymaga aneksu do Umowy i odbywa sie poprzez
pisemne poinformowanie drugiej Strony pod rygorem bezskutecznosci powiadomienia

§3

Wynagrodzenie

Na podstawie niniejszej umowy Abonent zamawia ustugi na poziomie parametréw podstawowych
wymienionych w Zatgczniku nr 1 do SWZ, za ktére zobowigzuje sie do zaptaty na rzecz Operatora
wynagrodzenia ryczattowego w wysokosci wskazanej w Ofercie, w kwocie: ........c.c...... ztotych netto
(stownie: ..o, ztotych .......... /100).

Abonent zobowigzuje sie do zaptaty na rzecz Operatora wynagrodzenia wyliczonego na podstawie
dodatkowych ztozonych przez Abonenta Zamodwien Dodatkowych na Ustugi Dodatkowe, wskazane w
Zatgczniku nr 1 do SWZ, zgodnie z cenami okreslonymi w Ofercie.

Petny okres rozliczeniowy rozpoczyna sie pierwszego dnia kalendarzowego miesigca i konczy w ostatnim dniu
kalendarzowym tego samego miesigca.

W przypadku Swiadczenia Ustugi przez niepetny miesigc kalendarzowy, optata o ktérej mowa w ust.1 ulega
proporcjonalnemu pomniejszeniu.

Wynagrodzenie, o ktdrym mowa w ust. 1 naliczane bedzie od dnia ......cceueeeene r.

Do naleznego Operatorowi Wynagrodzenia kazdorazowo zostanie doliczony nalezny podatek VAT wedtug
obowigzujacej stawki w dniu obowigzywania Umowy.

Ptatnos¢ Wynagrodzenia, o ktérym mowa w ust.1 nastgpi na podstawie faktury vat wystawianej na koniec
ostatniego dnia danego okresu rozliczeniowego z terminem ptatnosci 14 dni.

Abonent wyraza zgode na otrzymywanie faktur vat drogg elektroniczng w formacie PDF, na adres email:
faktury@tarr.org.pl, a takze faktur ustrukturyzowanych.

Za dzien dokonania zaptaty Strony uznajg dzien, w ktdrym zostanie obcigzony rachunek bankowy Abonenta.

§4

Prawa i obowigzki Stron

Abonent na podstawie niniejszej Umowy otrzymuje mozliwos¢ korzystania z Ustugi w okresie ustalonym w
Umowie.

Abonent zobowigzany jest do korzystania z Ustugi wytacznie w sposéb zgodny z obowigzujgcym prawem,
postanowieniami Umowy, dobrymi obyczajami oraz charakterem i przeznaczeniem ustug chmury
obliczeniowe;j.

Abonent w szczegdlnosci nie moze korzystac z Ustugi w celu:

a) rozpowszechniania tresci pornograficznych lub erotycznych, nawotujgcych do przemocy lub nienawisci
rasowej
i narodowosciowej;

b) wysytania masowej niezamawianej poczty elektronicznej (spamming);

c) prowadzenia lub reklamowania serwisdw zawierajgcych nielegalne produkty komputerowe lub licencje
(warez), stuzgcych do wymiany plikéw pomiedzy uzytkownikami (p2p) oraz publikowania informacji lub
materiatéw zwigzanych z piractwem komputerowym (hacking) i tamaniem zabezpieczen
oprogramowania (cracking);
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d) celowego powodowania przecigzenia, przepetniania, blokowania lub nattoku w sieci Internet, innych
sieciach transmisji danych lub zasobach Operatora;

e) naruszania praw osob trzecich, w szczegdlnosci débr osobistych, praw autorskich i innych praw wtasnosci
intelektualnej.

Operator zobowigzuje sie do Swiadczenia Ustugi bedacej przedmiotem Umowy z nalezytg starannoscig. W
szczegoblnosci zobowigzuje sie dotozy¢ wszelkich staran, aby Ustugi byty dostepne dla Abonenta w sposdb
ciggly. Ustugi udostepniane za pomocg strony internetowej uznaje sie za dostepne dla Abonenta jezeli sg
widzialne na pierwszym routerze poza siecig Operatora.

Operator w ramach zapewnienia dostepnosci ustugi chmury obliczeniowej zobowigzuje sie wytacznie do
utrzymywania prawidtowego dziatania i sprawnosci urzadzen i zasobdw sieciowych w ramach sieci
wewnetrznej Operatora. Operator nie ponosi odpowiedzialnosci za okolicznosci lezace po stronie innych
podmiotdw, w szczegdlnosci dziatania operatoréw telekomunikacyjnych, dostawcow dostepu do sieci
Internet i sieci komdrkowych, awarie zasilania, niewtasciwe funkcjonowanie urzadzen poza siecig wewnetrzng
Operatora.

Operator zapewnia Abonentowi dostepno$¢ Ustugi na poziomie ............. % w skali miesigca podczas trwania
Umowy.

W celu zapewnienia odpowiedniego standardu $wiadczenia Ustugi Operator zastrzega sobie prawo
do robienia mozliwie jak najkrétszych przerw technicznych w dostepnosci Ustugi w zwigzku z obstugs,
konserwacjg, rozbudowa lub aktualizacjg zasobdéw sieci wewnetrznej Operatora. O planowanych przerwach
technicznych Operator poinformuje Abonenta nie pdzniej niz na 24h przed planowang przerwa. Informacja
zostanie przestana na adres e-mail Abonenta wskazany w § 2 ust. 1 Umowy

Operator jest zobowigzany do zapewnienia odpowiednich zabezpiecze swojej sieci wewnetrznej przed
wirusami komputerowymi, atakami hakerskimi lub utratg danych zgodnie z wymogami SWZ.
Odpowiedzialno$¢ Operatora ogranicza sie do wprowadzenia tych zabezpieczen.

Abonent w zwigzku z korzystaniem z Ustugi, moze przesytac, przechowywac lub rozpowszechniaé jedynie takie
dane, do korzystania z ktorych jest uprawniony i ktérych umieszczenie w zasobach Operatora nie stanowi
naruszenia obowigzujgcego prawa, praw osob trzecich lub zobowigzan umownych. Operator nie ponosi
odpowiedzialnosci za tresc¢ danych przesytanych, przechowywanych lub rozpowszechnianych przez Abonenta
w zwigzku z korzystaniem z ustug, lub za jakiekolwiek naruszenia prawa przez Abonenta. W szczegdlnosci
Operator nie sprawdza, nie rozpowszechnia, ani tez w zaden sposéb nie wykorzystuje danych
przechowywanych lub przesytanych przez Abonenta.

W przypadku uzyskania wiarygodnej wiadomosci o bezprawnym charakterze danych przesytanych,
przechowywanych lub rozpowszechnianych przez Abonenta w zwigzku z korzystaniem z Ustugi, Operator
podejmie wszelkie srodki nakazane przez prawo i przewidziane w Umowie.

Operator na zadanie Abonenta zobowigzuje sie udostepni¢ Abonentowi dostep do indywidualnych kont
uzytkownika w portalu ................. OFAZ soveveeeiienenee wraz z narzedziami i dokumentacjg dotyczacag Ustugi, w
szczegoblnosci interfejsy opisujgce aktualny status infrastruktury serwerowej oraz narzedzia umozliwiajgce
zdalny monitoring i zarzadzanie serwerem, w szczegdlnosci jego restartowanie.

§5

Odpowiedzialnosc¢ Stron

Abonent ponosi petng odpowiedzialno$¢ za sposdb korzystania z Ustugi oraz za dziatania wszelkich oséb,
ktérym udostepnia zasoby otrzymane od Operatora w ramach $wiadczenia Ustugi.

Abonent jest zobowigzany do nalezytego zabezpieczenia wtasnych danych dostepu do indywidualnych kont
uzytkownikow udostepnionych przez Operatora. Abonent ponosi petng odpowiedzialno$¢ za skutki
udostepnienia danych dostepu osobom niepowotanym, bez wzgledu na sposdb w jaki to udostepnienie
nastgpito, takze jesli miato to miejsce wskutek niedbatosci Abonenta.

Z zastrzezeniem ust. 4 Operator moze ponosi¢ na podstawie Umowy odpowiedzialno$¢ odszkodowawczg
wobec Abonenta jedynie za niewykonanie lub nienalezyte wykonanie zobowigzan jednoznacznie
wynikajacych z Umowy. Odpowiedzialno$¢ Operatora obejmowacé bedzie wytgcznie szkody powstate na
skutek dziatania lub zaniechania Operatora, chyba, ze nie ponosi za nie winy oraz za rzeczywiste straty
powstate w ich wyniku. Wytgczona jest odpowiedzialno$¢ Operatora z tytutu utraconych korzysci.
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Operator nie ponosi odpowiedzialnosci za ewentualne szkody spowodowane:

a) brakiem dostepnosci Ustugi dla Abonenta niezawinionym przez Operatora, z zastrzezeniem § 4 ust. 7
Umowy;

b) okolicznosciami lezgcymi po stronie oséb trzecich za dziatania ktorych Operator nie ponosi
odpowiedzialnosci na podstawie Umowy lub przepiséw prawa lub po stronie Abonenta, w szczegdlnosci
naruszeniem przez Abonenta postanowienn Umowy;

¢) dziataniem oprogramowania samodzielnie zainstalowanego przez Abonenta;

d) dziataniem wiruséw komputerowych lub atakami hakerskimi lub utratg danych przez Abonenta, pod
warunkiem wprowadzenia zabezpieczen, o ktérych mowa w § 4 ust. 8 Umowy.

W przypadku wystgpienia przez osoby trzecie z jakimikolwiek roszczeniami wzgledem Operatora w zwigzku
ze sposobem korzystania z Ustugi przez Abonenta, Abonent zobowigzuje sie zwolni¢ Operatora z wszelkiej
odpowiedzialnosci. Abonent podejmie niezbedne dziatania majace na celu zazegnanie sporu i poniesie w
zwigzku z tym wszelkie uzasadnione koszty. W szczegdlnosci, w przypadku wytoczenia przez osobe trzecig
powddztwa przeciwko Operatorowi, Abonent wstapi do postepowania w charakterze strony pozwanej, a w
razie braku takiej mozliwosci wystgpi z interwencjg uboczng po stronie pozwanej oraz pokryje wszelkie
uzasadnione koszty i odszkodowania, w tym uzasadnione koszty obstugi prawnej poniesione przez Operatora.

Zasady odpowiedzialnosci wskazane w ust. 5 maja odpowiednie zastosowanie na zasadzie wzajemnosci w
przypadku wystgpienia przez osoby trzecie z jakimikolwiek roszczeniami wzgledem Abonenta w zwigzku z
wykonywaniem Ustugi przez Operatora.

§6
Prawa autorskie

Operator oswiadcza i zapewnia, iz posiada majgtkowe prawa autorskie lub odpowiednie licencje
do korzystania z oprogramowania udostepnianego Abonentowi w ramach swiadczenia Ustugi.

O ile jest to konieczne dla prawidtowego Swiadczenia Ustugi, Operator udzieli Abonentowi niewytgcznej i
nieprzenaszalnej licencji/sublicencji na korzystanie z oprogramowania, w zakresie niezbednym do korzystania
z Ustug zgodnie z ich przeznaczeniem.

Abonent nie jest uprawniony do:

a) korzystania z oprogramowania na wiekszej liczbie stanowisk niz to wynika z nadanych uprawnien,
jakichkolwiek poprawek, modyfikacji zrédet i zmian w strukturze przedmiotowego oprogramowania
w wersji wynikowej lub jej czesci;

b) stosowania przedmiotowego oprogramowania, jego czesci, fragmentow lub wersji w innym
oprogramowaniu;

c) odsprzedawania, rozpowszechniania, uzyczania, dzierzawienia, najmowania, oddawania pfatnie i
nieodpfatnie osobom trzecim do uzywania przedmiotowego oprogramowania, jego kopii, wszelkich
modyfikacji oraz dokumentacji.

§7

Ochrona danych osobowych

Abonent moze w zwigzku z korzystaniem z Ustugi przechowywac lub przeprowadza¢ operacje na danych
osobowych wytacznie w przypadku gdy posiada zgode na przetwarzanie danych osobowych wyrazong przez
osoby, ktorych dane te dotyczg lub gdy jest uprawniony do przetwarzania tych danych na podstawie
wyraznego przepisu prawa.

Administratorem danych osobowych, o ktérych mowa w ust. 1 powyzej jest Abonent. Operator nie decyduje
o celach i srodkach przetwarzania tych danych osobowych, a jedynie udostepnia w ramach swiadczenia ustug
zasoby pozwalajgce na przechowywanie danych. Operator stosuje srodki techniczne i organizacyjne
zapewniajgce ochrone danych przechowywanych i przetwarzanych przez Abonenta zgodnie z odpowiednimi
przepisami ustawy o ochronie danych osobowych, w szczegdlnosci Rozporzgdzenia Parlamentu Europejskiego
| Rady (Ue) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia



dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej RODO) i ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych.

W przypadku uzyskania wiarygodnej wiadomosci o korzystaniu przez Abonenta z ustug bedacych
przedmiotem Umowy w sposéb sprzeczny z przepisami o ochronie danych osobowych Operator podejmie
wszelkie srodki nakazane przez prawo i przewidziane w Umowie.

Operator oswiadcza, ze serwery fizyczne za pomocy ktérych swiadczone sg Ustugi bedace przedmiotem
Umowy znajdujg sie na terenie ..........e.cceeneee. , a przechowywane dane w zadnym przypadku w toku $wiadczenia
Ustugi nie sg przesytane poza obszar ........ccceeveeneee.

O ile bedzie to konieczne dla prawidtowego Swiadczenia Ustugi Strony zawrg odrebng umowe o powierzeniu
przetwarzania danych osobowych, ktérej wzor stanowi zatgcznik do niniejszej Umowy.

§8

Zasady swiadczenia ustug

Abonent jest zobowigzany udostepni¢ Operatorowi wszelkie niezbedne dla wykonania umowy materiaty,
sprzet, oprogramowanie oraz dokumenty, a takze dostarczyé informacji dodatkowych lub wyjasnien w
przypadku gdy zgtoszenie jest niekompletne lub wymaga uzupetnienia w celu nalezytego wykonania zleconych
Czynnosci.

Operator zobowigzuje sie Swiadczy¢ ustugi zgodnie z warunkami i w zakresie wskazanym w SWZ.

Operator wykonuje Ustugi ze starannoscig wynikajac z profesjonalnego charakteru jego dziatalnosci i
podejmuje wszelkie dziatania, ktére sg niezbedne dla prawidtowego wykonywania ustug z uwzglednieniem
celu tych ustug i interesu Abonenta.

W przypadku koniecznosci dokonania naprawy oprogramowania badz sprzetu bezposrednio u podmiotu
posiadajgcego prawa autorskie do oprogramowania lub innego uprawnionego podmiotu, wéwczas do czasu
naprawy oprogramowania nie wlicza sie okresu oczekiwania przez Operatora na Swiadczenie producenta
ktére konieczne jest do usuniecia awarii.

Operator nie ponosi odpowiedzialnosci za problemy techniczne i ograniczenia techniczne wystepujgce
na sprzecie komputerowym, z ktérego korzysta Abonent, w tym za problemy spowodowane samodzielnym
zainstalowaniem lub konfiguracja na sprzecie komputerowym oprogramowania (firewall'e - blokady,
niewtasciwe wersje odtwarzacza plikdw multimedialnych, programy antywirusowe i inne), ktére uniemozliwia
Abonentowi korzystanie z Ustug.

Ograniczenie odpowiedzialnosci, o ktérym mowa w ust. Powyzej nie dotyczy problemdéw technicznych i
ograniczen technicznych sprzetu komputerowego Abonenta zakupionego z udziatem Operatora i/lub
skonfigurowanego przez Operatora oraz w zwigzku z oprogramowaniem zainstalowanym przez Operatora.

Operator, jak i jego podwykonawca zatrudnia na podstawie stosunku pracy osoby wykonujgce przy realizacji
Ustug objetych niniejszg umowg nastepujgce czynnosci:

a. opracowywanie zatozen i architektury systeméw informatycznych,
b. administrowanie urzgdzeniami sieciowymi,

c. administrowanie serwerami w srodowisku wirtualnym,

d. administrowanie systemami operacyjnymi.

W celu potwierdzenia spetnienia wymogu zatrudnienia na podstawie stosunku pracy przez
Operatora/podwykonawce oséb wykonujgcych wskazane w punkcie 7 czynnosci w trakcie realizacji Ustug,
Operator przedstawi pisemne o$wiadczenie Operatora/podwykonawcy o zatrudnieniu na podstawie stosunku
pracy os6b wykonujgcych te czynnosci. Oswiadczenie to powinno zawieraé w szczegdlnosci: doktadne
okreslenie podmiotu sktadajgcego oswiadczenie, date ztozenia o$wiadczenia, ze wskazaniem jakie czynnosci
wykonujg osoby zatrudnione na podstawie stosunku pracy, rodzaj umowy o prace (jesli dotyczy) oraz podpis
osoby uprawnionej do ztozenia oswiadczenia w imieniu Operatora/podwykonawcy. Nie przedtozenie
oswiadczenia w terminie wyznaczonym przez Abonenta bedzie traktowane jako niewykazanie spetnienia
wymogu zatrudnienia na podstawie stosunku pracy.



§9
Wsparcie techniczne

Operator zobowigzuje sie do niezwtocznego usuwania awarii urzgdzen w ramach swojej sieci wewnetrznej,
za prawidtowe dziatanie ktorych ponosi odpowiedzialnos¢ zgodnie z postanowieniami Umowy. Za awarie
uwaza sie nieprawidtowe dziatanie urzadzenia powodujace przerwe w swiadczeniu Ustug.

Abonent zgtasza awarie lub zapotrzebowanie na wsparcie informatyczne lub okreslone Ustugi za pomoca
indywidualnego konta uzytkownika w systemie ............ , dostepnym pod adresem https: lub poczty
elektroniczna z uzyciem adreséw email wskazanych w §2, ust. 1, lit. a) i b).

Jezeli w wyniku analizy zgtoszenia nie zostanie potwierdzone istnienie awarii lub jesli ustalona przyczyna
awarii nie wynika z okolicznosci, za ktére odpowiedzialno$¢ ponosi Operator, Operator niezwtocznie
powiadomi Abonenta o braku podstaw do interwencji.

Jezeli w wyniku analizy zgtoszenia zostanie ustalona przyczyna awarii mieszczaca sie w zakresie
odpowiedzialnosci Operatora, Operator niezwtocznie przystgpi do usuwania awarii i powiadomi Abonenta o
przewidywanym terminie jej usunigcia.

Operator zobowigzuje sie do usuwania awarii, realizacji wsparcia informatycznego i zamdéwien na Ustugi w
najwczesniejszym mozliwym terminie w normalnym toku czynnosci, z uwzglednieniem charakteru i rozmiaru
awarii/wsparcia/ustug, jednak nie dtuzej niz to wynika z odpowiednich zapiséw SWZ oraz ztozonej Oferty.

W przypadku zgtoszenia zapotrzebowania wykraczajgcego poza zakres Umowy Operator zobowigzuje sie do
przedstawienia Abonentowi mozliwosci jego wykonania oraz informacji o catkowitym koszcie.

§10
Ochrona Informacji Poufnych

Strony zobowiazujg sie do zachowania Scistej poufnosci polegajgcej na tym, iz nie ujawnig Zzadnej
nieuprawnionej osobie trzeciej Informacji Poufnych. Strony nie mogg wykorzystywaé Informacji Poufnych
inaczej niz do celow okreslonych w niniejszej Umowie. Uchylenie zobowigzania do zachowania poufnosci
wymaga uprzedniej pisemnej zgody odpowiedniej Strony niniejszej Umowy.

Przez Informacje Poufne Strony rozumiejg informacje lub materiaty odnoszace sie do dziatalnosci Strony
Umowy oraz stosunkdw cywilnoprawnych faczacych Strony z podmiotami trzecimi lub wzajemnie oraz
informacje wynikajagce lub zwigzane z takimi stosunkami a takze wszelkie informacje dotyczace Stron i
zwigzane prowadzong przez Strony z dziatalnoscig gospodarcza, informacje finansowe, techniczne, naukowe
oraz informacje innego rodzaju, witaczajagc w powyisze specyfikacje a takize informacje dotyczace ich
podmiotow zaleznych lub podmiotéw z nimi trwale powigzanych kontraktami, ktdre zostaty ujawnione przez
jedng ze Stron (,,Strone Ujawniajgcg”) drugiej Stronie (,,Stronie Otrzymujacej”) w zwigzku z wykonywaniem
Umowy lub przekazane przez osobe trzecig bedacg wykonawcy, dziatajgcg w imieniu Strony. Informacjami
Poufnymi sg dane, ktére posiadajgc warto$¢ gospodarcza mogg by¢é uznane za poufne lub zostaty
udostepnione drugiej z zastrzezeniem poufnosci, niezaleznie od formy ich udostepnienia w jakiejkolwiek
formie oraz na jakimkolwiek nosniku, zaréwno materialnym, jak i niematerialnym, w tym ustnie, na pi$mie lub
droga elektroniczng. Informacjami Poufnymi sg réwniez informacje, ktérych obowigzek utrzymania w
tajemnicy obcigza Strone Umowy na podstawie przepisow o ochronie danych osobowych.

Za Informacje Poufne w rozumieniu niniejszej Umowy uznaje sie réwniez tres¢ danych przechowywanych lub
przesytanych przez Abonenta z wykorzystaniem zasobdéw Operatora udostepnionych w zwigzku ze
Swiadczeniem ustug bedacych przedmiotem.

Strona Otrzymujgca zachowa Informacje Poufne Strony Ujawniajacej w tajemnicy i w stosunku do nich
podejmie co najmniej takie same $rodki ostroznosci, oraz co najmniej takie same srodki zabezpieczajace, jak
te stosowane przez Strone Otrzymujaca w stosunku do jej wtasnych Informacji Poufnych, gwarantujac tym
samym, ze zapewniajg one odpowiednig ochrone przeciwko nieupowaznionemu ujawnieniu, kopiowaniu lub
wykorzystaniu. Strona Otrzymujgca zapewni, ze ujawnianie Informacji Poufnych ograniczone bedzie do tych
pracownikéw, cztonkdw wtadz Strony Otrzymujacej, ktérym wiedza taka jest niezbedna dla realizacji Umowy
i ktorzy bedg poinformowani o obowigzkach Stron wynikajgcych z Umowy, i zobowigzani do postepowania
zgodnie z zasadami wynikajgcymi z Umowy. Strony nie beda wykonywac kopii Informacji Poufnych, chyba ze
bedzie to konieczne w zakresie niezbednym dla realizacji Umowy, a wszelkie wykonane kopie beda wtasnoscia
Strony Ujawniajacej. Wszelkie Informacje Poufne oraz ich kopie zostang zwrdcone Stronie Ujawniajacej w
ciggu trzydziestu dni od otrzymania pisemnego zadania od Strony Ujawniajacej
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Obowigzek zachowania poufnosci nie dotyczy Informacji Poufnych:
a) ktorych ujawnienia wymagajg bezwzglednie obowigzujgce przepisy prawa;

b) ktdrych ujawnienie nastepuje na zadanie podmiotu uprawnionego do kontroli, pod warunkiem;
ze podmiot ten zostat poinformowany o poufnym charakterze informacji;

c) ktdre sg lub stang sie publicznie dostepne w jakikolwiek sposdb bez naruszenia Umowy przez Strone
Otrzymujaca;

d) ktére Strona uzyskata lub uzyska od osoby trzeciej, jezeli przepisy obowigzujacego prawa lub
zobowigzanie umowne wigzgce te osobe nie zakazujg ujawniania przez nig tych informacji i o ile Strona
umowy nie zobowigzata sie do zachowania poufnosci;

e) w ktdrych posiadanie Strona weszta zgodnie z obowigzujgcymi przepisami prawa, przed dniem uzyskania
takich informacji na podstawie Umowy;

f) dotyczacych faktu zawarcia Umowy, z wytgczeniem jej postanowien szczegdlnych, w zakresie
wykorzystania tej okolicznosci w materiatach marketingowych Strony lub ewentualnie referencji i
potwierdzenia posiadanych kompetencji;

g) dotyczacych faktu zawarcia Umowy oraz jej postanowien szczegdlnych, ktdrych ujawnienie nastepuje na
zgdanie podmiotu prowadzacego audyt lub $wiadczacego pomoc prawng pod warunkiem, ze podmiot
ten zostat poinformowany o poufnym charakterze informacji.

W wypadku, gdy Strona zostanie zobowigzana nakazem sgdu badZz organu administracji panstwowe;j
do ujawnienia Informacji Poufnych albo koniecznos¢ ich ujawnienia bedzie wynikata z przepiséw prawa,
zobowigzuje sie niezwtocznie pisemnie powiadomic¢ o tym fakcie druga Strone oraz poinformowac odbiorce
Informacji Poufnych o ich poufnym charakterze.

Obowigzek zachowania poufnosci wigze Strony w okresie obowigzywania Umowy jak réwniez przez okres 5
lat po jej wygasnieciu lub rozwigzaniu.

§11
Kary umowne

W przypadku wystgpienia przerw badz utrudnien w dostepnosci Ustugi, ktérych taczny czas spowoduje spadek
dostepnosci Ustugi ponizej gwarantowanego poziomu, o ktérym mowa w §4 ust. 6 umowy, Abonent jest
uprawniony do naliczenia kary umownej w wysokosci:

a) rekompensata za 0,01% niedostepnosci Ustugi ponizej gwarantowanego poziomu SLA wynosi 10%
wartosci wynagrodzenia netto okresu rozliczeniowego, o ktérym mowa w §3 ust. 1 Umowy z
zastrzezeniem §5 ust. 3 i 4 Umowy;

b) Niedopetnienie obowigzku poinformowania o planowanej przerwie technicznej w czasie wskazanym w §
4 pkt. 7 zdania 2 — 1000 zt za kazdy stwierdzony przypadek;

c) niedopetnienie obowigzku zatrudniania na umowe o prace zgodnie z § 8 pkt. 7 — 1000 zt za kazdy
stwierdzony przypadek;

d) swiadczenie Ustugi z naruszeniem postanowien SWZ w zakresie wymogdéw dotyczacych Centrum
Przetwarzania Danych, ciggtosci dziatania SLA i czasu reakcji, serwerédw wirtualnych — 1000 zt za kazde
stwierdzone naruszenie;

e) Swiadczenie Ustugi z naruszeniem postanowien SWZ w zakresie wymogow dotyczacych poczty e-mail,
ochrony antywirusowej i antymalware’owej stacji roboczych — 1000 zt za kazde stwierdzone naruszenie;

f) inne niz wskazane w lit. a)-e) naruszenie Umowy — 1000 zt za kazdy stwierdzony przypadek.

Kary umowne kompensowane bedg na wezwanie Abonenta, jako zmniejszenie wynagrodzenia Operatora za
okres rozliczeniowy, w ktérym zaistniata nieprawidtowosé w swiadczeniu Ustugi lub potrgcane przez Abonenta
z przystugujgcego Operatorowi wynagrodzenia.

taczna wartos$¢ kar umownych naleznych za wszystkie przypadki nienalezytego wykonania umowy w okresie
jej obowigzywania nie moze przekroczy¢ 50% wartosci tagcznego wynagrodzenia brutto naleznego wykonawcy
za caty okres obowigzywania umowy.
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W przypadku, gdy naleznos¢ z tytutu kar umownych przewyiszy wysokos¢ naleznego Operatorowi
wynagrodzenia za okres rozliczeniowy, w ktérym Abonent poinformowat Operatora o obowigzku zaptaty kary,
Operator zaptaci kwote przewyzszajacg wynagrodzenie w terminie 14 dni od otrzymania wezwania do zapfaty.

Abonent ma prawo do dochodzenia na zasadach ogélnych odszkodowania przewyzszajacego kwoty okreslone
w pkt. 1 do wysokosci rzeczywiscie poniesionej szkody.

§12
Ograniczenie, zawieszenie Ustug, Reklamacje

W przypadku jakiegokolwiek naruszenia przez Abonenta postanowied Umowy, jak réwniez w przypadku
otrzymania przez Operatora wiarygodnej wiadomosci o naruszeniu przez Abonenta w zwigzku z korzystaniem
z Ustugi przepiséw prawa, dobrych obyczajow lub praw osdb trzecich, Operatorowi przystuguje w kazdym
czasie, bez prawa Abonenta do jakiegokolwiek odszkodowania lub zwrotu kosztéw, uprawnienie do
czasowego ograniczenia lub zawieszenia swiadczonych Ustug ze skutkiem natychmiastowym. W kazdym
przypadku Operator powiadomi niezwtocznie Abonenta o okolicznosciach uzasadniajacych zaprzestanie
Swiadczenia Ustug, w szczegdlnosci o tresci i zrédle wiadomosci, o ktérej mowa w zdaniu poprzednim.
Ograniczenie lub zawieszenie $wiadczenia Ustugi nie obejmuje przechowywania danych i ich zabezpieczenia
przed utraty, modyfikacja, ujawnieniem lub nieuprawnionym dostepem.

Reklamacje Abonenta w zwigzku z niewykonaniem lub nienalezytym wykonaniem Ustugi powinny byc
przesytane w formie elektronicznej i okreslac:

a) numer i date zawarcia Umowy;

b) nazwe Abonenta

¢) rodzaj Ustugi i parametry techniczne;

d) zarzuty Abonenta i okolicznosci uzasadniajgce reklamacje,

e) ewentualny proponowany sposéb rozstrzygniecia reklamacji (fakultatywnie).

Operator udzieli odpowiedzi na reklamacje w terminie 7 dni od momentu jej otrzymania. W przypadku gdy
reklamacja zgtoszona przez Abonenta bedzie wymagata uzupetnienia, termin na odpowiedz liczy sie od
momentu otrzymania ostatecznych wymaganych przez Operatora informacji.

W odpowiedzi na reklamacje Operator wskaze czy uznaje reklamacje oraz w jaki sposéb zamierza jg rozpatrzyé
lub poinformuje o braku podstaw do uznania reklamacji wraz z uzasadnieniem swojego stanowiska
zawierajacym opis okolicznosci wytgczajgcych jego odpowiedzialnosc.

Nieuznanie reklamacji przez Operatora nie stanowi przeszkody do naliczenia przez Abonenta kar umownych,
o ktorych mowa w § 11.

§13
Okres obowigzywania Umowy

Niniejsza Umowa zostata zawarta na czas do ................. r.

Operator ma prawo do natychmiastowego zaprzestania swiadczenia Ustugi oraz do rozwigzania Umowy bez
zachowania okresu wypowiedzenia, jezeli:

a) Abonent narusza przepisy prawa;
b) Abonent korzysta z Ustugi w sposdb sprzeczny z jej przeznaczeniem i parametrami technicznymi;

c) Abonent korzysta z Ustugi w sposéb grozgcy wyrzgdzeniem szkody Operatorowi, innym Klientom
Operatora lub uzytkownikom sieci Internet.

d) Abonent dopuszcza sie zwtoki z zaptatg Wynagrodzenia okreslonego w §3 niniejszej Umowy co najmniej
przez 30 dni.

Abonent ma prawo do rozwigzania umowy bez zachowania okresu wypowiedzenia jezeli Operator nie
wykonuje Ustugi lub wykonuje jg w sposdb nienalezyty.
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Rozwigzanie Umowy nastepuje przez oswiadczenie ztozone drugiej Stronie w formie pisemnej, po uprzednim
wezwaniu tej Strony do usuniecia w terminie nie krétszym niz 7 dni przyczyny uzasadniajgcej rozwigzanie
Umowy i bezskutecznym uptywie tego terminu.

Kazda ze stron moze wypowiedzie¢ umowe z zachowaniem 3-miesiecznego okresu wypowiedzenia na koniec
miesigca kalendarzowego.

W przypadku rozwigzania lub wygasniecia Umowy dane Abonenta znajdujgce sie w zasobach Operatora bedg
przechowywane przez Operatora przez okres 30 dni od dnia rozwigzania lub wygasniecia umowy. Po uptywie
30-dniowego terminu dane Abonenta bedg usuniete przez Operatora, chyba ze przed jego uptywem Abonent:

a) zawrze z Operatorem kolejng umowe o $wiadczenie Ustugi pozwalajgca na przechowywanie danych, lub;

b) wystgpi do Operatora z pisemnym wnioskiem o umozliwienie przeniesienia danych na inny serwer;
w takim przypadku Operator w terminie i na warunkach uzgodnionym z Abonentem zapewni mu dostep
do danych w zakresie koniecznym do ich przeniesienia.

§14
Zmiany umowy

Na podstawie art. 455 ust. 1 pkt. 1 pzp Zamawiajgcy przewiduje mozliwos¢ zmiany umowy w nastepujacym
zakresie i w nastepujgcych przypadkach:

1) zmiana osob wskazanych w ,Wykazie oséb” stanowigcym element Oferty pod warunkiem, ze osoby
wskazane na ich miejsce bedg spetniaty odpowiednie warunki okreslone w SWZ, przewidziane dla danego
stanowiska/funkcji,

2) zmiana terminu rozpoczecia realizacji zamdwienia jest dopuszczalna jezeli niedotrzymanie terminu
stanowi konsekwencje niedopetnienia przez Zamawiajacego jego obowigzkéw wynikajacych z zawartej
umowy lub niespetnienia przez Zamawiajgcego warunkdéw technicznych realizacji zamdwienia,

3) w przypadku zaistnienia okolicznosci, ktorych nie mozna byto przewidzieé, a zmiana jest niezbedna dla
prawidtowego wykonania umowy,

4) w przypadku koniecznosci wprowadzenia zmian bedgcych nastepstwem zmian wytycznych lub zalecen
instytucji, ktdra przyznata srodki na sfinansowanie zamdwienia,

5) cena jednostkowa moze ulec zmianie w przypadku zmiany:

a) stawki podatku od towaréw i ustug oraz podatku akcyzowego,

b) wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki godzinowe;j,
ustalonych na podstawie ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za
prace,

c) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu lub wysokosci
stawki sktadki na ubezpieczenia spoteczne lub ubezpieczenie zdrowotne,

d) zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych, o ktérych mowa w
ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych (Dz. U. poz. 2215 oraz
z2019r. poz. 10741 1572)

- jezeli zmiany te beda miaty wptyw na koszty wykonania zaméwienia przez wykonawce.

6) w przypadku zmiany innych przepiséw powszechnie obowigzujacych w zakresie majacym wptyw na
realizacje umowy lub zakres $wiadczenia ktérejkolwiek za stron.

Zmiany, o ktérych mowa w ust. 1 pkt 5 obowigzywac bedg od dnia wejscia w zycie zmian i dotyczy¢ bedg
jedynie czesci wynagrodzenia naleznego za ustugi wykonane w okresie obowigzywania zmian.

W przypadku zmiany, o ktérej mowa w ust. 1 pkt 5 lit. a wynagrodzenie Wykonawcy brutto zostanie
zmniejszone badz zwiekszone w stosunku odpowiednim do zmiany wysokosci podatku VAT, wynagrodzenie
Wykonawcy netto (tj. bez podatku VAT) jest niezmienne.

W przypadku zmiany, o ktérej mowa w ust. 1 pkt 5 lit. b wynagrodzenie Wykonawcy ulegnie zmianie o
wartos¢ wzrostu catkowitego kosztu Wykonawcy wynikajacego ze zwiekszenia wynagrodzenia oséb
bezposrednio wykonujgcych zamdwienie do wysokosci zmienionego minimalnego wynagrodzenia albo do
wysokosSci zmienionej minimalnej stawki godzinowej, z uwzglednieniem wszystkich obcigzen publicznych
wynikajgcych z tych zmian.

W przypadku zmiany, o ktérej mowa w ust. 1 pkt 5 lit. c i d wynagrodzenie Wykonawcy ulegnie zmianie o
wartos¢ wzrostu catkowitego kosztu Wykonawcy, jakg bedzie on zobowigzany dodatkowo poniesé¢ w celu
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uwzglednienia tej zmiany, przy zachowaniu dotychczasowej kwoty netto wynagrodzenia oséb
bezposrednio wykonujacych zamdéwienia na rzecz Zamawiajacego.

6. Maksymalna wartos¢ zmiany wynagrodzenia netto Wykonawcy w wyniku zmian o ktérych mowa w ust. 1
pkt 5 nie moze przekroczy¢ 5% tacznego wynagrodzenia netto naleznego wykonawcy za caty okres
obowigzywania umowy.

7. Strona Umowy majaca interes w dokonaniu zmiany wnioskuje na pismie do drugiej Strony o dokonanie
zmiany, przekazujgc wraz z wnioskiem szczegétowe uzasadnienie dla wprowadzenia zmiany. Uzasadnienie,
o ktérym mowa w zdaniu poprzednim zawiera w szczegdlnosci: podstawe prawng dopuszczalnosci zmiany,
opis okolicznosci faktycznych i/lub prawnych skutkujacych koniecznoscig zmiany, zakres wnioskowanych
zmian, proponowany termin obowigzywania zmian. We wniosku o zmiane wynagrodzenia Strona musi
udowodni¢ wptyw zmiany na wynagrodzenie Wykonawcy (nie dotyczy zmiany o ktérej mowa w ust. 1 pkt.
5 lit. a).

8. Wszelkie zmiany postanowiern Umowy nastepujg w drodze Aneksdw zawieranych pod rygorem niewaznosci
w formie pisemne;j.

§15

Audyt i kontrola
Operator umozliwi nieodptatnie Abonentowi i/lub podmiotom przez niego wskazanym przeprowadzanie
kontroli/audytu w nastepujgcym zakresie:
a) Przestrzeganie przepisdw dotyczacych ochrony danych osobowych i stosowanie wynikajgcych z nich
srodkow technicznych i organizacyjnych;
b) Przestrzeganie wymogdéw SWZ w zakresie minimalnych parametréw Ustugi, centrum przetwarzania
danych, serweréw wirtualnych i innych okreslonych w SWZzZ;
c) Przestrzegania obowigzku zatrudniania wskazanych w Umowie oséb na podstawie umowy o prace.
Przeprowadzenie audytu zostanie kazdorazowo umozliwione Abonentowi i/lub wskazanemu przez niego
podmiotowi w terminie 14 dni od otrzymania wniosku od Abonenta w tym zakresie.
W ramach dziataii kontrolnych i/lub audytu Operator przedstawi Abonentowi wszystkie wymagane przez
niego certyfikaty, zaswiadczenia, dokumenty, ktére w ocenie Abonenta mogg Swiadczyé o nalezytym
Swiadczeniu Ustugi.

§16

Postanowienia koricowe

. Prawem wtasciwym dla zobowigzan wynikajgcych z Umowy jest prawo polskie.

. Wszelkie spory wynikajgce z Umowy bedg rozstrzygane przez sad wtasciwy dla siedziby Operatora. Strony

zobowigzujg sie w kazdym przypadku dazy¢ do ugodowego rozstrzygniecia sporu powstatego na gruncie
stosowania niniejszej Umowy. Abonent moze skierowaé sprawe do rozstrzygniecia przez sad dopiero po
wyczerpaniu drogi postepowania reklamacyjnego, o ktérym mowa w § 12 Umowy.

. Zadna ze Stron Umowy nie moze przenie$é praw lub obowigzkéw z niej wynikajgcych na osobe trzecig bez

uprzedniej pisemnej zgody drugiej Strony.

Wszelkie zawiadomienia i oswiadczenia zwigzane z Umowg mogg by¢ sktadane za pomocg poczty
elektronicznej na adresy email wskazane w paragrafie §2, ust. 1, za wyjgtkiem oswiadczen dla ktérych Umowa
wyraznie wymaga formy pisemnej. Oswiadczenia w formie pisemnej przesytane bedg na adresy Stron podane
na wstepie Umowy.

O kazdej zmianie adresu pocztowego, Strona niezwtocznie powiadomi drugg Strone w formie pisemne;j.

Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

. Abonent zobowigzuje sie zachowac w tajemnicy wszelkie informacje uzyskane w zwigzku z realizacja

niniejszej Umowy, chyba ze zgodnie z przepisami prawa lub nakazem uprawnionego organu Abonent bedzie
zobowigzany do ich ujawnienia.

Zataczniki:
1) sSwz,
2) Oferta Operatora,

3) Wzdér Umowy powierzenia przetwarzania danych osobowych.
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Zatacznik nr 3 — Wzér Umowy powierzenia przetwarzania danych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH

zawarta w Toruniu W dniu ......ccoeeeeeververeneenen. r. pomiedzy:

Torunska Agencja Rozwoju Regionalnego S.A. z siedzibg w Toruniu, ul. Wtoctawska 167, 87-100 Torun, wpisang
do Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy w Toruniu, VIl Wydziat Gospodarczy KRS
pod numerem 0000066071, postugujgca sie numerem NIP: 9560015177, numerem REGON: 870300040, ktérej
kapitat zaktadowy wynosi 33 290 000,00 ztotych, posiadajacg status duzego przedsiebiorcy w rozumieniu art. 4
pkt 6 ustawy z dnia 8 marca 2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych
(t.j. Dz.U. 2 2020 r. poz. 935 z pdzn. zm.), kapitat wptacony — 33 290 000,00 ztotych,

reprezentowang przez:

FEPreZENTOWANG wvevereereceereerereeseseaesesessresseseseenas ,
zwanym dalej ,,Przyjmujacym”
zwanymi dalej jako ,Strona”, a tacznie jako ,Strony”.

§ 1 Definicje

Dla potrzeb Umowy ustala sie nastepujace znaczenie nizej wymienionych pojec:

1)

2)

3)
4)

5)

dane osobowe — dane w rozumieniu art. 4 pkt 1) Rozporzadzenia 2016/679, tj. wszelkie informacje dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

przetwarzanie danych osobowych — wszelkie operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takie jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu art.
4 pkt 2) Rozporzadzenia 2016/679;

Umowa — niniejsza umowa;

Umowa Podstawowa — zawarta przez Powierzajgcego z Przyjmujagcym Umowa zawarta w Toruniu, w dniu
................... r.

Rozporzadzenie 2016/679 - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1), zwane dalej RODO.

§ 2 Oswiadczenia Stron

Strony oswiadczajg, ze Umowa zostata zawarta w zwigzku z zawarciem Umowy Podstawowej, w celu

wykonania obowigzkdéw, o ktérych mowa w art. 28 RODO.

Powierzajacy o$wiadcza, iz jest:

a) Podmiotem przetwarzajacym (przetwarzajgcym lub procesorem) w rozumieniu art. 4 pkt 8) i art. 28 ust.
4 RODO w ramach Umowy co oznacza, ze przetwarza dane osobowe w imieniu nastepujgcych
administratorow: Wojewddztwa Kujawsko-Pomorskiego w ramach powierzonego zbioru: ,Regionalny
Program Operacyjny Wojewddztwa Kujawsko-Pomorskiego na lata 2014-2020" i Ministra wiasciwego ds.
Inwestycji i Rozwoju w ramach podpowierzonego zbioru: ,Centralny system teleinformatyczny
wspierajgcy realizacje programdéw operacyjnych”.

b) Administratorem Danych Osobowych w rozumieniu art. 4 pkt 7) RODO, tj. podmiotem ktéry samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych, w stosunku do pozostatych
zbioréw i danych osobowych.

c) Powierzajgcy oswiadcza, ze zbiory wymienione w lit. a) sg zbiorami przyktadowymi, ktére w trakcie
realizacji umowy, mogg ulec zmianom. Powstate ewentualne zmiany nie majg wptywu na cel, charakter
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przetwarzania danych osobowych oraz zakres przetwarzanych danych osobowych, kategorie oséb,
ktorych dane osobowe dotyczg, o ile sg zgodne z celem i realizacjg Umowy Podstawowe;.
Przyjmujacy oswiadcza, iz jest:

a) podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8) RODO, w stosunku do powierzonych danych
osobowych, ktérych Administratorem jest Powierzajacy, a o ktérych mowa w pkt 2) lit. b) powyze;j.

b) podprocesorem w rozumieniu art. 28 ust. 4 RODO, w stosunku do podpowierzonych danych
osobowych, ktdre Powierzajacy przetwarza w imieniu innych administratoréw, a o ktérych mowa w
pkt 2) lit. a) powyzej.

§ 3 Przedmiot i czas trwania przetwarzania

Powierzajacy powierza i podpowierza Przyjmujgcemu do przetwarzania dane osobowe, a Przyjmujacy
zobowigzuje sie do ich przetwarzania zgodnego z Umowg, RODO oraz z innymi przepisami prawa powszechnie
obowigzujacego, dotyczgcymi ochrony danych osobowych.

Umowa zostaje zawarta na czas obowigzywania Umowy Podstawowej.

§ 4 Cel i podstawowe zasady przetwarzania

Przyjmujacy moze przetwarza¢ Dane Osobowe wytgcznie w zakresie i celu przewidzianym w Umowie.

2. Celem powierzenia Przetwarzania danych osobowych jest wykonywanie Umowy Podstawowej, w tym w

szczegolnosci realizacja i Swiadczenie przez Przyjmujacego ustugi hostingu, chmury obliczeniowej (ustugi cloud)
wraz z ustugg wsparcia informatycznego. Ustugi te polegaja w szczegdlnosci na oddaniu do dyspozycji
Powierzajacego zasobdéw informatycznych w postaci m.in.: powierzchni dyskowej, pamieci operacyjnej oraz
mocy obliczeniowej z oprogramowaniem lub bez oraz $wiadczenia ustug utrzymaniowych infrastruktury
informatycznej i wsparcia IT. W ramach przetwarzania danych, Przyjmujgcy moze dokonywaé na powierzonych
danych osobowych wszelkie operacje lub zestawy operacji, takich jak np. organizowanie, porzadkowanie,
przechowywanie, przeglagdanie, wykorzystanie, utrwalanie, ujawnianie poprzez przestanie, przekazywanie,
niszczenie i usuwanie, a ktére sg niezbedne do wykonania Umowy Podstawowe;j.

. Zakres przetwarzanych przez Przetwarzajgcego danych osobowych na podstawie Umowy obejmuje zbiory i
dane osobowe, ktérych Powierzajgcy jest administratorem, jak i powierzone Powierzajgcemu przez innych
administratorow. Zakres przetwarzanych przez Przetwarzajgcego danych osobowych obejmuje dane zwykte i
szczegoblne oraz inne dane osobowe. Powierzajacy powierza przetwarzanie danych osobowych, ktére znajduja
sie na serwerze, poczcie elektronicznej, sprzecie komputerowym, oprogramowaniu oraz stronach www
Powierzajacego oraz dane, ktére znajdujg sie na wynajetej przestrzeni serwerowej Przyjmujgcego, w zwigzku z
wynajeciem przestrzeni serwerowej (ustugi cloud) dla realizacji polityki back-upéw, oraz umieszczenia
programu ,,SOPF”.

Kategoria osob, ktérych dane przetwarzane sg przez Przyjmujgcego na podstawie Umowy, to dane:
pracownikéw i osob aplikujgcych, kontrahentéw, zleceniobiorcéw, zleceniodawcéw, pracownikéw i oséb
reprezentujacych kontrahentow, osdb fizycznych, ktére przesytajg do Powierzajgcego korespondencje lub
zapytania, uczestnikéw dziatan szkoleniowych i doradczych, uczestnikdw postepowan o udzielenie zamdwien
publicznych, beneficjentow realizowanych przez Powierzajgcego projektdw, a takze dane osobowe
ostatecznych odbiorcéw i uczestnikdw projektéw realizowanych przez Powierzajgcego, powierzonych
do przetwarzania na podstawie odrebnych porozumien (uméw) z innymi administratorami.

Przyjmujacy przetwarza dane osobowe wytacznie w celach zwigzanych z realizacja Umowy Podstawowej w
zakresie, jaki jest niezbedny do realizacji tych celéw oraz wytacznie na udokumentowane polecenie
Powierzajacego. Za udokumentowane polecenie uwaza sie polecenie przetwarzania danych zawarte w
Umowie Podstawowej, a takze wskazowki lub instrukcje przekazywane przez Powierzajgcego w trakcie
obowigzywania Umowy drogg elektroniczng na adres e-mail ......cccocvveiiinnennnnn. lub na pismie.

Przy przetwarzaniu danych osobowych Przyjmujacy powinien przestrzegac zasad wskazanych w Umowie, w
tym wskazéwek i instrukcji przekazywanych przez Powierzajgcego oraz w RODO.

§ 5 SZCZEGOLOWE ZASADY POWIERZENIA PRZETWARZANIA

Przed rozpoczeciem Przetwarzania Danych Osobowych Przyjmujgcy podejmuje srodki zabezpieczajace Dane
osobowe, o ktdrych mowa w art. 32 RODO, a w szczegdlnosci:
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c) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie
wystapienia iwadze zagrozenia, obowigzany jest zastosowac S$rodki techniczne iorganizacyjne
zapewniajace ochrone przetwarzanych Danych Osobowych, aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy temu ryzyku. Przyjmujacy powinien odpowiednio udokumentowaé zastosowanie tych
srodkéw, a takze uaktualniac te sSrodki w porozumieniu z Powierzajgcym,

d) zapewnia by kazda osoba fizyczna dziatajaca z upowaznienia Przyjmujgcego, ktéra ma dostep do danych
osobowych, przetwarzata je zgodnie z poleceniem Powierzajgcego, w tym wedtug jego wskazowek i
instrukcji, w celach i zakresie przewidzianym w Umowie,

e) prowadzi rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu Powierzajgcego
o ktérym mowa w art. 30 ust. 2 RODO i udostepnia¢ go Powierzajgcemu na jego zadanie, chyba ze
Przyjmujacy jest zwolniony z tego obowigzku na podstawie art. 30 ust. 5 RODO.

2. Przyjmujacy zapewnia, aby osoby majgce dostep do Przetwarzania Danych Osobowych zachowaty je oraz
sposoby zabezpieczen w tajemnicy, przy czym obowigzek zachowania tajemnicy istnieje réwniez po realizacji
Umowy oraz ustaniu zatrudnienia lub innego stosunku prawnego z Przyjmujgcym. W tym celu Przyjmujacy
dopusci do przetwarzania danych tylko osoby, ktore podpisaty zobowigzanie do zachowania w tajemnicy
danych osobowych oraz sposobdw ich zabezpieczenia.

3. Przyjmujgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw,
dokumentdéw i danych osobowych otrzymanych od Powierzajgcego i od wspdtpracujacych z nim oséb oraz
danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,dane poufne”).

4. Przyjmujacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych poufnych nie bedg
one wykorzystywane, ujawniane ani udostepnianie bez pisemnej zgody Powierzajgcego w innym celu niz
wykonanie Umowy, chyba, Zze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych
przepiséw prawa lub Umowy.

§ 6 DALSZE OBOWIAZKI PRZETWARZAJACEGO

1. Przyjmujacy zobowigzuje sie:

1) pomagac¢ Powierzajgcemu w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36 RODO; w
szczegoblnosci, zobowiazuje sie przekazywaé Powierzajgcemu informacje oraz wykonywad jego polecenia
dotyczace stosowanych srodkéw zabezpieczania Danych Osobowych oraz zobowigzuje sie przekazywac
informacje dotyczace przypadkdw naruszenia ochrony Danych Osobowych bez zbednej zwtoki nie diuzej
jednak niz__w ciggu 24 godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych

osobowych;

2) pomagac Powierzajgcemu poprzez odpowiednie Srodki techniczne i organizacyjne, w wywigzywaniu sie
z obowigzku odpowiadania na zadania o0sdb, ktérych dane dotycza, w zakresie wykonywania ich praw
okreslonych w Rozdziale Ill RODO, w szczegdlnosci zobowigzuje sie do poinformowania Powierzajgcego
o ztozonym zgdaniu osoby, ktérej dane dotyczg w ciggu 5 dni od dnia otrzymania takiego zgdania;

3) stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ nadzoru lub unijny organ
doradczy zajmujacy sie ochrong Danych Osobowych, dotyczacych Przetwarzania Danych Osobowych,
w szczegolnosci w zakresie stosowania RODO;

4) do niezwtocznego poinformowania Powierzajagcego (wedtug sposobu kontaktu lub przesytania
zawiadomien oznaczonego w Umowie Podstawowej) o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sgdowym, dotyczgcym przetwarzania powierzonych Danych Osobowych przez
Przyjmujacego, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
powierzonych Danych Osobowych, skierowanej do Przyjmujgcego, a takze o wszelkich kontrolach i
inspekcjach dotyczacych przetwarzania powierzonych Danych Osobowych przez Przyjmujacego, w
szczegoblnosci prowadzonych przez organ nadzorczy.

2. Przyjmujgcy os$wiadcza, ze nie przekazuje Danych Osobowych do paristwa trzeciego lub organizacji
miedzynarodowej (czyli poza Europejski Obszar Gospodarczy — ,,EOG”) oraz, ze nie korzysta z procesorow
(podwykonawcow), w ramach realizacji Umowy, ktorzy przekazujg Dane Osobowe poza ,, EOG”.
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. Jezeli Przyjmujacy ma zamiar lub obowigzek przekazywaé Dane Osobowe poza ,EOG”, informuje o tym
Powierzajacego, w celu umozliwienia Powierzajagcemu podjecia decyzji i dziatan niezbednych do zapewnienia
zgodnosci przetwarzania z prawem lub zakoriczenia realizacji niniejszej Umowy.

§ 7 PODPOWIERZENIE PRZETWARZANIA

Przyjmujacy moze korzysta¢ z ustug innego podmiotu przetwarzajgcego (procesora) i zobowigzuje sie

przestrzega¢ warunkdw korzystania z ustug innego podmiotu przetwarzajgcego, o ktérych mowa w art. 28 ust.
2i4RODO.

. Jezeli Przyjmujacy zamierza powierzy¢ (podpowierzy¢) przetwarzanie Danych Osobowych podwykonawcom,
to musi uprzednio poinformowac Powierzajgcego o zamiarze podpowierzenia oraz o tozsamosci (nazwie)
podmiotu (procesora), ktéremu ma zamiar podpowierzy¢ przetwarzanie danych, a takie o charakterze
podpowierzenia, zakresie danych i czasie trwania podpowierzenia. Powierzajacy zobowigzuje Przyjmujgcego
do przedstawienia na kazde zgdanie Powierzajacego, informacji dotyczacych zapewnienia wystarczajgcych
gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych przez wybranego procesora, by
przetwarzanie odpowiadato wymaganiom RODO oraz postanowieniom niniejszej Umowy. O ile Powierzajgcy
nie wyrazi sprzeciwu wobec podpowierzenia w terminie 7 dni od daty zawiadomienia, Przyjmujacy uprawniony
bedzie do dokonania podpowierzenia.

Powierzajagcy moze z uzasadnionych przyczyn zgtosi¢ udokumentowany sprzeciw wzgledem powierzenia
Danych Osobowych konkretnemu procesorowi. W razie zgtoszenia sprzeciwu, Przyjmujacy nie ma prawa
powierzy¢é Danych Osobowych procesorowi objetemu sprzeciwem, a jezeli sprzeciw dotyczy aktualnego
procesora, musi niezwtocznie zakonczy¢ podpowierzenie temu procesorowi w zakresie powierzonych niniejszg
Umowg Danych Osobowych. Watpliwosci co do zasadnosci sprzeciwu iewentualnych negatywnych
konsekwencji Przyjmujgcy zgtosi Powierzajgcemu w czasie umozliwiajgcym zapewnienie ciggtosci
przetwarzania.

. W przypadku podpowierzenia przetwarzania Danych Osobowych, podpowierzenie przetwarzania bedzie mie¢
za podstawe umowe, na podstawie ktdérej podwykonawca (procesor) zobowigze sie do wykonywania tych
samych obowigzkéw, ktére na mocy Umowy natozone sg na Przyjmujgcego. Umowa z procesorem bedzie
podpisana w tej samej formie co Umowa.

Powierzajacy beda przystugiwaty uprawnienia wynikajgce z umowy podpowierzenia bezposrednio wobec
podwykonawcy (procesora). Przyjmujacy poinformuje Powierzajgcego w przypadku rozwigzania umowy
podpowierzenia w terminie 3 dni.

Przyjmujacy zapewni, aby podwykonawcy (procesorzy), ktéorym podpowierzono przetwarzanie danych
stosowali poziom ochrony Danych Osobowych zapewniajacy wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, przy przetwarzanie odpowiadato wymaganiom RODO
i niniejszej Umowy.

. Jezeli podwykonawcy (procesorzy), ktérym podpowierzono przetwarzanie Danych Osobowych nie wywigzg sie
ze spoczywajgcych na nich obowigzkéw Ochrony Danych, petna odpowiedzialno$¢ wobec Powierzajgcego za
wypetnienie obowigzkdw tych procesoréw spoczywa na Przyjmujgcym.

§ 8 AUDYT

Powierzajacy jest uprawniony do weryfikacji przestrzegania zasad przetwarzania Danych Osobowych
wynikajgcych z Rozporzadzenia 2016/679 oraz Umowy przez Przetwarzajgcego, poprzez prawo zgdania
udzielenia wszelkich informacji dotyczgcych powierzonych Danych Osobowych.

Przyjmujacy, o ile nie wykonata tego wczesniej, jest zobowigzany do wypetnienia , Ankiety dla podmiotu
przetwarzajgcego (procesora)” i udzielenia odpowiedzi na wszystkie w niej zawarte pytania dotyczace
zastosowania odpowiednich $rodkéw technicznych i organizacyjnych, zapewniajacych przetwarzanie
powierzonych Danych Osobowych zgodnie z Rozporzgdzeniem 2016/679 i niniejszg Umowa. Ankieta stuzy do
wykazania weryfikacji pod katem zapewnienia zgodnosci powierzonych do przetwarzania Danych Osobowych
z Rozporzadzeniem 2016/679, o ktérych mowa w art. 28 ust. 1 oraz ust. 3 lit. h) Rozporzadzenia 2016/679, a
ktorej wzor stanowi zatgcznik do niniejszej Umowy.

. ,Ankieta dla podmiotu przetwarzajgcego (procesora)” stanowi dla Powierzajacego liste kontrolng
dokonywania oceny poszczegélnych srodkéw zapewniajgcych bezpieczenstwo przetwarzania danych. W
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przypadku dokonania oceny Przyjmujgcego na poziomie niewystarczajgcym, Powierzajgcy wyda wigzgce
zalecenia (wskazéwki), na podstawie ktérych, Przyjmujacy powinien wprowadzi¢ stosowne zmiany w
stosowanych srodkach technicznych i organizacyjnych dotyczacych ochrony powierzonych Danych Osobowych,
wedtug wskazan Powierzajgcego.

Niezaleznie od ust. 2, Powierzajagcy ma prawo przeprowadzania, po wczesniejszym poinformowaniu
Przyjmujacego (na co najmniej 10 dni roboczych przed podjeciem planowanych czynnosci), audytow lub
inspekcji Przyjmujacego w zakresie zgodnosci operacji przetwarzania z prawem i z Umowa, w szczegdlnosci w
przypadku powziecia przez Powierzajgcego informacji o niezgodnosci przetwarzania, powierzonych
Przyjmujagcemu niniejsza Umowg, Danych Osobowych. Audyty lub inspekcje, o ktérych mowa w zdaniu
poprzedzajacym, mogg by¢ przeprowadzane przez podmioty trzecie upowaznione przez Powierzajgcego.
Przyjmujacy zobowigzuje sie niezwtocznie informowac¢ Powierzajgcego, jezeli zdaniem Przyjmujgcego wydane
jemu polecenie stanowi naruszenie Rozporzgdzenia 2016/679 lub innych przepiséw o ochronie danych.

§ 9 ODPOWIEDZIALNOSC STRON

Przyjmujacy odpowiada za szkody, jakie powstang u Powierzajgcego lub osdb trzecich w wyniku niezgodnego
z Umowa przetwarzania Danych Osobowych. Przyjmujgcy ponosi odpowiedzialnos¢ rédwniez za wszelkie
dziatania i zaniechania podwykonawcy (procesora) lub oséb upowaznionych przez Przyjmujgcego do
przetwarzania Danych Osobowych, jak za wtasne dziatania i zaniechania.

Przyjmujacy moze ponosi¢ ww. odpowiedzialnos¢, jesli wynika ona tylko i wytgcznie z dziatania i zaniechania
Przyjmujacego lub jego podwykonawcy (procesora), a nie sa udziatem dziatari Powierzajgcego.

. W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego Umowy, Przyjmujacy
zobowiazuje sie do zaptaty odszkodowania na zasadach ogdlnych.

§ 10 ZAKONCZENIE POWIERZENIA PRZETWARZANIA

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, Przyjmujacy z zastrzezeniem ust. 2,
zobowigzany jest zaprzesta¢ przetwarzania Danych Osobowych i usung¢ ze swoich zbioréw i systeméw
informatycznych wszelkie Dane Osobowe i ich istniejgce kopie lub tez zaleznie od decyzji Powierzajgcego
zwrdci¢ mu wszelkie Dane Osobowe, chyba ze szczegdlne przepisy prawa nakazujg przechowywanie Danych
Osobowych.

Pomimo zaprzestania $wiadczenia ustug zwigzanych z powierzeniem Przetwarzania Danych Osobowych,

Przyjmujacy jest uprawniony do przetwarzania danych dotyczacych potwierdzenia wykonania ustugi na rzecz

Powierzajacego, w szczegdlnosci zapisow w ewidencji korespondencji prowadzonej przez Przyjmujacego.

Przez usuniecie danych osobowych, o ktdrym mowa w ust. 1, rozumie¢ nalezy zniszczenie Danych Osobowych

lub taka ich modyfikacje, ktéra nie pozwoli na zidentyfikowanie osoby, ktérej dane dotycza.

Usuniecie danych nalezy udokumentowaé pisemnym oswiadczeniem podpisanym przez osoby uprawnione

przez Przyjmujgcego. Przyjmujacy zobowigzuje sie do przekazania Powierzajgcemu oswiadczenia o usunieciu

Danych Osobowych w terminie 30 dni od rozwigzania lub wygasniecia Umowy Podstawowe;j.

Rozwigzanie Umowy Podstawowe] w kazdym czasie i trybie przez ktdrakolwiek ze Stron skutkuje wygasnieciem

Umowy.

Powierzajacy uprawniony jest do rozwigzania Umowy ze skutkiem natychmiastowym w przypadku, gdy:

a) organ nadzorczy stwierdzi, Zze Przyjmujacy nie przestrzega zasad przetwarzania danych osobowych w
stosunku do danych powierzonych przez Powierzajgcego,

b) Powierzajgcy, w wyniku przeprowadzenia audytu, o ktérym mowa w § 8 Umowy stwierdzi, ze Przyjmujgcy
nie przestrzega zasad Przetwarzania Danych Osobowych w stosunku do danych powierzonych przez
Powierzajgcego i bezskutecznie uptynat 14-dniowy termin na usuniecie naruszen,

c) Przyjmujacy wykorzystywat Dane Osobowe niezgodnie z Umowg lub z przepisami prawa, niewtasciwie
przetwarzat powierzone Dane Osobowe pomimo uprzedniego wezwania do zmiany sposobu ich
przetwarzania, lub powierzyt przetwarzanie Danych Osobowych innemu podmiotowi bez zgody
Powierzajgcego.

§ 11 POSTANOWIENIA KONCOWE

Umowa wchodzi w zycie z dniem zawarcia Umowy Podstawowej.
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. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci, z zastrzezeniem danych oséb,
o ktérych mowa w ust. 3 i adresu email, o ktérym mowa w § 4 ust. 5 Umowy, ktérych informacje o zmianach
mogg by¢ sktadane za pomoca poczty elektronicznej na adresy email wskazane w ust. 3.

. Do biezacej wspotpracy i kontaktéw, w zakresie realizacji niniejszej Umowy upowaznione sg nastepujace
osoby:

a) po stronie Powierzajacego: Pani/Pan .................. tel v, email: wovveeeeeenen,

b) po stronie Przyjmujgcego: Pani/Pan .........ccocceeverveereecunnen stel ,email: e

. W sprawach nieuregulowanych Umowa majg zastosowanie przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks
cywilny (t.j. Dz. U. z 2018 r. poz. 1025 ze zm.) oraz przepisy RODO i ustawy z dnia 24 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2018 r. poz. 1000 ze zm.).

. W przypadku, gdy niniejsza Umowa odwotuje sie do przepisdéw prawa, oznacza to réwniez inne przepisy
dotyczgce ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg w zycie po dniu zawarcia
Umowy, jak réwniez akty prawne, ktére zastgpig wskazane ustawy i rozporzadzenia.

. Spory zwigzane z wykonywaniem Umowy rozstrzygane bedg przez sgd wiasciwy dla siedziby Powierzajgcego.

. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

. Zataczniki do Umowy:

a) Ankieta dla podmiotu przetwarzajgcego (procesora).

W imieniu Powierzajacego W imieniu Przyjmujacego
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Ankieta dla podmiotu przetwarzajacego (procesora)

Zatgcznik do Umowy powierzenia przetwarzania danych osobowych z dnia

Lp.

Pytanie

Odpowiedz

Poziom zgodnosci

Uwagi (dodatkowe informacje)

Czy zgodnie z art. 29 RODO osoby wykonujgce operacje na
danych osobowych otrzymaty  od podmiotu
przetwarzajgcego upowaznienia do przetwarzania
danych, w ktérych zostat okreslony w szczegdlnosci zakres
przetwarzanych przez te osoby danych?

0 Zgodnos¢
O Czedciowa zgodnos¢
o Niezgodnosc

Czy podmiot przetwarzajgcy prowadzi rejestr kategorii
czynnosci przetwarzania zawierajgcy wszystkie informacje
wskazane w art. 30 ust. 2 RODO?

0 Zgodnosc
o Czesciowa zgodnosé
o Niezgodnosé

Czy podmiot przetwarzajgcy posiada opracowang i
zatwierdzong polityke ochrony danych osobowych?

0 Zgodnos¢
O Czesdciowa zgodnos¢
o Niezgodnosé

Czy podmiot przetwarzajacy jest w stanie wykazac
przestrzeganie danych osobowych m. in. poprzez
przedstawienie obowigzujgcych w jego organizacji
procedur i dokumentacji ochrony danych osobowych?

0 Zgodnos¢
O Czedciowa zgodnos¢
o Niezgodnosé

Czy podmiot przetwarzajacy zapewnia, aby
nowozatrudniony pracownik przed podjeciem czynnosci
zwigzanych z przetwarzaniem danych osobowych zostat
odpowiednio przeszkolony w tym zakresie i zapoznany z
obowigzujgcymi przepisami prawa?

0 Zgodnos¢
o Czesciowa zgodnosé
0 Niezgodnos¢




6 | Czy podmiot przetwarzajacy dba o biezgce doskonalenie
wiedzy swoich pracownikéw poprzez cykliczne szkolenia
oraz inne dziatania majace na celu uswiadamianie
pracownikéw w zakresie zagadnien dotyczacych ochrony 0 Zgodnosé
danych osobowych? 0 Czeéciowa zgodnoéé
0 Niezgodnosc
7 | Czy pracownicy podmiotu przetwarzajgcego, ktorzy
uczestnicza w operacjach przetwarzania danych 0 Zgodnosc
osobowych zostali zobowigzani do zachowania ich w O Czedciowa zgodnos¢
tajemnicy? 0 Niezgodnos¢
8 | Czy podmiot przetwarzajacy stosuje zatwierdzony kodeks
postepowania, o ktérym mowa w art. 40 RODO lub
zatwierdzony mechanizm certyfikacji, o ktérym mowa w 0 Zgodnos¢
art. 42 RODO? 0 Czesdciowa zgodnos¢
o Niezgodnosé
9 | Czy w ciggu dwdch ostatnich lat podmiot przetwarzajgcy
poddawat zewnetrznej kontroli niezaleznych audytoréw
funkcjonujacy w jego organizacji system ochrony danych 0 Zgodnos¢
osobowych? 0 Czesdciowa zgodnos¢
o Niezgodnosc
10 | Czy podmiot przetwarzajacy korzysta z ustug tylko takich
podmiotdw  zewnetrznych/podwykonawcow,  ktdrzy
zostali wczedniej przez niego sprawdzeni pod katem 0 Zgodnos¢
zapewnienia odpowiedniego poziomu ochrony danych O Czesdciowa zgodnos¢
osobowych? 0 Niezgodnos¢
11 | Czy zastosowano s$rodki kontroli dostepu fizycznego do 0 Zgodnos¢
budynku/budynkéw  tylko dla autoryzowanego o Czesciowa zgodnosé
personelu? o Niezgodnosc
12 {Czy zapewniono fizyczne oddzielenie $rodkéw B
przetwarzania informacji zarzadzanych przez organizacje o Zgoc{ir?osc .
od tych, ktére nalezg do innych organizacji? 0 Czgdciowa zgodnos¢
o Niezgodnosc
13 | Czy dostep do pomieszczen pozostajacych w dyspozycji

podmiotu przetwarzajacego po godzinach pracy nie jest
mozliwy dla osdb trzecich (firma sprzatajgca, ochrona),
badzZ dostep ten jest szczegétowo nadzorowany?

0 Zgodnosé
0 Czesdciowa zgodnos¢
0 Niezgodnosc




14

Czy kazdy pracownik otrzymuje imienny identyfikator do
systemow informatycznych?

0 Zgodnos¢
O Czedciowa zgodnos¢
0 Niezgodnosc

15

Czy systemy informatyczne zapewniajg wymuszanie na
uzytkownikach okresowe zmiany haset oraz zmian w razie
zaistniatej potrzeby?

0 Zgodnos¢
o Czesciowa zgodnosé
o Niezgodnosé

16

Czy pracownicy zostali zobowigzani do zabezpieczania
nieuzywanych w danym momencie systemdéw poprzez
blokade ekranu lub w inny rownowazny sposdb?

0 Zgodnos¢
O Czedciowa zgodnos¢
o Niezgodnosé

17

Czy pracownicy zostali zobowigzani do niezwtocznego
odbierania z drukarek wydrukéw zawierajacych dane
osobowe lub inne poufne informacje? Czy wskazana
zasada jest przestrzegana przez pracownikow?

0 Zgodnos¢
O Czesdciowa zgodnos¢
o Niezgodnosé

18

Czy w organizacji jest stosowana polityka tzw. ,czystego
biurka”?

0 Zgodnos¢
0 Czesciowa zgodnosé
0 Niezgodnosc

19

Czy dane osobowe gromadzone w formie papierowej, po
godzinach pracy organizacji, przechowywane sg3 w
zamykanych szafach/szafkach/szufladach bez mozliwosci
dostepu do nich 0séb nieupowaznionych?

0 Zgodnos¢
O Czedciowa zgodnos¢
0 Niezgodnosc

20

Czy zapewniono oprogramowanie antywirusowe na
wszystkich stacjach komputerowych?

0 Zgodnos¢
o Czesciowa zgodnosé
o Niezgodnosc

21

Czy oprogramowanie posiada licencje i jest na biezgco
aktualizowane?

0 Zgodnos¢
O Czedciowa zgodnos¢
o Niezgodnosé

22

Czy stosuje sie szyfrowanie dyskow komputeréw
przenosnych?

0 Zgodnos¢
0 Czesdciowa zgodnos¢
0 Niezgodnos¢

23

Czy urzadzenia mobilne posiadajg skonfigurowang
kontrole dostepu?

0 Zgodnosé
o Czesciowa zgodnosé
0 Niezgodnos¢




24

Czy wobec urzadzen mobilnych stosuje sie techniki
kryptograficzne?

0 Zgodnos¢
O Czedciowa zgodnos¢
0 Niezgodnosc

25

Czy na urzadzeniach mobilnych  zainstalowano
oprogramowania antywirusowe?

0 Zgodnos¢
0 Czesciowa zgodnosé
0 Niezgodnosc

26

Czy zapewniono zdolnosci do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego?

0 Zgodnos¢
O Czedciowa zgodnos¢
o Niezgodnosé

27

Jaki przyjeto zakres oraz czestotliwosé tworzenia kopii
zapasowych?

0 Zgodnos¢
o Czesciowa zgodnosé
0 Niezgodnosc

28

Gdzie sg przechowywane kopie zapasowe?

0 Zgodnos¢
o Czesciowa zgodnosé
o Niezgodnosé

29

Czy organizacja posiada procedury odtwarzania systemu
po awarii oraz ich testowania?

0 Zgodnos¢
O Czedciowa zgodnos$¢
o Niezgodnosé

30

Czy organizacja wdraza nowe rozwigzania zgodnie z
zasadg o Zgodnos¢ 0 CzeSciowa zgodnosé o
Niezgodnos¢

0 Zgodnos¢
o Czesciowa zgodnosé
0 Niezgodnosc

31

Czy organizacja dziata zgodnie z zasadg "privacy by
default"?

0 Zgodnos¢
o Czesciowa zgodnosé
o Niezgodnosc

32

Czy organizacja przeprowadzita analize ryzyka w zakresie
Swiadczenia ustug, zwigzanych z przyjeciem do
przetwarzania danych osobowych?

0 Zgodnos¢
O Czesdciowa zgodnos¢
o Niezgodnosé

33

Czy organizacja prowadzi ocene skutkéw dla ochrony
danych?

0 Zgodnos¢
o Czesciowa zgodnosé
0 Niezgodnos¢

34

Czy organizacja gwarantuje realizacje praw osob, ktérych
dane dotycza tj. m.in. prawo do przenoszenia danych,
prawo do ograniczenia przetwarzania, prawo do bycia
zapomnianym?

0 Zgodnos¢
0 Czesciowa zgodnosé
0 Niezgodnos¢




35

Czy organizacja ma powotanego Inspektora Ochrony
Danych Osobowych

0 Zgodnos¢
O Czedciowa zgodnos¢
0 Niezgodnosc

36

Czy w stosunku do pomiotu przetwarzajgcego
(organizacji) byly zgtaszane naruszenia danych
osobowych? Lub tez, czy w ciggu ostatnich trzech lat,
podmiot przetwarzajacy (organizator) sam zgtaszat
naruszenia do odpowiedniego urzedu (organu
administracji publicznej)?

0 Zgodnos¢
0 Czesciowa zgodnosé
o Niezgodnosé

37

Czy organizacja swiadczyta juz, co najmniej raz, podobne
ustugi jak zamdwieniu? | jesli tak, to od jak dawna dziata
na rynku?

0 Zgodnos¢
O Czedciowa zgodnos¢
o Niezgodnosé




