Fundusze Europejskie

na Rozwéj Cyfrowy

Zatacznik nr 1 do umowy

(3.1) OPROGRAMOWANIE DO CENTRALNEGO SKLADOWANIA | ANALIZOWANIA LOGOW
SYSTEMOWYCH WRAZ Z WDROZENIEM, WSPARCIEM | SZKOLENIEM Z ZAKRESU
SKLADOWANIA | ANALIZOWANIA LOGOW SYSTEMOWYCH DLA INFORMATYKOW

Opis przedmiotu zaméwienia (OPZ)

1. Wymagania zwigzane z rozwigzaniem centralnego sktadowania logéw systemowych (dziennika
zdarzen):

1) System operacyjny powinien by¢ na licencji Open Source.

2) Platforma sprzetowa dla rozwiazania centralnego sktadowania logéw jest w sieci Zamawiajacego
fizyczny serwer bedacy na wyposazeniu Zamawiajacego |wirtualna maszyna w Srodowisku Vmware
| wirtualna maszyna w srodowisku Hyper-V.

3) Architektura systemu powinna bazowa¢ na komponentach o licencjonowaniu Open Source.

4) Zamawiajacy na wyzej wymieniony cel planuje przeznaczyc rozwiazanie sprzetowe | maszyne
wirtualng o parametrach procesor (CPU) 8 rdzeni, pamie¢ RAM 16 GB oraz dysk twardy (HDD) 2TB.

5) Tworzenie uzytkownikow w systemie centralnego sktadowania logow moze odbywac sie
z wykorzystaniem zewnetrznego zrddta tozsamosci uzytkownikow (Active Directory) lub recznie
przez definiowanie kont w samym rozwiazaniu.

6) System centralnego sktadowania logow systemowych powinien mie¢ mozliwos¢ zdefiniowania
dowolnie wielu i dowolnie skonfigurowanych zrodet danych, wsréd ktorych znajduja sie m.in.:
Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP.
Konfiguracja zrodet danych powinna pozwalac na zdefiniowanie dowolnego portu komunikacji, np.
Syslog UDP 514 lub/i Syslog UDP 10514.

7) System centralnego sktadowania logow systemowych powinien mie¢ mozliwos¢ ekstrakcji
fragmentow wpisow logow z mozliwoscig wykorzystania ich do filtrowania danych, budowania
zapytan dla powiadomien i alarmow czy widokéw w ramach dashboardow oraz ich import jak i
eksport.

8) System centralnego sktadowania logow systemowych powinien udostepnia¢ mozliwos¢ budowania
widokow w formie dashboarddéw, ktore w tatwy sposob mozna udostepnié
w trypie ReadOnly (tylko do odczytu) na urzadzeniach z funkcjg SMART-TV czy urzadzeniach z
dowolng przegladarka WWW.

9) System centralnego sktadowania logdéw systemowych powinien pozwala¢ na budowanie
powiadomien (alarmow) w oparciu o reguty, ktore uwzgledniaja naptywajace dane z dziennikow
systemowych w sieci Zamawiajacego.

10) System centralnego sktadowania logdéw systemowych powinien mie¢ mozliwos¢ tworzenia paczek
sktadajacych sie ze skonfigurowanych zrodet nastuchu danych wejsciowych, strumieni
formatujacych dane wejsciowe i pulpitéw nawigacyjnych (dashboarddéw).

2. W zakresie wdrozenia proponowanego rozwiazania wykonawca wykona nastepujace czynnosci
opisujace zaréwno konfiguracje rozwiazania jak i szkolenie z codziennego wykorzystania systemu
centralnego sktadowania logéw systemowych:
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1) Instalacja systemu operacyjnego na wybranych przez Zamawiajacego serwerze fizycznym |
maszynie wirtualnej.

2) Weryfikacja zrodta czasu na wszystkich urzadzeniach/systemach wysytajacych logi do Centralnego
systemu sktadowania logow systemowych. Jesli urzadzenia nie maja wspolnego zegara czasu
Wykonawca zaproponuje rozwiazanie pozwalajace na uspojnienie zegarow czasow sieci
Zamawiajacego.

3) Instalacja proponowanego rozwiazania wraz ze wstepna konfiguracja parametrow podstawowej
pracy, w tym polityki dostepu dla pracownikéw zespotu IT Zamawiajacego.

4) Konfiguracja retencji przechowywania danych, z uwzglednieniem zapiséw aktéw prawnych
i dobrych praktyk wystepujacych w srodowisku Zamawiajacego.

5) Konfiguracja na urzadzeniach i systemach w sieci Zamawiajacego ustugi wysytania logow
systemowych (logow) do wdrazanego systemu. Zamawiajacy wymaga, aby w zakresie minimalnym

prace objety:
a) (2x) Urzadzenie klasy UTM firmy watchguard.
b) (20X) Przetaczniki zarzadzalne firmy MiKroTik, Dell, HP.
¢) (12x) Serwery Windows.
d) (10x) Serwery Linux.
e) (250) stacji roboczych Windows 10 i 11 - z mozliwoscig zmiany ilosci o +/- 10% stacji.
f) (3x) Serwer wirtualizacji VMware ESX.
g) (1x (Serwer zarzadzania wirtualizacja VMware vCenter.

h) (1x) Aplikacje Axence nVision.
6) Zdefiniowanie portow nastuchu logow w oparciu o segmentacje nastuchu pozwalajacej odseparowac
dane naptywajace z réznych typow urzadzen i systemdw w sieci Zamawiajacego.

7) Wykonanie wstepnej analizy naptywajacych logow w celu zdefiniowania odpowiednich ekstraktorow
wydzielajacych wybrane segmenty danych z naptywajacych strumieni logow.

8) Automatyzacja analizy naptywajacych logdéw poprzez zbudowanie dashboardow generujacych i
prezentujacych dane w postaci tabelarycznej i/lub graficznej.

9) Konfiguracja mechanizméw alarmowania i powiadomien oparta o analize naptywajacych
i przeanalizowanych logow.

10) Konfiguracja wysytania powiadomien poprzez maila lub Microsoft Teams w przypadku stwierdzenia
przez system niepokojacej sytuacji zgodnie z wczesniej ustawionymi alarmami.

11) Wprowadzenie pracownikéw dziatu IT do obstugi wdrozonego systemu.
3. Szkolenie w formie warsztatu:

1) Zamawiajacy wymaga, aby Wykonawca przeprowadzit w siedzibie Zamawiajacego warsztaty
techniczne z zarzadzania i administracji wdrozonego systemu.

2) Zamawiajacy wymaga przeszkolenia w formie warsztatow dla 3 uczestnikow.

3) Zamawiajacy wymaga, aby w trakcie warsztatow realizowane byty ¢wiczenia opisujace codzienng
prace administracyjna z wdrozonym systemem, rozwigzywaniem probleméw, procedure aktualizacji
rozwiazania oraz rozbudowy o dodatkowe widoki i kanaty naptywu danych.

4) Wymagana agenda warsztatow:

a) Wstep do zarzadzania logami.
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b) Wymagania oraz architektura wdrozonego rozwiazania.

c) Instalacja i konfiguracja ogolnych ustawien.

d) Zbieranie logéw, czyli konfiguracja metod pozyskiwania dziennikow zdarzen.
)

e) Przetwarzanie logdéw systemowych, czyli tworzenie strumieni logdw, ich parsowanie oraz
filtrowanie.

f) Wizualizacja logow, czyli tworzenie czytelnych zestawien tabelarycznych i graficznych
g) Konfiguracja alertéw i powiadomien.

h) Administracja i utrzymanie wdrozonego rozwigzania.

i) Case Study czyli praktyczne przyktady uzycia.

5) Zamawiajacy wymaga, aby warsztaty (szkolenie) zamykaty sie w ramach czasowych 2 dni
roboczych (2x 7 godzin zegarowych) z trzema przerwami po 15 minut.

6) Zamawiajacy wymaga, aby warsztaty (szkolenie) konczyty sie potwierdzeniem uczestnictwa w
formie certyfikatu.

4. Gwarancja i wsparcie techniczne:

1) Zamawiajacy wymaga, aby Wykonawca w czasie do 30.04.2026 r. zapewnit wsparcie techniczne
polegajace na zdalnej pomocy w przypadku wystapienia probleméw z dziataniem systemu.

2) Zamawiajacy wymaga, aby Wykonawca w czasie do 30.04.2026 r. swiadczyt wsparcie techniczne
w zakresie aktualizacji zaréwno systemu, jak i jego komponentow.

3) Zamawiajacy wymaga, aby w/w ustugi byty Sswiadczone od poniedziatku do piatku miedzy
godzinami 8:00 a 16:00.

4) Zamawiajacy akceptuje fakt, ze kazda interwencja wymagac bedzie od niego zgtoszenia potrzeby
pomocy droga elektroniczng, a wskazany kanat komunikacji bedzie wyznaczony przez Wykonawce i
moze to by¢ system zgtoszen elektronicznych lub komunikacja mailowa.
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(3.2) PRZEPROWADZENIE SEGMENTACJI SIECI

Opis przedmiotu zaméwienia (OPZ)

1. Zamawiajacy wymaga, aby Wykonawca wykonat w sieci Zamawiajacego petne mapowanie potaczen
miedzy poszczegolnymi urzadzeniami jego sieci w 3 lokalizacjach Urzedu na terenie miasta
Betchatowa. W ramach prac przewidzianych na tym etapie realizacji ustugi wymaga sie, aby
inwentaryzacja objeta:

1) Inwentaryzacje szaf telekomunikacyjnych.

2) Inwentaryzacje paneli krosowniczych (Patchpaneli).

3) Inwentaryzacje przetacznikéw zarzadzalnych oraz niezarzadzalnych w szkielecie sieci LAN.
4) Inwentaryzacje urzadzan kluczowych w sieci Zamawiajacego.

5) Inwentaryzacje potaczen miedzy gniazdami dostepowymi w pomieszczeniach Zamawiajacego oraz
poszczegolnymi panelami krosowniczymi oraz przetacznikami w szkielecie sieci LAN.

6) Opracowanie dokumentu opisujacego wykaz potaczen w sieci Zamawiajacego.

7) Opracowanie koncepcji podziatu sieci na podsieci z uwzglednieniem ograniczen wynikajacych
z powstatej mapy potaczen.

2. Zamawiajacy wymaga, aby Wykonawca wykonat w sieci Zamawiajacego rekonfiguracje potaczen
sieciowych, tak aby jej finalny podziat pozwalat na segmentacje sieci na poszczegdlne segmenty.
W ramach prac przewidzianych na tym etapie realizacji ustugi wymaga sie, aby Wykonawca:

1) Wykonat niezbedne kopie zapasowe dla urzadzen w szkielecie sieci LAN (UTM/przetaczniki).

2) Dokonat rekonfiguracji urzadzen klasy UTM pod katem wykreowania podsieci sieci LAN zgodnie z
wykazem i zaakceptowana koncepcja segmentacji.

3) Przeprowadzit rekonfiguracje urzadzenia klasy UTM pod katem obstugi ustug DHCP oraz DNS dla
poszczegolnych podsieci.

4) Stworzyt na urzadzeniu klasy UTM reguty ruchu sieciowego pozwalajacego na niezbedng
komunikacje sieciowa.

5) Dokonat rekonfiguracji przetacznikow zarzadzalnych pod katem wykreowania podsieci sieci LAN
zgodnie z wykazem i zaakceptowana koncepcja segmentacji.

6) Przypisat odpowiednie podsieci do poszczegolnych portow przetacznikow zarzadzalnych.

7) Wykonat weryfikacje poprawnosci komunikacji dla poszczegoélnych portéw przetacznikéw
zarzadzalnych.

8) Opracowat finalng dokumentacje opisujaca segmentacje sieci LAN.

3. Zamawiajacy wymaga, aby Wykonawca skonfigurowat w ramach ustugi segmentacji sieci alarmy
i powiadomienia umozliwiajgce obserwacje ruchu sieciowego wraz z wykrywaniem podejrzanych
zachowan.

4. Zamawiajacy wymaga, zeby Wykonawca udzielit 6 miesiecznej gwarancji na ustuge w zakresie
realizacji zgtoszen z nieprawidtowosciami w dziataniu i konfiguracji sieci LAN.

5. Zamawiajacy wymaga, aby prace wykonywane byty poza godzinami pracy Urzedu, zaczynaty sie w
piatek po godzinie 15:00 i koAczyty sie w niedziele - nie pézniej niz godzina 18:00.
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Dodatkowo Zamawiajacy wymaga, aby Wykonawca pozostat stacjonarnie do dyspozycji
Zamawiajacego przez kolejne 2 dni w godzinach pracy Urzedu (7:00 - 18:00), w celu
natychmiastowej reakcji na ewentualne problemy techniczne zgtaszane przez pracownikéw

Urzedu.
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(3.3) OPROGRAMOWANIE DO SKANOWANIA PODATNOSCI WRAZ ZE WSPARCIEM

TECHNICZNYM | SZKOLENIEM DLA INFORMATYKOW W ZAKRESIE SYSTEMU
ZARZADZANIA PODATNOSCIAMI (3 OSOBY)

Opis przedmiotu zaméwienia (OPZ)
Licencja:

1.
2.

Licencja musi by¢ dostarczona w formie ustugi rozliczanej jednorazowo.

Licencja musi umozliwiac sposéb rozliczenia w oparciu o chronione stacje robocze, serwery fizyczne,
maszyny wirtualne, aplikacje chmurowe lub w przeliczeniu na GB chronionych danych.

Licencja musi gwarantowac obstuge minimum 25 maszyn wirtualnych w obszarze ochrony Backup &
Recovery oraz 230 licencji dla skanowania podatnosci i zarzadzania aktualizacjami.

Licencja musi by¢ wazna do 30.04.2026 r.

1) Zamawiajacy wymaga, aby Wykonawca w czasie do 30.04.2026 r. zapewnit wsparcie
techniczne polegajace na zdalnej pomocy w przypadku wystapienia problemow z dziataniem
systemu.

2) Zamawiajacy wymaga, aby Wykonawca w czasie do 30.04.2026 r. swiadczyt wsparcie
techniczne w zakresie aktualizacji zaréwno systemu, jak i jego komponentow.

Konsola centralnego zarzadzania:

1.
2.

10.

11.

12.

Konsola zarzadzania ulokowana w chmurze Producenta dostarczonego rozwigzania.

Konsola zarzadzania i dokumentacja do niej dostepna w polskiej wersji jezykowej, z mozliwoscig
ptynnej zmiany na minimum jezyk angielski.

Konsola zarzadzania ulokowana w polskim Data Center Producenta.

Dostep do konsoli zarzadzania mozliwy ze wsparciem dla wielosktadnikowego uwierzytelniania (MFA)
Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z wiekszoscia popularnych
przegladarek WWW.

Zarzadzanie procesem ochrony dla wielu réznych podsieci, rowniez w przypadku stosowania NAT.
Zdalna instalacja agentdéw na maszynach z systemem operacyjnym Windows.

Zdalne uaktualniania agentow dla srodowisk Windows, Linux oraz hostéw wirtualizacji Hyper-V

i VMware.

Mozliwosc¢ automatycznej aktualizacji agentow, bez potrzeby tworzenia i konfiguracji zadan
aktualizacji.

Automatyczna aktualizacja ma pozwalac na okreslenie okna serwisowego, w ktérym moze by¢
wykonywana.

Konsola musi umozliwia¢ grupowania chronionych urzadzen w celu precyzyjnego adresowania polityk
pracy dla agenta.

Konsola powinna pozwalac definiowac¢ powiadomienia mailowe oraz w interfejsie konsoli zarzadzania
informowac o odstepstwach od wtasciwej pracy systemu.

Funkcje podstawowe platformy cyberbezpieczenstwa:

1.

Wykrywanie konfiguracji sprzetowej chronionego urzadzenia dla minimum urzadzen z systemem
operacyjnym Windows 7 SP1 i nowsze edycje oraz Windows Server 2012R2 i nowsze.
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2. Wykrywanie luk w oparciu o metodyke CVE Mitre (Common Vulnherabilities and Exposures) dla
systemow operacyjnych urzadzen z klientem platformy dziatajacych pod kontrola minimum Windows
7 SP1 i nowsze edycje oraz Windows Server 2012R2 i nowsze.

3. Wykrywanie luk w oparciu o metodyke CVE Mitre (Common Vulnerabilities and Exposures) dla
aplikacji zainstalowanych na urzadzeniach z klientem platformy dziatajacych pod kontrola minimum
Windows 7 SP1 i nowsze edycje oraz Windows Server 2012R2 i nowsze.

4. Potaczenie zdalne do chronionego urzadzenia z uzyciem protokotu RDP dla urzadzen Windows 7 SP1 i
nowsze edycje oraz Windows Server 2012R2 i nowsze.

5. Podstawowa ochrona przed szkodliwym szyfrowaniem plikow na chronionym urzadzeniu dla minimum
urzadzen z systemem operacyjnym Windows 7 SP1 i nowsze edycje oraz Windows Server 2012R2 i
nowsze.

6. Zarzadzanie nosnikami zewnetrznymi podtaczanymi do chronionych urzadzen dla minimum urzadzen
Z systemem operacyjnym Windows 7 SP1 i nowsze edycje oraz Windows Server 2012R2 i nowsze.
Przez zarzadzanie Zamawiajacy rozumie nadawanie uprawnien odczyt lub odczyt-zapis dla
wybranych i autoryzowanych nosnikéw oraz blokowania pozostatych.

Funkcje modutu ,,Backup & Recovery”

1. W sktad modutu zarzadzania wykonywania kopii zapasowych Zamawiajacy wymaga, aby wchodzity
nastepujace funkcjonalnosci:

1) Tworzenie kopii zapasowych w oparciu o kopie petne, réznicowe oraz przyrostowe.

2) Tworzenie kopii zapasowych w oparciu o harmonogram bazujacy na minimum miesigcach,
tygodniach, dniach i godzinach.

3) Tworzenie kopii zapasowych catego chronionego urzadzenia (tzw. Bear Metal), wybranych
dyskéw, folderow i plikow.

4) Szyfrowanie kopii zapasowych w oparciu o algorytm AES-256.

5) Mozliwos¢ zapisu kopii zapasowych w zasobach sieciowych Zamawiajacego ze wsparciem
protokotow SMB, NFS.

6) Mozliwos¢ weryfikacji uzytecznosci kopii zapasowych w automatycznych testach bazujacych na
odzyskaniu kopii urzadzenia jako maszyny wirtualnej wraz z pobraniem zrzutu ekranu logowania
maszyny lub pulsu zycia urzadzenia odzyskanego.

7) Odtworzenie catej chronionej maszyny uwzglednionej w kopii zapasowej na innej platformie
sprzetowej niz ta, z ktorej wykonano kopie zapasowa.

8) Tworzenie kopii zapasowej stacji roboczych pod kontrolag systemoéw operacyjnych Windows (XP
SP1 i nowsze) oraz MacOS (10.13 i nowsze).

9) Tworzenie kopii zapasowej fizycznych serwerow pod kontrola systemow operacyjnych Windows
(2003 i nowsze) oraz Linux (Red Hat 4.x i nowsze, Ubuntu 9.10 i nowsze, Debian 4.x i nowsze).

10) Tworzenie kopii zapasowych maszyn niezaleznie od Srodowiska wirtualizujacego.

11) Bezagentowe tworzenie kopii zapasowych maszyn wirtualnych pod kontrolg srodowisk
wirtualizujacych VMware (pod kontrolg vCenter) oraz Hyper-V.

12) Przestrzen chmurowa mozliwa do wyboru jako jedna z lokalizacji docelowych powinna spetniac¢
ponizsze wymagania:
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a) Kopie zapasowe wykonywane do dostarczonej przestrzeni chmurowej oraz ich repliki musza
by¢ przechowywane na terenie Polski.

b) Producent przechowuje dane osobowe klienta (dane osobowe oraz kopie zapasowe) przy
uzyciu technik szyfrowania, minimum AES-256.

¢) Infrastruktura (chmurowy magazyn kopii zapasowych) jest zaprojektowana zgodnie z
podejsciem N+1 (to, co niezbedne +1).

d) Producent oprogramowania jest zgodny z standardem bezpieczenstwa I1SO 27001 lub SOC 2, a
magazyn kopii zapasowych musi by¢ zgodny z certyfikatami ISO 9001, ISO 27001 oraz
certyfikacje DCOS na minimum 4 poziomie.

Funkcje modutu ,,Zarzadzania podatnosciami”

. W sktad modutu zarzadzania podatnosciami Zamawiajacy wymaga, aby wchodzity nastepujace

funkcjonalnosci:

1) Wykrywanie konfiguracji software’owej urzadzenia z zainstalowanym Klientem platformy.

2) Mozliwos¢ recznego i opartego o harmonogram tatania luk wykrytych przez podstawowe funkcje
platformy cyberbezpieczenstwa w kontekscie wdrazania poprawek dla systemdw operacyjnych
urzadzen z zainstalowanym klientem platformy.

3) Mozliwosc recznego i opartego o harmonogram tatania luk wykrytych przez podstawowe funkcje
platformy cyberbezpieczenstwa w kontekscie wdrazania poprawek dla aplikacji uzytkowych
urzadzen z zainstalowanym klientem platformy.

4) Mozliwos¢ wykonania automatycznej kopii zapasowej (awaryjnego punktu powrotu) przed
wgraniem poprawek dla luk w kontekscie systemu operacyjnego lub aplikacji.

5) Ocena kondycji pracy urzadzenia z klientem platformy bazujace na metodyce ML (Machine
Learning) wraz z alarmowaniem o odstepstwa od wtasciwej pracy oraz mozliwoscia
zdefiniowania automatycznych akcji korekcyjnych (np. restart urzadzenia czy wykonanie
okreslonego skryptu).Wymagane jest monitorowanie kondycji chronionego urzadzenia w
minimalnym zakresie: obciazenia procesora oraz procesora graficznego, zajetosci i Zywotnosci
dysku twardego, wysycenia pamieci RAM, wykorzystania interfejsu sieciowego, temperatury
urzadzenia, stanu pracy systemowych ustug bezpieczenstwa, zmian w konfiguracji sprzetowej i
programowej.

6) Mozliwos¢ rozsytania skryptow PowerShell w sposob zdalny do urzadzen z zainstalowanym
klientem platformy.

7) Repozytorium skryptow z mozliwosci tworzenie wtasnych skryptow, w tym mozliwosc
wykorzystania wbudowanych mechanizméw Al do ich tworzenia.

8) Mozliwos¢ rozbudowy typow potaczen zdalnych do urzadzen z klientem platformy o wsparcie dla
protokotu zdalnego dostepu, gwarantujacego ujednolicony tryb potaczenia do urzadzen
Windows, Linux oraz macOS.

9) Mozliwos¢ otrzymywania ostrzezen o zagrozeniach CyberSecurity z centrum bezpieczenstwa
Producenta rozwigzania.

Wymagania dotyczace ustug realizowanych przez Wykonawce:

. W ramach dostarczenia platformy cyberbezpieczenstwa Wykonawca dokona petnego wdrozenia
rozwiazania w siedzi Zamawiajgcego, przez co Zamawiajacy rozumie:
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1) Instalacja agentow na wszystkich maszynach wirtualnych oraz stacjach roboczych.

2) Kompleksowa konfiguracja ustug bezpieczenstwa platformy, w tym polityk backupu i ochrony.
3) Konfiguracja ma uwzgledniac¢ zastosowanie tak zwanych dobrych praktyk dla w/w systemu.
4) Wdrozenie musi obejmowac wykonanie kopii zapasowych dla kazdego z chronionych w sieci

urzadzen, wraz z ich testowym otworzeniem.
5) Wdrozenie musi obejmowac konfiguracje miedzy innymi modutu Patch Managment w zakresie
wskazanym przez Zamawiajacego
6) Wdrozenie musi by¢ wykonane przez osobe posiadajaca odpowiednie kompetencje potwierdzone
certyfikatami producenta platformy.
W ramach dostarczenia platformy cyberbezpieczenstwa. Wykonawca przeprowadzi petne szkolenie z
jej funkcjonalnosci dla dziatu IT 3 osoby (2 dni robocze po 7 godzin zegarowych z trzema przerwami

po 15 minut).

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez Cyberbezpieczn
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(3.4)

SYSTEM Z FUNKCJA DWUETAPOWEGO UWIERZYTELNIENIA WRAZ Z WDROZENIEM, WSPARCIEM
| SZKOLENIEM

Opis Przedmiotu Zamoéwienia (OPZ)
1. Przedmiot zaméwienia

1)

Przedmiotem zamowienia jest dostawa oprogramowania wraz z udzieleniem lub zapewnieniem
udzielenia licencji przez Wykonawce Systemu stuzacego do uwierzytelniania wielosktadnikowego
uzytkownikow.

Oferowany System musi istnie¢ na rynku co najmniej przez okres 3 lat oraz posiada¢ wsparcie
techniczne w jezyku polskim.

Producentem Systemu musi by¢ podmiot posiadajacy siedzibe w Unii Europejskiej.

W ramach przedmiotu zamoéwienia Wykonawca zobowiazuje sie udzieli¢ lub zapewnic¢ udzielenie
wszelkich licencji wymaganych do prawidtowego dziatania Systemu, jako catosci jak i
poszczegolnych jego elementow dla maksymalnie 15 uzytkownikow, na okres 24 miesiecy oraz
dostarczy¢ oprogramowanie niezbedne do uruchomienia Systemu.

2. Wymagania ogélne

System musi zapewniac konsole administracyjna dostepna z poziomu przegladarki internetowej
dla administratora w celu konfiguracji i zarzadzania.

System musi umozliwiaé¢ samodzielng rejestracje uwierzytelniaczy (tokenow
uwierzytelniajacych) przez uzytkownikow.

System musi umozliwiaé potwierdzenie zadania uwierzytelnienia wielosktadnikowego poprzez
zareagowanie na spersonalizowane powiadomienie wysytane na urzadzenie mobilne uzytkownika.
System musi umozliwiaé potwierdzenie zadania uwierzytelnienia wielosktadnikowego poprzez
wpisanie kodu jednorazowego pochodzacego z dowolnej aplikacji generujacej kody jednorazowe
zgodnie ze standardem TOTP (RFC 6238). Przyktadami takich aplikacji sa Microsoft Authenticator
oraz Google Authenticator.

System musi umozliwiaé potwierdzenie zadania uwierzytelniania wielosktadnikowego poprzez
wpisanie kodu jednorazowego wystanego na numer telefonu uzytkownika w postaci wiadomosci
SMS.

System musi wspiera¢ mozliwos¢ potwierdzenia zadania uwierzytelnienia wielosktadnikowego
poprzez klikniecie w link wystany na numer telefonu uzytkownika w postaci wiadomosci SMS.
System musi umozliwiaé zebranie zgody uzytkownika na wysytke wiadomosci uwierzytelniajacych
poprzez SMS na numer telefonu uzytkownika.

System musi umozliwia¢ wyswietlanie w konsoli administracyjnej informacji o udzielonej zgodzie
od uzytkownika na wysytke wiadomosci uwierzytelniajacych poprzez SMS na wskazany numer
telefonu.

System musi wspiera¢ mozliwos¢ potwierdzenia zadania uwierzytelnienia wielosktadnikowego
przy pomocy mobilnej aplikacji uwierzytelniajacej, do ktorej dostep moze by¢ zabezpieczony
przy pomocy blokady biometrycznej w postaci odcisku palca lub skanu twarzy, jesli urzadzenie
mobilne uzytkownika posiada taka techniczng mozliwosc.

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze E jki R lit: Dofi i
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl 5 o R ok — Rovempospolita  Dofieansousne pros: m | @ :z:ﬁe;;::pmczny



Fundusze Europejskie

na Rozwéj Cyfrowy

10) System musi umozliwia¢ zaktadanie kont administratorow majacych dostep do konsoli
administracyjnej wraz z przypisaniem im roli stosownej do zakresu obowiazkéw danego
administratora.

11) System musi umozliwia¢ identyfikowanie uzytkownikéw po aliasach.

12) System musi umozliwia¢ udzielanie dostepu do okreslonych chronionych rozwiazan
informatycznych tylko wybranym grupom uzytkownikow.

13) System musi doprowadza¢ do wygasniecia sesji administratora w konsoli administracyjnej w
przypadku nieaktywnosci administratora.

14) System musi umozliwia¢ prezentacje przeszukiwalnych list zarejestrowanych przez
uzytkownikow numerow telefonow oraz kluczy sprzetowych.

15) System musi zapewnic reguty lub polityki zarzadzania zadaniami uwierzytelnienia uzytkownikow
w oparciu o zdefiniowane parametry, takie jak grupa, chroniony zasob, adres IP uzytkownika itp.

16) System musi umozliwia¢ wygenerowanie tymczasowego kodu dostepowego dla wskazanego
uzytkownika w przypadku niedostepnosci uwierzytelniacza, np. zagubienia klucza
uwierzytelniajacego.

17) System musi zapewnic logowanie zapytan uwierzytelniania uzytkownikow. System musi
umozliwiac pobieranie logow w formacie CSV.

18) System musi zapewnic logowanie zdarzen zwigzanych z obstuga Systemu (wprowadzanie zmian
w konfiguracji i politykach, logowanie dziatan administratorow). System musi umozliwiac
pobieranie logow w formacie CSV.

19) System musi posiada¢ APl umozliwiajace zarzadzanie co najmniej uzytkownikami.

3. Wymagane integracje

1) System musi zapewnia¢ mozliwos¢ uruchomienia uwierzytelniania wielosktadnikowego dla
rozwiazan uwierzytelniajacych uzytkownikow ze zrédet Active Directory (LDAP, LDAPS) i RADIUS.

2) System musi zapewnia¢ mozliwos¢ wykonywania uwierzytelniania wielosktadnikowego dla
systemu operacyjnego Microsoft Windows 10 (i nhowszych wersji).

3) System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla technologii
Microsoft Outlook Web App (OWA), Microsoft Remote Desktop Gateway/Web Access/Web
Client/Web Feed, Microsoft Active Directory Federation Services (AD FS).

4) System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla potaczen przez
protokot Remote Desktop Protocol (RDP).

5) System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla potaczen SSH do
systemow Linux (Ubuntu 20 i nowszych wersji).

6) System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla dostepu do
rozwigzan VPN wykorzystujacych co najmniej protokét RADIUS.

7) System musi umozliwia¢ wykonywanie uwierzytelniania wielosktadnikowego dla dostepu do
urzadzen sieciowych (routery, switche, zapory sieciowe) wykorzystujace co najmniej protokot
RADIUS.

8) System musi umozliwiac integracje z oprogramowaniem wtasnym poprzez zastosowanie SDK (np.
dla oprogramowania .NET, Java, PHP), ktore umozliwi wykonywanie uwierzytelniania
wielosktadnikowego w tym oprogramowaniu.
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9) System musi umozliwiac¢ jednostronna synchronizacje uzytkownikow ze zrddta Microsoft Active
Directory.
4. Wdrozenie

1) Zamawiajacy wymaga wdrozenia rozwigzania w swojej siedzibie w formie fizycznej obecnosci
Wykonawcy.

2) Wykonawca w ramach wdrozenia dokona niezbednych aktualizacji obiektow typu ,,uzytkownik” w
domenie Zamawiajacego w zakresie pol informacyjnych mail oraz numer telefonu przygotowujac
baze uzytkownikdow na wdrozenie MFA.

3) Wykonawca w ramach wdrozenia wdrozy komponent synchronizujacy wybrane grupy
uzytkownikow z serwera Active Directory Zamawiajacego z serwerem zarzadzania MFA.

4) Wykonawca uruchomi autoryzacje dwuetapowa dla wszystkich stacji roboczych w srodowisku
Zamawiajacego. W ramach pracy Wykonawca omowi z Zamawiajacym stosowna polityke
autoryzacji dobierajac akceptowane przez Zamawiajacego kanaty autoryzacji i wyjatki w
autoryzacji.

5) Wykonawca uruchomi autoryzacje dwuetapowa dla potaczen VPN realizowanych w srodowisku
Zamawiajacego. W ramach pracy Wykonawca omoéwi z Zamawiajacym stosowna polityke
autoryzacji dobierajac akceptowane przez Zamawiajacego kanaty autoryzacji i wyjatki w
autoryzacji.

6) Wykonawca uruchomi autoryzacje dwuetapowa dla serwerow Windows oraz Linux w kontekscie
dostepu bezposredniego (fizyczne logowanie do systemu) oraz zdalnego (RDP oraz SSH). W ramach
pracy Wykonawca omowi z Zamawiajacym stosowng polityke autoryzacji dobierajac akceptowane
przez Zamawiajacego kanaty autoryzacji i wyjatki w autoryzacji.

5. Wykonawca przeprowadzi szkolenie

1) Szkolenie z dziatania rozwigzania dla (15 uzytkownikéw) pracownikéw Zamawiajacego
pozwalajace pracownikom ptynne uzytkowanie rozwigzania. Szkolenie musi odby¢ sie w siedzibie
Zamawiajacego jednego dnia dla grupy 15 uzytkownikow x 4 godziny zajec (godziny zegarowe),
przewiduje sie dwie przerwy trwajace po 15 minut.

2) Szkolenie techniczne dla pracownikéw IT (3 osoby) Zamawiajacego w zakresie zarzadzania i
administracji rozwiazaniem. Szkolenie musi odby¢ sie w siedzibie Zamawiajacego - czas trwania
szkolenie 8 godzin (jeden dzien), jednostka czasowa szkolenia jest 1 godzina zegarowa,
przewiduje sie trzy przerwy trwajace po 15 minut.
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(3.5) DOSTAWA ZASILACZY AWARYJNYCH (2SZT)

Opis przedmiotu zaméwienia (OPZ)

Dostawa dwoch zasilaczy awaryjnych UPS o parametrach identycznych lub lepszych
Opis zasilacza UPS o mocy 5000VA wyposazony w karte zarzadzajaca do zasilania:

Tabela 1.1. Minimalne parametry UPS 5kVA

PARAMETR

CECHA/WARTOSC/WLASCIWOSCE

Minimalne wymagania
techniczne dla
jednostki UPS

e Moc znamionowa jednostki nie mniej niz 5000VA / 4500W
e Jednostka do montazu w szafie Rack, szyny w zestawie

e Technologia Podwojnej konwersji (online)

e Klasa VFI-SS-111 zgodnie z PN-EN62040-1

e Temperatura eksploatacji w zakresie 0 - 40 °C

e Wilgotnosc¢ wzgledna podczas pracy w zakresie 0 - 95 %

e Hatas styszalny w odlegtosci 1 m od powierzchni urzadzenia max 55dBA
e Rozpraszanie ciepta w trybie online <1300 BTU/godz.

e Sprawnos¢ > 94,4% przy petnym obcigzeniu

e Klasa ochrony IP 20

e Klasa energetyczna sprzetu przeciwprzepieciowego 480J

Parametry wejsciowe

¢ Nominalne napiecie wejsciowe 230VAC

e Czestotliwosc¢ wejsciowa 40-70 Hz (wykrywanie automatyczne)

e Typ gniazda wejsciowego: Hard wire 3-wire (1P + N + E)

e Zmienny zakres napiecia wejsciowego w trybie podstawowym 100 -
275VAC (potowa obciagzenia), 160 - 275VAC (petne obcigzenie)

¢ Inne napiecia wejsciowe 220, 240 (nastawa z wyswietlacza)

Parametry wyjsciowe

e Napiecie wyjsciowe 230VAC

e Znieksztatcenia napiecia wyjsciowego <2%

e Czestotliwosc na wyjsciu (zsynchronizowana z siecig zasilajaca) 50/60Hz +
3Hz

¢ Inne napiecia wyjsciowe 220, 240

e Wspdtczynnik szczytu 3: 1

e Typ przebiegu sinusoida

e Ztacza/gniazda wyjsciowe
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Min (6) IEC 320 C13 (Zasilanie gwarantowane)

Min (4) IEC 320 C19 (Zasilanie gwarantowane)
e Uktad obejsciowy (bypass) wewnetrzny tor obejsciowy (automatyczny lub

reczny)
e Typ akumulatora: bezobstugowy szczelny akumulator kwasowo-otowiowy z
Akumulatory i czas elektrolitem w postaci zelu
podtrzymania e (Czas autonomii UPS w zestawie z jednym dodatkowym modutem

akumulatorowym:
min 15 minut dla petnego obcigzenia
min 36 minut dla potowy obcigzenia
e Typowy czas tadowania <1,5 godziny
e Baterie wymieniane na goraco
¢ Opcje przedtuzonego podtrzymania zasilania: do 10 zewnetrznych
modutéw bateryjnych, 1 modut dotaczony do UPS

¢ Gniazdo do montazu karty WEB/SNMP

Komunikacja e Port uniwersalny do podtaczenia np. czujnika temperatury

i zarzadzanie e Porty komunikacyjne: RJ45 Serial, USB

e Panel sterowania: LCD - wyswietlacz LCD musi sygnalizowac obstudze
stany ostrzegawcze i alarmowe poprzez zmiane koloru podswietlenia
ekranu.

e Alarmy dzwiekowe i wizualne

o Awaryjny wytacznik zasilania (EPO)

e Zasilacz UPS mus by¢ wyposazony w sterowane programowo gniazda

Dodatkowa wyjsciowe (co najmniej dwie grupy gniazd). Sterowanie gniazd musi

funkcjonalno$¢ umozliwiac¢ sekwencyjne wytaczanie / zataczanie odbiorow w
zaprogramowanym interwale czasowym. Sterowanie gniazdami musi
umozliwiac rowniez powiazanie ze zdarzeniami.

e mozliwos¢ zimnego startu

e automatyczny test akumulatora

¢ automatyczne wtaczenie UPS-a po powrocie zasilania

e Maksymalna wysokos¢ 305 mm

Parametry fizyczne e Maksymalna szerokos¢ 440 mm

e Maksymalna gtebokos¢ 720 mm

e  Wysokos¢ w szafie razem z modutem akumulatorowym - max 7U
e (iezar netto razem z modutem akumulatorowym - max 155 kg

e Kolor Czarny
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oraz gwarancja

Certyfikaty, zgodnosci | e

CE,
Minimum 36 miesiecy gwarancji producenta (bez akumulatora) i 24
miesigce gwarancji producenta na akumulatory

Oprogramowanie

Dostepne oprogramowanie do zarzadzania/monitoringu zgodne z
VMware® ESXi (VMware® ESXi Server 6.5 Update 3 (VMA 6.5), VMware®
ESXi Server 6.5 Update 2 (VMA 6.5)); Microsoft® Hyper-V (Windows®
Hyper-V Server 2019, 2012 R2); Windows® Server 2019, 2016, 2012;
Windows® 10, 7; Red Hat® Enterprise Linux; SUSE® Linux®.
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(3.6) DOSTAWA SERWERA (2SZT)

Opis przedmiotu zaméwienia (OPZ)

Parametr

Charakterystyka (wymagania minimalne)

Obudowa °

Obudowa Rack o wysokosci max 1U wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celow
serwisowych oraz organizatorem do kabli.

Mozliwosc¢ wyposazenia w panel LCD umieszczony na froncie obudowy
Obudowa z mozliwoscia wyposazenia w karte umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple
i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtowna ¢

Ptyta gtowna z mozliwoscia zainstalowania do dwoch procesorow.
Obstuga procesorow 32 rdzeniowych.

Ptyta gtowna musi byc zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Ptyta gtowna powinna obstugiwac¢ do 1TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe, taktowane min. 2.9GHz,
klasy x86 dedykowane do pracy z zaoferowanym serwerem umozliwiajace
osiagniecie wyniku min. 175 w tescie SPECrate2017_int_base, dostepnym
na stronie www.spec.org dla konfiguracji dwuprocesorowej.

Minimum 128GB pamieci RDIMM 4800MT/s,
Na ptycie gtownej powinno znajdowac sie minimum 16 slotow
przeznaczonych do instalacji pamieci.

Funkcjonalnos¢
pamieci RAM

Demand Scrubing,
Patrol Scrubing,
Permanent Fault Detection
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e minimum dwa sloty PCle generacji 5

Gniazda PCI

e Wbudowane:
Interfejsy — min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS — min. 4 interfejsy sieciowe 10/25Gb Ethernet w standardzie SFP28

(porty nie moga by¢ osiagniete poprzez karty w slotach PCle)

Dyski twarde

Zainstalowane 2 dyski SSD M.2 o pojemnosci min. 480GB w RAID 1

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0, 2x VGA

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie
rozdzielczosci min. 1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W kazdy.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskéw
twardych

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania

BIOS ma mozliwosc przejscia do bezpiecznego trybu rozruchowego z
mozliwoscia zarzadzania blokadga zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i karta
zarzadzajaca

Modut TPM 2.0

Mozliwos¢ dynamicznego wtaczania | wytaczania portéw USB na
obudowie - bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz
serwera - niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
— zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
— zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréow, konfiguracji serwera);
— szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
— mozliwos¢ podmontowania zdalnych wirtualnych napedow;
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wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPvé6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej;

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera;

mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera,

oraz z mozliwoscia rozszerzenia funkcjonalnosci o:

wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej;
przesytanie danych telemetrycznych w czasie rzeczywistym;
dostosowanie zarzadzania temperatura i przeptywem powietrza w
serwerze;

automatyczna rejestracja certyfikatow (ACE).

Oprogramowanie
do zarzadzania

e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajacego ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych;

integracja z Active Directory;

Mozliwosc zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta;

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish;
Mozliwosc¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram;

Szczegobtowy opis wykrytych systemow oraz ich komponentow;
Mozliwosc eksportu raportu do CSV, HTML, XLS, PDF;
Mozliwosc tworzenia wtasnych raportow w oparciu o wszystkie
informacje zawarte w inwentarzu;

Grupowanie urzadzen w oparciu o kryteria uzytkownika;
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— Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji;

— Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegolnych
urzadzeniach;

— Szybki podglad stanu Srodowiska;

— Podsumowanie stanu dla kazdego urzadzenia;

— Szczegotowy status urzadzenia/elementu/komponentu;

— Generowanie alertow przy zmianie stanu urzadzenia;

— Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

— Integracja z service desk producenta dostarczonej platformy
sprzetowej;

— Mozliwosc¢ przejecia zdalnego pulpitu;

—  Mozliwos¢ podmontowania wirtualnego napedu;

— Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

—  Mozliwos¢ importu plikow MIB;

— Przesytanie alertow ,,as-is” do innych konsol firm trzecich

—  Mozliwosc¢ definiowania rol administratorow;

— Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow;

— Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania);

— Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta;

— Mozliwos¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serwerow;

— Modut raportujacy pozwalajacy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegolnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotow
PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adresow kart sieciowych, stanie
poszczegolnych komponentow serwera;

— Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji sSrodowiska w celu wykrycia rozbieznosci;

— Wdrazanie serwerow, rozwigzan modularnych oraz przetacznikow
sieciowych w oparciu o profile;

— Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami;
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— Tworzenie gotowych paczek informacji umozliwiajacych

zdiagnozowanie awarii urzadzenia przez serwis producenta;

— Zdalne uruchamianie diagnostyki serwera;
— Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej

opisanymi oprogramowaniem zarzadzajacym;

— Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi

i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1S0-9001:2015, I1SO-
50001 oraz 1SO-14001

Serwer musi posiada¢ deklaracja CE

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogg zawierac farb i powtok na duzych
plastikowych czesciach, ktorych nie da sie poddac recyklingowi lub
ponownie uzyc¢. Wszystkie produkty zawierajace podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny byc bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentow powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty musza sktadac sie z co najmniej w 65% ze
sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawierac nie wiecej niz Sladowe ilosci Srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest
wydruk ze strony internetowej www.epeat.net potwierdzajacy
spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Warunki gwarancji

Minimum 36 miesiecy gwarancji realizowanej w miejscu instalacji
sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwosc zgtaszania awarii w trybie 365x7x24 poprzez
ogolnopolska linie telefoniczng producenta.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwiazania producenta, w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
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zgtoszenia pozwalajacego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakonczeniu.

Mozliwosc sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikow nawet w przypadku wygasniecia gwarancji
serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesow wsparcia umozliwiajacych: Wykrywanie
usterek sprzetowych z predykcja awarii.

Automatyczna diagnostyke i zdalne otwieranie zgtoszen serwisowych.
Firma serwisujaca musi posiadac 1SO 9001:2015 oraz 1SO-27001 na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
urzadzen.

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta
i/lub we wspoétpracy z Autoryzowanym Partnerem Serwisowym
Producenta.
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(3.7) DOSTAWA MACIERZY | DOSTAWA 30 SZT DYSKOW DO MACIERZY kopii offline

Element
konfiguracji/cecha
/funkcjonalnos¢

Wymagania minimalne

Typ obudowy

Macierz musi byc przystosowana do montazu w szafie rack 19”,
o wysokos¢ maksymalnie 4U z mozliwoscig instalacji min. 48 dyskow 2.5”

Przestrzen dyskowa

Zainstalowane dyski:
Min. 4x dysk SSD SAS o pojemnosci min. 1.92TB, Hot-Plug
Min. 26 x dysk SAS 10k obr/min. o pojemnosci min. 2,4 TB

Mozliwosc rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréow macierzy),
do co najmniej 276 dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS i Nearline SAS.
Macierz musi umozliwia¢ mieszanie napedéw dyskowych SSD, SAS i NL SAS

w obrebie pojedynczej potki dyskowej. Macierz musi obstugiwac dyski 2,5”
jak réwniez 3,5”.

Sposob zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,
RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia,
realizowane sprzetowo za pomoca dedykowanego uktadu, z mozliwoscia
dowolnej ich kombinacji w obrebie oferowanej macierzy i z
wykorzystaniem wszystkich dyskéw (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskow spare oraz
dedykowanie dyskow spare do konkretnych grup RAID.

Macierz musi rowniez oferowac¢ mozliwosc zdefiniowania grup dyskowych z
tzw. rozproszong wolng pojemnoscia, ktora nie wykorzystuje tradycyjnych
dyskéw zapasowych (integracja dyskow zapasowych i nieaktywnych do
zwiekszenia dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci
odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwiaé obstuge dyskow roznej pojemnosci w ramach
grupy dyskow.

Tryb pracy kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w
trybie active-active i udostepniajace jednoczesnie dane blokowe.
Wszystkie kontrolery musza komunikowac sie miedzy soba bez stosowania
dodatkowych przetacznikow lub koncentratorow.

Pamie¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamiegci cache.
Pamiec¢ cache musi by¢ zbudowana w oparciu o wydajng pamiec typu RAM.
Pamiec¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) musza
zostac zabezpieczone w przypadku awarii zasilania za pomoca
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podtrzymania bateryjnego lub z zastosowaniem innej technologii przez
okres minimum 5 lat.

Rozbudowa pamiegci cache

Macierz musi umozliwiaé zwiekszenie pojemnosci pamieci cache dla
odczytow do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci
flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy Macierz musi posiadac, co najmniej 8 portéw 25Gb iSCSI (4 porty na
kontroler)
Kable/wktadki 4x kabel DAC 25GbE SFP28/SFP28 min. 2m

Zarzadzanie

Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierza musi odbywac sie
bezposrednio na kontrolerach macierzy z poziomu przegladarki
internetowej.

Zarzadzanie grupami
dyskowymi oraz dyskami
logicznymi

Macierz musi umozliwiaé zdefiniowanie, co najmniej 500 wolumendw
logicznych w ramach oferowanej macierzy dyskowej.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci
taczenia wielu réznych dyskow logicznych w jeden wigekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serwerdw
w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po
usunietych danych w ramach wolumendw typu Thin. Proces odzyskiwania
danych musi by¢ automatyczny bez koniecznosci uruchamiania
dodatkowych procesow na kontrolerach macierzowych (wymagana obstuga
standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiadac funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i
miedzy dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowej.
Dyski SSD moga by¢ wykorzystane zarowno do uzyskania pojemnosci w
warstwie wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej
odczytu w celu przyspieszenia operacji losowego odczytu z jednej lub
wielu warstw napeddéw mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomoca
wewnetrznych kontrolerow macierzowych. Kopia migawkowa wykonuje sie

CENTRUM PROJEKTOW POLSKA CYFROWA

Fundusze E jki R ita Do i
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl 5 o R ok — Reeczpospoli ofiansousne pros: m | @ :z:ﬁe;;::pmczny




Fundusze Europejskie

na Rozwéj Cyfrowy

bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie
zmiany danych na dysku zrodtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie petne | Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomoca wewnetrznych kontrolerow
macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczyc dla catej pojemnosci urzadzenia.

Migracja danych w Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do
obrebie macierzy nich dostepu pomiedzy réznymi warstwami technologii dyskowych na
poziomie czesci wolumendw logicznych (ang. Sub-LUN). Zmiany te musza
sie odbywa¢ wewnetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi
umozliwiac zdefiniowanie zasobu LUN, ktory fizycznie bedzie znajdowat
sie na min. 3 typach dyskow obstugiwanych przez macierz, a jego czesci
beda realokowane na podstawie analizy ruchu w sposéb automatyczny i
transparentny (bez przerywania dostepu do danych) dla korzystajacych z
tego wolumenu hostow. Zmiany te musza sie odbywaé wewnetrznymi
mechanizmami macierzy. Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, nalezy je dostarczyc dla catej
pojemnosci dostarczanego urzadzenia.

Zdalna replikacja danych | Macierz musi umozliwia¢ asynchroniczna replikacje danych do innej
macierzy z tej samej rodziny. Replikacja musi by¢ wykonywana na
poziomie kontrolerow, bez uzycia dodatkowych serwerdw lub innych
urzadzen i bez obcigzania serwerdw podtaczonych do macierzy.
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ wraz z urzadzeniem.

Podtaczanie zewnetrznych | Macierz musi umozliwiaé jednoczesne podtaczenie wielu serwerow w
systemow operacyjnych trybie wysokiej dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi wspiera¢ podtaczenie nastepujacych systemow operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemoéw operacyjnych nalezy dostarczy¢
oprogramowanie do przetaczania $ciezek i rownowazenia obcigzenia
poszczegolnych sciezek. Wymagane jest oprogramowanie dla
nielimitowanej liczby serwerow. Dopuszcza sie rozwigzania bazujace na
natywnych mozliwosciach systemdw operacyjnych.
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Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerow
obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadac¢ pojedynczego punktu awarii, ktory
powodowatby brak dostepu do danych. Musi by¢ zapewniona petna
redundancja komponentdw, w szczegdlnosci zdublowanie kontrolerow,
zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementdéw systemu w trybie ,,hot-
swap”, a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze,
wentylatory.

Macierz musi mie¢ mozliwosc¢ zasilania z dwu niezaleznych zrodet zasilania
- odpornos¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy
macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace
sprawnosci dla zasilacza minimum 80+ Gold.

Dodatkowe wymagania

Oferowany system dyskowy musi sie sktadac¢ z pojedynczej macierzy
dyskowej. Niedopuszczalna jest realizacja zaméwienia poprzez
dostarczenie wielu macierzy dyskowych. Za pojedyncza macierz nie
uznaje sie rozwigzania opartego o wiele macierzy dyskowych (par
kontrolerow macierzowych) potaczonych przetacznikami SAN lub tzw.
wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Mozliwosc ograniczania poboru zasilania przez dyski, ktore nie obstuguja
operacji we/wy, poprzez ich zatrzymanie.

Standardy bezpieczenstwa

Urzadzenie musi spetniac¢ nastepujace standardy bezpieczenstwa: EN
62368-1 (European Union), IEC 60950-1 (International)

Inne

Urzadzenia musza byc zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi przedstawic¢ oswiadczenie producenta
oferowanego serwera, potwierdzajace pochodzenie urzadzenia z
oficjalnego kanatu dystrybucyjnego producenta.

Wymagane s dokumenty poswiadczajace, ze sprzet jest

produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktora
zapewnia proaktywne monitorowanie i rozwigzywanie problemow
infrastruktury IT oraz integracje z posiadang platforma wirtualizacji
VMware. Zaproponowane rozwigzanie musi posiadac¢ nastepujace
funkcjonalnosci:
e Monitoring:

o ilos¢ podtaczonych oraz roztaczonych systemow

o stan podtaczonych urzadzen
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o

informacje o potencjalnych zagrozeniach zwiazanych z

cyberbezpieczenstwem w oparciu o najlepsze praktyki i

szczegotowq analize posiadanych systemow

Informacje o alertach z podziatem na minimum: krytyczne, btedy,

ostrzezenia

informacje o statusie gwarancji dla poszczegoélnych urzadzen

informacje o stanie licencji na posiadane oprogramowanie

rozszerzajace funkcjonalnosci urzadzen

informacje w oparciu o dane historyczne umozliwiajace

okreslenie trendow krotko- i dtugoterminowej prognozy

wykorzystania przestrzeni na pamieciach masowych.

Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na

pamieciach masowych

Wykrywanie anomalii wydajnosciowych w oparciu o uczenie

maszynowe oraz poréwnanie parametréw historycznych i

biezacych. Funkcjonalnos¢ ta musi wspierac serwery, urzadzenia

sieciowe oraz systemy pamieci masowych.

Monitorowanie wydajnosci, przepustowosci oraz opoznien dla

systemy pamieci masowych.

Zaimplementowana analityka predykcyjna umozliwiajaca

okreslenie szacowanego czasu awarii dla optyki przetacznikéw FC.

Szczegotowe informacje dla serwerow o modelu, konfiguracii,

wersjach firmware poszczegoélnych komponentow adresacji IP

karty zarzadzajacej.

Monitoring parametrow serwerdw z informacja o minimum:

= QObciazeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesoréw

» Temperaturze powietrza wlotowego

»  Zuzyciu pradu

» Zmianach w fizycznej konfiguracji serwera

= Dla wszystkich wymienionych parametrow musza by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Monitoring parametrow pamieci masowych z informacja o

minimum:

= QOpdznieniach

= |OPS

* Przepustowosci

» Utylizacji kontroleréw
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Pojemnosc¢ catkowita i dostepna

Wszystkie informacje musza by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegolnych LUN-Ow.

Dla wszystkich wymienionych powyzej parametréw musza byc
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej musza by¢ przechowywane co najmniej 2 lata
Informacje o poziomie redukcji danych

Informacje o statusie replikacji oraz snapshotéow

o Monitoring parametrow przetacznikow sieciowych z informacja o
minimum:

O

Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
Stanie komponentow: zasilacze, wentylatory

Podtaczonych hostach

Ilosci i statusu portow

Utylizacji procesora

Utylizacji poszczegolnych portow

Dla wszystkich wymienionych powyzej parametréw musza byc
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Aktualizacja firmware

mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
systemow pamieci masowych, wraz z informacja o zalecanych
wersjach oprogramowania

mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serwerdw, wraz z informacja o zalecanych wersjach oprogramowania
mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
rozwiazan HCl, wraz z informacja o zalecanych wersjach
oprogramowania

mozliwos¢ aktualizcji firmware, dla systemow przetacznikow FC, wraz
z informacja o zalecanych wersjach oprogramowania

mozliwos¢ aktualizcji firmware, dla deduplikatorow, wraz z
informacja o zalecanych wersjach oprogramowania

Raporty

o Mozliwos¢ generowania raportéw dla serwerdw zawierajacych
informacje o:

Nazwie hosta, modelu serwera, nr serwisowym, dacie konca
okresu kontraktu serwisowego, zainstalowanym systemie
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operacyjnym, protokole komunikacyjnym z systemem
pamieci masowej
= Srednim obciazeniu: procesorow, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemow pamieci masowych
zawierajacych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcja danych, informacje o utworzonych LUN-
ach i systemach pliku, status replikacji
o Generowanie raportow do plikow CSV i PDF
e Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajaca stan poszczegoélnych urzadzen w
srodowisku i przypisujacy im odpowiedni wynik bezpieczenstwa.
System musi informowac administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.
o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegolnych urzadzen.
o Stata analiza srodowiska IT umozliwiajaca wykrycie ataku ransomware
na podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rol dla poszczegélnych
administratoréw.
e Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzadzenia pamieci
masowych, przetaczniki sieciowe, przetaczniki SAN, rozwigzania HCl,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sa w
posiadaniu Zamawiajacego)
e Wirtualny asystent
o Wbudowana w platforme funkcjonalnosc¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczegélnych
elementéw infrastruktury;
e Mozliwosc rozszerzenia funkcjonalnosci
o Mozliwosc rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzadzania incydentami w
ramach infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowana aplikacje na
urzadzenia i0S oraz Android
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o Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze
standardami:
= SO 27001
= NIST Security and Privacy Controls for Federal Information
Systems and Organization
= (CSA Cloud Control Matrix

Warunki gwarancji

Zamawiajacy wymaga zapewhienia gwarancji producenta z zakresu
wdrazanej technologii na okres minimum 36 miesiecy.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej
kadry inzynierow technicznych a w przypadku koniecznosci eskalacji
zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie
Producenta (dla krytycznych zgtoszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w
siedzibie zamawiajacego najpozniej w nastepnym dniu roboczym (NBD) od
otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa ma sie odby¢
w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej naprawy
zgodzi sie na inng forme.
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Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych
i procesow wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazdwki dotyczace bezpieczenstwa produktow,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa
cybernetycznego.

Zamawiajacy wymaga od Wykonawcy realizujacego serwis lub
producenta sprzetu, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

e Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
Zamawiajacego.

e Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwiazania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajacego
skontaktowac sie z producentem w celu uzyskania pomocy.

e Reakcja na miejscu u Zamawiajacego powinna nastapi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktore
posiada wykupiona ustuge serwisowa.

e Pracownik serwisu powinien skontaktowac sie z Zamawiajacym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwiazywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czesc, znajdujacy sie na miejscu pracownik
serwisu zamowi nowa czesc i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujacy na miejscu powroci
do siedziby Zamawiajacego w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowa serwisowa
zakupionego produktu.
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serwis urzadzen bedzie realizowany bezposrednio przez producenta
i/lub we wspotpracy z autoryzowanym partnerem serwisowym
producenta.

Firma serwisujaca musi posiadaé¢ norme I1SO 9001:2015 oraz 1SO-27001
na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta urzadzen

Dostarczany sprzet dot. (3.5, 3.6, 3.7) musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany,
kompletny, wyprodukowany nie wczesniej niz w styczniu 2023 r., dostarczony w opakowaniu
oryginalnym (opakowanie musi byc¢ nienaruszone i posiada¢ zabezpieczenie zastosowane przez
producenta). Sprzet musi by¢ wolny od jakichkolwiek wad fizycznych i prawnych, sprawny
technicznie oraz musi pochodzi¢ z autoryzowanego kanatu dystrybucyjnego. Nie dopuszcza sie
zastosowania urzadzen tzw. ,,refurbished”.

Zamawiajacy zastrzega sobie mozliwos¢ przeprowadzenia weryfikacji oryginalnosci dostarczonych
programow u Producenta, w przypadku wystapienia watpliwosci co do jego legalnosci.
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