Zakres dziatan wymagajacy wdrozenia wynikajacy z analizy przepisbw prawnych
W obszarze zabezpieczenia i bezpiecznej realizacji zadan obronnych i ochrony informaciji
niejawnych

|. Obszar spraw obronnych, zarzadzania kryzysowego, ochrony ludnosci i ochrony informaciji
niejawnych

1. PWM wykonuje zadania obronne w ramach obowigzku obrony natozonych przez
Ministra Kultury i Dziedzictwa narodowego (podstawa: Zarzgdzeniem Ministra Kultury
i Dziedzictwa Narodowego z dnia 06 pazdziernika 2023 r. w sprawie organizacji
i sposobu wykonywania zadan w ramach obowigzku obrony).

2. Zgodnie z § 6 ust. 1 pkt. 2 Zarzadzenia MKiDN z dnia 06 pazdziernika 2023 r. realizacja
zadan nastepuje w obszarach planowania operacyjnego i programowania obronnego.
3. Zgodnie z § 6 ust. 2 pkt. 9 Zarzgdzenia MKIiDN z dnia 06 pazdziernika 2023 r. w zwigzku
z niejawnym charakterem, zadan wynikajgcych z dokumentacji dotyczacej planowania
operacyjnego i programowania obronnego, Kkierownicy jednostek organizacyjnych
zobowigzani sg do zapewnienia nalezytej ochrony oraz sposobu przetwarzania tych
informacji, zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2023 r. poz. 756, 1030 i 1532) oraz przepisami wykonawczymi wydanymi na
jej podstawie, w szczegllnosci przez zapewnienie miejsca do przechowywania
i przetwarzania informacji niejawnych, stosownego do klauzuli przetwarzanej

dokumentaciji.

4. Zgodnie z § 3. ust.1 w ramach systemu bezpieczenstwa fizycznego informaciji
niejawnych stosuje sie srodki bezpieczenstwa fizycznego w celu zapewnienia
poufnosci, integralnosci i dostepnosci tych informacji (podstawa: Rozporzagdzenie
Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczania informacji niejawnych).

5. Zgodnie z § 4. ust. 2 Rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. $rodki
bezpieczenstwa fizycznego stosuje sie we wszystkich pomieszczeniach i obszarach,
w ktdrych sg przetwarzane informacje niejawne.

6. Zgodnie z § 4. ust. 3 Rozporzgdzenia Rady Ministrow z dnia 29 maja 2012 r. system
srodkéw bezpieczenstwa fizycznego obejmuje stosowanie rozwigzan organizacyjnych,
wyposazenia i urzadzen stuzgcych ochronie informacji niejawnych oraz
elektronicznych systemow pomocniczych wspomagajgcych ochrone informaciji
niejawnych. Stosuje sie odpowiednig kombinacje nastepujgcych Srodkéw
bezpieczenstwa fizycznego:

% bariery fizyczne — $rodki chronigce granice miejsca, w ktérym sg przetwarzane
iCformcj] LiCjiw ] w [IclIgolosci ogrod 1L} scillly, brCmy, driwi i ok[It

% szafy i zamki — stosowane do przechowywania informacji niejawnych
lub [(TbIpilclljgclitlitformcjIpriid Cilupriwliollym dolteplm;
% system kontroli dostepu — obejmujgcy elektroniczny system pomocniczy

lub rozwigzanie organizacyjne, stosowany w celu zagwarantowania uzyskiwania
dostepu do pomieszczenia lub obszaru, w ktérym sg przetwarzane informacje
Cifjowl, wytge Tl priT T loloby polildljgclodpowild il upriw i

% system sygnalizacji wtamania i napadu — elektroniczny system pomocniczy
stosowany w celu realizacji procedur ochrony informacji niejawnych
oraz podwyzszenia poziomu bezpieczenstwa, ktéry zapewniajg bariery fizyczne,
a w pomieszczeniach i budynkach zastepujgcy lub wspierajgcy personel
b pilcITAwL]

% system dozoru wizyjnego — elektroniczny system pomocniczy stosowany w celu
biezacego monitorowania ochronnego lub sprawdzania incydentdéw bezpieczenstwa
i sygnatow alarmowych przez personel bezpieczenstwa.
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7. Zgodnie z § 4. ust. 5 Rozporzadzenia Rady Ministréw z dnia 29 maja 2012 r. jezeli
istnieje zagrozenie podgladu, takze przypadkowego, informacji niejawnych, zaréwno
w Swietle dziennym, jak i w warunkach sztucznego oswietlenia, podejmuje sie dziatania
w celu wyeliminowania takiego zagrozenia.

8. Zgodnie z § 8. ust. 3 Rozporzgdzenia Rady Ministréw z dnia 29 maja 2012 r.
przetwarzanie informacji niejawnych o klauzuli ,zastrzezone” w systemach
teleinformatycznych odbywa sie w pomieszczeniu lub obszarze wyposazonych
w system kontroli dostepu.

9. Zgodnie z § 8. ust. 4 Rozporzadzenia Rady Ministrow z dnia 29 maja 2012 r. serwery,
systemy zarzagdzania siecig, kontrolery sieciowe i inne newralgiczne elementy
systemow teleinformatycznych umieszcza sie w strefie ochronnej w przypadku
przetwarzania informacji niejawnych o klauzuli ,zastrzezone”.

10. Zgodnie z art. 44 ust. 1 ustawy o ochronie informacji niejawnych z dnia 05 sierpnia
2010 r. dopuszcza sie organizowanie innych niz kancelaria tajna komorek
organizacyjnych odpowiedzialnych za przetwarzanie materiatdw niejawnych.

11. Zgodnie z art. 44 ust. 2 i art. 46 ustawy o ochronie informacji niejawnych z dnia
05 sierpnia 2010 r. przepisy art. 46 stosuje sie odpowiednio w celu uniemozliwienia
osobom nieuprawnionym dostepu do informaciji niejawnych nalezy w szczegélnosci:

¢ Lorglhilow(¢ [trify ochronn(]

wprow[d[i¢ [y tCm kontroli wij$¢ i wyj$¢ [11[trCf ochronnych;

» okr$li¢ uprCwninilJdo priTbywniClw [trCflch ochronnych;

% stosowac wyposazenie i urzgdzenia stuzgce ochronie informacji niejawnych, ktérym

przyznano certyfikaty.
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Przyktadowy uktad pomieszczen do przetwarzania informacji niejawnych, ktéry powinien
zapewni¢ zorganizowanie stref ochronnych oraz systeméw elektronicznych i systemow
zabezpieczenia.

Legenda:

Systemy elektroniczne ktdre 53 niezbgdne do prawidiowsgo funkcjonowaniz kancelari
do przetwarzania materiaiin nigjawnych miedzy innymi

= system kontroli dostepu — obejmujacy elektroniczny system pomocniczy lub rozwiazanie organizacyjne, Stosowany W taly [
zagwarantowania uzyskiwania dostepu o pomieszczenia lub obszar, w Kibrym sa przetwarzane informacje nigjawne, AR e P TN e = ]
wylacznie przez osoby posiadajace odpowiednie upi i [‘.‘j
«  system sygnalizacji wiamania i napadu - elekironiczny system pomocniczy stosowany w celu realizacji procedur ochrony [ ” z S . : e
informacji nigjawnyct oraz podwyzszenia poziomu bezpieczefiswa, Kiory zapewniajy bariery fizyczne, a w I Strefa Ochronnal DB
pomieszczeniach | budynkach zastepujacy lub wspierajacy personel bezpieczenstwa, I u
o system sygnalizacji pozar - stuzacy do wykrywania zagrozenia pozarowego, sygnalizowania m 7\ ) AT
| powiadamiania o zagrozeniu % I ‘
Sirefy ochronne BSK ] ¥ ' N
Strefa Ochronna | — pomieszezenie lub obszar w ktdrych informaciz nigjawne sq przetwarzane w taki sposdb, ze m D 4
wstep do tego pomieszezenia lub obszaru umoZliwia uzyskanie beznodredniego dostepu do tych informacii. Wstep W l— - Strefa Ochronna Il
mozliwy jest wylacznie 2 strefy ochronne). F - . m
Strefa Ochronna Il — pomieszczenie lub obszar, w ktorym informacjz sa przetwarzane w taki sposéb, ze wstep do ‘ | [ El ,-m
lego pomieszczenia lub obszaru nie umoZliwia uzyskania bezposredniego dostgpu do tych informacj. Wsiep |1 | |[ | A ) u
mozliwy jest wylacznie ze strefy ochronnej. e e - = wmE
Strefa Ochronna Hif - pomieszczenie lub obszar wymagajacy wyraznego okreslenia granic, 0 t X, ) ‘ | P
w obrebie kidrych jest moZliwe kontrolowanie oscb. :
rebie iorych r Strefa Ochronna [Il n | ;
. ] d " F o i 0%
BSK - Bezpieczne Stanowisko Komputerowe l" 1] L ] L B e et J

Biorgc powyzsze przepisy wynikajgce z obowigzujgcych aktéw prawnych w celu stworzenia
warunkow do przetwarzania informacji niejawnych nalezy uwzgledni¢ nastepujace warunki:

1. Konstrukcja pomieszczenia powinna charakteryzuje sie nastepujgcymi cechami:
% zapewni¢ wzgledng odpornos¢ na dziatania osoby nieuprawnionej prébujgcej uzyskac
doltep [itg lub [T1pomocg ogriniclon’j lictby nlrledlirecnych;
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% zapewni¢ wysoki poziom odpornosci na potajemne préby uzyskania nieuprawnionego
doltepu;
% zabudowa powinna by¢ wykonana z cegty lekkiej o grubosci 15 cm lub materiatu
0 podobnej wytrzymatos(i albo ze [klejki oraz ptyty gipLowej na ramie wlpierajgLej;
% drzwi i okna powinny spetnia¢ co najmniej wymagania klasy 2 okreslone w Polskiej
Normie PN-EN 1627;
% drzwi winne by¢ wyposazone w zamek spetniajgcy co najmniej wymagania klasy 4
okreslone w Polskiej Normie PN-EN 12209;
% okna nie muszg spetnia¢ powyzszych wymagan, jezeli:
e dolna krawedz okna znajduje sie na wysokos$ci przynajmniej 5,5 m nad gruntem
lub innym elementem budynku (np. balkonem lub balustrada),
* nie znajdujg sie na ostatnim pietrze,
e w poblizu nie znajduje sie zaden element (np. rynna, drabina, drzewo) utatwiajgcy
potencjalny dostep i penetracje.
Kontrola dostepu powinna:
% posiadac elektroniczny automatyczny system kontroli dostepu o nastepujacych cechach:
e gspetnia¢ co najmniej wymagania systemu w klasie rozpoznania 2, a w klasie
dostepu B — okreslone w normie PN-EN 50133-1,
e wstep kontrolowany jest przez odpowiednig bariere, ktéra moze wymagaé
bezposredniego nadzoru uprawnionych oséb,
e obejmuje wszystkie wejscia i wyjscia kontrolowanego obszaru

Systemy sygnalizacji napadu i wlamania powinien charakteryzowacé sie nastepujgcymi
cechami:
% spetnia¢ co najmniej wymagania systemu stopnia 1 okreslone w normie PN-EN 50131-
1;
« obejmowaé¢ ochrong miejsca, w ktérych informacje niejawne sg przechowywane
i sygnalizuje co najmniej:
e otwarcie drzwi do chronionego obszaru,
e poruszanie si¢ w chronionym obszarze (putapkowo — nadz6r nad wybranymi
miejscami, w ktorych wystepuje wysokie prawdopodobienstwo wykrycia).

. Ochrona pracownikéw

. Miejsce pracy pracownika recepcji/ochrony powinno uwzglednia¢ bezpieczenstwo tych

0osOb przed niespodziewanym wtargnieciem (atakiem) oraz zapewnienie mozliwosci
przetrwania niebezpiecznego zdarzenia i wezwania pomocy (wsparcia zewnetrznego)
w przypadku wystgpienia zagrozenia:

% bezposredniego incydentu terrorystycznego,

% podtozenia fadunku wybuchowego.

Obszar pracy pracownika recepcji/ochrony nie przewiduje bezpiecznego sortowania
korespondenciji wptywajgcej do PWM, w tym nie uwzgledniajg petnej izolacji pomieszczenia
oraz zapewnienia bezpieczenstwa pracownikom z pozostatych czesci budynku w
przypadku (otrzymanie niebezpiecznej, podejrzanej przesytki) np.:

% wykrycia lub wystgpienia zdarzenia w postaci wycieku, wysypania uwolnienia
podejrzanej substancji (potencjalne skazenie niebezpiecznymi srodkami chemicznymi
lub niebezpiecznym materiatem biologicznym),

% wykrycia potencjalnego improwizowanego niebezpiecznego urzadzenia wybuchowego
(materiaty pirotechniczne bgdz wybuchowe).

Brak odniesienia w dokumentacji projektowej do procedur postepowania w sytuacii
wystgpienia zagrozen wojennych np.:
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“ okreslajagcych obszar bezpieczenstwa dla osdb przebywajgcych w obiekcie
zapewniajgcy dorazne miejsce ukrycie w budynku,

« zakresu rozwigzan projektowych oddzielajgcych cze$¢ biurowo-produkcyjng od czesci
kawiarniano-koncertowej uniemozliwiajgce osobom  postronnym  przedostanie
sie i przebywanie w czesci biurowo-produkcyjnej w trakcie pracy ksiegarni, kawiarni,
koncertu.

Stronad4z4



