A.

Zatacznik nr 2 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA NA 1l czg¢$é zaméwienia

tj. na zakup i dostarczenie urzadzen sieciowych

Przetaczniki sieciowe - switche

Zamawiajgcy wymaga dostarczenia 36 przetgcznikéw sieciowych tego samego producenta w tym:

35 przetgcznikéw posiadajgcych 48 portéw RJ45 oraz 4 portéw SFP+, wszystkie switche muszg
by¢ tego samego modelu,

1 przetgcznikéw posiadajgcych 24 porty SFP+ 10 GE oraz 2 porty QSFP 100 GE,

75 wktadek SFP+ 10 GE producenta switchy kompatybilnych z dostarczonymi switchami.

Wymagania przetaczniki sieciowe 48 portowe RJ45:
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Wymiary urzgdzenia muszg pozwalaé na montaz w szafie RACK 19", obudowa nie moze by¢
wyzsza niz 1U.

Przetacznik sieciowy musi mie¢ zasilanie AC 230V.

Przetacznik sieciowy musi dysponowaé budzetem mocy dla portéw PoE minimum: 740 W.
Maksymalny pobdér mocy bez budzetu dla PoE: 160 W.

Zakres temperatury pracy przetgcznika sieciowego: 0-40°C.

Przetacznik sieciowy musi posiadaé 48 portéw GE RJ-45, zgodne ze standardem 802.3af oraz
802.3at. Wszystkie porty muszg by¢ portami PoE.

Przetacznik sieciowy musi posiada¢ 4 porty 10GE SFP+.

Switch musi umozliwia¢ zarzadzanie przez command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

Switch musi posiadaé wsparcie dla SNMP w wersjach 1-3.

Switch musi posiadaé funkcje zarzadzania poprzez dedykowany kontroler przetgcznikéw lub
system zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz
zarzadzanie przetgcznikami.

Switch musi posiada¢ funkcje umozliwiajgcg zarzadzanie nim, przynajmniej w podstawowym
stopniu przez urzadzenie postaci FortiGate. Pod hastem ,podstawowym"” Zamawiajgcy ma na
mysli funkcjonalnosci typu:

a. Aktualizacja urzadzenia,

b. Monitoring urzadzenia zawierajgcy informacje o adresie IP urzgdzenia, numerze seryjnym,
c. Informacje o statusie urzadzenia (online / offline / rebooting etc.),

d. Monitoring portéw urzadzenia umozliwiajgce minimum podglad wykorzystywanych portéw,

e. Podglad urzadzen podtaczonych do okreslonych portéw urzgdzenia (przynajmniej nazwa
podtgczonego urzadzenia).

Switch musi posiada¢ funkcje aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca
GUL.
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Switch musi mie¢ mozliwo$¢ konfiguracji w formie pliku tekstowego, umozliwiajgcego edycje
konfiguraciji offline.

Switch musi posiada¢ funkcje backupu konfiguracji z poziomu GUI, jak réwniez z CLI
(TFTP/FTP).

Switch musi posiadaé funkcje definiowania administratoréw lokalnie oraz wykorzystanie w tym
celu serweréw Radius i TACACS+.

Switch musi posiadaé funkcje definiowania rél administratoréw z mozliwos$cig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

Switch musi automatycznie wykonywac rewizje konfiguraciji.

Przepustowos$¢ urzgdzenia musi wynosi¢ minimum 175 Gbps (petna predkos¢, tzw. wire-speed
na wszystkich portach) oraz minimum 250 Mpps.

Switch musi posiadaé tablice adreséw MAC o pojemno$ci co najmniej 32 000 wpiséw.
Switch musi zapewniaé opdéZnienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.
Switch musi zapewnia¢ funkcje automatycznej negocjacji predkosci i duplexu dla potgczen.
Switch musi zapewnia¢ obstuge Jumbo Frames.

Switch musi zapewniaé obstuge 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

Switch musi zapewniaé agregacje portéw zgodna ze standardem 802.3ad.

Switch musi zapewniaé obstuge minimum 4000 VLAN'6w, zgodna ze standardem 802.1Q.
Switch musi zapewniaé obstuga routingu statycznego.

Switch musi zapewniaé funkcje Port-mirroring.

Switch musi zapewniaé uwierzytelnianie 802.1x na poziomie portu.

Switch musi zapewniaé uwierzytelnianie 802.1x w oparciu o adres MAC.

Switch musi zapewniaé¢ w ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest
VLAN).

Switch musi zapewniaé w ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego
protokotu, na podstawie adresu MAC urzadzenia.

Switch musi zapewniaé w ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
Switch musi zapewniaé obstuge protokotu sFlow.

Switch musi wspieraé tryb pracy, w ktérym jest zarzadzany przez fizyczny element nadrzedny
(przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze
spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawieraé co najmnie;j:

a. Centralne zarzadzanie konfiguracjg urzadzenia,

b. Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania,
c. Centralne zarzgdzanie sieciami VLAN,

d. Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u,

e. Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzgdzen typu drukarki, routery, przetgczniki, itp.,
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f.  Przenoszenie zidentyfikowanych urzadzeh do wtasciwych stref. W przypadku wykrycia
urzgdzenia niepasujgcego do zaakceptowanych schematdéw, urzagdzenie powinno przenie$é
go do strefy odizolowane;j,

g. Integracje z systemem kontroli dostepu. Urzagdzenie musi podejmowa¢ decyzje o dostepie
na podstawie przynajmniej nastepujgcych czynnikéw: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego,

h. Automatyczna detekcja i rekomendacje konfiguraciji,

i. Przesyfanie logéw na zewnetrzny serwer syslog,

j- Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikdw,
k. Obstuga biatych i czarnych list adreséw MAC,

I.  Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi byé mozliwe redundantne potgczenie z elementami zarzagdzajgcymi.

Zamawiajgcy wymaga dostarczenia wszystkich licencji niezbednych do uruchomienia na
przetaczniku w/w funkcji, polegajgcych na integracji z systemem centralnego zarzadzania lub
NAC.

System switcha przy integracji z systemem zarzadzania lub bezpieczenstwa musi realizowaé
funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na urzgdzeniu dostepowym.

Switch musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 36 miesiecy.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizaciji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wymagania dotyczgce przetgcznika sieciowego 24 portowego SFP:

1

Wymiary urzadzenia muszg pozwala¢ na montaz w szafie RACK 19", obudowa nie moze by¢
wyzsza niz 1U.

Przetacznik sieciowy musi mie¢ zasilanie AC 230V.

Zakres temperatury pracy przetgcznika sieciowego: 0-40°C.
Przetacznik sieciowy musi posiadaé 24 porty SFP+ 10GE,
Przetgcznik sieciowy musi posiada¢ 2 porty 100GE QSFP

Switch musi umozliwia¢ zarzagdzanie przez command line (w tym poprzez SSH) oraz poprzez
graficzny interfejs z wykorzystaniem przegladarki (HTTPS).

Switch musi posiadaé wsparcie dla SNMP w wersjach 1-3

Switch musi posiadaé funkcje zarzadzania poprzez dedykowany kontroler przetgcznikéw lub
system zarzadzania, pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz
zarzadzanie przetgcznikami.

Switch musi posiada¢ funkcje umozliwiajgcg zarzadzanie nim przynajmniej w podstawowym
stopniu przez urzadzenie postaci FortiGate. Pod pojeciem ,podstawowym” Zamawiajgcy ma na
mys$li funkcjonalnosci typu:

a. Aktualizacja urzadzenia,

b. Monitoring urzadzenia zawierajgcy informacje o adresie IP urzgdzenia, numerze seryjnym,
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c. Informacje o statusie urzagdzenia (online / offline / rebooting etc.),
d. Monitoring portéw urzgdzenia umozliwiajgce minimum podglad wykorzystywanych portéw,

e. Podglad urzadzen podtgczonych do okreslonych portéw urzadzenia (przynajmniej nazwa
podtgczonego urzadzenia),

Switch musi posiada¢ funkcje aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca
GUL.

Switch musi mie¢ mozliwo$¢ konfiguracji w formie pliku tekstowego, umozliwiajgcego edycje
konfiguraciji offline.

Switch musi posiada¢ funkcje backupu konfiguracji z poziomu GUI, jak réwniez z CLI
(TFTP/FTP).

Switch musi posiada¢ funkcje definiowania administratoréw lokalnie oraz wykorzystanie w tym
celu serweréw Radius i TACACS+.

Switch musi posiadaé funkcje definiowania rél administratoréw z mozliwoscig okreslenia trybu
dostepu (brak, tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

Switch musi automatycznie wykonywaé rewizje konfiguracji.

Przepustowos$¢ urzadzenia musi wynosi¢ minimum 850 Gbps (petna predkosé, tzw. wire-speed
na wszystkich portach) oraz minimum 1000 Mpps.

Switch musi posiadaé tablice adreséw MAC o pojemnosci co najmniej 60 000 wpisdw.
Switch musi zapewniaé opéZnienie wprowadzane przez przetgcznik - ponizej 1 mikrosekund.
Switch musi zapewnia¢ funkcje automatycznej negocjacji predkosci i duplexu dla potgczen.
Switch musi zapewnia¢ obstuge Jumbo Frames.

Switch musi zapewniaé obstuge 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s
(Multiple Spanning Tree).

Switch musi zapewniaé agregacje portéw zgodna ze standardem 802.3ad.
Switch musi zapewniaé¢ obstuge minimum 4000 VLAN'6w.

Switch musi zapewniaé obstuga routingu statycznego.

Switch musi zapewniaé funkcje Port-mirroring.

Switch musi zapewniaé uwierzytelnianie 802.1x na poziomie portu.

Switch musi zapewniaé uwierzytelnianie 802.1x w oparciu o adres MAC.

Switch musi zapewniaé¢ w ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest
VLAN).

Switch musi zapewniaé w ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego
protokotu, na podstawie adresu MAC urzadzenia.

Switch musi zapewniaé w ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
Switch musi zapewniaé obstuge protokotu sFlow.

Switch musi wspieraé tryb pracy, w ktérym jest zarzadzany przez fizyczny element nadrzedny
(przetgcznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze
spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co najmniej:
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a. Centralne zarzadzanie konfiguracjg urzadzenia

b. Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania
c. Centralne zarzgdzanie sieciami VLAN.

d. Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e. Rozpoznawanie urzgdzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetgczniki, itp..

f.  Przenoszenie zidentyfikowanych urzadzern do wtasciwych stref. W przypadku wykrycia
urzgdzenia niepasujgcego do zaakceptowanych schematéw, urzgdzenie powinno przenie$¢
go do strefy odizolowane;.

g. Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o dostepie
na podstawie przynajmniej nastepujgcych czynnikéw: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego.

h. Automatyczna detekcja i rekomendacje konfiguracji.

i. Przesyfanie logéw na zewnetrzny serwer syslog.

j Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.
k. Obstuga biatych i czarnych list adreséw MAC.

[.  Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi byé mozliwe redundantne potgczenie z elementami zarzadzajgcymi.

Zamawiajgcy wymaga dostarczenia wszystkich licencji niezbednych do uruchomienia na
przetgczniku w/w funkcji, polegajgcych na integracji z systemem centralnego zarzadzania lub
NAC.

System switcha przy integracji z systemem zarzgdzania lub bezpieczeAstwa musi realizowac
funkcje Stateful Firewall, pomiedzy sieciami VLAN realizowanymi na urzgdzeniu dostepowym.

System switcha musi zapewniaé Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing przy integracji z systemem zarzadzania lub bezpieczerstwa.

Switch musi by¢ objety serwisem gwarancyjnym producenta przez okres minimum 36 miesiecy.
W ramach tego serwisu producent musi zapewniaé réwniez dostep do aktualizaciji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Urzadzenie zarzadzajgce FortiManager lub tozsame

Zamawiajgcy wymaga dostarczenie urzadzenia zarzgdzajgcego postaci FortiManagera lub podobnego
spetniajgcego i wykonujgcego tozsame czynno$ci oraz posiadajgcego tozsame funkcjonalnosci.

Wymagania dotyczace urzadzenia:

1

2,

Zarzadzanie urzgdzeniami firmy Fortinet wykorzystywanymi przez Zamawiajgcego.

Jednopanelowe zarzadzanie i udostepnianie umozliwiajgce scentralizowane zarzadzanie
zasadami i obiektami w sieci.
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Zarzadzenie urzgdzeniem musi byé mozliwe za pomocg wbudowanego interfejsu graficznego
(GUI) oraz wiersza polecen (CLI).

Automatyczng kontrole wersji potgczonych urzadzen w sieci.

Funkcje Fabric Automation lub tozsamg umozliwiajgcg proces wdrazania dzieki szablonom
urzadzen postaci FortiGate oraz urzadzen dostepowych.

Urzadzenie musi zapewnia¢ mozliwo$¢ monitorowania i widoczno$¢ podtgczonych urzadzen w
sieci.

Urzadzenie musi zapewnia¢ mozliwo$¢ inwentaryzacji urzadzen, aplikacji, SD-WAN, brzegowej
sieci LAN, ruchu sieciowego i podobnych.

Urzadzenie musi pozwalaé na centralne zarzadzenie zasadami sieci oraz zabezpieczen dla
FortiGate NGFW, Secure SD-WAN, FortiSwitches, FortiAP oraz FortiExtender.

Urzadzenie musi umozliwiaé aktualizacje sygnatur FortiGate, FortiMail, FortiSandbox i
FortiClient.

Urzadzenie musi umozliwia¢ uproszczong konfiguracje, wdrazanie i konserwacje sieci SD-WAN
na duzg skale.

Urzadzenie musi umozliwiaé scentralizowane zarzagdzanie w rozproszonych lokalizacjach.

Urzadzenie musi automatyzowaé konfiguracje zapdr sieciowych, przetgcznikéw sieciowych i
infrastruktury bezprzewodowej firmy Fortinet.

Urzadzenie musi umozliwiaé tworzenie kopii zapasowych oraz aktualizowac¢ zabezpieczenia dla
zarzadzanych urzadzen.

Urzadzenie musi by¢ typu Hardware. Zamawiajacy nie dopuszcza rozwigzan postaci maszyn
wirtualnych.

Urzadzenie musi obstugiwaé/zarzgdza¢ minimum 30 urzgdzeniami.

Urzadzenie musi posiada¢ nadmiarowg ilo$¢ redundantnych zasilaczy.

Urzadzenie musi posiada¢ minimum 4 interfejsy RJ45 GE.

Urzadzenie musi posiadaé port/interfejs konsoli.

Urzadzenie musi obstugiwa¢ RAID 0 oraz RAID1.

Urzadzenie musi posiada¢ domyslinie ustawiony RAID1.

Urzadzenie musi posiadaé przestrzerh masowg 8TB.

Urzadzenie musi dostarczaé¢ minimum 4TB pamigci masowej po zastosowaniu RAID1.
Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie RACK.

Urzadzenie nie moze zajmowaé wiecej miejsca niz 1U w szafie RACK.

Urzadzenie musi by¢ wyposazone w szyny lub uszy umozliwiajgce montaz w szafie RACK.

Urzadzenie musi zosta¢ dostarczone z kablem konsolowym, kablem zasilajgcym, kablem
Ethernet.

Do urzadzenia musi zosta¢ dotgczona instrukcja obstugi w jezyku polskim lub angielskim.
Urzadzenie wejscie zasilajgce musi posiadac z tytu obudowy.

Urzadzenie musi posiadaé z przodu wejscia RJ45 i wejscie konsolowe.
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Urzadzenie nie moze pobieraé wigcej mocy niz 100W.

Urzadzenie musi sprawnie pracowac w przedziale temperatur od 0 do +40 ‘C.
Urzadzenie musi sprawnie pracowaé w przedziale wilgotnosci od 20 do 90%.
Powietrze chtodzgce musi wchodzié¢ przodem, wypychane musi by¢ tytem urzadzenia.
Urzadzenie musi by¢ objete minimum 36 miesieczng gwarancja.

Urzadzenie musi by¢ objete minimum 3 letnig licencjg supportu producenta dla urzgdzenia.



