Umowa powierzenia przetwarzania danych osobowych
zawarta dnia ____________ pomiędzy:
	(zwana dalej „Umową”)	

Uniwersytetem Ekonomicznym w Poznaniu, al. Niepodległości 10, zwanym dalej „Administratorem” lub „Zleceniodawcą”’ reprezentowanym przez:
prof. dr hab. Macieja Żukowskiego – Rektora
a
………..
zwanym dalej „Zleceniobiorcą”, w imieniu którego działa:
………………….

§ 1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, 
na zasadach i w celu określonym w niniejszej Umowie.
1. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z postanowieniami niniejszej Umowy, przepisami Rozporządzenia oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
1. Podmiot przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia i gwarantujące bezpieczeństwo przetwarzanych danych osobowych. 
W szczególności w celu zapewnienia bezpieczeństwa przetwarzanych danych. Podmiot przetwarzający stosuje środki organizacyjne i techniczne z uwzględnieniem:
a) zapewnienia bezpieczeństwa w zarządzaniu personelem,
b) organizacji bezpieczeństwa informacji,
c) polityki zarządzania aktywami,
d) kontroli dostępu,
e) kryptografii,
f) bezpieczeństwa fizycznego i środowiskowego,
g) bezpiecznej eksploatacji,
h) bezpieczeństwa komunikacji,
i) bezpiecznego pozyskiwania, rozwoju i utrzymania systemów IT,
j) przewidzianych przepisami prawa relacji z dostawcami rozwiązań teleinformatycznych oraz dostawcami sprzętu informatycznego,
k) zarządzania incydentami związanymi z bezpieczeństwem informacji,
l) bezpieczeństwa informacji w zarządzaniu ciągłością działania,
m) zgodności z przepisami prawa
i to wszystko w zakresie adekwatnym i koniecznym. 

§ 2
Zakres i cel przetwarzania danych
1. [bookmark: _GoBack]Cel i zakres powierzenia przetwarzania danych osobowych wynika bezpośrednio 
i ogranicza się wyłącznie do zadań wynikających z zawartej pomiędzy stronami umowy dotyczącej przeprowadzania przez Podmiot przetwarzający na rzecz Administratora świadczenia usług medycznych w zakresie medycyny pracy wraz z badaniami diagnostycznymi i konsultacjami specjalistycznymi dla kandydatów do pracy oraz pracowników Uniwersytetu Ekonomicznego w Poznaniu, polegających na:
a) wykonywaniu profilaktycznych badań lekarskich: wstępnych (osób przyjmowanych do pracy oraz przenoszonych na inne stanowiska pracy), okresowych i kontrolnych, 
b) wykonywaniu badań w zakresie udzielania nauczycielom akademickim urlopów dla poratowania zdrowia,
c) badaniach lekarskich pracowników wykonywane poza terminami okresowych badań profilaktycznych, w razie zgłoszenia przez pracownika niemożności wykonywania dotychczasowej pracy, w szczególności z powodu objawów wskazujących na powstanie choroby zawodowej lub innych wynikających z obowiązujących przepisów,
d) wydawaniu orzeczeń lekarskich w w/w zakresie,
e) profilaktycznej opiece zdrowotnej nad pracownikami, niezbędnej z uwagi na warunki pracy (w tym na delegowaniu lekarza medycyny pracy do udziału w pracach Komisji Bezpieczeństwa i Higieny Pracy Zleceniodawcy, przy czym wynagrodzenie za udział jest zawarte w stawkach cen jednostkowych za badania w zakresie medycyny pracy, o których mowa w załączniku nr 1a do SWZ).
2. Podmiot przetwarzający będzie przetwarzał powierzone na podstawie Umowy dane osobowe tylko w zakresie koniecznym do prawidłowego wykonania swoich obowiązków wobec Zamawiającego wynikających z Umowy Głównej.
3. Okres uprawnionego przetwarzania danych przez Podmiot przetwarzający obejmuje okres, na jaki jest zawarta pomiędzy Stronami Umowa Główna oraz rozsądny 
i ograniczony czas po jej zakończeniu, zgodnie z dalszymi zapisami. 
4. Przedmiotem przetwarzania mogą być tylko dane osobowe zgodne z celami opisanymi powyżej. Przetwarzanie może dotyczyć następujących typów danych osobowych:
a) imię i nazwisko,
b) PESEL,
c) adres zamieszkania,
d) płeć,
e) stanowisko pracy.
5. Na powyższych danych osobowych będą wykonywane przez Podmiot przetwarzający następujące kategorie czynności przetwarzania: 
1) zbieranie, uzupełnianie, aktualizowanie i przechowywanie, archiwizowanie, usuwanie;
2) nadzorowanie bezpieczeństwa przetwarzania danych;
3) zarządzanie dostępem do przetwarzanych danych;
4) innych niezbędnych do wykonania umowy.
6. Zakres przetwarzania danych osobowych, wskazany powyżej, może zostać w każdym momencie rozszerzony lub ograniczony przez Administratora poprzez złożenie oświadczenia w formie pisemnej. 

§ 3
Obowiązki podmiotu przetwarzającego 
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych opisanych w §1 ust. 3 Umowy zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
1. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
1. Podmiot przetwarzający prowadzi rejestr kategorii czynności przetwarzania dokonywanych w imieniu Administratora, zawierający informacje wskazane w art. 30 ust. 2 Rozporządzenia.
1. Podmiot przetwarzający oświadcza, że w ramach obowiązującej w jego przedsiębiorstwie polityki bezpieczeństwa informacji wdrożył procedury dotyczące zarządzania incydentami bezpieczeństwa.
1. Podmiot przetwarzający zobowiązuje się, że dane osobowe będą przetwarzane wyłącznie przez osoby posiadające stosowne upoważnienia oraz że zabezpieczy powierzone dane osobowe przed dostępem osób nieupoważnionych.  
1. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnił do przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zarówno w trakcie ich zatrudnienia w Podmiocie przetwarzającym, jak i po jego ustaniu.
1. Podmiot przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem zwróci powierzone mu dane lub dokona ich zniszczenia – adekwatnie do woli Administratora oraz usunie wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych po zakończeniu przetwarzania danych osobowych. 
1. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia. 
1. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki – nie później jednak niż w ciągu 24 godzin od jego wystąpienia – zgłosi Zamawiającemu każde naruszenie danych osobowych, którego będzie uczestnikiem. 
1. Podmiot przetwarzający jest zobowiązany do wykonywania regularnych audytów wewnętrznych z zakresu bezpieczeństwa danych osobowych – nie rzadziej niż jeden raz w roku kalendarzowym wykonywania zamówienia publicznego, o którym mowa wyżej.


§ 4
Prawo kontroli
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu 
i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Umowy. 
1. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu przetwarzającego informując Podmiot przetwarzający o dacie kontroli z co najmniej
 3- dniowym wyprzedzeniem.
1. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni roboczych.
3. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia, zapewni obecność niezbędnego personelu Podmiotu przetwarzającego oraz umożliwi Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzenie audytów, w tym inspekcji w zakresie prawidłowości przetwarzania danych osobowych w imieniu Administratora oraz adekwatności i skuteczności zastosowanych środków ochrony tych danych oraz zobowiązuje się do lojalnej współpracy z Administratorem w tym zakresie. 

§ 5
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający jest odpowiedzialny za udostępnianie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych podmiotom nieupoważnionym. 
1. Podmiot przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot przetwarzający danych osobowych określonych w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania w Podmiocie przetwarzającym tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez Prezesa Urzędu Ochrony Danych Osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 
1. [bookmark: _Toc379694797][bookmark: _Toc379699209][bookmark: _Toc381521769][bookmark: _Toc381582738][bookmark: _Toc381681008][bookmark: _Toc381686702][bookmark: _Toc382209632][bookmark: _Toc392649693][bookmark: _Toc399646457][bookmark: _Toc400766876][bookmark: _Toc400947987][bookmark: _Toc401738765]Podmiot przetwarzający ponosi pełną odpowiedzialność za szkodę wyrządzoną Administratorowi danych w związku z niewykonaniem lub nienależytym wykonywaniem postanowień Umowy oraz za wszelkie naruszenia przepisów Rozporządzenia 
w odniesieniu do danych powierzonych mu do przetwarzania przez Administratora danych. 


§ 6
Czas obowiązywania Umowy
1. Niniejsza Umowa obowiązuje od dnia jej zawarcia do pełnego zrealizowania przedmiotu Umowy Głównej (planowany termin zakończenia – 31.12.2023 roku).
1. Okres przetwarzania obejmuje okres, w jakim jest zawarta pomiędzy Stronami Umowa Główna oraz dodatkowo obejmuje ograniczony czas po zakończeniu tej umowy, niezbędny do zwrócenia lub usunięcia danych.
1. Niniejsza Umowa ulega rozwiązaniu w przypadku:
1) wypowiedzenia Umowy Głównej, 
2) odstąpienia od Umowy Głównej przez którąkolwiek ze Stron, 
3) rozwiązania Umowy Głównej na innej podstawie niż wymienione wyżej,
4) wygaśnięcia umowy Głównej w związku z wykonaniem jej przedmiotu albo w związku z upływem terminu, na jaki została zawarta, z zastrzeżeniem ust. 2.
1. Ze względu na fakt, że niniejsza Umowa służy wykonaniu Umowy Głównej, jej wypowiedzenie może nastąpić tylko na zasadach określonych dla Umowy Głównej, chyba że niniejsza Umowa postanawia wyraźnie inaczej.
1. Administrator danych może rozwiązać niniejszą Umowę ze skutkiem natychmiastowym - na podstawie pisemnego oświadczenia - także, w przypadku, gdy Podmiot przetwarzający:
1. pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
1. przetwarza dane osobowe w sposób niezgodny z Umową;
1. powierzył przetwarzanie danych osobowych innemu podmiotowi niż podmioty wskazane w niniejszej Umowie bez zgody Administratora danych.

§ 7
Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane chronione”).
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych chronionych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy, przy czym w wypadku konieczności ujawnienia danych chronionych organom do tego upoważnionym na podstawie obowiązujących przepisów prawa, Podmiot przetwarzający jest zobowiązany do poinformowania Administratora danych o obowiązku ujawnienia danych przed tym ujawnieniem. Niewykonanie obowiązku opisanego w zdaniu poprzedzającym stanowi rażące naruszenie postanowień niniejszej Umowy.

§ 8
Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach – po jednym dla każdej ze stron.
1. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia, a także innych powszechnie obowiązujących przepisów prawa.
1. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej Umowy będzie sąd właściwy Administratora danych. 



Administrator danych 					             Podmiot przetwarzający
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