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1. Przedmiot Zamoéwienia
Przedmiotem niniejszego zamdwienia jest realizacja projektu ,WDROZENIE SYSTEMU UStUG
PUBLICZNYCH SWIADCZONYCH DROGA ELEKTRONICZNA W MPEC ,GIGA" SP. Z 0.0. W
AUGUSTOWIE” wspoéftfinansowanego ze sSrodkéw Europejskiego Funduszu Rozwoju Regionalnego w
ramach Regionalnego Programu Operacyjnego Wojewoddztwa Podlaskiego na lata 2014 -2020.
W ramach zamdéwienia Wykonawca jest zobowigzany do:
a) Przeprowadzenia analizy przedwdrozeniowej;
b) Opracowania i wdrozenia Systemu, co w szczegdlnosci obejmuje:
dostarczenie niezbednego Oprogramowania wraz z dokumentacjg;
zaimplementowanie Systemu eBOK zgodnie z niniejszym opisem przedmiotu zamdwienia;
przeprowadzenie testow;
wdrozenie e-ustug;

o O O O O

wdrozenie systemu nadzoru telemetrii wraz z dostawg i montazem urzadzen cieptowniczych
oraz modutdw telemetrycznych w miejscach wskazanych przez Zamawiajgcego;
o integracje zakupywanego systemu z systemami posiadanymi w jednostce.
c) Dostawy sprzetu komputerowego,
d) Zapewnienia konsultacji oraz szkolenia dla administratoréw;

Swiadczenia ustugi asysty technicznej w ramach udzielonej gwarancji jakosci wykonania zaméwienia.

2. Etapy prac
Zamawiajgcy wymaga aby realizowane przez Wykonawce prace prowadzone byty w podziale na nizej
przedstawione etapy :

Etap I: przygotowanie organizacyjne;

Etap Il: przeprowadzenie analizy przedwdrozeniowej;

Etap Ill: przedstawienie koncepcji graficznej portalu do akceptac;ji;

Etap IV: opracowanie i wdrozenie systemu portalu EBOK wraz z e-ustugami;

Etap V: dostawa systemu telemetrycznego wraz z montazem urzadzen cieptowniczych i central
telemetrycznych

Etap VI: dostawa sprzetu komputerowego

Etap VII: przeprowadzenie procedury Odbioru Koncowego;

Wykonawca zobligowany bedzie to przediozenia Zamawiajagcego harmonogramu prac
uwzgledniajgcego wyszczegdlnione wyzej etapy. Zatwierdzony przez Zamawiajgcego harmonogram
bedzie podstawg do rozpoczecia realizacji prac przez Wykonawce i bedzie stanowit zatgcznik do
umowy.

3. Wymogi prawne

Przedmiot zamdwienia musi by¢ realizowany zgodnie z ponizszymi wymogami prawa :

1. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych

2. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. Nr 64, poz. 565 z pdzn. zm.);



Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym (Dz. U. Nr 205, poz. 1692);

Ustawa z dnia 12 lutego 2010 roku o zmianie ustawy o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne, oraz niektérych innych ustaw (Dz. U Nr 40 Poz. 230);

Ustawa ordynacja podatkowa z dnia 29 sierpnia 1997 roku (Dz. U. 1997 nr 137 poz. 926 z pdin.
zmianami);

Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne oraz niektdrych innych ustaw;

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r. w
sprawie zakresu warunkéw korzystania z elektronicznej platformy ustug administracji publicznej
(Dz. U. Nr 93, poz. 546);

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r. w
sprawie szczegdtowych warunkdédw organizacyjnych i technicznych, ktére powinien spetniac
system teleinformatyczny stuzacy do identyfikacji uzytkownikow (Dz. U. Nr 93, poz. 545);

4. Opracowanie eBOK i wdrozenie e-ustug

W ramach realizacji zamdwienia Wykonawca zobowigzany jest do dostarczenia i wdrozenia

Elektronicznego Biura Obstugi Klienta (zwanego dalej eBOK) oraz uruchomienia 11 e-ustug.

Zatozenia ogdlne:

1.
2.

10.

11.

12.

Portal i jego interfejs uzytkownikow musi by¢ wykonany w jezyku polskim

Portal musi umozliwia¢ wyszukiwanie informacji opublikowanych w serwisie na podstawie
zdefiniowanych kryteridow;

Portal bedzie zawierat mape podstron, licznik odwiedzin i bedzie prawidtowo dziata¢ (wszystkie
strony tworzgce portal muszg byé prawidtowo interpretowane i wysSwietlane) na
najpopularniejszych przegladarkach internetowych (Mozilla Firefox, Google Chrome, Opera,
Microsoft Edge)

Portal bedzie posiadat wersje mobilng, ktora jest uproszczong wersjg aplikacji.

Portal bedzie wyposazony w narzedzia dla administratora do pozycjonowania SEO np. poprzez
tagi.

Portal bedzie spetniat wymagania Web Content Accessibility Guidelines (WCAG 2.1.) o ktérym
mowa w zafgczniku do Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych

Portal powinien by¢ przystosowany do udostepniania tresci (artykutéw, stron, wydarzen) na
portalach spotecznosciowych.

Portal bedzie posiadat mozliwos¢ wtgczenia lub wytgczenia kazdej z opisanych ponizej modutéw.
Wybrane tresci mogg by¢ automatycznie umieszczone na gtdwnej stronie portalu.

Portal musi mie¢ mozliwo$¢ zadania pytania, dodania opinii lub komentowania wybranych
artykutéw zamieszczonych w serwisie przez uzytkownikéw bez koniecznosci logowania do
portalu.

Portal musi umozliwia¢ uzytkownikowi komentujgcemu by udostepnit swéj komentarz na
mediach spotecznosciowych (Facebook).

Portal posiada mozliwos¢ umieszczenia formularza kontaktowego przesytajgcego wiadomosci na
zadany adres e-mail. Redaktorzy portalu okreslajg, jakie pola ma posiadaé formularz, ktére z nich
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beda wypetniane obligatoryjnie oraz pod jaki adres e-mail zostang odestane dane; dane z
formularza sg przesytane z serwisu w taki sposéb, aby adres docelowy nie zostat ujawniony
osobie wypetniajgcej formularz.

Administrator portalu musi mie¢ narzedzia do moderacji komentarzy wewnetrznych, zarzadzanie
pytaniami i odpowiedziami oraz mozliwosé¢ usuwania opinii i komentarzy, ktére uzna za
niewtasciwe.

Portal posiada mozliwos¢ udostepnienia tresci przez uzytkownika odwiedzajgcego strone na swoj
profil do najbardziej popularnych portali spoteczno$ciowych:.

Portal musi posiadad przycisk polubienia strony w statym miejscu np. stopce.

Portal nie moze zawiera¢ zadnych elementow/obiektow wysuwajgcych sie w taki sposob, np. z
krawedzi strony, by wysuniety element zastaniat czes¢ strony.

Portal posiada system wprowadzania elementéow graficznych (banerdw, animacji itp.) i
zarzadzania nimi (ustalanie czasu i sposobu ich publikacji).

Portal posiada mechanizm umozliwiajgcy rozrdznienie wersji roboczych (w trakcie tworzenia
nowej strony lub edycji dotychczasowej) od wersji przeznaczonych do publikacji

Ksigzka adresowa: baza informacji adresowych Zamawiajgcego dostepna dla internautéow lub
uzytkownikéw intranetu. Utatwia dotarcie do danych pracownikéw, wydziatdw, instytucji
podlegtych. Opisuje takze zakresy odpowiedzialnosci lub rodzaje zatatwianych spraw.

Portal musi mie¢ mozliwos¢ fatwego tworzenia dynamicznych stron portalu zawierajacych: pliki
wideo z mozliwoscig odtwarzania; animacje i grafiki; umozliwiajgcych zamieszczanie zdje,
informacji tekstowej z mozliwoscig okreslenia potozenia zdjecia w ramach tekstu, wyboru
sposobu obramowania; zawierajacych informacje tekstowa, z mozliwoscia wprowadzenia
formatowania w zakresie zmiany kroju, wielkosci, koloru czcionki, sposobu wyréwnania tekstu
(lewo, prawo, centralnie, wyjustowane);

Portal umozliwia publikowanie dokumentdéw zapisanych w popularnych formatach takich jak PDF
jako obiekt dynamiczny tzn. umozliwiajacy przeglgdanie go na stronie internetowej na ktérej
zostat osadzony z mozliwoscig jego wydruku, powiekszania, pomniejszania, skalowania i
obracania.

Portal umozliwia publikacje tresci dowolnego typu (artykutdw wpisanych przez redaktoréw,
wklejanie tresci dokumentéw utworzonych w pakiecie MS Office lub rownowaznym, zdje¢ — jako
elementu strony/artykutu, galerii zdje¢ wraz z opisami, plikdbw dopobrania jako zataczniki
strony/artykutu, odnosnikow do innych stron internetowych), bez potrzeby posiadania wiedzy
technicznej, w szczegdlnosci znajomosci jezyka HTML

Formatowanie publikowanych tresci w oparciu o zdefiniowane szablony, zapewniajgce spdjna
prezentacje informacji w catym portalu;

Portal umozliwi korzystanie z niego minimum 150 osobom jednoczesnie;

Portal bedzie posiadat system zarzadzania trescig typu CMS z mozliwoscig zakfadania kont
redakcyjnych (rejestracja uzytkownikow portalu), ustalanie zakresu dostepu do informac;ji i
mozliwych dziatan dla poszczegdlnych rodzajow uzytkownikéw portalu w oparciu o posiadane
uprawnienia. Wszystkie funkcje CMS s dostepne z poziomu stron WWW — obstuga przez
przegladarki: Mozilla Firefox, Google Chrome, Opera oraz Microsoft Edge;

Narzedzia administratora portalu bedg umozliwiaty zarzagdzanie publikowanymi dokumentami
oraz przyznawanie uprawnien administratorom poszczegdlnych modutéw tematycznych

Portal bedzie zawierat narzedzia dla administratora do samodzielnego tworzenia i
administrowanie strukturg stron i podstron portalu oraz wypetnianie ich trescia.



28. System CMS Portalu musi by¢ wyposazony w funkcjonalnos¢ nadawania i kontroli uprawnien
zgodnie z nastepujgcymi wymaganiami:

a) nadawanie uprawnien dostepu do dowolnej gatezi struktury dla poszczegélnych
uzytkownikow;

b) mozliwos¢ przydzielania réznych praw dostepu dla réznych grup uzytkownikéw w zaleznosci
od ich funkcji i zakresu obowigzkéw (np.administratoréw, redaktoréw, uzytkownikow
serwisu); mozliwos¢ definiowania i przydzielenia rol/profili uprawnien (np. redaktor,
pracownik, moderator itp);

c¢) mozliwos¢ zdefiniowania uzytkownikdw portalu majacych dostep do wybranych dziatow
wedtug uprawnien przydzielonych grupom uzytkownikéw

d) historia logowania i zmian; ewidencja pomyslnych oraz niepomysinych préb logowania do
systemu CMS oraz dziennik zmian dokonywanych przez administratoréw i redaktoréw,
takich jak edycja tresci czy zmiana konfiguracji Portalu;

29. Wdrozenie portalu obejmuje umieszczenie portalu na serwerze Zamawiajacego zdolnym
uruchomic aplikacje réwniez w technologii .NET;

30. Portal (w petnej funkcjonalnosci) zostanie przekazany w formie elektronicznej na nosniku
zewnetrznym wraz ze wszystkimi kodami, w dwéch kopiach

31. Portal zawiera funkcjonalnosci ebok umozliwiajgce umieszczeni na nim e-ustug opisanych
powyzej.

5. Dostawa, instalacja, konfiguracja oprogramowania do e-ustug:

Wykonawca zobligowany jest do :

1. dostarczenia oprogramowania wskazanego przez Wykonawce jako niezbedne do prawidtowej
pracy systemu, w tym w szczegdlnosci oprogramowanie systemowego, bazodanowego oraz
narzedziowego o ile licencje udostepnione przez Zamawiajgcego sg niewystarczajgce lub nie
pokrywajg potrzeb oferowanego przez Wykonawce rozwigzania;

2. zainstalowania i skonfigurowania dostarczanych systemow przy wykorzystaniu udostepnionych
przez Zamawiajgcego zasobdw tj.: serwerdw fizycznych i / lub wirtualnych, dostepnych zasobow
dyskowych oraz udostepnionych licencji oprogramowania;

3. zainstalowania i skonfigurowania dostarczanych systemoéow zgodnie z zaleceniami jego
producenta z uwzglednieniem tzw. modyfikacji (,,tatek”);

4. zapewnienia udokumentowania procesu instalacji / konfiguracji systeméw w formie
dokumentacji powykonawczej zawierajacej opis uzytej konfiguracji — o ile wystgpity jakiekolwiek
odstepstwa od zatozen projektowych;

5. Licencja ma wszystkie wdrozone elementy systemu musi wynies¢ 60 miesiecy.

6. Integracja
W ramach realizacji zadania, Wykonawca zobligowany jest do zapewnienia niezbedne] integracji
wdrazanych systemdw z wykorzystywanymi przez Zamawiajgcego systemami dziedzinowymi w celu:
1. utatwienia procesu uzupetniania formularzy elektronicznych poprzez automatyczne
podpowiadanie pdl, pobierania danych stownikowych;
2. przedstawiania danych na temat aktualnych zobowigzan uzytkownika.



7.

Publikacja na ePUAP

Wykonawca zobligowany jest do publikacji wybranych e-ustug (wg. szczegétowych wytycznych w

tresci opisu kazdej ustugi) na platformie ePUAP. W tym celu Zamawiajgcy przekaze Wykonawcy dane

dostepowe do konta ePUAP. W kwestii Wykonawcy bedzie :

1. opracowanie wzoréw dokumentéw elektronicznych;

przekazanie do publikacji w CRD;

budowa formularza na podstawie opublikowanego w CRD wzoru;
przygotowanie opisu ustugi;

vk wN

przygotowanie karty ustugi.

Kazda z opublikowanych ustug inicjowana bedzie przez uzytkownika poprzez wypetnienie formularza

elektronicznego na platformie ePUAP, wyswietlenie wizualizacji dokumentu elektronicznego,

mozliwosci podpisania dokumentu profilem zaufanym lub bezpiecznym podpisem kwalifikowanym.

W przypadku gdy zatozenia danej e-ustugi tego wymagajg w kompetencjach Wykonawcy nalezec
bedzie:

1.

Przygotowanie wzoru dokumentu elektronicznego oraz przekazania go Zamawiajgcemu celem
opublikowania w Centralnym Repozytorium Wzoréw Dokumentéw Elektronicznych lub
skorzystanie z istniejgcego wzoru w Centralnym Repozytorium Wzoréw Dokumentéw o ile
istnieje.

Przygotowanie formularza elektronicznego na bazie uprzednio opracowanego wzoru dokumentu
elektronicznego (z wykorzystaniem jezyka XForms oraz Xpath). Wykonawca opracuje formularze
elektroniczne (zgodnie z witasciwymi przepisami prawa) na podstawie przekazanych przez JST,
ktdrych dotyczy przedmiotowe zamowienie, kart ustug z formularzami. Wszystkie formularze
elektroniczne Wykonawca przygotuje z nalezyta starannoscia.

Pola wskazane przez Zamawiajgcego jako pola obowigzkowe w formularzach , musza zostaé
polami obowigzkowymi réwniez w formularzach elektronicznych. Uktad graficzny wszystkich
formularzy powinien by¢ w miare mozliwosci jednolity. Wizualizacja formularzy elektronicznych
nie musi by¢ identyczna z przekazanym wzorem, ale musi zawiera¢ dane w uktadzie
niepozostawiajgcym watpliwosci co do tresci i kontekstu zapisanych informacji, w sposéb zgodny
ze wzorem.

Jesli w formularzu elektronicznym wystepujg pola PESEL, REGON lub kod pocztowy, to pola te
muszg by¢ walidowane pod katem poprawnosci danych wprowadzanych przez wnioskodawce.
Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zosta¢ przekazany
Zamawiajgcemu na okres 7 dni roboczych w celu dokonania sprawdzenia i wykonania testow na
formularzu.

W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego pobierania
danych z profilu — celem uzupetnienia danych o wnioskodawcy. Formularze muszg zapewniac
walidacje wprowadzonych.

Wygenerowane dla poszczegdlnych formularzy wzory dokumentéw elektronicznych muszg zostac
dostosowane do wymogdéw formatu dokumentéw publikowanych w CRD i spetnia¢ zatozenia
interoperacyjnosci, w tym sktadac sie z plikdw: wyrdznik.xml, schemat.xml, wizualizacja.xsl

W ramach projektu Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie wzory
dokumentdw elektronicznych w celu ztozenia wnioskéw o ich publikacje w CRD. Wykonawca
udzieli wsparcia Zamawiajgcemu w przejsciu procesu publikacji na ePUAP. Bazujac na



10.
11.

przygotowanych wzorach dokumentéw elektronicznych oraz opracowanych na platformie ePUAP
formularzach elektronicznych Wykonawca przygotuje instalacje aplikacji w srodowisku ePUAP.

Na czas realizacji projektu Zamawiajgcy zapewni Wykonawcy dostep do czesci administracyjnej
platformy ePUAP konta Zamawiajacego z uprawnieniami do konsoli administracyjnej Draco, SBA i
ustug.

Zamawiajgcy dopuszcza, aby Wykonawca wykorzystat opisu ustug, ktére sg umieszczone na
platformie ePUAP poprzez wybranie opisu ustugi z puli istniejgcych w ePUAP. Zadaniem
wykonawcy jest odpowiednie powigzanie opiséw ustug zamieszczonych na ePUAP
z odpowiednimi ustugami opracowanymi przez Zamawiajgcego. W przypadku braku stosownego
opisu Wykonawca przygotuje definicje brakujgcych opiséw ustug na ePUAP. Zmawiajgcy wystapi
do organu wtasciwego (Ministerstwa Cyfryzacji) w celu akceptacji i o jego publikacje oraz
umieszczenie ich na platformie ePUAP. Wszystkie opisy ustug zostang przyporzadkowane do
jednego lub wiecej zdarzenia Zzyciowego z Klasyfikacji Zdarzen, a takie do Klasyfikacji
Przedmiotowej Ustug ePUAP.

Opracowania karty ustugi na podstawie danych przekazanych przez Zamawiajgcego
Uruchomienie ustugi elektronicznej na platformie ePUAP, w przypadku gdy nie wystapit czynnik
uniemozliwiajgcy wykonanie tego procesu, np. niedostepnosc¢ platformy ePUAP

8. Dostep do infrastruktury
Zamawiajgcy dopuszcza aby prace zwigzane z instalacjg, konfiguracjg oraz integracjg dostarczanych

systemoéw obywaty sie poprzez dostep zdalny. Dostep bedzie nadawany w oparciu o ponizsze

zatozenia:

1.

dostep dla Wykonawcy mozliwy bedzie wytgcznie po podpisaniu przez niego oswiadczenia o
zapewnieniu i wypetnieniu podczas realizacji zamodwienia zasad okreslonych przez obowigzujaca
W organizacji Zamawiajgcego Polityke Bezpieczeristwa Informacyjnego (PBI);

zdalny dostep do Infrastruktury sieciowej poprzez tfacze VPN posiadaé bedzie wytacznie okreslona
liczba oséb podana na wykazie oséb: /imie/nazwisko/e-mail/tel/firma — o ile jest to
podwykonawca;

dostep bedzie realizowany na zadanie lub w trybie okreslonym przez harmonogram ustalonych
,okien czasowych”;

dostep do zasobdéw bedzie realizowany poprzez VPN poprzez konta imienne aktywowane w
oparciu o harmonogram;

naruszenie przez Wykonawce przyjetych przez niego zasad dostepu moze skutkowaé
zablokowaniem dostepu zdalnego.

9. Gwarancja

Wykonawca jest zobowigzany do udzielenia gwarancji jakosci wykonania zamdéwienia oraz rekojmi w

zakresie okreslonym w umowie dotyczgcym oprogramowania na okres 60 miesiecy od daty Odbioru

Koncowego.

10. Zakres funkcjonalny systemu eBOK

Wykonawca zobowigzany jest opracowaé¢ moduty i komponenty Systemu eBOK wraz z

mechanizmami obierania danych z systemoéw dziedzinowych oraz komunikacji z platformg ePUAP.

Na Elektroniczne Biuro Obstugi Interesanta majg sktadad sie ponizej opisane moduty :



1. Modut obstugi dokumentow :

a) uwierzytelnienie oraz autoryzacje uzytkownikéw Systemu w oparciu o podpis kwalifikowalny,

ustugi platformy ePUAP oraz wewnetrzne mechanizmy autoryzacji;

b) obstuga dokumentéw, w tym edycje danych w zakresie tresci formularzy elektronicznych dla

2.
a)

b)

c)

3.

poszczegdlnych dokumentédw przez zapewnienie:

e funkcji wspomagajgcych czynnosci wprowadzania / weryfikacji danych poprzez
udostepnienie ustugi:

e obstugi oraz selekcji danych z rejestrow i stownikéw jakie muszg by¢ udostepnione
uzytkownikowi na etapie wypetniania dokument oraz jakie wynika¢ bedg bezposrednio z
zakresu informacyjnego przetwarzanych dokumentéw, jak np.: dane identyfikacyjne oséb
fizycznych i prawnych, dane adresowe, numery dziatek ewidencyjnych, PESEL, inne;

e kontroli sktadniowej, kontroli semantyczne] dla kazdego pola oraz funkcji walidacji catosci
danych okreslonego dokumentu i zawartych w formularzu;

e uzupetnienia wprowadzanych lub aktualizowanych danych (automatycznie);

e kontekstowej podpowiedzi oraz weryfikacji wprowadzonych danych (podmiotowych i
przedmiotowych z baz danych SD), jak rowniez mozliwosci zapewnienia wyboru danych
przedmiotowych do wypetnienia dokumentu;

uwierzytelnienia jednym wspdlnym podpisem elektronicznym wszystkich dokumentéw

elektronicznych skfadajgcych sie na korekte dokumentu;

mozliwos¢ przegladu opracowywanych jak réwniez juz wczesniej ztozonych dokumentéw

poprzez obstuge dedykowanego do tego celu rejestru posiadajgcego funkcje przegladu,

wyszukiwania a nastepnie wyboru danej pozycji (dokumentu);

eksport danych wg wzoru dokumentu elektronicznego do pliku tekstowego w formacie np.

XML;

zapis / odczyt oraz wydruk dokumentéw wniosku / deklaracji do / z bazy danych dla danego

uzytkownika;

mozliwos¢ weryfikacji ztozonego podpisu elektronicznego;

mozliwos¢ pobrania poswiadczenia ztozenia dokumentu elektronicznego;

podpisanie dokumentu elektronicznego podpisem potwierdzonym profilem zaufanym ePUAP

lub podpisem kwalifikowalnym;

wysytanie dokumentu elektronicznego na:

e predefiniowany adres ESP Zamawiajgcego na platformie ePUAP

o predefiniowany adres API systemu dziedzinowego

e predefiniowany adres email

Modut administratora:
zatozenie oraz edycja uprawnien dla uzytkownikdw Systemu z mozliwoscig przypisania takich
uprawnien do poszczegdlnych modutéw;
prowadzenie stownikdw przez administratora Systemu, gdzie zakres obstugi stownika -
,prowadzeniu” obejmuje funkcje: wprowadzania, edycji, usuwania, przegladania (z opcja
wyszukiwania — pozycjonowania pozycji);
obstuga parametréow konfiguracyjnych Systemu.

Modut zarzgdzania trescig (CMS) :



a)

b)
c)
d)
e)
f)

h)
i)
j)

k)

wspotpraca z wyzszymi rozdzielczosciami poprzez dobdr odpowiedniego szablonu oraz plikéw
CSS lub ich rekonfiguracje w technologii Responsive Web Design, przy zapewnieniu obstugi
predefiniowanych rozdzielczosci takich jak:

1024x768 (XGA/XVGA),

1280x1024 (SXGA),

1600x1200 (UXGA),

1280x800 (WXGA),

1680x1050 (WSXGA+),

1920x1200 (WUXGA),

1440%900,

rozdzielczosci 16:9: 1366x768, 1600x900, 1920x1080 (Full HD).

przechowywanie wszystkich danych w relacyjnej bazie danych zastosowanej do implementacji
rozwigzania;

zapewnia¢ strukture drzewiasta tresci z mozliwoscig usuwania i przenoszenia stron do
archiwum;

umozliwiaé zarzadzanie trescig strony bez znajomosci HTML, w tym posiada¢ wbudowany edytor
WYSIWYG;

bezpieczne logowanie z wykorzystaniem protokotu SSL;

wybér sposobu wyszukiwania catej wpisanej frazy, czesci wpisanego wyrazu lub ktéregokolwiek
z wpisanych stéw, w tym pozwala¢ na definiowanie zakresu przeszukiwanego serwisu;

modut prezentujacy krétka informacje na dowolny temat na stronie gtéwnej;

umozliwiaé ukrycie strony w strukturze menu;

zamawiajgcy dopuszcza zastosowanie licencji z grupy oprogramowania Open Source dla Modutu
CMS.

Modut komunikacji z platformg ePUAP :

podpis dokumentu tzw. podpisem potwierdzonym przez profil zaufany ePUAP;
dostep do stownikéw udostepnianych przez ePUAP (PESEL, miejscowosci, inne);
dostep do konta dla uwierzytelnionego uzytkownika Portalu;

dostep do konta Zamawiajgcego oraz ESP celem wystania dokumentu;

Modut pobierania danych z SD

Wykonawca zobowigzany jest do opracowania modutu pobierania danych z systemu dziedzinowego

(finansowo-ksiegowego). Zamawiajgcy nie stawia zadnych wymagan technicznych odnosnie sposobu

pobrania danych z SD. Wykonawca zobowigzany jest we wtasnym zakresie do rozpoznania sposobu

pobierania danych z SD. APl pozostatych systemdéw dziedzinowych dostepne jest poprzez ustugi

sieciowe typu REST. Zamawiajacy przekaze dostep oraz dokumentacje do APl na etapie realizacji

umowy.

6. Modut obstugi zobowigzan i ptatnosci online:

a) mozliwos$¢ podejrzenia zobowigzan uzytkownika wobec Zamawiajgcego wraz ze szczegdtami;
b) mozliwos¢ wydrukowania listy zobowigzan oraz szczegdétéw w formacie PDF;

c¢) mozliwos¢ optaty za zobowigzania uzytkownika przy pomocy ustugi PayByNet firmy KIR;

d) mozliwos$¢ pobrania dokumentu EPO;



7. Modut rejestru publicznego:
a) Mozliwosc podejrzenia danych uzytkownika zarejestrowanych w systemie SD;
b) Umozliwienie pobrania danych z Systemu BIR1 (Regon)

8. Licencja
a) Licencja ma wszystkie wdrozone elementy systemu musi wynies¢ 60 miesiecy.

11. Wykaz e-ustug do wdrozenia

1. Ustuga dostepu do faktur elektronicznych z mozliwoscia ptatnosci on-line
Whiosek o roztozenie naleznosci na raty
Ustuga kontroli terminéw np. legalizacji, konserwacji, czyszczenia wodomierza / cieptomierza /
waznosci wydanej decyzji

4. Ustuga dostepu do elektronicznego systemu powiadamiania i nadzoru (awaria sieci,

monitorowanie wtasnego licznika, informacje o zagrozeniach i wydarzeniach)

Whniosek o okreslenie warunkéw technicznych przytgczenia do sieci cieptowniczej

Whniosek o zawarcie umowy na sprzedaz ciepta

Ustuga zgtoszenia przez interesariusza zaistniatego zdarzenia np. awarii

Ustuga konsultacji z uzytkownikami

Ustuga dostepu do aktualnego wskazania licznika oraz historycznych stanéw rozliczeniowych

o NwUm

10. Ustuga kalendarza rezerwaciji
11. Wniosek o okres$lenie warunkéw modernizacji/przebudowy/rozbudowy wezta cieplnego

12. System nadzoru i telemetrii — wymagania
W ramach realizacji projektu, Wykonawca zobligowany jest do dostawy i wdrozenia systemu nadzoru
nad licznikami ciepta oraz modutéw telemetrycznych potaczonych z urzadzeniami w weztach w celu
umozliwienia udostepnianie danych poprzez sie¢ GSM dla Zamawiajgcego i jego klientow.

System nadzoru przewidziany przez Wnioskodawce do uruchomienia w ramach przedmiotowego
projektu to bazodanowy system chmurowy. Za posrednictwem sieci GSM gromadzi z modutow
telemetrycznych dane odczytowe z urzadzen telemetrycznych w sieci Wnioskodawcy.
Oprogramowanie odpowiedzialne za biezgcy nadzdr analizuje zgromadzone wartos$ci w czasie i na
podstawie zadanych algorytméow decyduje o podjeciu okreslonej czynnosci np. powiadomieniu
klienta Wnioskodawcy. Dzieje sie tak poniewaz uzytkownik z odpowiednim poziomem uprawnief w
systemie moze ustawié jakie wspodtzaleznosci danych dostarczanych do systemu w czasie majg by¢
przez system monitorowane, przy osiggnieciu jakich wartosci system ma wysyta¢ informacje oraz kto
ma by¢ informowany o zaistniatej sytuacji. Moze to dotyczy¢ zaréwno informacji o awarii na sieci w
zwigzku z czym wybrana grupa uzytkownikdéw nie bedzie miata dostepu do dostawy energii cieplnej
przez najblizsze 5 godzin jaki i informacji, ze poziom skonsumowanych a nieoptaconych jeszcze
mediéw (naleznosci wzgledem Whnioskodawcy) przez wybranego uzytkownika przekroczyt ustawiony
poziom bezpieczenstwa.

Jednoczesnie system nadzoru agreguje i eksportuje dane na potrzeby pozostatych systeméw
Whnioskodawcy w niniejszym projekcie np. finansowo-ksiegowego / bilingowego w celu wystawiania
faktur, aplikacji mobilnej dla mieszkancow i elektronicznego biura obstugi. Na cato$¢ systemu ustug
elektronicznych sktadaja sie wiec nastepujgce elementy przedmiotowego projektu:
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1. Warstwa sprzetowa - odpowiedzialna za pozyskiwanie/odczyt danych z
licznikow/regulatoréw/przetwornikdéw/czujnikéw i teletransmisje ich do systemu bazodanowego.

— Warstwa bazodanowa — odpowiada za gromadzenie, przetwarzanie i analize danych na potrzeby
realizacji ustug elektronicznych przewidzianych w projekcie. Przewidziana w projekcie jako
udostepniania w chmurze w modelu SaaS. Dostep administracyjny przez przegladarke z
dowolnego urzadzenia (cienki klient).

— Warstwa uzytkowa — elektroniczne biuro obstugi bedaca przyjaznym przegladarkowym
interfejsem udostepniania ustug, informacji i komunikacji z Wnioskodawcg (cienki klient). Moze
by¢ udostepniania w chmurze w modelu SaaS.

— Warstwa mobilna — interfejs biura obstugi zaadaptowany na potrzeby urzadzer mobilnych (cienki
klient). Zasilana podobnie jak elektroniczne biuro danymi dostarczanymi bezposrednio z bazy
danych w chmurze.

Petnej funkcjonalnos$¢ nadzoru i monitorowania realizujg wiec wszystkie sktadowe przewidzianego w

projekcie systemu:

— Warstwa sprzetowa — odpowiedzialna za pozyskiwanie/odczyt danych z licznikdw/czujnikéw i
teletransmisje ich do systemu bazodanowego.

— Warstwa bazodanowa — odpowiada za gromadzenie, przetwarzanie i analize danych pod katem
ustawionych parametréw nadzoru. Informacja o wykryciu sytuacji podlegajgcej monitorowaniu
przekazywana jest uzytkownikom za posrednictwem zdefiniowanych kanatéw dostepu np. e-
mail, sms,

— Warstwa uzytkowa — jeden z dostepnych kanatéw udostepniania ustug, informacji i komunikacji
uzytkownikéw z Wnioskodawca.

— Warstwa mobilna —interfejs jednego z dostepnych kanatéw wymiany informacji, komunikacji i
interakcji pomiedzy systemem dostarczonym w niniejszym projekcie, uzytkownikami koicowymi
a Whnioskodawca.

System monitorowania awarii i strat za posrednictwem sieci GSM ma za zadanie zbiera¢ za
posrednictwem modutéw telemetrycznych dane odczytowe z licznikdow w sieci Wnioskodawcy. Dane
te sg transmitowane przez moduly telemetryczne za posrednictwem sieci GSM do chmury
obliczeniowej, gdzie oprogramowanie odpowiedzialne za biezgcy nadzoér analizuje zgromadzone
wartosci w czasie i na podstawie zadanych algorytmdéw decyduje o podjeciu okreslonej czynnosci np.
powiadomieniu klienta Wnioskodawcy.

System musi mie¢ wszystkie wymienione we wskazanym dokumencie funkcjonalnosci w momencie
sktadanie oferty. Ze wzgledu na interes Zamawiajgcego nie dopuszcza sie dorabiania funkcjonalnosci
systemu w trakcie trwania projektu. Wykonawca udzieli min. 60 miesieczng gwarancji na System oraz
aplikacje mobilng w zakresie poprawne] funkcjonalnosci i pracy.

System musi by¢ zgodny z normg systemu zarzgdzania bezpieczenstwem informacji z wymaganiami
PN-ISO/IEC 27001:2017 oraz wymaganiami PN-ISO/IEC 27018:2017 obejmujgce przetwarzanie
danych osobowych w chmurach obliczeniowych.

System musi spetnia¢ wymogi bezpieczenstwa zgodnie ze standardem PN-ISO/IEC-27001 lub
rownowaznym w zakresie ponizszych pozycji z normy ISO-27001, odnoszacych sie do wymagan
systemu:
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— A.9.4.1 Ograniczanie dostepu do informacji (funkcjonalnosci zapewniajgce mozliwosé
ograniczenia dostepu do systemu)

— A.9.4.2 Procedury bezpiecznego logowania

— A.12.1.1 Dokumentowanie procedur eksploatacyjnych (dokumentacja systemu)

— A.12.1.3 Zarzadzanie pojemnoscig (zapewnienie odpowiedniej wydajnosci systemu i jej
monitorowania)

— A.12.1.4 Oddzielanie $Srodowisk rozwojowych, testowych i produkcyjnych

— A.12.4.1 Rejestrowanie zdarzen (np. zapewnienie mechanizmow rejestrowania zdarzen)

— A.12.4.2 Ochrona informacji w dziennikach zdarzen (funkcjonalnos¢ zabezpieczenia logéw
zawierajgcych informacje wrazliwe)

— A.12.4.3 Rejestrowanie dziatan administratoréw i operatoréw (dziatania wykonywane
administratoréow i operatorow systemdéw muszg byc rejestrowane, a logi zabezpieczone)

— A.12.4.4 Synchronizacja zegaréw

— A.14.1.3 Ochrona transakcji ustug aplikacyjnych (zastosowanie mechanizmoéw zabezpieczajgcych
przed przerwaniem transmisji, nieuprawnionymi zmianami wiadomosci, powieleniem itp.)

— A.14.2.8 Testowanie bezpieczeristwa systemoéw

— A.14.3.1 Ochrona danych testowych

— A.18.1.4 Prywatnos¢ i ochrona danych identyfikujgcych osobe (w zakresie zapewnienia przez
system zabezpieczen danych osobowych zgodnych z wymogami prawnymi).

w zakresie ponizszych pozycji z normy 27018:2017 obejmujace przetwarzanie danych osobowych w
chmurach obliczeniowych.:

Podmiot przetwarzajacy powinien zapewni¢ klientowi

. , . ustugi w chmurze $rodki umozliwiajagce mu wypetnienie
Obowigzek wspotpracy w zakresie praw . o . .
Al1l o obowigzku utatwienia korzystania z praw podmiotom
podmiotow danych o .
danych do dostepu, poprawiania i / lub usuwania

zwigzanych z nimi danych osobowych.

Dane osobowe przetwarzane na podstawie umowy nie
A.2.1 | Cel procesora PIl chmury publicznej powinny by¢ przetwarzane w zadnym celu niezaleznym
od instrukcji klienta ustugi w chmurze.

Dane osobowe przetwarzane na podstawie umowy nie

. . powinny  by¢  wykorzystywane przez podmiot
Wykorzystanie komercyjne procesora Pll . i . .
A2.2 . . przetwarzajgcy do celéw marketingowych i reklamowych
w chmurze publicznej o . . ,
bez wyraznej zgody. Zgoda taka nie powinna by¢

warunkiem otrzymania ustugi.

. o Tymczasowe pliki i dokumenty powinny zosta¢ usuniete
Bezpieczne usuwanie plikéw . i
A4l lub zniszczone w okres$lonym, udokumentowanym
tymczasowych Kresi
okresie.

Umowa miedzy podmiotem przetwarzajgcym a klientem
ustugi w chmurze powinna wymaga¢ od podmiotu
przetwarzajgcego powiadomienia klienta ustug w
AS 1 Powiadomienie o ujawnieniu danych chmurze, zgodnie z dowolng procedurg i terminami
osobowych uzgodnionymi w umowie, o wszelkich prawnie wigzgcych
whnioskach o ujawnienie danych osobowych przez organ

Scigania, chyba ze takie ujawnienie jest zabronione w inny

sposob.
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Rejestrowanie ujawnien dotyczacych

Ujawnienia danych osobowych osobom trzecim powinny

A5.2 by¢ rejestrowane, w tym jakie informacje osobowe
danych osobowych . . .
zostaty ujawnione, komu i kiedy.
. L Wykorzystanie podwykonawcéw przez podmiot
Ujawnienie podwykonawstwa . . . o L .
A7.1 . przetwarzajgcy nalezy ujawni¢ odpowiednim klientom
przetwarzania danych osobowych o .
ustug w chmurze przed uzyciem podwykonawcow.
Podmiot przetwarzajacy powinien niezwtocznie
powiadomi¢ odpowiedniego klienta ustug w chmurze w
AG1 Powiadomienie o naruszeniu ochrony przypadku jakiegokolwiek nieuprawnionego dostepu do
o danych osobowych danych osobowych lub nieuprawnionego dostepu do
sprzetu lub urzadzen do ich przetwarzania, ktore skutkujg
utratg, ujawnieniem lub zmiang danych osobowych.
. Kopie polityk bezpieczenstwa i procedur operacyjnych
Okres przechowywania dla . . i
. . . powinny byé przechowywane przez  okreslony,
A.9.2 |administracyjnych polityk . L
. ) . udokumentowany okres po ich wymianie (w tym
bezpieczenstwa i procedur o
aktualizacji).
o o W przypadku usuwania materiatow papierowych nalezy je
Zwrot, przekazanie i usuniecie danych . L , L, N
A9.3 b h bezpiecznie niszczy¢ za pomocg mechanizmdw takich jak
osobowyc
Y ciecie poprzeczne, rozdrabnianie, spalanie, mielenie itp.
. . . Osoby pracujace pod kontrolg podmiotu
Umowy o zachowaniu poufnosci lub nie . ] )
A.10.1 . o . przetwarzajgcego i majgce dostep do danych osobowych
ujawnianiu informacji . , . . . .
powinny podlega¢ obowigzkowi zachowania poufnosci.
. . . ) Tworzenie wydrukéw zawierajacych dane osobowe
A.10.2 | Ograniczenia tworzenia wydrukdéw . , .
powinno by¢ ograniczone.
A10.3 Kontrola i rejestrowanie przywracania Powinna istnie¢ procedura przywracania danych oraz
77 | danych dziennik tych dziatan.
Dane osobowe na nos$nikach opuszczajgcych siedzibe
ey Ochrona danych na nosnikach pamieci organizacji powinny podlegac procedurze autoryzacji i nie
" | opuszczajacych pomieszczenia powinny by¢ dostepne dla oséb innych niz upowazniony
personel (np. przez szyfrowanie danych).
Przenos$nych nosnikéw  fizycznych i urzadzen
Korzystanie z niezaszyfrowanych przenos$nych, ktére nie zezwalajg na szyfrowanie, nie
A.10.5 | przenosnych nosnikéw danych i nalezy uzywac, chyba ze jest to nieuniknione, a wszelkie
urzadzen uzycie takich przenosnych nosnikdéw i urzadzen powinno
by¢ udokumentowane.
Szyfrowanie danych osobowych Dane osobowe przesytane za posrednictwem publicznych
A.10.6 | przekazywanych za posrednictwem sieci komunikacyjnych powinny by¢ szyfrowane przed
publicznych sieci komunikacyjnych transmisjg.
W przypadku usuwania materiatoéw papierowych nalezy je
A.10.7 | Bezpieczne usuwanie wydrukéw bezpiecznie niszczy¢ za pomocg mechanizmodw takich jak
ciecie poprzeczne, rozdrabnianie, spalanie, mielenie itp.
Jesli wiecej niz jedna osoba ma dostep do
A10.8 Uzycie unikalnych identyfikatorow przechowywanych danych osobowych, kazda z nich
7 | uzytkownikéw powinna mie¢ odrebny identyfikator uzytkownika do
celdw identyfikacji, uwierzytelnienia i autoryzacji.
. . Nalezy prowadzi¢ aktualny rejestr uzytkownikow Ilub
Rejestrowanie autoryzowanych o o i o
A.10.9 profili uzytkownikdéw, ktérzy posiadajg dostep do systemu

uzytkownikow

informatycznego.
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A.10.10

Zarzadzanie identyfikatorami
uzytkownikow

Dezaktywowane lub wygaste identyfikatory
uzytkownikéw nie powinny by¢ przyznawane innym
osobom.

A.10.11

Srodki kontraktowe

Umowy miedzy klientem ustugi w chmurze a podmiotem
przetwarzajgcym powinny okres$la¢ minimalne srodki
techniczne i organizacyjne w celu zapewnienia, ze
ustalono zasady bezpieczenstwa i ze dane nie s3
przetwarzane w zadnym celu niezaleznym od instrukcji
administratora. Takie S$rodki nie powinny podlegac
jednostronnemu ograniczeniu przez podmiot
przetwarzajacy.

A.10.12

Przetwarzanie Pll z uzyciem
podwykonawcéw

Umowy miedzy podmiotem przetwarzajgcym a wszelkimi
podwykonawcami przetwarzajagcymi dane osobowe
powinny okresla¢c minimalne $rodki techniczne i
organizacyjne, ktdre spetniajg wymogi bezpieczenstwa
informacji i ochrony danych osobowych podmiotu
przetwarzajgcego. Takie s$rodki nie powinny podlegac
jednostronnemu ograniczeniu przez podwykonawce.

A.10.13

Dostep do danych na wczesniej
wykorzystanym miejscu do
przechowywania danych

Podmiot przetwarzajacy powinien zapewnia¢, aby ilekroc
miejsce przechowywania danych zostato przypisane
klientowi ustugi w chmurze, wszelkie dane wczesniej
przebywajgce w tym miejscu nie byty widoczne dla tego
klienta ustugi w chmurze.

All1

Geograficzne potozenie danych
osobowych

Podmiot przetwarzajacy powinien okreslaé i
dokumentowac kraje, w ktérych dane osobowe mogg byc¢
przechowywane.

A.11.2

Planowane miejsce przeznaczenia
danych osobowych

Dane osobowe przesytane za pomocy  sieci
telekomunikacyjnych powinny podlega¢ odpowiednim
zabezpieczeniom dla zapewnienia, ze dane docierajg do
zamierzonego miejsca docelowego.

Al12.1

Procedury operacyjne i podziat
obowigzkow

Zapewnienie poprawnej i bezpiecznej eksploatacji
srodkdw  przetwarzania  informacji, zgodnie z
wymaganiem A12.1. normy PN ISO 27001:2017.

Al12.2

Ochrona przed ztosliwym
oprogramowaniem

Zapewnienie informacjom i $rodkom przetwarzania
informacji ochrone przed szkodliwym oprogramowaniem,
zgodnie z wymaganiem A12.2. normy PN ISO 27001:2017.

Al12.3

Tworzenie kopii zapasowych

Do celéw tworzenia kopii zapasowych lub odzyskiwania
danych nalezy tworzy¢ lub utrzymywac wiele kopii danych
w fizycznie i/lub logicznie réznych lokalizacjach.

Al2.4

Rejestrowanie i monitorowanie

Podmiot przetwarzajacy dane w chmurze obliczeniowej
powinien mie¢ zdefiniowane kryteria dotyczgce tego,
kiedy i w jaki sposdb dzienniki aktywnosci mogg byc
udostepniane lub wykorzystywane przez klienta ustugi w
chmurze. Procedury te nalezy udostepnic¢ klientom ustug
w chmurze. W przypadku, gdy klient ustugi w chmurze ma
dostep do zapiséw dziennika kontrolowanych przez
podmiot przetwarzajgcy chmure publiczng, podmiot
przetwarzajgcy chmure publiczng powinien zapewnic, aby
klient ustugi w chmurze miat dostep wytgcznie do zapisow
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zwigzanych z dziataniami klienta ustugi w chmurze i nie
miat dostepu do zadnych zapiséw blokad zwigzanych z
dziataniami innych klientéw ustug w chmurze. Ponadto,
podmiot musi wywigza¢ sie z dodatkowych wymagan
Al12.4. normy PN ISO 27001:2017.

Al12.5

Kontrola oprogramowania operacyjnego

Podmiot Swiadczacy ustugi w chmurze zobowigzany jest
do zapewnienia integralnosci systemow produkcyjnych.
W tym celu musi wywigza¢ sie z szeregu wymagan A12.5
normy PN ISO 27001:2017.

Al2.6

Zarzgdzanie podatnosciami

Podmiot Swiadczacy ustugi w chmurze zobowigzany jest
do zapobiegania wykorzystywania podatnosci
technicznych ustug w chmurze obliczeniowej. W tym celu
musi pozostawac zgodnym z wymogiem A.12.6 normy PN
ISO 27001:2017.

A12.7

Zasady audytowania systeméw
informatycznych

Podmiot s$wiadczacy ustugi w chmurze obliczeniowej
zobowigzany jest do zminimalizowania wptywu dziatan
audytowych na prace systemow produkcyjnych.

Al3.1

Zarzadzanie bezpieczenstwem sieci

Zapewnienie ochrony informacji w sieciach oraz
wspomagajgcych je Srodkach przetwarzania informacji
poprzez zapewnienie zgodnosci z wymaganiem A13.1
normy PN ISO 27001:2017.

Al13.2

Transfer informacji

Gdy do przesytania informacji uzywane sg nosniki
fizyczne, nalezy zapewni¢ pomoc w rejestrowaniu
przychodzacych i wychodzacych nosnikéw fizycznych
zawierajacych dane osobowe, w tym rodzaju nosnikow
fizycznych, upowaznionego nadawcy/odbiorcéw oraz
date i godzine, a takze liczbe nosnikow fizycznych. W
miare mozliwosci nalezy poprosi¢ klientdw korzystajgcych
z ustug w chmurze o zastosowanie dodatkowych srodkow
(takich jak szyfrowanie), aby zapewnic¢ dostep do danych
wytgcznie w miejscu docelowym, a nie na trasie. Ponadto,
zastosowanie majg wymagania Al13.2 normy PN ISO
27001:2017.

Al4

Pozyskiwanie, rozwdj i utrzymanie
systemu

Zapewnienie, zeby bezpieczenstwo informacji byto
nieodtgczng czescig systemoéw informacyjnych w catym
cyklu zycia. Dotyczy to réwniez wymagan wobec
systemoéw informacyjnych, dostarczajgcych ustug w
sieciach publicznych i chmurach obliczeniowych.

Al15

Relacje z dostawcami

Zapewnienie ochrony aktywow organizacji
udostepnianych dostawcom. Odpowiednie zastosowanie
ma wymaganie A15 normy PN ISO 27001:2017.

Al6

Zarzadzanie incydentami zwigzanymi z
bezpieczenstwem informacji

Incydent zwigzany z bezpieczenstwem informacji
powinien spowodowac przeglagd przez podmiot
przetwarzajgcy dane osobowe w chmurze w ramach
procesu  zarzadzania incydentami  zwigzanymi z
bezpieczernstwem informacji w celu ustalenia, czy doszto
do naruszenia danych z udziatem danych osobowych.
Odpowiednie zastosowanie majg wymagania A16 normy
PN ISO 27001:2017.
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AL7 Aspekty bezpieczenstwa informacji w Uwzglednienie ciggtosci bezpieczenstwa informacji w
zarzadzaniu ciggtoscia dziatania systemach zarzgdzania ciggtoscia dziatania organizacji.
L, . . Unikanie naruszenia zobowigzan prawnych, regulacyjnych
Zgodnos$¢ z wymogami prawnymi i . . , . .
Al18.1 . lub umownych zwigzanych z bezpieczenstwem informacji
umownymi . , . ,
oraz innych wymagan dotyczacych bezpieczenstwa.
Zapewnienie zgodnego z politykami organizacji i
A18.2 |Przeglady bezpieczenstwa informacji procedurami wdrozenia i stosowania zasad
bezpieczenstwa informacji.

Wykonawca zobowigzany jest do przedstawienia certyfikatu potwierdzajgcego spetnienie ww. norm

na etapie sktadanie oferty, ze posiada:

1. aktualny certyfikat (wystawiony na Wykonawce) wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji wg normy ISO/IEC 27001 w zakresie ochrony danych osobowych w
ramach ustugi zdalnego odczytu urzadzen pomiarowych

2. aktualny certyfikat (wystawiony na Wykonawce) wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji w chmurach obliczeniowych wg normy ISO/IEC 27018:2019
przetwarzajgcych dane osobowe zwigzane ze zdalnych odczytem urzgdzen pomiarowych.

Wymagania ogdlne dotyczgce systemu telemetrycznego:

Opis wymagania

System nadzoru musi posiada¢ wszystkie, wymienione w niniejszym zatgczniku funkcje. Nie dopuszcza sie
dostawy kilku oddzielnych systemdw spetniajgcych taczenie przedstawione wymagania.

Wszelkie komponenty sktadowe systemu nadzoru muszg by¢ zainstalowane na infrastrukturze Wykonawcy, tj.
system musi by¢ oferowany w trybie SaasS.

System nadzoru musi dziata¢ w oparciu o telemetryczna chmure danych z dostepem dla minimum 30 000
uzytkownikéw zaktadanych przez Zamawiajgcego. System musi sktadaé sie z czesci dedykowanej danym
ewidencyjnym i czesci BIG DATA w celu obstugi telemetrii w celu zapewnienia maksymalnej wydajnosci oraz
skalowalnosci.

System musi by¢ zgodny z norma systemu zarzgdzania bezpieczeristwem informacji z wymaganiami PN-ISO/IEC
27001:2017 oraz wymaganiami PN-ISO/IEC 27018:2017 obejmujgce przetwarzanie danych osobowych w
chmurach obliczeniowych. Wykonawca zobowigzany jest do przedstawienia certyfikatu potwierdzajgcego
spetnienie ww. norm na etapie sktadanie oferty, ze posiada:

- aktualny certyfikat (wystawiony na Wykonawce) wdrozenia Systemu Zarzadzania Bezpieczeristwem Informacji
wg normy ISO/IEC 27001 w zakresie ochrony danych osobowych w ramach ustugi zdalnego odczytu urzgdzen
pomiarowych

- aktualny certyfikat (wystawiony na Wykonawce) wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji
w chmurach obliczeniowych wg normy ISO/IEC 27018:2019 przetwarzajacych dane osobowe zwigzane ze
zdalnych odczytem urzadzen pomiarowych.

Komunikacja pomiedzy urzadzeniami a systemem nadzoru musi odbywac sie za posrednictwem sieci GSM z
wykorzystaniem prywatnego APN.

System musi posiada¢ uniwersalne APl umozliwiajgce rozszerzenie jego pracy o nowe typy urzadzen, nie
przewidzianych na chwile obecng w projekcie. APl musi réowniez pozwoli¢ na integracje systemu
telemetrycznego z rozwigzaniami dla odbiorcéw np. z przysztymi rozwigzaniami ogdlnokrajowymi czy tez
rozwigzan planowanych w ramach nowego prawa wodnego.

System musi zapewnia¢ wysoki stopien niezawodnosci, skuteczno$¢ odczytow wszystkich urzadzen
podtaczonych do systemu. W ciggu doby nie moze by¢ mniejsza niz 95%.

System musi umozliwia¢ komunikacje jednokierunkowa z naktadkami telemetrycznymi komunikujgcymi sie z
bezposrednio poprzez sie¢ GSM.
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System musi obstugiwac urzadzenia telemetryczne pracujgce w standardach T1 OMS oraz Wireless M-Bus EN-
13757 nadajacych w czestotliwosci 868 MHz.

System musi odczytywac wszystkie parametry transmitowane przez urzadzenia telemetryczne, tj. wszystkie
dane przesytane przez urzadzenia.

System musi zapewnia¢ mozliwos¢ odczytow z licznikow ciepta, wodomierzy, czujnikow, przetwornikéw
cisnienia i regulatoréow pogodowych. System musi rdwniez zapewnia¢ mozliwos¢ sterowania urzgdzaniami, tj.
np. regulatorami pogodowymi.

System musi posiadaé funkcjonalnosé ewidencji urzadzen oraz dat ich legalizacji wraz z mozliwoscig dodawania
zdjec z miejsc montazu.

System musi umozliwia¢ obstuge urzadzen wielu producentéw. Nie dopuszcza sie aby system wspodtpracowat z
urzadzeniami tylko jednego producenta.

Systemu musi posiada¢ wersje mobilng w postaci natywnej aplikacji mobilnej dedykowanej dla odbiorcéw
koncowych medidéw (mieszkancy i przedsiebiorcy z terenu Gminy Miasta Augustow.

System musi by¢ przystosowany zaréwno do odczytu danych przesytanych bezposrednio z urzadzen (urzgdzenia
wyposazone w modem GSM) jak i z wykorzystaniem koncentratoréw oraz gtowicy radiowej (zbierajgcych dane
z urzadzen pomiarowych poprzez komunikacje radiowg). Odczyt GSM oraz radiowy musi by¢ realizowany w
jednym systemie.

Ponizej wskazano pomocniczo posiadane przez zamawiajgcego systemy oraz urzadzenia.

Urzadzenia do odczytu radiowego:

. READy Converter 6696-30010 - Kamstrup

. READy Converter 6696-50010 - Kamstrup

. IZAR RECEIVER BT868 - DIEHL Metering

. Gtowica DvBTIR 9060 - Device

. Gtowica DvBTIR LG868 - Device

. Psion Workebout Pro

. Tablet Samsung Galaxy Tab Active3 z systemem Android v.13

00O N O U1 A WN B

. Smartfon Ulefone Armor X5 z systemem Android v.9

Liczniki ciepta odczytywane drogg radiowa:

1. Kamstrup MC 401/402 - 200 szt.,
2. Kamstrup MC 403 - 100 szt.
3. Kamstrup 66C -70 szt

4. Kamstrup 60x - 10szt.
5. Landis&Gyr UH T550  — 260 szt.
6. Diehl Sharky 774 - 45 szt.

System musi posiada¢ modut do planowania tras inkasenckich, ich exportu/importu i obstuge terminali
inkasenckich w zakresie odczytu urzadzen pomiarowych wyposazonych w naktadki radiowe WMBUS OMS.
Odczyty inkasenckie muszg zasilaé gtéwny system telemetryczny z wykorzystaniem przesytu danych przez siec
GSM;

System musi umozliwia¢ zarzadzanie konfiguracjag modutéw telemetrycznych.

System musi umozliwia¢ zdalng wymiane wersji oprogramowania (ang. Firmware) w modutach
telemetrycznych.

System musi obstugiwaé¢ minimum 30 000 urzgdzen (modutéw telemetrycznych).

System musi umozliwiaé jednoczesny odczyt monitorowanych urzadzen. Odczyt musi odbywac sie w oparciu o
definiowany harmonogram réwnoczesny dla wszystkich urzadzen (z takim samym stemplem czasowym, z
doktadnoscig min. do 60 minut).

System musi umozliwia¢ archiwizacje danych przez okres minimum 5 lat od momentu
zarejestrowania/wytworzenia informacji.

System musi wykrywac zdefiniowane wartosci ekstremalne oraz alarmowe.
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System musi posiada¢ mechanizm zarzgdzania uprawnieniami oparty na rolach (tzw. Role Base Access Control —
RBAC).

System nie moze umozliwia¢ stosowania kont generycznych lub do wspdlnego uzytku. Kazdy dostep
interaktywny musi odbywac sie przez oznaczenie przypisane do danej osoby.

Zastosowanie niepersonifikowanych kont standardowych (jak np. ,root”, czy ,administrator”) jest mozliwe
tylko wtedy, gdy nie ma innych mozliwosci technicznych. W takim wypadku dostep do takiego oznaczenia
nalezy szczegdlnie nadzorowac i utrudnié¢ zastosowanie obce przez czestg zmiane hasta (przynajmniej 1 raz w
miesigcu).

W systemie nie mogg istnie¢ nieudokumentowane konta techniczne. Jezeli usuniecie zbednych kont nie jest
mozliwe, muszg one zostaé¢ zablokowane. Konieczne do poprawnego dziatania aplikacji konta techniczne
powinny mie¢ przyznany minimalny wymagany zakres uprawnien (np. konto w bazie danych wykorzystywane
jedynie do wyswietlania informacji na stronie WWW powinno mieé¢ wytacznie uprawnienia do odczytu,
wytacznie do niezbednych tabel). Wszystkie domysine hasta kont technicznych muszg zosta¢ zmienione.

Wykonawca udzieli min. 60-miesiecznej gwarancji na system nadzoru, liczong od daty podpisania protokotu
koncowego.

Wymagania funkcjonalne systemu nadzoru (cze$¢ zarzadcza):

Opis wymagania

System musi posiada¢ mechanizm ewidencji urzadzend podtaczonych do systemu wraz z mozliwoscia
wyszukiwania urzadzen, filtrowania oraz sortowania na listach.

System musi posiada¢ mozliwos¢ podgladu szczegdtowych danych urzadzenia, przedstawiajgcych informacje
min. o nazwie urzadzenia, jego typie, dacie ostatniego odczytu, wartosci odczytéw (aktualnych i historycznych).
Jako dane historyczne rozumie sie dane o odczytach pochodzacych z przesztosci liczone od momentu
podtaczenia urzagdzenia do systemu.

System musi umozliwia¢ tworzenie dodatkowych atrybutéw dla urzadzen, np. numer identyfikacyjny, data
legalizacji, itp.

System musi umozliwia¢ zmiane parametréw dziatania urzadzen (sterowanie urzadzeniami).

System musi przedstawiaé historie odczytéw danego urzgdzenia w formie listy.

System musi umozliwiaé wizualizacje odczytywanych parametréw na wykresach, z mozliwoscig dowolnej ich
konfiguracji pozwalajgcej na: - zobrazowanie na jednym wykresie wielu parametréw odczytywanych przez
system (réwniez z réznych urzadzen) oraz mechanizm skalowania interfejsu wykreséw wraz ze wskazywaniem
wartosci we wskazanym punkcie (data, godzina, wartos¢ itp.).

System musi umozliwiaé tworzenie i ewidencje punktéw adresowych wraz z mozliwoscig przypisywania do nich
konkretnych urzadzen pomiarowych oraz wskazywania dodatkowych atrybutéw (dodatkowych informacji).

System musi posiada¢ modut mapy, umozlwiajacy wizualizacje punktéw adresowych na rastrowym podktadzie
mapowym. System musi obstugiwaé mape w widoku 2D/3D

System musi umozliwia¢ przesuwanie, przyblizanie/oddalanie mapy.

Systemu musi umozliwiaé przejscie do szczegétdw punktu adresowego bezposrednio z podktadu mapowego.

System musi umozliwia¢ wizualizacje rozktadu parametrow odczytowych i formut matematycznych na
podktadzie mapowym za pomocg dwéch algorytméw: liniowy rozktad parametru, rozktad obrazujacy
odchylenia od normy, z mozliwoscig parametryzacji.

System musi umozliwiaé przesytanie wiadomosci e-mail poprzez zaznaczenie punktéw adresowych na mapie
jako odbiorcow wiadomosci.

System musi mie¢ mozliwos¢ importowania wtasnych warstw wektorowych w standardach SHP lub GML oraz
wyswietlanie zaimportowanych warstw na podktadzie mapowym.

System musi umozliwia¢ wyszukiwanie danych przedstawionych na listach (np. lista urzadzen, lista adreséw) jak
i danych zwizualizowanych na podktadzie mapowym poprzez dynamiczne ograniczanie wysSwietlanych
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elementéw na mapie wzgledem wprowadzonego kryterium.

System musi mie¢ mozliwos$¢ eksportu danych przedstawianych na listach do formatéw min. csv, xls, xlIsx, doc,
pdf, txt.

System musi posiada¢ funkcjonalno$¢ tworzenia formut matematycznych oraz logicznych pozwalajacych na
prowadzenie szczegétowych analiz na podstawie zebranych odczytow.

System musi posiada¢ modut alarmowania, tj. monitorowania okreslonych zdarzen dla obiektu lub grupy
obiektéw poprzez zdefiniowanie harmonogramoéw, regut i progow alarmowych przez Uzytkownika. Do
definiowania regut moga by¢ uzyte dane pomiarowe, atrybuty obiektdw oraz formuty matematyczne.
Wykrywanie sytuacji niepozgdanych bedzie nastepowato na podstawie odczytdw zgromadzonych w systemie
oraz w oparciu o definiowane przez uzytkownika kryteria warunkéw alarmowych.

Modut alarmowania powinien by¢ w petni konfigurowalny. Tworzenie algorytméw dziatania alarméw musi
odbywac sie na pomoca kreatora, ktéry w sposéb graficzny pozwoli na zdefiniowanie logiki dziatania algorytmu.
Uzytkownik musi mie¢ mozliwos¢ tworzenia dowolnej liczby algorytmdw, wskazywania dla nich progéw
alarmowych oraz musi mie¢ mozliwo$¢ tymczasowego wytgczenia dziatania algorytmu alarmu.

Uzytkownik musi mie¢ mozliwos¢ definiowania algorytmow dziatania alarméw na podstawie danych
zgromadzonych w systemie, np. przyrost objetosci w ostatnich 5-ciu godzinach wiekszy niz warto$¢ X oraz
informacji przestanych z bezposrednio z urzgdzenia telemetrycznego, np. alarm demontazu modutu.

System musi umozliwiac filtrowanie, archiwizowanie i przegladanie alarméw systemowych i administracyjnych
(z dodatkowa funkcjg powiadomienia w postaci wiadomosci e-mail zdefiniowanych uzytkownikéw).

System musi posiada¢ rozbudowany mechanizm raportowania.

System musi posiadaé predefiniowane raporty w zakresie dostepu do danych historycznych np. z urzadzen
telemetrycznych odnoszace sie do konkretnego urzadzenia, grupy urzadzen, adresow.

System musi posiadaé raporty dotyczgce zdarzen i alarméw.

System musi posiada¢ mechanizm tworzenia dowolnego raportu za dowolny okres czasu, na podstawie
dowolnych danych zgromadzonych w systemie.

System musi umozliwia¢ tworzenie raportow w oparciu o wczesniej zdefiniowane formuty matematyczne i
logiczne.

System musi umozliwiaé generowanie listy nieodczytanych urzadzen.

System musi umozliwiaé eksport raportéw do formatéw zewnetrznych, takich jak : csv, xls, xIsx, doc, , pdf, txt.

System musi umozliwiaé¢ zarzadzanie uzytkownikami.

System musi umozliwia¢ zdefiniowanie daty waznosci konta uzytkownika. Po przekroczeniu daty wygasania,
konto musi by¢ przez System automatycznie blokowane.

System musi umozliwiaé tworzenie rol systemowych okreslajgcych zestaw uprawnien do systemu oraz
przypisywanie ich do uzytkownikdw. Uwierzytelnianie, autoryzacja, kontrola dostepu oraz przydziat
Uzytkownikdéw do poszczegdlnych rél muszg by¢ mozliwe do wykonania z poziomu systemu.

System nie moze udostepnia¢ uzytkownikom i administratorom jakiejkolwiek funkcjonalnosci bez
uwierzytelnienia. System nie moze udostepniaé uwierzytelnionemu uzytkownikowi zadnej funkcjonalnosci, do
ktorej nie posiada uprawnien i ktéra nie wchodzi w zakres przyznanego dostepu.

System musi rejestrowac zdarzenia w dzienniku systemowym (identyfikator uzytkownika wykonujacego dang
operacje, date i czas operacji, stan realizacji operacji (np. rozpoczeta, zakoriczona, rodzaj operacji (np.
modyfikacja danych), status operacji (np. poprawnie wykonana, nieprawidtowo wykonanie, préba wykonania
przy braku uprawnien), zakres danych objety operacjg

System musi oferowa¢ mozliwos¢ eksportu danych o odczytach do systemdw zewnetrznych (bilingowych).

Wymagania funkcjonalne systemu nadzoru (czes¢ mobilna):

Opis wymagania

System musi posiadaé¢ modut dedykowany dla koncowych odbiorcow medidw (mieszkancéw, przedsiebiorcow)
w postaci aplikacji mobilnej.

19




Aplikacja mobilna musi by¢ wykonana w technologii natywnej i musi by¢ dostepna bezptatnie na urzadzenia
mobilne wyposazone w platformy Android i iOS. Wykonawca zobligowany jest do umieszczenia aplikacji w
serwisach dystrybucyjnych Google PLAY oraz AppStore.

Aplikacja musi posiada¢ jednorodny, spdjny interfejs uzytkownika oparty o komponenty programistyczne
zapewniajace ten sam styl interfejsu graficznego, te same zasady komunikacji z uzytkownikiem oraz reguty
powiadamiania, wykorzystujgce w kazdym module Systemu te same komponenty dialogowe: formatki
edycyjne, klawisze funkcyjne, spéjng kolorystyka.

Aplikacja mobilna musi posiada¢ interfejs w jezyku polskim.

Aplikacja mobilna musi przedstawia¢ dane odczytowe (aktualne i historyczne) przesytane i gromadzone w
systemie nadzoru w ujeciu min. dziennym i miesiecznym.

Aplikacja musi umozliwia¢ przedstawianie danych o odczytach z wielu adreséw przypisanych do jednego
uzytkownika aplikacji.

Aplikacja mobilna musi automatycznie generowaé alarmy na podstawie danych o odczytach gromadzonych w
systemie nadzoru, np. alarm nagtego wycieku wody.

Aplikacja musi generowaé powiadomienia typu PUSH (niezaleznie od aktywnosci aplikacji).

Aplikacja mobilna musi umozliwia¢ odczytywanie ogtoszen publikowanych w systemie.

Aplikacja mobilna musi posiada¢ integracje z Elektronicznym Biurem Obstugi klienta wdrazanym w ramach
projektu, w szczegdlnosci wyswietlania danych o odczytach, przedstawiania kwoty naleznosci za zuzyte media
oraz mozliwosci zrealizowania ptatnosci on-line.

Aplikacja musi posiada¢ wyodrebniony panel do zarzadzania dostepem, uzytkownikami oraz zakresem danych
udostepnianych w aplikacji mobilnej.

13. Centrala telemetryczna Typu |
W ramach realizacji zadania, Wykonawca dostarczy i zamontuje urzadzenia telemetryczne Typu | w
ilosci 380 sztuk oraz podanej specyfikacji technicznej:

1) Komunikacja centrali z podtgczonymi do niej urzadzeniami pomiarowymi nie wptywa na
obcigzenie pracy ich baterii.

2) Podtaczenie centrali do urzadzenia pomiarowego nie powoduje koniecznosci jego ponownej
legalizacji.

3) Urzadzenie umozliwia dwukierunkowa komunikacje w zakresie odczytow jak i sterowania
parametrami podtgczonych urzadzen (np. nastaw regulatoréw).

4) Urzadzenie zapewnia mozliwos¢ tworzenia harmonograméw odczytéw i transmisji danych on-
line, odczyt i transmisje danych na zgdanie.

5) Urzadzenie musi zapewniaé¢ interoperacyjnos¢ na poziomie komunikacyjnym, przez
dedykowane Moduty telemetryczne komunikujace sie z urzadzeniami wyposazenia
technicznego wezta przez dedykowane sterowniki zarzgdzane z Centralnego Serwera

6) Urzadzenie musi mie¢ zapewniong mozliwos¢ diagnostyki centrali przy jednoczesnym
zachowaniu realizowanych przez to urzadzenie funkgji.

7) Urzadzenie posiada sygnalizacje statusu pracy modutu komunikacyjnego w formie diod lub
innych form np. wyswietlacza (minimum 3 statusy: np. komunikacja, alarmy, aktualizacja).

8) Urzadzenie jest kompatybilne z szerokg gamg urzadzen z interfejsem impulsowym (m.in.
cieptomierze Kamstrup, Landis+Gyr, innych producentéw).

9) Urzadzenie jest kompatybilne z szerokg gamg urzadzen z interfejsem UART (m.in. cieptomierze
np. Kamstrup, Landis+Gyr, innych producentéw).

10) Umozliwia podtaczenie co najmniej 2 wodomierzy uzupetnienia ztadu z nadajnikiem
impulsowym.
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11) Urzadzenie umozliwia podfaczenie co najmniej 4 cieptomierzy oraz podtgczenie i obstuge
regulatorow pogodowych.

12) Urzadzenie umozliwia podtgczenie urzadzen poprzez porty komunikacyjne R$232/RS485/RS422.

13) Urzadzenie umozliwia podtgczenia urzadzen poprzez magistrale MBUS.

14) Urzadzenie umozliwia podtgczenia modutu kontroli autoryzacji dostepu do obiektu (m.in. na
bazie RFID).

15) Urzadzenie umozliwia podtgczenie co najmniej 2 przetwornikdw w standardzie 4-20mA, 0-16
bar.

16) Urzadzenie umozliwia podtgczenie co najmniej 3 (z mozliwoscig rozbudowy do 6)
rezystancyjnych przetwornikéw temperatury (PT100/500/1000)

17) Urzadzenie umozliwia podtaczenie min. 2 czujnikéw alarmowych (ruch, zawilgocenie, itp.)

18) Urzadzenie posiada min. 2 wyjscia dwustanowe.

19) Urzadzenie posiada mozliwosé podtaczenia modutdow nadzoru sieci preizolowanej.

20) Urzadzenie zapewnia rejestrowanie i sygnalizacje w czasie rzeczywistym zdarzen majgcych
cechy naduzy¢ (rozpoznawanie kierunku, staty wyciek cieczy, nagta utrata cieczy).

21) Urzadzenie w razie braku komunikacji z serwerem telemetrycznym buforuje dane przez okres
minimum 7 dni (przy zapisie odczytéw co 1h). Standardowa czestotliwos¢ rejestrowania danych
do bufora pamieci ustawiona na 60 minut (z mozliwoscig zmiany nastaw na 5, 10, 15, 30 lub 60
minut).

22) Urzadzenie posiada mozliwos¢ zmiany podfaczanych urzadzen bez koniecznosci wymiany
centrali.

23) Urzadzenie zapewnia synchronizacje czasu z wykorzystaniem mechanizméw zapewnianych
przez sie¢c GSM

24) Urzadzenie zapewnia klase wodoszczelnosci IP53.

25) Urzadzenie musi mie¢ mozliwos¢ bez koniecznosci Iutowania wymiany modutu
komunikacyjnego w trakcie jego eksploatacji u Zamawiajgcego w zakresie uzytego modemu,
musi istnieje mozliwos$¢ wykorzystania wszystkich dostepnych pasm GSM w ramach jednego
urzadzenia GSM 2G, LTE CAT.M, NB-loT

26) Urzadzenie musi by¢ wyposazone w gniazdo karty SIM.

27) Urzadzenie musi dokonywaé odczytu minimum nastepujacych wartosci z cieptomierzy:

a. data i czas odczytu,

b. numer licznika,

c. stan liczydtfa energii — GJ,

d. stan liczydta objetosci — m3,

e. czas pracy licznika,

f. chwilowa warto$¢ temperatury zasilania °C,
g. chwilowa wartos¢ temperatury powrotu °C,
h. chwilowa wartos¢ réznicy temperatur °C,

i. wartos¢ mocy chwilowej kW,

j- wartos¢ mocy maksymalnej z ostatniego miesigca kW,
k. przeptyw chwilowy — m3/h,

j. kody btedow,

k. dane z wejs¢ impulsowych A i B.

28) Urzadzenia musi mie¢ minimum po 2 wyjscia impulsowe. Zaktada sie mozliwos¢ podtaczenia do
centrali po dwa lub jedno urzgdzenia impulsujgce w zaleznosci od potrzeb Zamawiajgcego.
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29) Gwarancja na urzadzenia minimum 24 miesigce,

14. Centrala telemetryczna Typu Il

1)

W ramach realizacji zadania, Wykonawca dostarczy i zamontuje centrale telemetryczne typu Il w

ilosci 350 sztuk zgodnych z podang specyfikacjg techniczna:

Urzadzenie dostepne w dwdch wariantach — bateryjnego oraz hybrydowego (bateria lub zasilacz).

2) Komunikacja centrali z podtgczonymi do niej urzgdzeniami pomiarowymi nie moze wptywaé na
obcigzenie pracy ich baterii.

3) Podtaczenie centrali do urzadzenia pomiarowego nie powoduje koniecznosci jego ponownej
legalizacji.

4) Urzadzenie musi by¢ kompatybilne z szerokg gamg urzadzen z interfejsem impulsowym (m.in.
wodomierze, cieptomierze, czujniki cisnienia).

5) Urzadzenie musi by¢ kompatybilne z szerokg gama urzadzen z interfejsem UART (m.in.
cieptomierze Kamstrup, Landis+Gyr, Diehl, innych producentow).

6) Urzadzenie umozliwia podtgczanie urzadzen poprzez port komunikacyjny RS-485

7) Urzadzenie zbiera i buforuje dane w cyklach co 1h oraz przesyta je na serwer 1 raz dziennie
(wariant bateryjny, dane z kazdej godziny) lub co 1 godzine (wariant zasilaczowi pracujgcy w
oparciu o state zrédto zasilania). Mozliwos¢ zmiany harmonogramu odczytu i wysytki danych.

8) Urzadzenie musi zapewnia¢ interoperacyjnos¢ na poziomie komunikacyjnym, przez
dedykowane Moduty telemetryczne komunikujgce sie z urzadzeniami wyposazenia
technicznego wezta przez dedykowane sterowniki zarzgdzane z Centralnego Serwera

9) Urzadzenie po podtgczeniu do modutu pozwala na rozpoznawanie kierunku przeptywu cieczy
(jezeli interfejs impulsowy przekazuje dane w odpowiedni sposdb).

10) Urzadzenie zapewnia rejestrowanie i sygnalizacje w czasie rzeczywistym zdarzen majgcych
cechy naduzy¢ (staty wyciek cieczy, nagta utrata cieczy).

11) Zywotno$é baterii min. 10 lat (+1 rok rezerwy), ponadto istnieje mozliwo$é zastosowania
statego Zrédta zasilania. Wymiana baterii nie wymaga lutowania.

12) Urzadzenie posiada sygnalizacje statusu pracy modutu komunikacyjnego w formie diod lub
innych form np. wyswietlacza (minimum 3 statusy: np. komunikacja, alarmy, aktualizacja).

13) Urzadzenie wystepuje w wariancie z klasg szczelnosci IP51lub IP53.

14) Urzadzenie wystepuje w wariancie z wewnetrzng i zewnetrzng anteng GSM.

15) Urzadzenie w razie braku komunikacji z serwerem telemetrycznym buforuje dane przez okres
minimum 7 dni (przy zapisie odczytéw co 1h)

16) Urzadzenie posiada mozliwos¢ zmiany podtaczanych urzadzen bez koniecznosci wymiany
centrali.

17) Urzadzenie zapewnia synchronizacje czasu z wykorzystaniem mechanizmdéw zapewnianych
przez sie¢c GSM

18) Urzadzenie musi mie¢ mozliwos¢ bez koniecznosci lutowania wymiany modutu
komunikacyjnego w trakcie jego eksploatacji u Zamawiajgcego w zakresie uzytego modemu,
musi istnieje mozliwo$¢ wykorzystania wszystkich dostepnych pasm GSM w ramach jednego
urzadzenia GSM 2G, LTE CAT.M, NB-loT

19) Urzadzenie umozliwia podtgczenie czujnika PT500.

20) Urzadzenie musi dokonywaé odczytu minimum nastepujgcych wartosci z cieptomierzy:

a. data i czas odczytu,
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b. numer licznika,

c. stan liczydfa energii — GJ,

d. stan liczydta objetosci — m3,

e. czas pracy licznika,

f. chwilowa wartos¢ temperatury zasilania °C,

g. chwilowa wartos¢ temperatury powrotu °C,

h. chwilowa wartos¢ réznicy temperatur °C,

i. wartos¢ mocy chwilowej kW,

j. wartos¢ mocy maksymalnej z ostatniego miesigca kW,

k. przeptyw chwilowy — m3/h,

j. kody btedow,

k. dane z wejs¢ impulsowych A i B.
21) Urzadzenia musi mie¢ minimum po 2 wyjscia impulsowe. Zaktada sie mozliwos¢ podtgczenia do

centrali po dwa lub jedno urzadzenia impulsujgce w zaleznosci od potrzeb Zamawiajgcego.

22) Gwarancja na urzadzenia minimum 24 miesigce,

Zamawiajgcy wymaga dostawy:
1) Centrala telemetryczna typu Il w wersji z zasilaniem bateryjnym IP53 — 250szt.,
2) Centrala telemetryczna typu Il w wersji z zasilaniem sieciowym P51 — 100szt.,

15. Modut telemetryczny do licznikdw réznych producentéw — adapter
W ramach postepowania Wykonawca zobowigzuje sie dostarczy¢ adaptery licznikowe wktadane do
przelicznika ciepta w ilosci 436 sztuk o nastepujgcych parametrach:
— adapter korzystajgcy z zasilania modutu telemetrycznego typu | lub Typu Il
— adapter nie moze powodowaé poboru pradu z licznika ciepta ani powodowac utraty
gwarancji na cieptomierz.
— adapter musi by¢ wykonany dla najpopularniejszych cieptomierzy tj. Landis+GYR T550,
Kamstrup 66C, 60x, 40x, Diehl Sharky 774,
— adapter musi umozliwia¢ podfgczenie do modutu telemetrycznego typu | min. 4 licznikow
ciepta oraz do modutu telemetrycznego typu Il min. 2 licznikéw ciepta.
— Dopuszcza sie odczyt za pomocg modutu typu adapter z wbudowang komunikacjg GSM.
Gwarancja na urzadzenia minimum 24 miesigce,

Zamawiajgcy wymaga nastepujgcych modutdw telemetrycznych licznikowych:

Landis&Gyr UH T550 — 160 szt.
Diehl Sharky 774 - 45 szt.

1. Kamstrup MC402 -100 szt.,
2. Kamstrup MC403 - 100 szt.
3. Kamstrup 66C - 20 szt
4. Kamstrup 60x - 11szt.
5.

6.

16. Przetworniki cisnienia
Wykonawca w zakresie dostawy modutu sterowania urzgdzenia telemetrycznego Typu | dostarczy,
zamontuje i uruchomi w Systemie przetworniki cisnienia w ilosci 420 sztuk
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Urzadzenie telemetryczne musi umozliwiaé odczyt i transmisje danych z przetwornikdéw cisnienia, w
oparciu o niezalezne harmonogramy (najczesciej co 5 minut), odczyt i transmisje na zadanie,
Urzadzenie telemetryczne musi mie¢ mozliwos¢ odczytu (w przypadku podtgczenia przetwornikow
cisnienia) chwilowej wartosci cisnienia — bar (MPa).

Uwaga: Wykonawca zapewni mozliwosé podtaczenia przetwornikéw cisnienia o parametrach:
a. zakres pomiarowy: 0 — 16 bar,

b. sygnat wyjsciowy: 4 — 20 mA

c. zasilanie 12V lub 24V,

d. przytacze wraz z kurkami manometrycznymi

Gwarancja na urzgdzenia minimum 24 miesigce,

17. Regulatory pogodowe

Wykonawca w zakresie dostawy modutu sterowania urzadzenia telemetrycznego Typu | dostarczy,

zamontuje i uruchomi w Systemie elektroniczne regulatory pogodowe kompatybilne z urzadzeniami

telemetrycznymi w ilosci 50 sztuk wraz z niezbednymi elementami, tj.

Regulator elektroniczny minimum dwdch niezaleznych obiegéw grzewczych z regulacjg pogodowg

obwodu centralnego ogrzewania i statowartos$ciowg obwodu cieptej wody uzytkowej. Wyposazony

W

— Zasilanie 230V 50Hz AC,

—  Woyswietlacz graficzny cyfrowy z obstugg w jezyku polskim,

— Minimum 6 wejs¢ pomiarowych dla czujnikdw temperatury typu PT

— Minimum 2 wyjécia do sterowania zaworami do regulacji sygnatem 3-punktowym, minimum 3
wyjscia binarne do sterowania pompami obiegowymi co, tadujgca cwu i cyrkulacyjng cwu,

— Sygnalizacja i rejestracja uszkodzen czujnikéw temperatury,

— Zegar dzienny pozwalajgcy na indywidualne nastawianie programow czasowych na grzanie
nominalne i zredukowane dla kazdego dnia tygodnia, minimum 3 cykle zatgczen i wytgczen,

— Zegar roczny z funkcjg automatycznego przetgczania pomiedzy czasem letnim i zimowym oraz
mozliwoscig nastawienia programow czasowych wciggu doby i dni $wigtecznych w roku,

— Mozliwosé dostosowywania krzywej grzewczej,

— Mozliwos$¢ ograniczania temperatury powrotu w obiegu pierwotnym,

—  Funkcja ochrony przed zamarzaniem,

— Mozliwos$¢ zatgczania priorytetu cieptej wody uzytkowej,

— Wymagana jest mozliwo$¢ zataczenia funkcji termicznego okresowego przegrzewania cieptej
wody uzytkowej,

— Interfejs komunikacyjny RS232/485 i stosowa¢ standardowy protokét MODBUS RTU,

— Modut M-BUS pozwalajgcy podtaczyé liczniki ciepta wyposazone w interfejs M-BUS i stosujgce
protokdt M-BUS zgodny z EN1343.

— Urzadzenie kompletne przystosowane do montazu na $cianie,

Gwarancja na urzadzenia minimum 24 miesigce,

18. Liczniki ciepta
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Wykonaweca dostarczy i zamontuje nastepujgce ilosci i Srednice licznikéw ciepta:

Ip. | przeptyw m3 | Srednica | dtugosc wykonanie pow/zas modut kom. ilos¢ sztuk
1 1,5 DN15 110 Gwint G3/4 powrot Modut Typ 1 100

2 1,5 DN20 130 Gwint G1 powrot Modut Typ 1 110

3 2,5 DN20 190 Gwint G1 powrot Modut Typ 1 25

4 3,5 DN25 260 Gwint G5/4 powrdt Modut Typ 1 50

5 6 DN25 260 Gwint G5/4 powrot Modut Typ 1 20

6 10 DN40 300 Gwint G2 powrot Modut Typ 1

7 15 DN50 270 Kotnierz DN50 powrot Modut Typ 1

Specyfikacja szczegétowa dla licznikow ciepta:

1.

Wymagania ogdlne:
Cieptomierz musi spetnia¢ wymagania zawarte w:

o ustawie z dnia 11 maja 2001r. Prawo o miarach (Dz. U. Nr 243 poz. 2441 z 2004r. z
pdzniejszymi zmianami),

o ustawie z dnia 30 sierpnia 2002r. o systemie oceny zgodnosci (Dz. U. Nr 204 poz.
2087 z 2002r. z pdzniejszymi zmianami)

o ustawie z dnia 15 grudnia 2006 r. o zmianie ustawy o systemie oceny zgodnosci oraz
o zmianie niektdrych innych ustaw (Dz. U. Nr 249, poz. 1834 z 2006r.),

o rozporzadzeniu Ministra Gospodarki z dnia 18 grudnia 2006 w sprawie zasadniczych
wymagan dla przyrzagdéw pomiarowych (Dz.U. nr 3 poz 27 z 2007r.),

o rozporzadzeniu Ministra Gospodarki z dnia 21 grudnia 2007 r. (Dz.U. z 2008 r. Nr 2
poz. 2 z dnia 4 stycznia 2008r.) w sprawie wymagan, ktdorym powinny odpowiadaé
cieptomierze i ich podzespoty, oraz szczegdétowego zakresu sprawdzen
wykonywanych podczas prawnej kontroli metrologicznej tych przyrzadéw
pomiarowych,

o miedzynarodowych zaleceniach normy PN-EN 1434,

Oferowane cieptomierze muszg mie¢ drugg (2) klase doktadnosci wg MID, oraz legalizacje z
roku dostawy, oznaczong zgodnie z Dyrektywg 2004/22/WE (MID) w sprawie przyrzagdow
pomiarowych i przepisami Ustawy z dnia 30.08.2020 o systemie zgodnosci w szczegdlnosci
znakiem CE oraz zatwierdzeniem typu,

Wszystkie elementy sktadowe cieptomierza muszg mie¢ mozliwos$¢ sprawdzenia i legalizacji w
Polsce, w wiecej niz jednym punkcie legalizacyjnym,

Cieptomierz musi posiada¢ mozliwos¢ zastosowania co najmniej dwéch modutéw
komunikacyjnych jednoczesnie, zainstalowanie lub zmiana modutéw komunikacyjnych nie
moze powodowac koniecznosci ponownej legalizacji urzadzenia,

Konstrukcja cieptomierza powinna uniemozliwi¢ $wiadoma lub przypadkowa zmiane wskazan
licznika przez osoby niepowotane, a w szczegdlnosci otwarcie pokrywy przelicznika (np. w
celu montazu modutéw komunikacyjnych) nie moze powodowac przerwania normalnej pracy
licznika,

Kazdy z elementdéw sktadowych cieptomierza musi mie¢ mozliwos$¢ zaplombowania (dotyczy
to szczegdlnie Srubunkow lub $rub mocujgcych przeptywomierze, w ktdrych musza
znajdowac sie otwory do zaktadania plomb zabezpieczajgcych),

Cieptomierz musi posiada¢ ocene zgodnosci z dyrektywg MID wydang przez notyfikowanag
jednostke certyfikujacg by¢ oznakowany cechg ze znakiem CE potwierdzajacg zgodnosé z
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dyrektywa MID, wymagane jest przedstawienie Certyfikatu Badania Typu WE dla kazdej
czesci sktadowej cieptomierza.

2. Wymagania dla przelicznika wskazujacego:

przelicznik z ultradzwiekowymi przetwornikami przeptywu,
przelicznik powinien posiadac zegar, zasilany z baterii przelicznika, w przypadku braku baterii
podtrzymujacej wymagana jest mozliwosc korekty zegara z klawiatury przelicznika,
przelicznik musi zapewniac¢ zapis do pamieci nieulotnej w chwili utraty zasilania gtéwnego po
odcieciu zasilania lub wyczerpaniu wszystkich baterii zamontowanych w liczniku, stan licznika
musi byc¢ identyczny jak przed zanikiem zasilania,
przelicznik musi by¢ wyposazony w nieulotng pamie¢ EEPROM — dane do pamieci muszg by¢
zapisywane nie rzadziej niz co 60 min,
przelicznik musi usrednia¢ warto$ci mocy maksymalnej i przeptywu maksymalnego w okresie
doby (dla sieci w ktérych czynnikiem grzewczym jest woda), zgodnie z Rozporzgdzeniem
Ministra Gospodarki z dnia 12 pazdziernika 2000 r. (Dz.U. Nr 96, poz. 1053) paragraf 38 pkt.
2), z mozliwoscig zmiany okresu usredniania do np. 15minut,
musi by¢é wyposazony w dwudiodowe ztgcze optyczne umozliwiajagce komunikacje z
przenosnym terminalem wyposazonym w gtowice do odczytu optycznego,
dodatkowo nalezy dostarczy¢ przenosny terminal z glowica do odczytu optycznego i
komunikacji z licznikiem ciepta,
przelicznik musi by¢ zasilany standardowg baterig typu D (std. okres eksploatacji 10 lat + 1
rok rezerwy),
przelicznik powinien mie¢ mozliwos¢ podtgczenia (opcjonalnie) zasilania 230V lub zasilacza
24V AC/DC,
kable sygnatowe i kable czujnikdw temperatury muszg by¢ prowadzone w obudowie w
sposéb uniemozliwiajgcy wyciggniecie z obudowy,
przelicznik musi mie¢ 2 porty komunikacyjne z zainstalowanymi modutami komunikacyjnymi
modut M-BUS EN-1434 do komunikacji z regulatorem elektronicznym wezta i modutem do
komunikacji z centralg telemetryczng w weile,
przelicznik musi obstugiwa¢ przez moduty komunikacyjne 2 dodatkowe wejscia impulsowe
dla wodomierzy mechanicznych, zmiana wartosci impulsowania dla dodatkowych wejsé
impulsowych nie moze powodowac koniecznosci powtdrnej legalizacji,
przelicznik musi mie¢ mozliwos$¢ wprowadzenia wartosci standw poczatkowych wodomierzy,
dane dostepne na wyswietlaczu (zakres minimalny):

o zuzycie energii cieplnej [GJ],
objetos¢ wody sieciowej [m3],
przeptyw chwilowy [m3/h],
temperatura zasilania [0,1°C],
temperatura powrotu [0,1°C],
réznica temperatur [0,1°C],
moc chwilowa [kW],
sumaryczny czas pracy [h],
aktualny kod btedu
aktualna data,

0O 0O O O O 0O O O ©
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o numer klienta (seryjny),

o adres M-bus primary (dla portu 1 i osobno dla portu 2,

o stan objetosci zliczonych na wejsciach impulsowych 1i 2 osobno

przelicznik powinien przechowywaé w niezaleznych rejestrach pamieci jednoczesnie
nastepujgce dane:

o minimum 1200 rejestrow godzinowych,

o minimum 365 rejestrow dobowych,

o miesieczne (co najmniej z ostatnich 60 miesiecy) - data, energia sumaryczna,
objeto$¢ sumaryczna, dodatkowe wejscia impulsowe (sumaryczne wielkosci) na
koniec miesigca, maksymalna moc i przeptyw dla kazdego miesiaca,

o roczne (co najmniej z ostatnich 8 lat) - data, energia, objetos¢, roczna moc szczytowa
z datg wystgpienia, roczny przeptyw szczytowy z datg wystgpienia, wskazania
dodatkowych dwdch wejs¢ impulsowych, kody standw awaryjnych,

o rejestr btedéw — minimum ostatnie 90 zdarzen, zawierajace dane: Kod btedu i data
jego pojawienia sie i ustgpienia.

3. Wymagania dla czujnikéw temperatury:

typ rezystancyjny rodzaju Pt 500, bezgtowicowe,

czujniki dobierane i kalibrowane w parach,

dtugos¢ przewoddw tgczacych czujniki z integratorem 3,0m,

czujniki nalezy dostarczyé wraz z ostonami ochronnymi o dtugosci minimum 80mm.

4. Wymagania dla przetwornikéw przeptywu:

ustréj pomiarowy: ultradzwiekowy,

typoszereg produkcji: gp 0,6 do 150 m3/h,

pozycja pracy: pozioma, pionowa,

montaz na powrocie,

dynamika: gp/qi =>100/1, (potwierdzona w zatwierdzeniu typu)
cisnienie nominalne: PN 16 wersja gwintowana, PN 25 kotnierzowa,
przecigzalno$é: minimum 200%, tzn. gp + 100%,

minimalna temperatura pracy => 10°C,

robocza temperatura pracy => 130°C,

przetwornik zasilany z przelicznika wskazujgcego (niedopuszczalne jest stosowanie
przetwornikow zasilanych wtasng bateria),

mozliwos$¢ legalizacji ponownej i naprawy w Polsce,

dtugosc kabla sygnatowego min. 3,0m.

Gwarancja na urzgdzenia minimum 24 miesigce. Rok produkcji urzgdzen nie starszy niz 2023.

19. Wodomierze

W ramach zadania Wykonawca dostarczy i zamontuje 836 licznikéw wody wraz z modutami

impulsowymi na uzupetnienie ztadu w weztach oraz podtaczenie do urzadzane telemetrycznych typu |

i systemu telemetrycznego:
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Szczegétowe wymagania dla wodomierzy mechanicznych z wyjsciem impulsowym:

Optyczne przekazanie danych z wodomierza do naktadki impulsowe;j.

Nakfadka catkowicie odporna na dziatanie silnego pola magnetycznego,

Detekcja-alarm uzycia magnesu, z informacjg w pamieci naktadki o ilosci czasu jej wystepowania,
Mozliwos¢ kasowania bteddéw i alarméw naktadki impulsowej

Mozliwos¢ aktualnego odczytu wzrokowego podczas awarii lub uszkodzenia elektroniki,

Detekcja zdjecia naktadki, zaktdcenia pracy (np. odtaczenie zasilania),

Detekcja wstecznych przeptywoéw,

Detekcja wyciekdw — wskazania h przeptywdéw trwajgcych przez ustalony (przez zamawiajgcego)
czas

Detekcja dziatania silnego pola magnetycznego na nakfadke,

Detekcja silnego oswietlenia — wykrycie silnego oswietlenia na elementach optycznych,

Detekcja przekroczenia przeptywu minimalnego i maksymalnego,

Informacja o stanie zuzycia baterii, od momentu jej podtaczenia,

Mozliwos¢ indywidualnego programowania parametréw pracy dla danego wodomierza,
Zywotnos¢ baterii modutu impulsowego min. 5 lat,

Modutowos$¢ systemu - mozliwos¢ montazu naktadki impulsowej podczas eksploatacji
wodomierzy bez ingerencji w wodomierz,

Zapamietanie i odczyt objetosci do 12 miesiecy,

Specyfikacja techniczna wodomierzy z modutem impulsowym DN 15:

Wodomierze fabrycznie nowe z cechg legalizacyjng w roku dostawy,

Wodomierze skrzydetkowe jednostrumieniowe suchobiezne,

Wodomierz skrzydetkowy DN15 L-110mm, Q3 — 1,6 m3/h, Q1 — 10 I/h,

pomiar wody o temperaturze do 90°C, (woda ciepta),

posiadajgce parametry metrologiczne wg normy EN 14154,

kierunek przeptywu powinien by¢ pokazany w sposdb trwaty na korpusie wodomierza,
hermetyczne liczydto odporne na zaparowania,

sprzegto magnetyczne z zastosowaniem magnesu czteropolowego,

zabezpieczenie przed zewnetrzng ingerencjg - tarcza liczydta z czujnikiem uzycia sity przy
Sciskaniu szklanki liczydta,

mozliwosé obrotu liczydta max o 359°,

konstrukcja wodomierza ze statym zamocowaniem osi podstawowe]j wirnika w korpusie i ptycie
doszczelniajgcej,

korpus wodomierza wykonany z mosiadzu,

wirnik obustronnie tozyskowany, fozyska z kamieni technicznych - szafir,

zgodnos¢ z normg EN 14154,

materiaty dopuszczone do kontaktu z wodg pitng — Atest PZH

konstrukcja wodomierza umozliwiajgca naprawe oraz regeneracje,

liczydto osmiobebenkowe,

przystosowane do odczytu wskazan z wodomierza za pomocg naktadki impulsowej,

mozliwos¢ montazu bezposrednio na liczydle wodomierza nadajnika impulsowego, w trakcie
eksploatacji, bez uszkodzenia cech legalizacyjnych,
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— mozliwos¢ aktualnego odczytu wzrokowego stanu wodomierza w przypadku uszkodzenia lub
awarii nadajnika impulsowego,
Gwarancja na urzadzenia minimum 24 miesigce.

20. Dostawa sprzetu komputerowego:

Zamawiajgcy w ramach realizacji projektu wymaga dostarczenia infrastruktury teleinformatycznej
pozwalajgcej na uruchomienie wdrazanych rozwigzan eBOK i Telemetrii. Zmawiajgcy wymaga, aby
Wykonawca dostarczyt wyspecyfikowany sprzet wraz z wszystkimi niezbednymi elementami
pozwalajgcymi na jego instalacje i uruchomienie w siedzibie Zamawiajgcego. Wykonawca
zobowigzany jest dostarczy¢ wszystkie urzadzenia do miejsca wskazanego w siedzibie
Zamawiajgcego, a nastepnie zainstalowaé¢ je, odpowiednio skonfigurowa¢ oraz sprawdzié
poprawnos¢ ich dziatania. Wykonawca we witasnym zakresie zapewni transport i roztadunek
dostarczonych elementédw zgodnie z wytycznymi Zamawiajgcego. Dostarczony sprzet musi byé
fabrycznie nowy, nie starszy nie 6 miesiecy od daty produkcji i musi pochodzi¢ z legalnego kanatu
dystrybucji producenta znajdujgcej sie na terenie Polski. Sprzet musi by¢ wolny od jakichkolwiek
wad fizycznych i prawnych oraz roszczen oséb trzecich. Wszystkie wymagane parametry sg
parametrami minimalnymi, Zamawiajacy dopuszcza zaproponowanie sprzetu z parametrami
wyzszymi niz wymienione ponize;j.

W ramach zadania Wykonawca dostarczy 4 zestawow komputerowych oraz 2 komputeréw
przenosnych typu laptop o parametrach:
Wymagania techniczne komputerdéw stacjonarnych — szt. 4:

Nr Opis wymagania
Procesor wielordzeniowy, zgodny z architekturg x86, mozliwos¢ uruchamiania aplikacji 64-bitowych o

1. Sredniej wydajnosci ocenianej na min. 31000 pkt w tescie PassMark High End CPU wg wynikow
opublikowanych na stronie http://www.cpubenchmark.net

2. Liczba procesoréw: minimum 1 zainstalowany;

3. Pamiec operacyjna RAM zainstalowana minimum 32 GB (DDR4);

4 Dysk twardy - minimum 2 dyski, SSD minimum 512 GB NVME PCle Gen4 Odczyt/Zapis 6900/5000, HDD
min. 1 TB

5 Karta graficzna: zintegrowana, z mozliwoscig dynamicznego przydzielania pamieci w obrebie pamieci
systemowej
Interfejsy minimum: porty 1/0: min. 2 portéw USB, 1x wyjscie stuchawkowe oraz 1x wejscie

6. mikrofonowe na panelu przednim obudowy, 1x DVI lub 1x DSUB oraz 1x DP lub HDMI, 1 x Ethernet
10/100/1000 (RJ-45)

7 Obudowa Mini Tower, zasilacz min. 450W (charakteryzujace sie co najmniej 85% sprawnosci przy 50%

' obcigzenia, oraz minimum 82% sprawnosci przy 20% i 50% obcigzenia), klawiatura , mysz
3 Gwarancja minimum 3 lata, realizowana w siedzibie Zamawiajgcego
9. Program antywirusowy
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Wymagania techniczne monitoréw — szt. 4:

Nr Opis wymagania

1 min. 27 cali, rozdzielczo$¢ min. 1920 x 1080, min. 250 cd/m2, kontrast min. 1000:1, ztgcza min. 1x DVI
’ lub 1x DSUB oraz 1x DP lub HDMI, gtosniki

5 Kat widzenie poziom min. 178 stopnia
' Kat widzenia pion min. 178 stopni

3. Min. 16,7 min koloréw

4. Gwarancja minimum 3 lata

Wymagania techniczne komputerdw przenosnych typu laptop — szt. 2:

Nr Opis wymagania
Procesor wielordzeniowy, zgodny z architekturg x86, mozliwos¢ uruchamiania aplikacji 64-bitowych,
zaprojektowany do pracy w komputerach przenosnych, minimalna ilo$¢ rdzeni 10, minimalna ilo$¢

1. watkow 12, minimalne taktowanie 1,1 GHz, maksymalne taktowanie minimum 4,7 GHz, minimum 12
MB pamieci Cache, o $redniej wydajnosci ocenianej na min. 13000 pkt w tescie PassMark High End
CPU wg wynikéw opublikowanych na stronie http://www.cpubenchmark.net

2. Liczba procesoréw: minimum 1 zainstalowany;

3. Pamiec operacyjna RAM zainstalowana minimum 32 GB (DDR4);

4. Dysk twardy SSD - minimum 512 GB

s Karta graficzna: Zintegrowana z ptytg gtéwna lub procesorem, dopuszcza sie zastosowanie

' dedykowanych kart graficznych
Wyswietlacz:

6 a) Przekatna matrycy nie mniejsza niz 17” w technologii Full HD;

’ b) Matryca obstugujgca natywnie rozdzielczo$¢ minimum 1920 x 1080;
c) Technologia powtoki ekranu - matryca przeciwodblaskowa (matowa);
Wyposazenie:
a) Karta dZzwiekowa zintegrowana z ptyta gtéwng;
b) Mikrofon i gtosniki zintegrowane w obudowie Laptopa;
c) Zintegrowana karta RJ 45 (dopuszczona przejscidwka USB-C wyprodukowang przez producenta

; Laptopa);

' d) Zintegrowana w obudowie karta WiFi IEEE 802.11ax;

e) Zintegrowany w obudowie Bluetooth w wersji min. 5.1;
f) Klawiatura w uktadzie QWERTY,
g) Port umozliwiajacy potaczenie komputer-monitor (co najmniej 1 x HDMI);
h) Co najmniej 2 ztgcza USB 3.2 w obudowie Laptopa;
Zasilanie:

8. a) Akumulatorowe (Li-lon i/lub Li-Po);
b) Zewnetrzny zasilacz 230V 50Hz.
Akcesoria:
a) Oryginalny dedykowany przez producenta do modelu zasilacz;

9. b) Torba na notebook: wykonana z materiatu wodoodpornego, posiadajgca wzmocnienia
zabezpieczajgce notebook przed uszkodzeniami. Posiadajgca oddzielng przegrode na dokumenty i
akcesoria, wyposazona w pasek na ramie.

10. Gwarancja minimum 3 lata

11. Program antywirusowy
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Wymagania techniczne systemu operacyjnego i pakietu biurowego szt. 6 (oprogramowanie dla 4

zestawow komputerowych i 2 laptopow):

Nr

Opis wymagania

System operacyjny 64-bit, tj. charakteryzujacy sie nastepujgcymi cechami: zlokalizowane w jezyku
polskim, co najmniej nastepujgce elementy: pomoc techniczna i komunikaty systemowe, wsparcie dla
wigkszosci powszechnie uzywanych drukarek i urzadzen sieciowych, standardéw USB, Plug&Play,
FireWire, mozliwos¢ przywracania plikéw systemowych, mozliwos¢ zdalnej instalacji, konfiguracji i
administrowania systemu, mozliwo$¢ pracy domenowej w systemie MS Windows 2012 Serwer.
Licencje wytgcznie nowe, nigdy nie uzywane oraz aktywowane.

Oprogramowanie pakiet biurowy: nie starszy niz 2021, zintegrowany pakiet biurowy (edytor tekstu,
arkusz kalkulacyjny, program do tworzenia prezentacji, program do obstugi poczty elektronicznej)
charakteryzujacy sie nastepujacymi cechami: mozliwos¢ automatycznej instalacji komponentéw,
mozliwos¢ zdalnej instalacji komponentéw, catkowicie zlokalizowany w jezyku polskim system
komunikatéw i podrecznej pomocy technicznej w pakiecie, mozliwo$¢ prowadzenia dyskusji i
subskrypcji dokumentéw w sieci z automatycznym powiadomieniem o zmianach w dokumentach,
wsparcie dla formatu XML w podstawowych aplikacjach, mozliwos¢ nadawania uprawnien do
modyfikacji i formatowania dokumentéow lub ich fragmentdw, automatyczne przesytanie poczty na
podstawie regut, automatyczne odpowiedzi, mozliwos¢ automatycznego odzyskiwania dokumentéw w
wypadku odciecia doptywu pradu. Dopuszcza sie licencje w wersji ESD wytgcznie nowe, nigdy nie
uzywane oraz aktywowane.

W ramach zadania wykonawca dostarczy 1 Firewall o nastepujgcych wymaganiach:

Sprzetowy firewall (wraz z niezbedng licencjg) klasy UTM z mozliwoscia:

IPS (Intrusion Prevention System - ochrona przed wtamaniami),
tunele VPN,

system antywirusowy i antyspamowy,

monitoring sieci,

audyt podatnosci,

rozszerzony filtr URL,

obstuga kart SD,

sandboxing,

Wydajnos¢:

Przepustowosc Firewall nie mniej niz 4 Gbps
Przepustowosc IPS nie mniej niz 2,4 Gbps
Przepustowosé Antywirusa nie mniej niz 495 Mbps

Przepustowosc IPSec - AES GCM nie mniej niz 175 Mbps
Przepustowos$¢ IPSec - AES256/SHA2 nie mniej niz 600 Mbps

Liczba tuneli IPSec VPN nie mniej niz 90 szt.

Liczba SSL VPN (tryb Portal) nie mniej niz 40 szt.

Liczba jednoczesnych potaczen klientéw SSL VPN nie mniej niz 20 szt.

Interfejsy sieciowe:

Interfejsy Ethernet 10/100/1000 minimum 8 szt.
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System:
— Liczba regut filtrowania nie mniej niz 8000
— Liczba tras statycznych nie mniej niz 512
— Liczba tras dynamicznych nie mniej niz 10 000

Musi istnie¢ mozliwos¢ tgczenia w klaster Active-Passive.

Dostawca zapewni 5 letnie wsparcie systemu wraz z niezbednymi licencjami.

W ramach zadania wykonawca dostarczy 4 UPS o nastepujgcych wymaganiach:

v" Moc pozorna — min. 750 VA
v" Napiecie wejsciowe —min. 170 - 280 V
v' Gniazda wyjéciowe:
Schuko — min. 3 szt.
RJ-45 — min. 1 szt.
UsSB
Interfejs komunikacyjny - USB
v' Zabezpieczenia:
Przecigzeniowe
Zabezpieczenie przed roztadowaniem
Zabezpieczenie przed przetadowaniem
v Sygnalizacja pracy - Wyéwietlacz LCD
v" Typ obudowy - Tower
v' Gwarancja min. 24 miesigce

W ramach zadania wykonawca dostarczy 6 laserowych urzadzen wielofunkcyjnych umozliwiajacych

druk, skanowanie i kopiowanie w kolorze o nastepujacych wymaganiach:

v Technologia druku - Laserowa, kolorowa

v Obstugiwany typ no$nika min:

Papier zwykty

Papier fotograficzny

Etykiety

Podajnik papieru min. 100 arkuszy

Odbiornik papieru min. 50 arkuszy

Szybkos¢ druku w kolorze - min. 24 str./min
Szybkos$¢ druku w mono — min. do 24 str./min
Min. druk dwustronny (dupleks) Automatyczny

NN NN

Interfejsy min:

Wifi

UsB

LAN (Ethernet)

v Wyswietlacz - Wbudowany
v/ Gwarancja min. 24 miesigce

21. Montaz centrali telemetrycznych Typu | i Typu Il
Montaz odbedzie sie na terenie Augustowa.
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Urzadzenia majg zosta¢ zamontowane w Augustowie. Lokalizacja urzadzen na ulicach:

1.
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29 Listopada

3 Maja

Armii Krajowej
Arnikowa
Bluszczowa
Brzostowskiego
Chreptowicza
Chwalczewskiego
Gesia

. Hoza

. Jarzebinowa
. Jonkajtysa

. Kard. Wyszyniskiego
. Kasztanowa
. Kilinskiego

. Komunalna

. Konopnickiej
. Konwaliowa
. Kopernika

. Koscielna

. Kosciuszki

. Ks. Skorupki
. Ks. Szkitadzia
. Kwasna

. Legionéw

. Licealna

. Liliowa

. tabedzia

. tazienna

. Mazurska

. Mickiewicza
. Mietowa

. Mita

. Mityniska

. Mostowa

. Nadrzeczna
. Norwida

. Nowomiejska
. Osiedle Polanica
. Osiedlowa

. Owsiana

. Partyzantéw
. Polna

. Portowa
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45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.

Przemystowa
Raginisa
Rajgrodzka
Ramotowskiego
Rosiczkowa
Ruciana

Rybacka

Rynek Z. Augusta
Sienkiewicza
Stowackiego
Storczykowa
Sucharskiego
Szkolna
Szpitalna
Srédmiescie
Tartaczna
Turystyczna
Tytoniowa

Ut. Krechowieckich
Westerplatte
Wierzbna

Wilcza

Wojska Polskiego
Wspdlna
Wybickiego
Wybickiego
Wypusty
Zdrojowa
Ziotowa

Zabia

Doktadna lokalizacje miejsce montazu modutéw telemetrycznych zostanie przekazana wybranemu

wykonawcy po zawarciu umowy. Montaze modutéw komunikacyjnych muszg by¢ prowadzone wedle

ponizszej procedury:

1.

Przed przekazaniem Zlecen, konieczne jest podpisanie Umowy o poufnosci danych
osobowych z Wykonawcg i Podwykonawcami.

Wykonawca, przed rozpoczeciem montazu na poszczegdlnych strefach, zgtasza sie do
Zamawiajgcego celem otrzymania druku Zlecenia montazu na poszczegdlnych punktach sieci
w danej strefie. Zlecenia bedg przekazywane sukcesywnie z podziatem na poszczegdlne
strefy.

W Zleceniu zawarte zostang dane osobowe i kontaktowe klienta, z ktéorym zawarta jest
umowa na dostawe energii cieplnej.

Po wykonanym montazu Wykonawca:

e sprawdza poprawnosc¢ dziatania modutu telemetrycznego
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e wykonuje jedno zdjecia cyfrowe w jakosci min 5 min pixeli : jedno, obejmujace caty
zestaw pomiarowy, uwidaczniajgc poprawnos¢ montazu wraz z adresem posesji
wypisanym na kartce,.

e na druku Zlecenia po montazu urzadzenia pomiarowego Wykonawca nakleja pasek z
kodem kreskowym opisujgcym numer modutu komunikacyjnego GSM

Wszystkie, prawidtowo wypetnione druki Zlecenia oraz dokumentacja fotograficzna montazu,

powinny trafi¢ do Zamawiajgcego w terminie niz pdzniejszym niz 20 dni roboczych przed

terminem zakonczenia montazu danej strefy okreslonej w Harmonogramie wykonania stref.

Przekazane Zlecenia bedg na biezgco ewidencjonowane przez pracownikéw Wykonawcy w

systemie informatycznym i bedg potwierdzone poprawnosci odczytywanych modutéw

telemetrycznych.

Osoba odpowiedzialna za przekazywanie i odbiér wypetnionych drukéw Zlecenia montazu,

wskazana zostanie Wykonawcy przez osobe odpowiedzialng u Zamawiajgcego za realizacje

niniejszego projektu.

Ewentualne problemy techniczne zwigzane z montazem Zestawdw pomiarowych u Klientéw

Zamawiajgcego, Wykonawca bedzie zgtaszat na adres email:

leszek.lapinski@mpec.augustow.pl

Wytyczne dotyczgce zakresu dostawy w ramach przedmiotu zamdéwienia

1.

10.

Wykonawca zobligowany jest do dostarczenia Zamawiajagcemu dokumentacji w dwdch
egzemplarzach oraz na nosniku elektronicznym (ptyta CD).

Wykonawca dostarczy oprogramowania i przekaze niezbedne licencje Zamawiajgcemu oraz
Klientom Zamawiajgcego (bez dodatkowych optat) w ilosciach wymaganych do prawidtowej
pracy systemu oraz dowolnej liczby odbiorcow.

Wykonawca przeprowadzi szkolenie dla pracownikdw Zamawiajgcego w wymiarze co
najmniej 16h szkoleniowych obejmujace zakresem obstuge sytemu telemetrycznego,
samodzielng rozbudowe i wdrazanie nowych obiektéw dotgczanych do systemu.

Wykonawca zapewni miejsce i sprzet niezbedny do przeprowadzenia szkolenia.

Montaz i podfaczenie urzadzen telemetrycznych zakupionych w ramach niniejszego
postepowania, jako podstawe montazy modutéw telemetrycznych, bedzie stanowit koszt
wtasny Wykonawcy i musi zosta¢ skalkulowany w koszcie dostawy w ramach projektu.
Montaz i podtgczenie urzadzen telemetrii w obiektach realizowany bedzie przez Wykonawce
w oparciu harmonogram montazy urzadzen telemetrycznych i zaproponowany przez
Wykonawce i zaakceptowany przez Zamawiajgcego Szczegdtowy Plan Instalacji Modutdw.
Zaktada sie etapowe montaze modutéw komunikacyjnych i ich uruchamianie w systemie
informatycznym. Podstawowg odbioru partii uruchomionych modutéw komunikacyjnych
bedzie protokét montazu modutu oraz zrzut danych z systemu informatycznego z
potwierdzeniem poprawnosci monitorowania modutu.

Dostarczone moduty telemetryczne nie moga posiadaé blokady SIMLOCK.

Zamawiajgcy wymaga dostawy kart Sim do dostarczonych urzadzen i poniesienie kosztu
transmisji danych w okresie wdrozenia (12.2023). Po tym okresie koszty ponosi¢ bedzie
Zamawiajacy.

Wykonawca zapewnia, na swoj koszt, dostep do danych w chmurze w okresie wdrozenia, po
tym okresie koszt ponoszony bedzie przez Zamawiajacego.
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22. PROBKI DOSTARCZANYCH SYSTEMOW

Wymagania ogolne:

Zamawiajgcy wymaga dostarczenia probki oferowanych w ramach niniejszego postepowania
urzadzen telemetrycznych i rozwigzan informatycznych. W wyniku przeprowadzenia procesu badania
probki, Zamawiajacy uzyska potwierdzenie, iz oferowane dostawy spetniajg kluczowe wymagania
okreslone przez Zamawiajagcego w SWZ i Opisie Przedmiotu Zamodwienia. Wykonawca zostanie
wezwany przez Zamawiajgcego do przeprowadzenia prezentacji systeméw informatycznych
stanowigcych przedmiot niniejszego zamdwienia w oparciu o scenariusz przedstawiony w dalszej
czesci dokumentu.

Zamawiajgcy wymaga aby proces badania prdobek obyt sie w siedzibie Zamawiajacego na sprzecie
komputerowym zapewnionym przez Wykonawce. Prezentacja zostanie przeprowadzona w terminie
nie pdzniejszym niz 3 dni roboczych od daty wezwania Wykonawcy do ztozenia prébki. Zamawiajgcy
na czas badania prébki udostepni projektor, dostep do sieci energetycznej oraz dostep do internetu.
Zamawiajgcy zastrzega prawo do sporzgdzania nagrania z prezentacji badania prébki. Podczas
prezentacji Wykonawca zobowigzany jest do wykazania Zamawiajagcemu, ze badana prdébka
oprogramowania posiada cechy i funkcjonalnosci okreslone w procedurze badania prébki. Podczas
prezentacji, Wykonawca zobowigzany jest do udzielenia Zamawiajgcemu wszelkich wyjasnien
umozliwiajgcych zbadanie, czy oferowane oprogramowanie posiada wymagane cechy i
funkcjonalnosci. Badanie prébki bedzie prowadzone do momentu wyczerpania pytan Zamawiajgcego.
W trakcie badania prébki Zamawiajgcy ma prawo zada¢ od Wykonawcy zmiany wartosci parametréw
badz danych wprowadzanych do oprogramowania na wartosci podane przez Zamawiajgcego, w celu
sprawdzenia, czy wymagane cechy i funkcjonalnosci nie s3 symulowane. W przypadku wystgpienia
probleméw technicznych lub btedéw uniemozliwiajgcych przeprowadzenie prezentacji, Wykonawca
ma prawo do przerwy w badaniu w celu usuniecia awarii. W przypadku gdy sumaryczny czas przerw
wyniesie 3 godziny, Zamawiajgcy uzna, iz prébka nie spetnia wymagan postawionych przez
Zamawiajgcego. W przypadku stwierdzenia w trakcie badania prébki, ze wymagania okreslone przez
Zamawiajgcego nie sg spetnione, nastepuje odrzucenie oferty na podstawie art. 226 ust. 1 pkt 5
ustawy Pzp. Z przeprowadzonego badania prébki Zamawiajgcy sporzadzi protokét. Maksymalny czas
na przeprowadzenie badania prébki to 8h.

Wymagania dot. zawartosci prébki :

Zamawiajgcy wymaga aby probka zawierata :

e Dostarczany w ramach przedmiotowego postepowania cieptomierza z regulatorem pogodowym
oraz czujnikiem ci$nienia wraz z modutem telemetrycznym GSM Typu 1 (zgodne z wymaganiami
okreslonymi w OPZ).

o dysk przenosny zawierajgcy maszyne wirtualng z zainstalowanych systemem operacyjnym oraz
systemami dostarczanymi w ramach niniejszego podstepowania, tj. portal e-ustug oraz system
nadzoru telemetrycznego.

lub

dokument zawierajgcy dane dostepowe (adresy logowania, loginy i hasta) do udostepnionych w
modelu SaaS srodowisk testowych dostarczanych systemdw, tj. portalu e-ustug, systemu
informacji przestrzennej oraz systemu nadzoru.
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Systemy wchodzgce w sktad préobki muszg by¢ zasilone przyktadowymi danymi, ktére umozliwiaja

przeprowadzenie procedury badania prébki w zakresie funkcjonalnosci opisanej ponizej w

Scenariuszu probkowania. Przyktadowe dane nie mogg naruszaé zapisow Ustawy o ochronie

danych osobowych.

e urzadzenia konieczne do przeprowadzenia procesu badania prébki, tj. cieptomierz, regulator

pogodowy, modut telemetryczny typu I.

Scenariusz badania prébki portalu e-ustug:

Nr Opis
Zalogowanie do portalu e-ustug jako mieszkaniec, wypetnienie formularza wybranej jednej z
3.1 | dostarczanych e-ustug, dotgczenie zatacznika, podpis formularza, wydruk formularza oraz przestanie go
do pracownika drogg elektroniczng.
3.2 | Przeglad naleznosci do uregulowania, uruchomienie procesu ptatnosci elektroniczne;j.
3.3 | Wypetnienie oraz odestanie uzupetnionej ankiety.
34 Zalogowanie do portalu e-ustug jako pracownik, odebranie przestanego wczesniej formularza,

dotaczenie odpowiedzi na wniosek w formie zatgcznika, odestanie odpowiedzi do mieszkarca.

Scenariusz badania prébki systemu nadzoru telemetrycznego:

Nr Opis
BP.1 Zalogowanie do systemu nadzoru i wyswietlanie podkfadu mapowego, wyszukanie na mapie
przyktadowego adresu, wyswietlanie szczegétowych danych o punkcie adresowym wraz informacjami
urzadzeniach pomiarowych znajdujgcych sie pod danym adresem.

BP.2 | Przeglad ewidencji urzgdzen wraz z mozliwoscig wyszukiwania i sortowania danych. Zaprezentowanie
szczegdtowych informacji o przyktadowym urzadzeniu.

BP.3 | Zaprezentowanie na mapie warstw dot. urzadzen, tj. licznikdw ciepta

BP.4 | Wizualizacja na mapie rozktadu parametréw urzadzen.

BP.5 | Zaprezentowanie jednokierunkowej i dla regulatora dwukierunkowej wymiany danych (przesyt

danych z licznikéw ciepta, cisnieniomierza oraz regulatora pogodowego) z urzadzenia wyposazonego w
modut GSM dla modut telemetrycznego Typu | dedykowanego dla cieptomierzy.
Zamawiajgcy wymaga aby prezentacja wymiany danych realizowana byta w czasie rzeczywistym, tj.
nie dopuszcza sie emulacji/symulacji przesytu danych narzedziami informatycznymi. Przesyt danych do
systemu musi nastepowac w wyniku komunikacji urzgdzen dostarczanych w ramach prébki z systemem
nadzoru.

BP.6 | Wygenerowanie raportéw na przyktadzie raportu z dziennego zuzycia medidw.

BP.7 | Przeglad listy alarméow wygenerowanych przez system.

BP.8 | Export danych do formatéw zewnetrznych.

BP.9 | Export danych do systeméw bilingowych.

BP.10| Zalogowanie do aplikacji mobilnej i przeglad danych o odczytach udostepnionych uzytkownikowi.

BP.11| Wyswietlenie w aplikacji mobilnej wykreséw obrazujgcych aktualne i historyczne zuzycie wody

BP.12| Podglad w aplikacji mobilnej faktury za zuzycie mediow.

23. Procedura odbioru koncowego

1. Po zgtoszeniu przez Wykonawce zakonczenia prac Zamawiajacy przeprowadzi procedure Odbioru

Koncowego, podczas ktdorej dokona weryfikacji i potwierdzenia wypetnienia przez Wykonawce

wszystkich zobowigzan, jakie byty przedmiotem realizacji zamdwienia.
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Wykonawca zobowigzany jest do Scistego wspdtdziatania z Zamawiajgcym celem skutecznego
doprowadzenia do Odbioru Koncowego, w tym do udzielania wyjasnie oraz przeprowadzenia
odbioru potencjalnie zalegtych prac lub wypetnienia niezrealizowanych zobowigzan;

Odbiér Koncowy musi by¢ przeprowadzony zgodnie z okreslong we wzorze umowy procedurg.

38



