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Załącznik nr 1a do SWZ

OPIS PRZEDMIOTU ZAMÓWIENIA

Uniwersytecki Szpital Kliniczny nr 2 UM w Łodzi
Pakiet 1 – DLP (Data Loss Prevention)
WARUNKI I PARAMETRY TECHNICZNE WYMAGANE
Oprogramowanie DLP (Data Loss Prevention) wraz z wdrożeniem
Wg. wskazanych poniższych funkcji i cech produktu równoważnego:
Przedmiotem postępowania jest dostarczenie centralnego systemu zapobiegania wyciekom danych (Data Loss Prevention – DLP) w modelu usługowym, z realizacją funkcji analizy i egzekwowania polityk bezpieczeństwa w oparciu o platformę chmurową klasy enterprise. System musi umożliwiać ochronę danych znajdujących się na stacjach roboczych, urządzeniach mobilnych oraz w komunikacji sieciowej poprzez inspekcję i klasyfikację treści, a także monitorowanie prób nieautoryzowanego wynoszenia danych do środowisk zewnętrznych.
Rozwiązanie powinno działać w architekturze, w której lokalne urządzenia końcowe komunikują się z platformą DLP utrzymywaną w chmurze, z zachowaniem szyfrowania transmisji oraz możliwości centralnego definiowania polityk bezpieczeństwa i przetwarzania zdarzeń. System musi umożliwiać pracę agentów końcowych również w trybie mobilnym, poza siecią Zamawiającego, z zachowaniem funkcji egzekwowania polityk.
Wykonawca zobowiązany jest do dostarczenia wszystkich komponentów niezbędnych do prawidłowego działania systemu, w tym agentów dla urządzeń końcowych, konsoli zarządzającej dostępnej w modelu usługowym, mechanizmów klasyfikacji danych oraz modułów raportowania i analizy zdarzeń. System musi zapewniać możliwość integracji z infrastrukturą Zamawiającego w zakresie uwierzytelniania użytkowników, zbierania logów oraz raportowania incydentów bezpieczeństwa zgodnie z dobrymi praktykami i wymaganiami norm, w tym ISO/IEC 27001.
Wykonawca musi poświadczyć o dostarczeniu oprogramowania, wolnego od wad i pochodzącego z oficjalnej dystrybucji producenta
Wykonawca musi zapewnić dedykowany zespół projektowy odpowiedzialny za wdrożenie, konfigurację oraz szkolenie personelu Zamawiającego, a także wsparcie powdrożeniowe zgodne z najlepszymi praktykami ITIL oraz wymaganiami producenta oferowanego systemu DLP


	l.p.
	Opis funkcjonalności

	1
	Dostarczone rozwiązanie DLP powinno działać w modelu chmurowym, tzn.: w ramach platformy SaaS, dostarczonej przez producenta, powinna być realizowana funkcja zarządzania (konsoli zarządzającej) rozwiązaniem DLP. Po stronie klienta wymagane powinno być jedynie zainstalowanie agenta (zarządzanego z ww. konsoli SaaS). Konsola zarządzająca (element SaaS) powinna być zlokalizowania w data center mieszczącym się w obszarze EU.

	2
	Rozwiązanie Endpoint DLP powinno zapewniać nowoczesne i ujednolicone podejście do ochrony danych, łącząc funkcjonalności Data Loss Prevention, Insider Risk Management, bezpieczeństwa aplikacji SaaS, behawioralnych mechanizmów analitycznych oraz możliwości informowania użytkowników (interakcji z użytkownikami) o naruszeniach polityki bezpieczeństwa danych w ramach jednego rozwiązania/platformy.

	3
	Rozwiązanie powinno umożliwiać organizacjom wglądu w ryzyko związane z danymi w ciągu kilku minut od instalacji agenta. Dzięki temu możliwa ma być ocena ryzyka i egzekwowanie polityk DLP oraz Insider Risk za pomocą proaktywnych działań na rzecz bezpieczeństwa danych w czasie rzeczywistym.

	4
	Rozwiązanie powinno posiadać lekkiego agenta dla systemów operacyjnych Windows, macOS i Linux, który zbiera, rejestruje dane i zapewnia stałe egzekwowanie niezależnie od lokalizacji, tj. pełną ochronę przepływu danych pracowników, niezależnie od tego, czy znajdują się w biurze, pracują zdalnie czy są w podróży.

	5
	Rozwiązanie powinno umożliwiać zarówno analizę kontekstową, jak i kontrolę treści w czasie rzeczywistym (w momencie dostępu), aby ustalić, czy dane są poufne, w jaki sposób należy je chronić, a także wykonywać zautomatyzowane działania na podstawie zasad.

	6
	Rozwiązanie powinno oferować ochronę danych w oparciu o przejrzyste wskazanie jakie informacje wysyłane są do chmury producenta oraz pozwalać na ich pseudonimizację w wybranym zakresie. Dane powinny być wysyłane w taki sposób i w takiej ilości aby minimalizować koszty i wykorzystywane w związku z tym przepustowości a także spełniać wymagania dotyczące rezydencji danych.

	7
	Rozwiązanie powinno umożliwić zespołom przyjęcie proaktywnej postawy w zakresie spełniania kluczowych wymagań zgodności i/lub prywatności, obejmujących PCI DSS, HIPAA , GDPR i inne, aby zapobiegać wyciekowi poufnych danych poprzez zapewnienie szczegółowej widoczności działań użytkowników, dostępu do danych i systemów.

	8
	Rozwiązanie powinno zwiększyć świadomość higieny bezpieczeństwa poprzez edukację użytkowników w punkcie dostępu do danych (urządzeniach dostępowych).

	9
	Rozwiązanie powinno zapewniać natychmiastowy, niezależny od reguł wgląd w przepływy danych i aktywności użytkowników.

	10
	Rozwiązanie powinno dokładnie wykrywać własność intelektualną i poufne dane, wykorzystując zaawansowaną klasyfikację danych, pochodzenie danych i śledzenie danych oparte na tożsamości oraz ich źródle.

	12
	Rozwiązanie powinno zapewniać kompleksową widoczność danych, ocenę ryzyka oraz stosowanie polityk zabezpieczeń w celu ochrony kluczowych zasobów informacji

	13
	Rozwiązanie powinno zapewniać funkcjonalność, która automatycznie identyfikuje i śledzi dane na podstawie ich pochodzenia, takiego jak Sharepoint/Google Drive, aplikacja SaaS lub repozytorium kodu źródłowego. Zasady DLP i polityki Insider Risk mogą być egzekwowane na podstawie źródła pochodzenia danych i tego, czy do wyprowadzenia danych użyto konta korporacyjnego czy niekorporacyjnego.

	14
	Rozwiązanie powinno zawierać wbudowane reguły wykrywające słabe praktyki cyberhigieny, takie jak przesyłanie przez pracowników poufnych plików do nieautoryzowanych lokalizacji, łączenie się z niezabezpieczonymi sieciami Wi-Fi, podłączanie nieautoryzowanych urządzeń sprzętowych lub korzystanie z nieautoryzowanych aplikacji do przechowywania danych w chmurze lub niezatwierdzonych urządzeń USB.

	15
	Rozwiązanie DLP powinno wspierać następujące wektory wykrywania eksfiltracji danych, nie mniej niż: przeglądarka internetowa, aplikacje SaaS, Shadow AI, klient poczty e-mail, urządzenie pamięci masowej (np. USB), pamięć masowa w chmurze, drukarki, zdarzenia logowania (uwierzytelniania), aktywność sieciowa,  Bluetooth, Airdrop, schowek, tworzenie plików, udostępnianie i pobieranie, procesy, wykonywanie zrzutów ekranu, CLI i poczta e-mail w sieci Web

	16
	Rozwiązanie powinno wykrywać i reagować na manipulację danymi oraz nietypową aktywność, wykorzystując sztuczną inteligencję i uczenie maszynowe

	17
	Rozwiązanie powinno zagrożenia wewnętrzne poprzez zaawansowaną analizę zachowań użytkowników i automatycznie blokować podejrzane działania

	18
	Rozwiązanie powinno pozwalać na odróżnianie aplikacji SaaS zatwierdzonych do użytku służbowego od tych samych usług wykorzystywanych prywatnie, poza kontrolą organizacji

	19
	Polityki rozwiązania DLP powinny uwzględniać czynniki ryzyka i pozwalać administratorowi decydować o następujących reakcjach:
rejestrowanie i alarmowanie, powiadamianie użytkowników za pośrednictwem Microsoft Teams lub Slack, zapis kopii pliku w celach dowodowych związanego z naruszeniem polityk, zapis zawartości schowka systemowego, przechwytywanie ekranu w momencie incydentu, izolowanie lub blokowanie urządzenia końcowego, zamykanie procesu lub blokowanie aktywności wysokiego ryzyka, usuwanie zawartości schowka

	20 
	Zapis kopii pliku oraz schowka systemowego powinien być możliwy w lokalizacji wskazanej przez Zamawiającego poza infrastrukturą producenta rozwiązania DLP. Zapis przechwyconego ekranu powinien być możliwy w infrastrukturze dostarczonej przez producenta rozwiązania DLP. W każdym przypadku (pliku, schowka oraz przechwycenia ekranu) dane powinny być zaszyfrowane zaś rozwiązanie DLP powinno dostarczyć metody do ich odszyfrowania.

	21
	Rozwiązanie powinno zapewniać analitykom kompleksowy i uporządkowany w funkcji czasu widok aktywności użytkownika, danych i urządzeń przed, po i w trakcie incydentu

	22
	Wykryte działania powinny być odzwierciedlone z wykorzystaniem bazy wiedzy MITRE ENGENUITY™ dotyczącej taktyk, technik i procedur dotyczących zagrożeń wewnętrznych (TTP)

	23
	Dla wykrytych działań wysokiego ryzyka powinny być możliwe automatyczne sekwencjonowanie w oparciu o incydenty oceniane pod kątem ryzyka

	24
	W zależności od powagi ryzyka analitycy ds. bezpieczeństwa powinni mieć możliwość wyświetlenia pracownikowi komunikatu na ekranie, wykonanie zrzutu ekranu komputera użytkownika, zakończenia procesu, zakończenia i zablokowania połączeń z urządzeniem lub zablokowania klawiatury i myszy

	25
	Rozwiązanie powinno oferować dostosowane komunikaty i powiadomienia, aby zwiększyć świadomość zasad bezpieczeństwa i wskazać użytkownikom akceptowalne sposoby postępowania w przypadku wykrycia nieautoryzowanych aplikacji i działań

	26
	Wysłanie powiadomienia powinno być możliwe za pomocą: komunikatu wysłanego na urządzenie końcowe, poczty e-mail, Microsoft Teams oraz Slack

	27
	Rozwiązanie powinno integrować się z MS Entra ID lub Google Workspace, aby umożliwić synchronizację użytkowników

	28
	Rozwiązanie powinno umożliwiać pracę z wykorzystaniem Microsoft Sensitivity Labels

	29
	Oprogramowanie agentowe zarządzane z SaaS powinno wspierać następujące systemy operacyjne, nie mniej niż: Windows 10, Windows 11, Windows Server 2016/2019/2022/2025, macOS Ventura 13, Sonoma 14, Sequoia 15, Red Hat Enterprise Linux 9, Ubuntu 20.04/22.04/24.04 LTS

	30
	Po zainstalowaniu oprogramowania agentowego powinna być udostępniać wbudowane polityki, które wykrywają manipulacje takie jak: zatrzymanie usługi agenta, zakończenie jego procesów, zmianę lub usunięcie plików binarnych, konfiguracyjnych i baz danych agenta, a także zmianę lub usunięcie kluczy rejestru agenta

	31
	Komunikacja pomiędzy aplikacja agentową a konsolą zarządzającą w chmurze powinna być zabezpieczona za pomocą protokołu TLS

	32
	Oprogramowanie agentowe powinno udostępniać rozszerzenia do przeglądarek Firefox, Google Chrome, Microsoft Edge Chromium, Brave itp. w celu monitorowania aktywności użytkowników w sieci

	33
	Oprogramowanie agentowe powinno oferować dodatek/wtyczkę do klasycznej wersji Outlook, nowej wersji Outlook (nowy interfejs użytkownika) oraz Outlook w sieci Web, co umożliwia agentowi monitorowanie aktywności użytkowników w sieci Web i poczcie e-mail

	34
	Oprogramowanie agentowe powinno zabezpieczyć przed wyciekiem danych na urządzenie WPD, wymuszając lokalne ustawienia zasad grupy za pośrednictwem konsoli zarządzania, odmawiając komputerom dostępu do odczytu i/lub zapisu na urządzeniach WPD

	35
	Oprogramowanie agentowe powinno raportować stan i kondycję swoich komponentów do infrastruktury zarządzającej (SaaS)

	36
	Oprogramowanie agentowe powinno mieć możliwość automatycznego pobierania, weryfikowania i instalacji nowych wersji oprogramowania

	37
	Rozwiązanie powinno zapewniać kompleksową widoczność interakcji użytkowników z danymi w aplikacjach SaaS, w tym takich jak Dysk Google, Microsoft SharePoint i OneDrive, a także powiadamiać o udostępniani udanych poza te aplikacje

	38
	Rozwiązanie powinno umożliwiać śledzenie następujących akcji: przesłania pliku do chmury, udostępnienia pliku oraz pobrania pliku 

	39
	Rozwiązanie powinno umożliwiać śledzenie, kiedy użytkownikowi przyznano uprawnienia do udostępniania dokumentów, a następnie, kiedy zmodyfikował on uprawnienia udostępniania dokumentu, aby udostępnić go publicznie

	40
	Rozwiązanie powinno umożliwiać wysyłanie powiadomień do użytkowników za pośrednictwem Microsoft Teams lub Slack w przypadku naruszenia bezpieczeństwa danych w aplikacjach SaaS

	41
	Rozwiązanie powinno zapewnić administratorom w pełni funkcjonalną, zawsze aktualną konsolę zarządzania i system analizy zachowań, umożliwiającą monitorowanie i raportowanie

	42
	Portal zarządzania oparty na sieci WWW i dostęp do interfejsu API powinny mieć szczegółowe uprawnienia przyznawane za pomocą wbudowanych ról lub tworzenia niestandardowych ról operatorów

	43
	Działania administracyjne powinny być monitorowane za pomocą dzienników audytu, które zawierają chronologiczny zapis działań operatora

	44
	Rozwiązanie powinno mieć następujące opcje integracji, nie mniej niż: strumieniowanie zdarzeń, webhook-i i otwarte API do integracji z istniejącymi narzędziami m.in. SIEM oraz SOAR

	45
	Rozwiązanie powinno umożliwiać łatwe eksportowanie raportów w celu udostępniania ich kierownictwu w formatach CSV raz XLSX wraz z możliwością wyboru eksportowanych danych

	46
	Licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów przez okres 36 miesięcy, 
umożliwiające zainstalowanie i centralne zarządzanie 1200 stacjami końcowymi.

	47
	Usługa doradztwa technicznego, dostarczana przez producenta rozwiązania, wspomagająca proces implementacji oprogramowania w oparciu o najlepsze praktyki na okres 1 roku.

	48
	Gwarancje i serwisy zgodnie z załącznikiem 1b do SWZ – Warunki gwarancji i serwisu.





Pakiet 2 – NAC (Network Access Control)
WARUNKI I PARAMETRY TECHNICZNE WYMAGANE
Oprogramowanie NAC wraz z wdrożeniem
Wg. wskazanych poniższych funkcji i cech produktu równoważnego:
1. SYSTEM KONTROLI I ZARZĄDZANIA DOSTĘPEM DO SIECI (SYSTEM NAC)
Przedmiotem postępowania jest dostarczenie centralnego systemu kontroli i zarządzania dostępem do sieci LAN oraz WLAN współpracującego z posiadaną przez Zamawiającego infrastrukturą dostępową. 
Dopuszcza się, aby poszczególne elementy wchodzące w skład systemu NAC były zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia w środowisku wirtualnym. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy wirtualne wraz z odpowiednio zabezpieczonym systemem operacyjnym. Platformy wirtualne muszą wspierać następujące rodzaje hypervisorów: Vmware vSphere oraz Microsoft Hyper-V.
W ramach postępowania muszą zostać dostarczone wszystkie elementy fizyczne lub wirtualne niezbędne do monitorowania i zarządzania kontrolą dostępu.
Wykonawca musi poświadczyć o dostarczeniu oprogramowania, wolnego od wad i pochodzącego z oficjalnej dystrybucji producenta.
Wykonawca musi zapewnić dedykowany zespół projektowy odpowiedzialny za wdrożenie, konfigurację oraz szkolenie personelu Zamawiającego, a także wsparcie powdrożeniowe zgodne z najlepszymi praktykami ITIL oraz wymaganiami producenta oferowanego systemu NAC.
Architektura
1. System musi umożliwiać instalację rozproszoną na wielu serwerach fizycznych lub wirtualnych w celu zapewnienia wysokiej niezawodności i możliwości stopniowego zwiększania wydajności systemu (skalowanie).
1. Elementy Systemu muszą umożliwiać klastrowanie active-passive. 
1. System NAC musi pracować w trybie out-of-band, tj. realizować wszystkie wymagane funkcje bez konieczności analizy ruchu sieciowego (na porcie SPAN, inline).
1. Wszystkie elementy Systemu powinny być zarządzane centralnie. 
1. System i jego wszystkie funkcje muszą w pełni współpracować z urządzeniami Zamawiającego (tj. można na nich wydawać polecenia konfiguracyjne z poziomu systemu kontroli i zarządzania dostępem do sieci): 
0. Firewalle Fortigate
0. Przełączniki HPE Aruba
0. Domena Active Directory  z poziomem domeny min. Windows 2012 r2.

Funkcje Systemu
1. System musi umożliwiać uwierzytelnienie użytkowników i urządzeń podłączanych do sieci  lokalnej LAN i sieci bezprzewodowej WLAN z wykorzystaniem:
0. standardu 802.1X 
0. adresu MAC urządzenia 
0. formularza webowego (captive portal) z wykorzystaniem LDAP lub przy pomocy loginu i hasła z lokalnej bazy danych użytkowników w Systemie.
1. System musi obsługiwać uwierzytelnianie w oparciu o: wbudowany serwer RADIUS, zewnętrzny serwer Radius, protokół LDAP, jak również w oparciu o wewnętrzną bazę użytkowników i urządzeń.
1. System musi obsługiwać autoryzację w oparciu o adresy MAC definiowane w wewnętrznej bazie z wykorzystaniem protokołu RADIUS.
1. System musi zapewniać automatyczne wykrywanie urządzeń końcowych i śledzenie ich położenia poprzez identyfikowanie nowych adresów MAC i IP, nowych sesji uwierzytelniających (802.1X, wykorzystujące przeglądarkę internetową, LDAP) lub żądania RADIUS pochodzących z przełączników dostępowych. W ramach postępowania muszą zostać dostarczone wszystkie niezbędne elementy, które umożliwią realizację powyższej funkcji we wszystkich lokalizacjach i segmentach sieci.
1. System powinien logować i przetrzymywać we własnej bazie danych co najmniej następujące informacje:
0. adresy MAC przełączników, urządzeń końcowych i dostępowych,
0. adresy IP ww. urządzeń
0. identyfikatory i nazwy portów przełączników określające porty na przełącznikach i urządzeniach dostępowych do których podłączane są urządzenia końcowe
0. stan skanowania  -  wyniki skanowania urządzenia końcowego i jego ocena. w oparciu skanowanie przeprowadzone przy pomocy dostępnych w rozwiązaniu agentów  
0. informacje o użytkownikach 
0. nazwa użytkownika, do którego przypisany jest urządzenie końcowe
0. nazwa zalogowanego użytkownika na urządzeniu końcowym, jeśli wykonywana jest na nim autoryzacja
0. profil/rola jak została przydzielona urządzeniowi końcowemu przez System
0. data zarejestrowania urządzenia końcowego w Systemie
0. data ostatniego logowania urządzenia końcowego w sieci lub/i podłączenia
1. System musi umożliwiać tworzenie reguł autoryzacji (kontroli dostępu) opartych o złożone i wielowarunkowe polityki bezpieczeństwa. Powinny one obejmować co najmniej: lokalizacja urządzenia w sieci, przynależność do grupy administracyjnej, parametr opisujący urządzenie lub użytkownika.
1. System musi aktywnie zapobiegać przed dostępem do sieci nieautoryzowanych użytkowników, zagrożonych urządzeń końcowych i innych niechronionych urządzeń. Dla tak zdefiniowanych urządzeń końcowych muszą być zapewnione mechanizmy automatycznej kwarantanny oraz blokowania.
1. System musi zapewniać możliwość powiadamiania poprzez SYSLOG oraz pocztę elektroniczną o sytuacjach krytycznych np. związanych z próbą nieautoryzowanego dostępu do sieci lub awarii wewnętrznych usług Systemu NAC.
1. System musi posiadać wewnętrzną bazę urządzeń. Baza musi umożliwiać wprowadzanie danych poprzez import danych, wprowadzanie danych z poziomu Systemu lub z wykorzystaniem API.
1. System musi wykorzystywać informacje zawarte w bazie urządzeń końcowych dla potrzeb procesów wykrywania, oceniania, kwarantanny, korygowania oraz autoryzacji.
1. System musi posiadać bazę minimum 30 kategorii urządzeń końcowych.
1. System musi mieć możliwość klasyfikacji jednorazowej przy wstępnym uwierzytelnianiu/rejestracji bądź klasyfikacji wielokrotnej. Klasyfikacja urządzeń i użytkowników musi bazować na harmonogramie z częstotliwością w przedziale od kilku minut do kilku tygodni.
1. System musi umożliwiać wykonywanie na urządzeniach sieciowych skryptów CLI, które są elementem polityk bezpieczeństwa.
1. System musi obsługiwać telefony IP wraz z możliwością podłączenia do nich stacji końcowych (przez wbudowany przełącznik w telefonie) przypisując każdemu z urządzeń dedykowane polityki bezpieczeństwa.
1. System musi podejmować decyzję o przyłączeniu urządzeń końcowych do sieci poprzez ocenę ich zgodności ze zdefiniowanymi wymaganiami. Ocena zgodności musi być realizowana zarówno bez dedykowanego agenta instalowanego na stacji końcowej (za pomocą metod takich jak: WinRM, WMI) jak i z użyciem agenta.
1. Klasyfikacja urządzeń końcowych z użyciem agenta dedykowanego dla komputerów z systemem Windows i MAC OS X musi umożliwiać przeprowadzenie następujących testów:
15. Sprawdzenie wersji agenta
15. Sprawdzenie wersji systemu operacyjnego,
15. Sprawdzenie obecności i stanu oprogramowania antywirusowego (niezainstalowany/zainstalowany, uruchomiona ochrona, zaktualizowany),
15. test zapory (włączona/wyłączona),
15. test poprawek do systemów Windows (sprawdzanie czy poprawka jest zainstalowana bądź nie),
15. test usługi Windows Update z opcją automatycznego naprawienia niezgodności
15. test obecności/niewystępowania pliku o określonej nazwie 
15. test obecności procesu (uruchomiony/nieuruchomiony) 
15. test rejestru dla systemów Windows (obecność klucza o zdefiniowanej nazwie, typie wartości i wartości, równy bądź różny zadanemu)
15. test stanu usługi (uruchomiona/nieuruchomiona)
15. test obecności aplikacji (sprawdzenie czy aplikacja zdefiniowanej nazwie jest zainstalowana)
1. Wykorzystywany przez system Agent nie może wprowadzać zmian w działaniu aplikacji lub procesów systemu operacyjnego.
1. System musi mieć możliwość przeprowadzania różnych metod testowania w zależności od lokalizacji urządzenia w sieci, przynależności do grupy administracyjnej, parametru opisującego urządzenie lub użytkownika.
1. Podczas oceniania urządzenia końcowego musi być możliwość określenia alternatywnej polityki dostępu do zasobów w przypadku braku zgodności.
1. System musi mieć możliwość przeniesienia urządzenia do kwarantanny w przypadku braku komunikacji z agentem.
1. Na urządzeniu podlegającym kwarantannie musi zostać wyświetlona informacja o fakcie przeniesienia urządzenia do kwarantanny oraz informacja z wytycznymi o działaniach jakie użytkownik urządzenia musi podjąć w celu usunięcia niezgodności.
1. Administrator musi mieć możliwość określenia poziomu niezgodności z politykami, po którym będzie następowało przeniesienia stacji do kwarantanny.
1. System musi zapewniać integrację z rozwiązaniami bezpieczeństwa (platformy Firewall, systemy SIEM, systemy Antymalware, systemy MDM) na potrzeby oceny stanu urządzeń końcowych oraz określenia ich zgodności z polityką bezpieczeństwa NAC. Ocena stanu stacji końcowych musi być możliwa zarówno w trybie „pre-connect” przed udzieleniem dostępu do sieci, jak i w trybie „post-connect – po udzieleniu dostępu do sieci.
1. System musi zapewniać integrację z platformami typu Firewall/SIEM w ramach której: 
23. w przypadku wykrycia zagrożenia przez system Firewall/SIEM (np. wirus, malware) i przesłania takiej informacji do systemu NAC mogą zostać podjęte następujące akcje automatyczne:
0. powiadomienie administratora o zdarzeniu. 
0. oznaczenie urządzenia końcowego jako potencjalnie niebezpiecznego „z ryzykiem”.
0. zablokowanie dostępu do sieci. 
0. przeniesienie urządzenia do kwarantanny. 
23. System NAC - po udzieleniu stacji roboczej dostępu do sieci – przekazuje do systemu Firewall kontekst użytkownika, który jest zalogowany na tym urządzeniu.
1. System musi zapewniać integrację z platformami typu Firewall w ramach której:
24. możliwy jest import stanu sesji urządzeń końcowych z platformy Firewall i wykorzystanie tych informacji jako danych wejściowych w konfiguracji metod profilowania urządzeń końcowych.
24. możliwe jest wykorzystanie funkcji rozpoznawania urządzeń końcowych przez platformę Firewall jako daną wejściową w konfiguracji metod profilowania urządzeń końcowych.
1. System musi zapewniać integrację z serwerem wdrażania, zarządzania, rejestrowania i monitorowania urządzeń końcowych w ramach której:
25. System NAC może gromadzić dane o urządzeniach końcowych (nazwa urządzenia końcowego, typ, system operacyjny, użytkownik, zgodność z polityką bezpieczeństwa)
25. System NAC może wykorzystać zgromadzone dane do rejestracji urządzenia końcowego.

Profilowanie urządzeń
1. System musi umożliwiać rozpoznawanie rodzaju urządzeń podłączonych do sieci lokalnej LAN i sieci bezprzewodowej WLAN poprzez analizę informacji pochodzących z co najmniej następujących źródeł: DHCP, Network Scan (NMAP), HTTP/HTTPS, SNMP, SSH, TCP, Telnet, UDP, ONVIF, WMI, OUI producenta, WinRM, WMI, Location, Agent, IP Range, Network Traffic.
1. System musi posiadać funkcję automatycznego profilowania urządzeń nieposiadających agenta 802.1x (suplikanta) na podstawie: DHCP, Network Scan (NMAP), HTTP/HTTPS, SNMP, SSH, TCP, Telnet, UDP, ONVIF, WMI, OUI producenta, WinRM, WMI, Location, Agent, IP Range, Network Traffic i przyznawania dostępu do sieci na podstawie zdefiniowanych polityk dostępu do sieci. 
1. System musi umożliwiać dodawania rozpoznanych urządzeń do grup systemowych. 
1. System na podstawie rodzaju rozpoznanego urządzenia musi umożliwiać różnicowanie poziomu dostępu. 
1. System musi rozpoznawać co najmniej następujące rodzaje urządzeń: 
0. urządzenia z systemem Android, 
0. urządzenia Apple (iPad, iPhone, iPod )
0. drukarki sieciowe, 
0. telefony IP, 
0. stacje robocza z systemem Microsoft Windows, 
0. stacje robocza z systemem MAC OS, 
0. stacje robocza z systemem Linux. 
1. System musi posiadać funkcję wykrywanie nieautoryzowanych serwerów DHCP.
1. System musi posiadać funkcję wykrywania procesu NAT na urządzeniach końcowych. 

Logowanie, Raportowanie i Alarmowanie
1. System musi zapewniać dane dla potrzeb audytu (dziennik zdarzeń).
1. System musi mieć możliwość generowania szczegółowego wykazu urządzeń podłączonych do sieci, zorganizowanego według typu urządzenia końcowego.
1. System musi rejestrować dane o atrybutach urządzeń końcowych i raportować zmiany w atrybutach np. przydział do VLAN-u, przyznany adres IP, klasyfikacja urządzenia w Systemie.
1. System musi zapewniać dane historyczne o zmianach stanu konfiguracji portów dostępowych.
1. System musi posiadać centralną bazę, zawierającą historyczne dane związane z operacjami zarządzania i procesem podłączanych urządzeń. Dane muszą być przechowywane i dostępne do analizy przez co najmniej 12 miesięcy.
1. System musi oferować możliwość tworzenia własnych szablonów raportów.
1. System musi umożliwiać logowanie do zewnętrznych serwerów logowania z wykorzystaniem Syslog.
1. System musi umożliwiać konfigurację generowanych alarmów i zautomatyzowanych akcji w oparciu o zdarzenia wewnętrzne np. w przypadku stwierdzenia zagrożenia na stacji, zablokowanie jej i powiadomienie administratora.
1. System musi umożliwiać przekazywanie informacji do systemów zewnętrznych poprzez mechanizm np. ODBC.
1. System NAC musi zapewniać integrację z modułem analizy i raportowania pochodzącym od tego samego producenta, w którym możliwe jest – oprócz logowania i raportowania – tworzenie reguł korelujących i alarmujących. 
Zarządzanie systemem
1. System musi posiadać graficzny interfejs zarządzania – zarządzanie poprzez przeglądarkę internetową w wersji oferowanej przez producenta przeglądarki lub dedykowaną aplikację.
1. System musi umożliwiać uwierzytelnienie i autoryzację dostępu do interfejsu zarządzania w oparciu o wewnętrzną bazę użytkowników lub zewnętrzne repozytorium użytkowników (LDAP lub Radius).
1. System musi umożliwiać definiowanie zróżnicowanego poziomu dostępu do interfejsu zarządzania - RBA.
1. System musi umożliwiać zdefiniowanie co najmniej 3 administratorów z możliwością określenia praw dostępu do poszczególnych elementów systemu.
1. System musi umożliwiać personalizację wyglądu interfejsu zarządzania, w tym co najmniej zmianę koloru tła i czcionek, treści, grafiki.
1. System musi posiadać panel administracyjny, przedstawiający szczegółowy obraz stanu zabezpieczeń podłączonych lub próbujących się podłączyć urządzeń końcowych.


Zarządzanie dostępem gościnnym
1. System musi umożliwiać przyznawanie dostępu gościnnego do sieci lokalnej LAN i sieci bezprzewodowej WLAN poprzez wypełnienie formularza w portalu rejestracyjnym. 
1. System musi umożliwiać realizację usług BYOD dla urządzeń prywatnych pracowników.
1. Funkcja portalu rejestracyjnego powinna działać bez udziału lub przy minimalnym udziale pracowników IT. System powinien posiadać możliwość delegowania uprawnień do akceptowania kont gości przez pracowników nieposiadających uprawnień administracyjnych w Systemie.
1. Wsparcie dla linków akceptacyjnych generowanych z portalu sponsorskiego.
1. Rejestracja gości powinna umożliwiać powiązanie z bramką SMS celem wysyłania PIN-ów weryfikacyjnych. Wymagana jest obsługa PIN-ów składających się ze znaków alfanumerycznych i znaków specjalnych.
1. System musi umożliwiać przyznanie dostępu czasowego dla gości.
1. System musi umożliwiać dopasowanie wyglądu portalu logowania gościnnego, w tym co najmniej zmianę logo strony logowania, zmianę koloru tła i czcionek, treści, grafiki.
Licencje i serwisy
1. W ramach postępowania koniecznym jest dostarczenie 2500 licencji umożliwiających uruchomienie wszystkich wyżej wymienionych funkcji z zastosowaniem agenta na stacjach końcowych, z założeniem, że są one równocześnie podłączone do sieci lokalnej LAN i sieci bezprzewodowej WLAN.
1. Licencje w ramach rozwiązania powinny być dostarczone w modelu permanentnym. Zamawiający nie dopuszcza licencji bazujących na subskrypcji. 
1. Dostarczone elementy systemu NAC muszą zawierać wszystkie niezbędne komponenty programowe, na których możliwa będzie licencyjna rozbudowa do min. 2500 urządzeń równocześnie podłączonych do sieci lokalnej LAN i sieci bezprzewodowej WLAN, z uwzględnieniem instalacji agentowej. 
1. Wsparcie: elementy systemu muszą być objęte serwisem producenta przez okres 36 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.
1. Elementy systemu muszą być dostarczone w modelu „na własność” tj. niewykupienie odnowienia licencji wsparcia technicznego dla rozwiązania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi możliwości pobierania aktualizacji oprogramowania.
1. Ponadto gwarancje zgodnie z załącznikiem 1b do SWZ – Warunki gwarancji i serwisu.


Pakiet 3 – PAM (Privileged Access Management)
WARUNKI I PARAMETRY TECHNICZNE WYMAGANE
Oprogramowanie PAM (Privileged Access Management) wraz z wdrożeniem
Wg. wskazanych poniższych funkcji i cech produktu równoważnego:
[bookmark: _Hlk212127926]System PAM (Privileged Access Management)
Przedmiotem postępowania jest dostarczenie centralnego systemu zarządzania uprzywilejowanym dostępem klasy enterprise, przeznaczonego do kontroli, pośredniczenia, rejestrowania oraz audytowania działań wykonywanych z wykorzystaniem kont uprzywilejowanych w infrastrukturze Zamawiającego. System musi umożliwiać centralne zarządzanie dostępem do zasobów krytycznych, realizować bezpieczne sesje administracyjne oraz zapewniać pełną rejestrację działań wraz z możliwością ich odtworzenia do celów kontrolnych, dowodowych i audytowych.
Dopuszcza się, aby rozwiązanie zostało dostarczone jako dedykowana platforma/appliance.
W ramach postępowania muszą zostać dostarczone wszystkie elementy fizyczne niezbędne do pełnej funkcjonalności systemu, obejmujące w szczególności moduły odpowiedzialne za: pośredniczenie w sesjach administracyjnych, centralną kontrolę kont uprzywilejowanych, rejestrację i odtwarzanie sesji, egzekwowanie polityk dostępowych oraz integrację z istniejącą infrastrukturą uwierzytelniania i logowania zdarzeń zgodnie z dobrymi praktykami i wymaganiami norm bezpieczeństwa, w tym ISO/IEC 27001.
Wykonawca musi poświadczyć o dostarczeniu oprogramowania, wolnego od wad i pochodzącego z oficjalnej dystrybucji producenta.
Wykonawca musi zapewnić dedykowany zespół projektowy odpowiedzialny za wdrożenie, konfigurację oraz szkolenie personelu Zamawiającego, a także wsparcie powdrożeniowe zgodne z najlepszymi praktykami ITIL oraz wymaganiami producenta oferowanego systemu PAM.

Wymagania funkcjonalne dla systemu
1. Zapewnienie wysokiego poziomu bezpieczeństwa danych i poufności informacji
1. Wsparcie dla szyfrowania danych w transmisji i przechowywaniu haseł i kluczy
1. Elastyczność w zakresie skalowania infrastruktury w celu obsługi zwiększonego obciążenia
1. System musi posiadać Mechanizmy failover i redundancji, aby zapewnić ciągłość działania w przypadku awarii serwera lub innego komponentu
1. System PAM musi posiadać przyjazny interfejs graficzny (GUI) umożliwiający łatwe zarządzanie kontami uprzywilejowanymi i monitorowanie działań użytkowników.
1. Integracja z technologią ZTNA (Zero Trust Network Access) oraz możliwość działania jako punkt wymuszania dla ZTNA
1. Musi istnieć możliwość sprawdzania silnikiem antywirusowym przesyłanych podczas sesji plików. Kontrola musi być realizowana co najmniej dla transferu plików poprzez web (Web SFTP, Web SAMBA) oraz SCP.
1. Automatyczne blokowanie niebezpiecznych poleceń za pomocą profilu filtrowania SSH. System musi monitorować komendy wydawane przez operatora sesji.
1. System PAM powinien być dostarczony jako urządzenie na utwardzonym przez jednego producenta systemie operacyjnym w formie gotowego i pełnego rozwiązania
1. Rozwiązanie musi być dostępne w formie zarówno urządzeń wirtualnych (virtual appliance), jak i sprzętowych. Dla wirtualizacji musi być wspierany co najmniej hypervisor VMWare oraz KVM.
1. Działanie PAM musi pozwalać na obsługę połączeń bezpośrednich jak i proxy.
1. Możliwość obsługi niestandardowych protokołów chociażby poprzez dedykowane wyzwalacze (custom application launcher)
1. Możliwość ostrzegania użytkowników o nagrywaniu w celu zapewnienia zgodności z wymaganiami RODO.
1. System PAM w wersji wirtualnej musi obsługiwać moduł vTPM (Virtual Trusted Platform Module) dla przechowywania kluczy prywatnych użytkowników.
1. PAM musi obsługiwać mechanizm awaryjnego dostępu do zaszyfrowanych haseł przechowywanych w systemie na zasadzie procedury „glass breaking”. Wszystkie działania w tym trybie muszą być logowane celem możliwości przeprowadzenia audytu.
1. System musi automatycznie nagrywać obraz podczas uruchomienia procedury awaryjnej (glass breaking)
1. Automatyczna zmiana hasła konta po poprawnym zalogowaniu
1. Wsparcie dla zaplanowanej zmiany haseł według harmonogramu
1. Możliwość tworzenia procedury żądania dostępu do haseł i zatwierdzania takich żądań poprzez konfigurowalną ilość administratorów
1. Ustawienie dedykowanego dostępu do skonfigurowanego hasła dla jednego administratora. W tym stanie dostęp jest ograniczony tylko dla jednego użytkownika uprzywilejowanego.
1. Wymagane jest wsparcie dla algorytmów szyfrowania SSH o wysokiej sile
1. Zaawansowany protokół uwierzytelniania RDP, w tym CredSSP i TLS
1. Kontrola dostępu oparta na rolach (RBAC)
1. Kontrola uprawnień oparta na użytkownikach oraz grupach użytkowników
1. Kontrola profili dostępowych w formie polityk
1. Wsparcie dla Disaster Recovery
1. Użytkownik uprzywilejowany musi mieć możliwość pracy co najmniej w następujących trybach:
26. Agentowy – dostępne wszystkie funkcjonalności. Agent musi być dostępny bezpłatnie
26. Bezagentowo, za pomocą przeglądarki internetowej wraz z dedykowanym rozszerzeniem. Metoda ta musi umożliwiać uzupełnianie haseł przez PAM oraz nagrywanie sesji
26. Bezagentowo, za pomocą przeglądarki internetowej bez dodatkowych rozszerzeń.
Uwierzytelnianie
1. Obsługa uwierzytelniania użytkowników za pomocą certyfikatów
1. Możliwość korzystania z lokalnej bazy danych użytkowników
1. Obsługa uwierzytelniania wieloskładnikowego opartego na SAML
1. Obsługa OIDC (openID Connect), SAML
1. Obsługa wielu połączeń SAML SP
1. Możliwość integracji z istniejącymi usługami uwierzytelniania, w nie mniejszym zakresie niż Active Directory, LDAP, radius.
1. Wsparcie dla integracji z istniejącymi systemami zarządzania tożsamościami
1. Możliwość obsługi większej liczby kont uprzywilejowanych w miarę rozwoju organizacji
1. Dostęp do zasobów użytkowników uprzywilejowanych musi również obejmować możliwości blokady w oparciu o dodatkowe parametry:
8. Kontrola dostępu oparta na adresie źródłowym IP użytkownika
8. Ograniczanie dostępu oparte na harmonogramie użytkownika
8. Kontrola dostępu do docelowego serwera oparta o przypisane tagi ZTNA (stan stacji, z której następuje połączenie jest badany przez mechanizmy ZTNA)
Licencjonowanie
1. Oprogramowanie musi być objęte kompletną licencją producenta na całe rozwiązanie. Nie dopuszcza się dodatkowych wymagań licencyjnych dla systemu operacyjnego, bazy danych, oprogramowania serwera WWW lub podobnych.
1. Nie dopuszcza się licencjonowania ilości zasobów, do których realizowany jest nadzorowany dostęp.
1. Nie dopuszcza się licencjonowania ilości zajętego miejsca na dysku przez nagrania sesji.
1. Licencja systemu musi pozwalać na jednoczesne podłączenie się co najmniej 50 aktywnych użytkowników do monitorowanych zasobów.
1. Licencja musi pozwalać na użytkowanie rozwiązania co najmniej w okresie obowiązywania zakontraktowanej gwarancji wsparcia technicznego.
Monitorowanie i raportowanie
1. Możliwość monitorowania aktywności użytkowników z kontami uprzywilejowanymi.
1. Generowanie szczegółowych raportów audytowych w celu analizy i śledzenia działań użytkowników
Gwarancja i wsparcie techniczne
1. Zgodnie z załącznikiem 1b do SWZ – Warunki gwarancji i serwisu.



Pakiet 4 – System do analizy i izolacji zagrożeń (Sandbox)
WARUNKI I PARAMETRY TECHNICZNE WYMAGANE
System do analizy i izolacji zagrożeń (Sandbox) wraz z wdrożeniem
Wg. wskazanych poniższych funkcji i cech produktu równoważnego:

Przedmiotem postępowania jest dostarczenie centralnego systemu analizy i izolacji zagrożeń (Sandbox), przeznaczonego do zaawansowanego wykrywania szkodliwego oprogramowania, nieznanych zagrożeń typu zero-day oraz złośliwych plików w oparciu o dynamiczną analizę zachowań w odizolowanym środowisku wirtualnym. System musi umożliwiać automatyczną analizę plików, załączników pocztowych oraz obiektów pobieranych z sieci, a następnie klasyfikację ich bezpieczeństwa i raportowanie wyników do systemów nadzorujących infrastrukturę Zamawiającego.
Dopuszcza się, aby rozwiązanie zostało dostarczone w formie dedykowanego urządzenia/appliance. 
System musi umożliwiać integrację z innymi elementami infrastruktury bezpieczeństwa, w tym z rozwiązaniami klasy firewall, systemami poczty elektronicznej. W ramach postępowania muszą zostać dostarczone wszystkie komponenty fizyczne niezbędne do pełnej funkcjonalności systemu, obejmujące w szczególności moduły analizy statycznej i dynamicznej, rejestrowania wyników, generowania raportów oraz przekazywania informacji o wykrytych zagrożeniach do pozostałych systemów zabezpieczeń w środowisku Zamawiającego.
W ramach postępowania wymaganym jest dostarczenie rozwiązania do analizy i wykrywania zaawansowanych i nieznanych zagrożeń za pomocą technologii „sandbox”. 
Wykonawca musi poświadczyć o dostarczeniu oprogramowania, wolnego od wad i pochodzącego z oficjalnej dystrybucji producenta.
Wykonawca musi zapewnić dedykowany zespół projektowy odpowiedzialny za wdrożenie, konfigurację oraz szkolenie personelu Zamawiającego, a także wsparcie powdrożeniowe zgodne z najlepszymi praktykami ITIL oraz wymaganiami producenta oferowanego systemu do analizy i izolacji zagrożeń.
Architektura systemu
Elementy systemu powinny zostać dostarczone w postaci komercyjnej platformy (lub komercyjnych platform) sprzętowej.
System może składać się z jednego lub kilku elementów zapewniając opisany poniżej zestaw funkcji. 
System powinien umożliwiać lokalne logowanie i raportowanie oraz współpracować z systemem centralnego logowania i raportowania.   
Powinna istnieć możliwość implementacji systemu w trybie nasłuchu oraz współpracy z systemami zabezpieczeń klasy NGFW (Next Generation Firewall) lub SWG (Security Web Gateway), SEG (Secure Email Gateway) oraz w oparciu o interfejsy programistyczne API.
Dla zapewnienia szybkiego wsparcia technicznego ze strony dostawcy wymaga się, aby wszystkie funkcje oraz zastosowane technologie bazowały na rozwiązaniach komercyjnych, dla których producenci poszczególnych elementów dostarczają wsparcia i aktualizacji oprogramowania.
System powinien mieć możliwość pracy w konfiguracji HA (High Availability) z podziałem obciążenia (Load Balancing).
System operacyjny
Dla zapewnienia wysokiej sprawności i skuteczności działania elementy systemu muszą pracować w oparciu o dedykowany system operacyjny wzmocniony z punktu widzenia bezpieczeństwa.
Powinna istnieć możliwość dedykowania co najmniej 2 administratorów do zarządzania instancją systemu.
Parametry fizyczne systemu
1. System musi dysponować minimum: 
· 4 portami Gigabit Ethernet RJ-45.
2. Dysk - minimum 1 x 960 GB.
3. Zasilanie z sieci 230V/50Hz.
Parametry wydajnościowe
1. System musi pozwalać na analizę dynamiczną w maszynach wirtualnych min. 450 plików na godzinę. 
2. System musi pozwalać na efektywną analizę min. 9 000 plików na godzinę przy włączonej funkcji prefilteringu, skanowania statycznego oraz dynamicznego.
3. System musi umożliwiać uruchomienie min. 14 maszyn wirtualnych zapewniających równoległą analizę różnych próbek (plik/URL) w ramach „pełnego sandboxingu” realizowaną lokalnie na dostarczonym systemie.
4. System musi realizować jednoczesną analizę próbek na obrazach/maszynach wirtualnych następujących systemów operacyjnych Microsoft Windows. Wymaganym jest dostarczenie minimum 7 kluczy każdego z poniższych systemów operacyjnych:
· Microsoft Windows 10 
· Microsoft Windows 11 
5. System musi realizować analizę próbek będących dokumentami pakietu Microsoft Office na maszynach wirtualnych, których typy wymieniono w punkcie 4. Do każdego typu systemu należy dostarczyć minimum 7 kluczy oprogramowania Microsoft Office 2021. 
6. System musi umożliwiać możliwość wgrywania własnych obrazów maszyn wirtualnych wspieranych przez producenta systemów operacyjnych. 
7. System powinien umożliwiać opcjonalne skanowanie plików na obrazach Android oraz Linux.
Funkcje podstawowe i uzupełniające
1. System musi umożliwiać „pełny sanboxing”, tzn. wykonanie w maszynie wirtualnej dla następujących rodzajów próbek: adres URL, dokumenty Microsoft Office, pliki wykonywalne (w tym języki skryptowe JavaScript, Visual Basic, PowerShell, bat), pliki PDF (Adobe Acrobat), pliki SWF (Adobe Flash).
2. System musi umożliwić definicję dodatkowych (niestandardowych) rozszerzeń plików, dla których będzie wymuszana pełna dynamiczna analiza w rozwiązaniu sandbox. 
3. Funkcjonalność Sandbox dla instancji Windows: sprawdzanie procesów i rejestru, połączenia z Botnet C&C oraz złośliwymi URL, dostęp do pakietów sieciowych przeprocesowanych przez VM, logów z działań przeprowadzonych przez badane oprogramowania oraz zrzutów ekranu z badanej VM. 
4. Bazy sygnatur wykorzystywanych przez funkcje skanujące powinny być systematycznie aktualizowane. Przynajmniej z częstotliwością 1 godziny.
5. Procesowanie plików o rozmiarze co najmniej 200 MB. 
6. Sanboxing dla plików zarchiwizowanych (.7z, .ace, .arj, .bz2, .gz, .iso, .jar, .kgb, .lzh, .rar, .swf, .tar, .tgz, .udf, .upx, .xz, .z, .zip), wykonywalnych (.exe, .dll, .msi), PDF, Microsoft Office Document, Javascript, AdobeFlash oraz JavaArchive (JAR). 
7. Skanowanie stron www z linkami URL.
8. Czarne i białe listy dla sum kontrolnych plików.
9. Możliwość konfiguracji haseł używanych do rozpakowania archiwum.
10. Szczegółowe raportowanie charakterystyki badanego pliku oraz zachowania: modyfikacji plików w systemie, zachowania uruchomionych procesów, zmian w rejestrze, zachowania sieci. Administrator powinien mieć możliwość generowania raportów. 
11. System powinien umożliwić interakcję z badaną próbką przez dostęp do konsoli wirtualnej maszyny uruchomionej na potrzeby analizy. Funkcjonalność powinna być dostępna przy uruchamianiu skanowania próbki z poziomu interfejsu WebUI.
12. Dostęp do analizowanych plików w celu dodatkowego badania: przykładowe pliki, logi z analizy (tracer), zapis pakietów pcap.
13. System musi umożliwiać generowanie alertów podczas wykrywania zagrożeń i raportowanie ich za pomocą: Syslog oraz SMTP.
14. System musi umożliwiać dostęp do informacji o stanie pracy systemu przy pomocy protokołu SNMP.
15. System musi umożliwiać zarządzanie min. przez panel WebUI za pomocą przeglądarki internetowej.
16. System musi umożliwiać skanowanie zasobów sieciowych SMB/NFS oraz kwarantanny podejrzanych plików. 
17. System musi mieć możliwość integracja z regułami YARA firm trzecich. 
Sygnatury, subskrypcje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje:
1. Upoważniające do korzystania z aktualnych baz funkcji skanujących oraz analitycznych (tzw. threat intelligence producenta) na okres 36 miesięcy.
2. Do wykrywania przy pomocy usługi chmurowej prób phishingu, spamu oraz złośliwej zawartości dla skanowanych adresów URL, obejmująca okres 36 miesięcy. Usługa ta na podstawie analizy zawartości analizowanej strony WWW powinna w krótkim czasie poinformować system sandbox o werdykcie analizy.
3. Wykorzystujące silnik AI w celu szybszej identyfikacji zagrożeń typu zero-day i skuteczniejszego wykrywania. Mechanizm przy pomocy chmury reputacji producenta wzbogaca raporty analizy o kontekst zagrożenia na podstawie IOC.

Gwarancja oraz wsparcie
1. [bookmark: _GoBack]Zgodnie z załącznikiem 1b do SWZ – Warunki gwarancji i serwisu.
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